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“PENGAMANAN DATA PASIEN PADA PUSKESMAS BATAHAN 

MENGGUNAKAN ALGORITMA AES-128 BERBASIS WEB” 

ABSTRAK 

Data identitas dan rekam medis pasien di Puskesmas Batahan masih tersimpan 

dalam bentuk yang dapat dibaca langsung, sehingga berpotensi diakses oleh pihak 

yang tidak berwenang. Penelitian ini bertujuan menerapkan algoritma Advanced 

Encryption Standard 128-bit (AES-128) untuk mengamankan data pasien pada 

sistem informasi berbasis web. Penelitian ini merupakan penelitian rekayasa 

perangkat lunak yang dikembangkan dengan model Waterfall, menggunakan 

Next.js, React, Prisma, dan MySQL 8.0. Algoritma AES-128 diterapkan pada mode 

Cipher Block Chaining (CBC) dengan padding PKCS#7 dan Initialization Vector 

acak untuk mengenkripsi atribut sensitif pasien dan rekam medis, dilengkapi 

kontrol akses berbasis peran dan pencatatan jejak audit. Hasil pengujian 

menunjukkan seluruh 38 skenario black box berhasil dengan tingkat keberhasilan 

100%, ciphertext yang dihasilkan cocok persis dengan vektor uji resmi NIST FIPS 

PUB 197, dan nilai avalanche effect rata-rata mencapai 50,70% sehingga memenuhi 

sifat difusi. Penambahan waktu akibat enkripsi hanya 0,53 milidetik untuk 

penyimpanan satu data pasien, jauh di bawah batas dua detik yang ditetapkan. 

Dengan demikian, penerapan AES-128 terbukti meningkatkan keamanan data 

pasien tanpa mengorbankan kenyamanan penggunaan sistem. 

Kata Kunci: AES-128, Kriptografi, Keamanan Data, Rekam Medis, Sistem 

Informasi Berbasis Web 
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“WEB-BASED PATIENT DATA SECURITY AT BATAHAN COMMUNITY 

HEALTH CENTER USING THE AES-128 ALGORITHM” 

ABSTRACT 

Patient identity and medical record data at Batahan Community Health Center are 

still stored in a directly readable form, creating the risk of access by unauthorized 

parties. This study aims to implement the Advanced Encryption Standard 128-bit 

(AES-128) algorithm to secure patient data in a web-based information system. This 

is a software engineering study developed using the Waterfall model with Next.js, 

React, Prisma, and MySQL 8.0. AES-128 was applied in Cipher Block Chaining 

(CBC) mode with PKCS#7 padding and a random Initialization Vector to encrypt 

sensitive patient and medical record attributes, complemented by role-based access 

control and audit trail logging. Testing results show that all 38 black box scenarios 

passed with a 100% success rate, the resulting ciphertext matched exactly the 

official NIST FIPS PUB 197 test vector, and the average avalanche effect reached 

50.70%, satisfying the diffusion property. The additional processing time caused by 

encryption was only 0.53 milliseconds per patient record, far below the defined two-

second threshold. Thus, the implementation of AES-128 is proven to improve patient 

data security without sacrificing system usability.  

Keywords: AES-128, Cryptography, Data Security, Medical Records, Web-Based 

Information System 
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BAB I  

PENDAHULUAN 

1.1  Latar Belakang Masalah 

Perkembangan teknologi informasi mendorong instansi pelayanan 

kesehatan, termasuk puskesmas, untuk memanfaatkan sistem informasi berbasis 

web dalam pengelolaan data pasien. Sistem ini diharapkan dapat meningkatkan 

efisiensi pelayanan serta menjamin keamanan dan kerahasiaan data pasien yang 

bersifat sensitif, seperti identitas pribadi dan riwayat medis. 

Namun, pada kenyataannya di Puskesmas Batahan, pengelolaan data pasien 

berbasis web belum sepenuhnya didukung oleh mekanisme pengamanan yang 

memadai. Data pasien masih berpotensi diakses oleh pihak yang tidak berwenang, 

terutama pada proses penyimpanan dan pertukaran data, sehingga membuka 

peluang terjadinya kebocoran dan penyalahgunaan informasi. Hal ini sejalan 

dengan penelitian (Hakim & Margolang, 2025) yang menyatakan bahwa sistem 

rekam medis digital tanpa pengamanan yang kuat sangat rentan terhadap akses tidak 

sah. 

Kondisi tersebut menunjukkan adanya kesenjangan antara kebutuhan akan 

sistem informasi kesehatan yang aman dan terpercaya dengan penerapan 

pengamanan data yang belum optimal. Dampak dari permasalahan ini tidak hanya 

bersifat teknis, tetapi juga dapat menurunkan kepercayaan masyarakat serta 

meningkatkan risiko pelanggaran privasi dan permasalahan hukum bagi instansi 

pengelola. 

Urgensi pengamanan data pasien semakin diperkuat dengan berlakunya 

Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU 

PDP) yang mulai efektif sepenuhnya pada 17 Oktober 2024. Dalam UU PDP, data 

kesehatan dikategorikan sebagai data pribadi spesifik sebagaimana diatur dalam 

Pasal 4 ayat (2), sehingga fasilitas kesehatan sebagai pengendali data wajib 

memastikan pengumpulan, penyimpanan, pengolahan, dan distribusi data pasien 
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dilakukan sesuai prinsip-prinsip perlindungan (Rospita Adelina Siregar, 2025). 

Lebih lanjut (Alaikha Annan, 2024) menegaskan bahwa sektor kesehatan 

merupakan salah satu sektor dengan tingkat risiko penyalahgunaan data tertinggi, 

sehingga penerapan mekanisme pengamanan teknis seperti enkripsi menjadi 

kewajiban yuridis, bukan sekadar pilihan teknis. Hal ini menempatkan Puskesmas 

Batahan dalam posisi yang menuntut implementasi pengamanan data yang sesuai 

standar regulasi nasional. 

Oleh karena itu, diperlukan solusi pengamanan data yang efektif untuk 

melindungi kerahasiaan informasi pasien, dan salah satu metode yang dapat 

diterapkan adalah algoritma kriptografi. Kriptografi merupakan teknik pengamanan 

data dengan cara mengubah informasi asli (plaintext) menjadi bentuk tersandi 

(ciphertext) sehingga pihak yang tidak memiliki wewenang tidak akan dapat 

mengaksesnya. Di dalam sistem informasi, kriptografi berfungsi untuk menjaga 

kerahasiaan, keutuhan, dan keaslian dari data yang dikirim ataupun disimpan di 

sistem. 

Salah satu algoritma kriptografi modern yang banyak digunakan adalah 

Advanced Encryption Standard (AES) 128. AES-128 merupakan algoritma 

kriptografi simetris jenis block cipher yang bekerja dengan mengenkripsi data 

dalam blok berukuran 128 bit menggunakan kunci sepanjang 128 bit dengan 10 

putaran transformasi. Algoritma ini memiliki tingkat keamanan tinggi, performa 

yang efisien, serta telah ditetapkan sebagai standar enkripsi resmi oleh National 

Institute of Standards and Technology (NIST) dalam publikasi FIPS PUB 197. 

Penerapan AES-128 terbukti mampu meningkatkan keamanan database dan 

menurunkan risiko kebocoran data, sebagaimana ditunjukkan dalam penelitian 

(Ramadhani et al., 2022). 

Oleh karena itu, penerapan algoritma kriptografi sangat penting pada sistem 

berbasis web karena proses pertukaran data berlangsung melalui jaringan yang 

rentan terhadap serangan siber. Selain itu, pengamanan data juga harus memenuhi 

prinsip confidentiality, integrity, dan availability (CIA) guna mencegah akses tidak 

sah dan menjaga kualitas layanan kesehatan (Puteri et al., 2024). 
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Berdasarkan permasalahan keamanan data pasien yang dihadapi oleh 

Puskesmas Batahan dan keunggulan yang dimiliki oleh algoritma AES-128, maka 

penelitian ini akan merancang dan membangun sistem pengamanan data pasien 

berbasis web dengan menerapkan algoritma Advanced Encryption Standard (AES) 

128. Dengan diterapkannya algoritma AES-128, data pasien di Puskesmas Batahan 

diharapkan dapat tersimpan dalam bentuk terenkripsi sehingga kerahasiaannya 

tetap terlindungi meskipun terjadi akses tidak sah terhadap database, sekaligus 

meningkatkan kepercayaan masyarakat terhadap pelayanan kesehatan di 

Puskesmas Batahan. 

1.2  Rumusan Masalah 

Berdasarkan latar belakang yang telah diuraikan, maka rumusan masalah 

dalam penelitian ini adalah sebagai berikut: 

1. Bagaimana menerapkan algoritma AES-128 untuk melakukan proses 

enkripsi dan dekripsi data pasien pada Puskesmas Batahan? 

2. Bagaimana merancang sistem keamanan data pasien di Puskesmas Batahan 

menggunakan algoritma AES-128 berbasis web? 

3. Bagaimana meningkatkan keamanan data pasien pada Puskesmas Batahan 

melalui penerapan algoritma AES-128? 

1.3  Batasan Masalah 

Agar penelitian ini terarah dan tidak menyimpang dari tujuan awal yang 

telah ditetapkan, maka ruang lingkup dan batasan masalah dalam penelitian ini 

adalah sebagai berikut: 

1. Sistem dibangun berbasis web menggunakan bahasa pemrograman 

JavaScript (Node.js dan Express.js) pada sisi backend, serta React.js / 

Next.js pada sisi frontend. 

2. Sistem manajemen basis data yang digunakan adalah MySQL versi 8.0. 

3. Implementasi algoritma AES-128 dilakukan menggunakan pustaka 

kriptografi crypto-js yang mengikuti standar NIST FIPS PUB 197. 
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4. Data yang diamankan meliputi data identitas pasien dan data rekam medis 

yang tersimpan dalam database sistem. 

5. Penelitian ini tidak membahas keamanan jaringan, keamanan perangkat 

keras, maupun aspek keamanan fisik di lingkungan puskesmas. 

6. Penelitian ini tidak membahas algoritma kriptografi lain selain AES-128. 

1.4  Tujuan Penelitian 

Berdasarkan rumusan masalah yang telah diuraikan, maka tujuan dari 

penelitian ini adalah sebagai berikut: 

1. Menerapkan algoritma AES-128 untuk melakukan proses enkripsi dan 

dekripsi data identitas dan rekam medis pasien di Puskesmas Batahan, 

sehingga data tersimpan dalam bentuk tersandi yang tidak dapat dibaca oleh 

pihak yang tidak berwenang. 

2. Merancang sistem keamanan data pasien berbasis web menggunakan 

algoritma AES-128 yang siap diimplementasikan oleh Puskesmas Batahan 

untuk menggantikan sistem pengelolaan data pasien yang belum aman. 

3. Meningkatkan keamanan data pasien di Puskesmas Batahan melalui 

penerapan algoritma AES-128, sehingga data identitas dan rekam medis 

pasien tersimpan dalam bentuk terenkripsi dan tidak dapat dibaca oleh pihak 

yang tidak memiliki wewenang. 

1.5  Manfaat Penelitian 

Adanya manfaat dari dilakukannya penelitian ini diharapkan dapat 

memberikan kontribusi, baik secara teoritis maupun praktis, dalam upaya 

pengamanan data pasien di Puskesmas Batahan. Adapun manfaat penelitian ini 

adalah sebagai berikut: 

1. Memberikan gambaran mengenai tingkat keamanan data pasien di 

Puskesmas Batahan setelah penerapan algoritma AES-128, sehingga dapat 
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diketahui sejauh mana data pasien terlindungi dari ancaman akses yang 

tidak sah. 

2. Meningkatkan keamanan data pasien melalui penerapan algoritma AES-

128, sehingga risiko kebocoran dan penyalahgunaan data pasien dapat 

diminimalkan. 

3. Memberikan rasa aman dan kepercayaan dalam menggunakan layanan 

kesehatan di Puskesmas Batahan, karena data pribadi dan riwayat medis 

pasien terlindungi dengan baik. 

4. Menambah wawasan dan pengalaman dalam mengimplementasikan 

algoritma kriptografi pada sistem berbasis web, serta menjadi sarana 

penerapan teori yang telah diperoleh selama perkuliahan dalam bentuk 

penelitian nyata.
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BAB II  

LANDASAN TEORI 

2.1  Sistem Informasi 

Sistem informasi merupakan suatu sistem yang terdiri dari komponen 

perangkat keras (hardware), perangkat lunak (software), manusia (brainware), data, 

dan prosedur yang saling berinteraksi untuk mengolah data menjadi informasi yang 

berguna dalam mendukung pengambilan keputusan. Kelima komponen tersebut 

bekerja secara terpadu, di mana perangkat keras berfungsi sebagai media 

pemrosesan dan penyimpanan fisik, perangkat lunak sebagai instruksi yang 

menjalankan proses pengolahan, manusia sebagai pengguna sekaligus pengelola 

sistem, data sebagai bahan baku yang diolah, dan prosedur sebagai aturan baku 

yang mengatur jalannya proses. Sistem informasi berbasis web memungkinkan 

proses pengolahan dan penyebaran informasi dilakukan secara online melalui 

jaringan internet, sehingga informasi dapat diakses kapan saja dan dari mana saja 

sepanjang terhubung dengan jaringan (Bakri et al., 2024). 

Informasi yang dihasilkan dari sistem ini digunakan sebagai dasar dalam 

proses pengambilan keputusan yang tepat, cepat, dan akurat. Dengan adanya sistem 

informasi, suatu organisasi dapat meningkatkan efisiensi kerja, mengurangi 

kesalahan dalam pengolahan data, serta meningkatkan kualitas layanan dan kinerja 

secara keseluruhan. Dalam konteks instansi pelayanan kesehatan seperti 

puskesmas, sistem informasi berperan penting dalam mempercepat pencatatan data 

pasien, menyimpan riwayat pelayanan secara terstruktur, dan meminimalkan risiko 

kehilangan atau duplikasi data yang sebelumnya kerap terjadi pada pencatatan 

manual. Hubungan antar komponen sistem informasi dalam menghasilkan 

informasi dapat dilihat pada Gambar 2.1 berikut. 
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Gambar 2. 1  Komponen Sistem Informasi 

2.2  Sistem Informasi Kesehatan 

Sistem informasi kesehatan adalah sistem yang digunakan untuk mengelola 

data dan informasi terkait pelayanan kesehatan, seperti data pasien, rekam medis, 

jadwal pelayanan, akurasi data, serta kualitas pengambilan keputusan di instansi 

kesehatan. Sistem ini menjadi tulang punggung operasional fasilitas kesehatan 

karena seluruh aktivitas pelayanan—mulai dari pendaftaran pasien, pemeriksaan, 

pencatatan diagnosa, hingga pelaporan—bergantung pada ketersediaan dan 

keakuratan data yang dikelolanya. Dengan sistem informasi kesehatan yang baik, 

tenaga medis dapat mengambil keputusan klinis secara lebih cepat dan tepat, 

sementara pihak manajemen dapat menyusun laporan serta merencanakan layanan 

secara lebih terukur.  

Karena memuat data pribadi dan medis pasien, sistem ini memerlukan 

mekanisme pengamanan yang kuat untuk melindungi kerahasiaan informasi 

(Indriyajati et al., 2024). Data kesehatan tergolong sebagai data pribadi yang 

bersifat spesifik dan sensitif, sehingga apabila terjadi kebocoran dapat 

menimbulkan kerugian serius bagi pasien, baik dari sisi privasi maupun potensi 

penyalahgunaan. Oleh sebab itu, penerapan teknik pengamanan seperti enkripsi, 

autentikasi, dan pembatasan hak akses menjadi kebutuhan mendasar dalam 

pembangunan sistem informasi kesehatan. Cakupan data dan informasi yang 

dikelola dalam sistem informasi kesehatan ditunjukkan pada Gambar 2.2 berikut:  
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Gambar 2. 2  Cakupan Sistem Informasi Kesehatan 

2.3  Data 

Data merupakan sekumpulan fakta mentah yang belum diolah dan belum 

memiliki makna yang jelas. Data dapat berupa angka, teks, simbol, gambar, maupun 

kombinasi dari berbagai bentuk informasi lainnya. Dalam konteks sistem informasi, 

data menjadi komponen utama yang diproses untuk menghasilkan informasi yang 

berguna bagi pengambilan keputusan. Data yang masih berdiri sendiri belum dapat 

memberikan manfaat secara langsung; baru setelah melalui proses pengolahan—

seperti pengurutan, pengelompokan, perhitungan, atau penyajian dalam bentuk 

tertentu—data tersebut berubah menjadi informasi yang memiliki nilai dan makna 

bagi penggunanya. Hubungan antara data dan informasi tersebut digambarkan pada 

Gambar 2.3 berikut. 

 

Gambar 2. 3  Transformasi Data menjadi Informasi 
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Dalam sistem informasi kesehatan, data yang dikelola meliputi identitas pasien, 

riwayat pemeriksaan, diagnosa, tindakan medis, serta hasil laboratorium. Data 

tersebut bersifat sensitif karena berkaitan langsung dengan informasi pribadi dan 

kondisi kesehatan seseorang, sehingga pengelolaan data harus dilakukan secara 

sistematis serta dilengkapi dengan mekanisme pengamanan untuk mencegah akses, 

perubahan, atau penyalahgunaan oleh pihak yang tidak berwenang (Indriyajati et 

al., 2024). Pengamanan data sejak tahap penyimpanan menjadi sangat penting, 

mengingat data kesehatan merupakan aset yang dilindungi secara hukum dan 

menjadi dasar kepercayaan pasien terhadap fasilitas pelayanan kesehatan. 

2.4  Rekam Medis / Data Pasien 

Rekam medis adalah berkas yang berisi catatan dan dokumen mengenai 

identitas pasien, pemeriksaan, pengobatan, tindakan, serta pelayanan lain yang telah 

diberikan kepada pasien. Rekam medis dapat berbentuk fisik maupun digital dalam 

sistem informasi kesehatan (Puteri et al., 2024). Sebagai dokumen yang merekam 

seluruh perjalanan pelayanan kesehatan seorang pasien, rekam medis memiliki 

fungsi penting baik dari aspek administratif, hukum, finansial, maupun penelitian. 

Kelengkapan dan keakuratan rekam medis sangat menentukan kualitas pelayanan, 

karena menjadi rujukan utama tenaga medis dalam mengambil keputusan klinis 

pada kunjungan berikutnya. Komponen-komponen yang umumnya terdapat dalam 

rekam medis pasien ditunjukkan pada Gambar 2.4 berikut. 

 

Gambar 2. 4  Komponen Rekam Medis Pasien 
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Data dalam rekam medis bersifat sangat rahasia karena mengandung 

informasi pribadi dan kondisi kesehatan pasien. Dalam era digital, rekam medis 

elektronik memerlukan sistem pengamanan yang kuat, seperti penggunaan enkripsi, 

untuk mencegah kebocoran data serta menjaga privasi pasien (Hakim & Margolang, 

2025). Penyimpanan rekam medis dalam bentuk digital memang meningkatkan 

efisiensi dan kemudahan akses, namun di sisi lain memunculkan risiko keamanan 

baru apabila tidak dilindungi dengan baik, seperti pencurian data, akses tidak sah, 

maupun manipulasi data. Oleh karena itu, penerapan algoritma kriptografi seperti 

AES-128 pada penyimpanan rekam medis menjadi salah satu solusi yang efektif 

untuk menjamin kerahasiaan dan integritas data pasien. 

2.5  Keamanan Informasi 

Keamanan informasi adalah upaya untuk melindungi data dari akses, 

penggunaan, pengungkapan, perubahan, dan penghancuran yang tidak sah. Dalam 

sistem informasi, keamanan bertujuan menjaga informasi agar tetap aman dan 

hanya dapat diakses oleh pihak yang memiliki wewenang. Konsep dasar keamanan 

informasi dikenal dengan prinsip CIA (Confidentiality, Integrity, Availability) 

(Puteri et al., 2024), yaitu: 

1. Confidentiality (Kerahasiaan) – Menjamin bahwa informasi terlindungi dan 

hanya dapat diakses oleh pihak yang berwenang. 

2. Integrity (Integritas) – Menjamin bahwa data tidak dapat diubah oleh pihak 

yang tidak memiliki wewenang, menjaga keakuratan dan integritas data. 

3. Availability (Ketersediaan) – Menjamin bahwa data dapat diakses saat 

dibutuhkan oleh pihak yang berhak. 

Penerapan prinsip CIA pada sistem informasi kesehatan menjadi semakin krusial 

mengingat tingginya ancaman siber yang menyasar fasilitas kesehatan. (Vaiyapuri 

et al., 2021) dalam penelitiannya pada sistem Medical IoT membuktikan bahwa 

serangan Man-in-the-Middle (MITM) terhadap perangkat kesehatan dapat 

dilakukan secara real-time dan mengakibatkan kebocoran data pasien yang masif. 

Penelitian tersebut juga menunjukkan bahwa implementasi AES-128 sebagai 
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lightweight encryption mampu memberikan perlindungan yang kuat terhadap 

serangan tersebut dengan dampak performa yang minimal, sehingga layak 

diterapkan pada fasilitas kesehatan dengan sumber daya komputasi terbatas seperti 

puskesmas. 

2.6  Kriptografi 

Kriptografi merupakan ilmu dan seni untuk menjaga keamanan informasi 

dengan cara mengubah pesan asli menjadi bentuk tersandi sehingga tidak dapat 

dipahami oleh pihak yang tidak berwenang. Tujuan utama kriptografi adalah untuk 

menjamin kerahasiaan (confidentiality), keutuhan (integrity), keaslian 

(authenticity), dan nirpenyangkalan (non-repudiation) data yang dikirim maupun 

disimpan dalam suatu sistem informasi (Tamin et al., 2025). Sebelum AES menjadi 

standar enkripsi modern, algoritma Data Encryption Standard (DES) banyak 

digunakan untuk pengamanan data pada berbagai sistem, termasuk pada model 

keamanan cloud computing yang dikombinasikan dengan teknik steganografi Least 

Significant Bit (LSB). Namun, seiring berkembangnya kebutuhan keamanan dan 

adanya kelemahan pada panjang kunci DES, AES kemudian ditetapkan sebagai 

standar enkripsi resmi karena memiliki tingkat keamanan dan efisiensi yang lebih 

baik. 

 

Gambar 2. 5 Proses Enkripsi dan Dekripsi pada Kriptografi 

2.6.1 Kriptografi Kunci Simetris 

Kriptografi kunci simetris merupakan metode kriptografi yang 

menggunakan satu kunci yang sama untuk melakukan proses enkripsi dan dekripsi 

data. Pada kriptografi kunci simetris, baik pengirim maupun penerima pesan harus 
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memiliki kunci yang identik dan bersifat rahasia, sehingga distribusi kunci antar-

pihak menjadi salah satu tantangan utama dalam implementasinya.  

Algoritma kriptografi kunci simetris secara umum dibagi menjadi dua jenis, 

yaitu Block Cipher yang mengenkripsi data dalam blok berukuran tetap (contoh: 

AES, DES, dan Blowfish) dan Stream Cipher yang mengenkripsi data bit per bit 

atau byte per byte secara berurutan (contoh: RC4 dan Salsa20). Karena hanya 

menggunakan satu kunci, kriptografi simetris umumnya memiliki kinerja yang 

lebih cepat dibandingkan kriptografi asimetris, sehingga lebih cocok diterapkan 

untuk pengamanan data dalam jumlah besar pada sistem berbasis web (Tamin et al., 

2025).  

Studi komparatif yang dilakukan oleh (Hidayatuloh et al., 2026) algoritma 

AES-128 dan Blowfish menunjukkan bahwa meskipun Blowfish unggul sekitar 

18,5% dari sisi kecepatan enkripsi karena arsitektur Feistel yang efisien, AES-128 

memiliki stabilitas keamanan yang lebih tinggi dan proses pembentukan kunci yang 

lebih cepat, sehingga AES-128 lebih direkomendasikan untuk pengamanan data 

sensitif tingkat tinggi seperti data rekam medis pasien. 

2.6.2 Kriptografi Kunci Asimetris 

Kriptografi kunci asimetris merupakan metode kriptografi yang 

menggunakan dua kunci yang berbeda namun saling berhubungan, yaitu kunci 

publik (public key) dan kunci privat (private key). Kunci publik dapat dibagikan 

secara luas, sedangkan kunci privat harus dijaga kerahasiaannya oleh pemiliknya. 

Dalam penelitian ini digunakan kriptografi kunci simetris karena lebih efisien untuk 

pengamanan data dalam sistem berbasis web (Hakim & Margolang, 2025). 
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Gambar 2. 6 Perbandingan Kriptografi Kunci Simetris dan Asimetris 

2.6.3 Enkripsi dan Dekripsi 

Enkripsi merupakan proses pengamanan data dengan cara mengubah data 

asli (plaintext) menjadi bentuk yang tidak dapat dibaca (ciphertext) menggunakan 

algoritma kriptografi tertentu. Sedangkan dekripsi adalah proses kebalikan dari 

enkripsi, yaitu mengubah ciphertext kembali menjadi bentuk semula (plaintext) 

menggunakan kunci yang sesuai (Ramadhani et al., 2022). 

Tabel 2.1 Perbandingan Kriptografi Kunci Simetris dan Asimetris 

Aspek Kunci Simetris Kunci Asimetris 

Jumlah kunci 
Satu kunci sama untuk 

enkripsi & dekripsi 

Dua kunci berbeda (publik 

& privat) 

Kecepatan proses Lebih cepat Lebih lambat 

Distribusi kunci 
Sulit (kunci harus 

dirahasiakan kedua pihak) 

Lebih mudah (kunci publik 

dapat disebar) 

Cocok untuk Data 

berukuran besar 

Pertukaran kunci 

& tanda tangan 

digitalContoh 

Cocok untuk Data 

berukuran besar Pertukaran 

kunci & tanda tangan 

digitalContoh algoritma 

Cocok untuk Data 

berukuran besar Pertukaran 

kunci & tanda tangan 

digitalContoh algoritma 
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Aspek Kunci Simetris Kunci Asimetris 

algoritma AES, 

DES, Blowfish 

RSA, ECC, 

ElGamal 

AES, DES, Blowfish RSA, 

ECC, El Gamal 

AES, DES, Blowfish RSA, 

ECC, El Gamal 

2.6.4 Plaintext dan Ciphertext 

Plaintext adalah data asli yang masih dapat dibaca sebelum dilakukan proses 

enkripsi. Dalam konteks sistem informasi kesehatan, plaintext dapat berupa data 

identitas pasien, riwayat penyakit, hasil pemeriksaan, dan informasi medis lainnya. 

Plaintext merupakan bentuk data yang paling rentan apabila tersimpan atau terkirim 

tanpa perlindungan, karena isinya dapat langsung dipahami oleh siapa pun yang 

memperolehnya. 

Ciphertext adalah hasil dari proses enkripsi, yaitu data yang telah diubah 

menjadi bentuk tersandi sehingga tidak dapat dipahami tanpa melalui proses 

dekripsi (Tamin et al., 2025). Ciphertext tampak sebagai rangkaian karakter acak 

yang tidak memiliki makna apabila dibaca secara langsung, sehingga meskipun 

berhasil diakses oleh pihak yang tidak berwenang, isinya tetap tidak dapat 

dimanfaatkan. Transformasi dari plaintext menjadi ciphertext inilah yang menjadi 

inti dari pengamanan data menggunakan kriptografi, sebagaimana diilustrasikan 

pada Gambar 2.7 berikut. 

 

Gambar 2. 7  Transformasi Plaintext menjadi Ciphertext 
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2.6.5 Kunci Kriptografi (Key) 

Kunci kriptografi (key) adalah parameter rahasia yang digunakan dalam 

proses enkripsi dan dekripsi. Kunci inilah yang menentukan bagaimana plaintext 

diubah menjadi ciphertext dan sebaliknya, sehingga kerahasiaan kunci menjadi 

faktor paling menentukan dalam keamanan sebuah sistem kriptografi. Pada 

algoritma AES-128, panjang kunci yang digunakan adalah 128 bit atau setara 

dengan 16 byte. Panjang kunci ini menghasilkan jumlah kemungkinan kombinasi 

kunci yang sangat besar, yaitu sebanyak 2 pangkat 128, sehingga secara praktis 

tidak mungkin ditembus melalui serangan brute force menggunakan teknologi 

komputasi saat ini.  

Keamanan suatu sistem kriptografi sangat bergantung pada kerahasiaan 

kunci ini (Donald L. Evans, Phillip J. Bond, 2022). Sekuat apa pun algoritma yang 

digunakan, keamanan data akan tetap terancam apabila kunci tersebut bocor atau 

dikelola dengan tidak baik. Oleh karena itu, dalam implementasi sistem, kunci tidak 

boleh disimpan secara hardcoded di dalam kode program, melainkan dikelola 

melalui mekanisme penyimpanan yang aman seperti variabel lingkungan 

(environment variable) atau layanan manajemen kunci khusus. Struktur kunci AES-

128 yang terdiri dari 16 byte ditunjukkan pada Gambar 2.8 berikut. 

 

Gambar 2. 8  Struktur Kunci AES-128 (128 bit / 16 byte) 
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2.9  Algoritma Advanced Encryption Standard (AES) 128 

Advanced Encryption Standard (AES) adalah algoritma enkripsi simetris 

berbasis block cipher yang telah ditetapkan oleh National Institute of Standards and 

Technology (NIST) sebagai standar enkripsi resmi melalui publikasi FIPS PUB 197 

(Donald L. Evans, Phillip J. Bond, 2022) AES memiliki tiga varian berdasarkan 

panjang kunci, yaitu AES-128, AES-192, dan AES-256. 

Posisi AES sebagai standar enkripsi modern terus dipertahankan hingga saat 

ini. Survei panoramik yang dilakukan oleh peneliti dalam International Journal of 

Information Security (Ganesh et al., 2025) menyatakan bahwa AES tetap menjadi 

tulang punggung perlindungan data kontemporer, mulai dari penyimpanan 

enterprise, lalu lintas web, perangkat Internet of Things (IoT), hingga infrastruktur 

cloud berkinerja tinggi. AES juga ditetapkan sebagai persyaratan wajib pada 

industri yang teregulasi seperti sektor kesehatan dan keuangan untuk memastikan 

praktik keamanan yang kuat sesuai standar FIPS PUB 197. 

Table 2. 2 Perbandingan Varian AES 

Varian 
Panjang Kunci 

(Nk) 

Panjang Blok 

(Nb) 

Jumlah Putaran 

(Nr) 

AES-128 4 (128 bit) 4 (128 bit) 10 

AES-192 6 (192 bit) 4 (128 bit) 12 

AES-256 8 (256 bit) 4 (128 bit) 14 

Algoritma AES memiliki tiga parameter utama, yaitu panjang blok 128 bit, 

panjang kunci yang bervariasi (128/192/256 bit), dan jumlah putaran (10/12/14). 

Pada penelitian ini digunakan varian AES-128. 

2.9.1 Key Expansion 

Key Expansion adalah proses pembangkitan kunci ronde (round key) dari 

kunci utama. Pada AES-128, kunci utama 128 bit dikembangkan menjadi 11 kunci 
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ronde (1 kunci awal + 10 kunci putaran) melalui operasi substitusi byte, rotasi, dan 

XOR. 

2.9.2 Tahapan Transformasi AES 

Proses enkripsi AES-128 terdiri dari empat tahapan transformasi utama: 

1. SubBytes – substitusi non-linear setiap byte menggunakan tabel S-Box. 

2. ShiftRows – pergeseran baris matriks state (baris ke-2 digeser 1 byte, baris 

ke-3 digeser 2 byte, baris ke-4 digeser 3 byte). 

3. MixColumns – transformasi kolom dengan operasi perkalian dalam medan 

hingga (finite field) untuk meningkatkan difusi data. 

4. AddRoundKey – operasi XOR antara state dengan round key. 

Tabel S-Box merupakan tabel substitusi tetap berukuran 16 × 16 (256 nilai) 

yang digunakan pada tahap SubBytes untuk menggantikan setiap byte state dengan 

byte lain secara non-linear. Substitusi dilakukan dengan membaca nibble tinggi 

sebagai indeks baris dan nibble rendah sebagai indeks kolom. Sebagai contoh, byte 

0x53 disubstitusi menjadi 0xED. Pada proses dekripsi (InvSubBytes) digunakan 

tabel Inverse S-Box. Nilai-nilai pada tabel ini bersifat baku sesuai standar AES 

(FIPS 197). 
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Gambar 2.9 Tabel Forward S-Box AES 

 

Gambar 2. 10 Tabel Inverse S-Box AES 
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2.9.3 Alur Proses Enkripsi dan Dekripsi AES-128 

Proses enkripsi AES-128 secara keseluruhan terdiri dari: (1) AddRoundKey 

awal, (2) 9 putaran (SubBytes → ShiftRows → MixColumns → AddRoundKey), 

dan (3) putaran akhir (SubBytes → ShiftRows → AddRoundKey tanpa 

MixColumns). Untuk proses dekripsi, digunakan transformasi invers (InvSubBytes, 

InvShiftRows, InvMixColumns) dengan urutan yang dibalik (Tamin et al., 2025). 

 

Gambar 2. 11 Proses Enkripsi AES 
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Gambar 2. 12 Proses Dekripsi AES 

2.10  Database 

Database merupakan kumpulan data yang terstruktur dan disimpan secara 

sistematis sehingga dapat diakses dan dikelola dengan mudah. Dalam sistem 

informasi berbasis web, database digunakan untuk menyimpan data pasien, rekam 

medis, serta informasi administrasi lainnya. 

2.11  Keamanan Database 

Keamanan database merupakan upaya untuk melindungi data yang 

tersimpan dari berbagai ancaman seperti akses tidak sah, pencurian data, maupun 

manipulasi data. Beberapa ancaman yang umum terjadi antara lain SQL Injection, 

akses ilegal, serta kebocoran data. Penerapan algoritma kriptografi seperti AES-128 

dalam database dapat meningkatkan keamanan data dengan menyimpan data dalam 

bentuk terenkripsi (Ramadhani et al., 2022). 
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2.12  Sistem Berbasis Web 

Sistem berbasis web adalah aplikasi yang dapat diakses melalui browser 

menggunakan jaringan internet atau intranet. Karakteristik sistem berbasis web 

yang terhubung ke jaringan menjadikannya rentan terhadap ancaman keamanan, 

sehingga diperlukan penerapan algoritma kriptografi untuk melindungi data yang 

disimpan maupun dikirimkan (Bakri et al., 2024). Penerapan kriptografi pada 

sistem berbasis web telah banyak dilakukan dalam berbagai bentuk, seperti enkripsi 

alamat URL pada aplikasi berbasis PHP menggunakan algoritma MD5 untuk 

menyembunyikan parameter sensitif dari pengguna (Basri & Sulaiman, 2024). 

Berbagai penelitian terkini juga telah membuktikan kelayakan penerapan AES-128 

pada sistem berbasis web di berbagai domain. (Sidqon & Nafis, 2024) berhasil 

menerapkan AES-128 pada Sistem E-Arsip Berbasis Website di KPU Sidoarjo 

dengan hasil pengujian avalanche effect rata-rata mencapai 50,15%, mendekati 

nilai ideal. Sementara itu, (Vaiyapuri et al., 2021) menerapkan AES-128 untuk 

pengamanan dokumen berbasis web pada PT. XYZ dengan hasil performa yang 

memuaskan. Hal ini menunjukkan bahwa penerapan algoritma kriptografi pada 

sistem berbasis web merupakan kebutuhan penting untuk menjaga kerahasiaan 

data, baik pada level URL, sesi pengguna, maupun penyimpanan data pada 

database. 

2.13  Autentikasi dan Otorisasi 

Autentikasi adalah proses verifikasi identitas pengguna, biasanya melalui 

login menggunakan username dan password. Otorisasi adalah proses pemberian 

hak akses kepada pengguna setelah berhasil melalui proses autentikasi. Dalam 

sistem informasi kesehatan, autentikasi dan otorisasi penting untuk memastikan 

hanya pihak yang berwenang yang dapat mengakses data pasien (Puteri et al., 

2024). 
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2.14  Penelitian Terdahulu 

Beberapa penelitian terdahulu yang berkaitan dengan penerapan algoritma 

AES untuk pengamanan data sistem informasi kesehatan dijadikan referensi dalam 

penelitian ini. Ringkasan penelitian terdahulu disajikan pada Tabel 2.2 berikut. 

Table 2. 3 Ringkasan Penelitian Terdahulu 

No 
Peneliti & 

Tahun 
Judul Penelitian Hasil / Temuan Relevansi 

1 
(Ramadhani et 

al., 2022) 

Implementasi 

Algoritma 

Advanced 

Encryption 

Standard 128 untuk 

Pengamanan 

Database Sistem 

AES-128 berhasil 

diterapkan untuk 

mengenkripsi data 

sensitif dalam 

database, dengan 

overhead waktu yang 

dapat diterima. 

Menjadi 

dasar 

penerapan 

AES-128 

pada lapisan 

database 

sistem yang 

dirancang. 

2 

(Hakim & 

Margolang, 

2025) 

Analisis Keamanan 

Data Rekam Medis 

Digital 

Menggunakan 

Algoritma 

Kriptografi AES 

Sistem rekam medis 

digital tanpa 

pengamanan AES 

sangat rentan 

terhadap akses tidak 

sah. Penerapan AES 

meningkatkan 

kerahasiaan data 

secara signifikan. 

Memperkuat 

urgensi 

penerapan 

AES pada 

sistem rekam 

medis seperti 

pada 

Puskesmas 

Batahan. 

3 
(Tamin et al., 

2025) 

Penerapan 

Algoritma AES-

128 untuk 

Mengamankan File 

Rekam Medis 

Pasien 

Implementasi AES-

128 mampu menjaga 

kerahasiaan file 

rekam medis dengan 

proses 

enkripsi/dekripsi 

yang efisien. 

Mendukung 

penggunaan 

AES-128 

spesifik 

untuk 

pengamanan 

data rekam 

medis pasien. 
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No 
Peneliti & 

Tahun 
Judul Penelitian Hasil / Temuan Relevansi 

4 
(Puteri et al., 

2024) 

Keamanan dan 

Kerahasiaan Data 

Medis Pasien 

dalam 

Implementasi 

Rekam Medis 

Elektronik 

Penerapan AES-128 

menghasilkan 

overhead waktu yang 

dapat diterima dan 

tetap menjaga prinsip 

CIA pada sistem 

informasi kesehatan. 

Menjadi 

landasan 

analisis 

performa dan 

prinsip 

keamanan 

CIA pada 

sistem yang 

dibangun. 

5 
(Indriyajati et 

al., 2024) 

Analisis Keamanan 

Data Electronic 

Medical Record 

DTO Kementerian 

Kesehatan 

Indonesia 

Sebagian besar 

sistem informasi 

kesehatan tingkat 

primer di Indonesia 

belum menerapkan 

enkripsi pada data 

sensitif. 

Menegaskan 

adanya 

kesenjangan 

keamanan 

pada 

puskesmas 

yang menjadi 

latar 

belakang 

penelitian. 

6 
(Bakri et al., 

2024) 

Penerapan 

Metodologi 

Rekayasa 

Perangkat Lunak 

untuk Efisiensi 

Pengembangan 

Sistem 

Pendekatan rekayasa 

perangkat lunak yang 

sistematis 

menghasilkan sistem 

yang valid, terukur, 

dan teruji. 

Menjadi 

acuan 

metodologi 

penelitian 

rekayasa 

perangkat 

lunak yang 

digunakan. 

7 

(Candra 

Aditya 

Pinuyut et al., 

2024) 

Analisis Kinerja 

Algoritma 

Advanced 

Encryption 

Standard (AES) 

Termodifikasi 

AES standar 

memiliki Avalanche 

Effect 49,63%, 

mendekati nilai ideal 

50%. Throughput 

stabil dibandingkan 

Menjadi 

acuan 

benchmark 

performa dan 

parameter 

pengujian 
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No 
Peneliti & 

Tahun 
Judul Penelitian Hasil / Temuan Relevansi 

dalam Enkripsi dan 

Dekripsi Data 

algoritma Serpent, 

Twofish, DES, dan 

3DES. 

avalanche 

effect pada 

sistem yang 

dibangun. 

8 

(Prabowo & 

Nizirwan, 

2025) 

Pengujian Model 

Simulasi Efek 

Avalanche 

Kriptografi 

Simetris Algoritma 

AES 128-bit Mode 

ECB dan CBC 

Mode CBC pada 

AES-128 

menghasilkan 

avalanche effect 

mendekati 50% 

(ideal) dan difusi bit 

yang lebih merata 

dibandingkan mode 

ECB. 

Mendukung 

pemilihan 

mode operasi 

CBC pada 

implementasi 

AES-128 di 

sistem 

Puskesmas 

Batahan. 

9 
(Sidqon & 

Nafis, 2024) 

Rancang Bangun 

Sistem E-Arsip 

Berbasis Website 

Menggunakan 

Metode Enkripsi 

AES Studi Kasus 

KPU Sidoarjo 

Implementasi AES 

pada sistem berbasis 

web menghasilkan 

avalanche effect rata-

rata 50,15% dengan 

tingkat keandalan, 

keamanan, dan 

efisiensi yang baik. 

Membuktikan 

kelayakan 

penerapan 

AES-128 

pada 

arsitektur 

sistem 

berbasis web 

seperti yang 

dibangun 

dalam 

penelitian ini. 

 

Berdasarkan penelitian terdahulu di atas, dapat diidentifikasi bahwa AES-128 

merupakan algoritma yang konsisten terbukti efektif dalam pengamanan data 

sistem informasi kesehatan, baik dari sisi keamanan (avalanche effect mendekati 

50%) maupun performa (overhead waktu yang dapat diterima). Penelitian terbaru 
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juga merekomendasikan penggunaan mode operasi CBC untuk menghasilkan difusi 

bit yang lebih merata serta menempatkan AES-128 sebagai pilihan ideal untuk 

fasilitas kesehatan dengan sumber daya komputasi terbatas. Namun, sebagian besar 

penelitian belum secara khusus mengkaji implementasi AES-128 pada konteks 

puskesmas tingkat kecamatan seperti Puskesmas Batahan.  

Penelitian oleh (Siregar et al., 2024) mengimplementasikan kombinasi 

kriptografi simetris dan asimetris (AES, RSA, dan Arnold Cat Map) untuk 

mengamankan citra digital. Penelitian tersebut menggunakan mode CBC pada AES 

dan mengukur kualitas enkripsi melalui analisis histogram, koefisien korelasi, dan 

entropi. Perbedaan dengan penelitian ini terletak pada objek yang diamankan, yaitu 

data teks rekam medis pasien berbasis web, bukan citra digital, serta penggunaan 

AES-128 secara mandiri tanpa kombinasi algoritma lain. 

Oleh karena itu, penelitian ini memberikan kontribusi berupa rancangan dan 

implementasi sistem pengamanan data pasien berbasis web menggunakan AES-128 

dengan mode CBC yang disesuaikan dengan kebutuhan operasional puskesmas, 

sekaligus memenuhi tuntutan regulasi UU No. 27 Tahun 2022 tentang Perlindungan 

Data Pribadi. 
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BAB III  

ANALISA DAN PERANCANGAN SISTEM  

3.1  Jenis Penelitian 

Penelitian ini merupakan jenis penelitian rekayasa perangkat lunak 

(software engineering research) yang bersifat deskriptif dan implementatif. 

Pendekatan deskriptif digunakan untuk mengidentifikasi dan menganalisis kondisi 

pengamanan data pasien yang sedang berjalan di Puskesmas Batahan, sedangkan 

pendekatan implementatif digunakan untuk merancang dan mengembangkan 

sistem pengamanan berbasis web dengan mengimplementasikan algoritma 

Advanced Encryption Standard 128-bit (AES-128). 

Metode penelitian rekayasa perangkat lunak dipilih karena penelitian ini 

tidak hanya bersifat kajian teoritis, melainkan menghasilkan artefak berupa 

perangkat lunak yang dapat digunakan secara nyata. Menurut (Bakri et al., 2024), 

penelitian rekayasa perangkat lunak yang baik harus memiliki validitas internal 

yang kuat, dibangun berdasarkan kebutuhan nyata, dan menghasilkan solusi yang 

terukur melalui pengujian sistematis. 

3.2  Lokasi dan Waktu Penelitian 

Penelitian ini dilaksanakan di Puskesmas Batahan yang berlokasi di 

Kecamatan Batahan, Kabupaten Mandailing Natal, Provinsi Sumatera Utara. Waktu 

pelaksanaan penelitian dijadwalkan berlangsung dari bulan Januari hingga Juni 

tahun 2026, mencakup seluruh tahapan mulai dari pengumpulan data awal, analisis 

sistem, perancangan, implementasi, pengujian, hingga penyusunan laporan akhir. 

Tabel 3. 1 Jadwal Pelaksanaan Penelitian 

No Kegiatan Jan Feb Mar Apr Mei Jun 

1 
Pengumpulan Data & 

Observasi 
✓      
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No Kegiatan Jan Feb Mar Apr Mei Jun 

2 Analisis Sistem Berjalan ✓ ✓     

3 Perancangan Sistem  ✓ ✓    

4 Implementasi (Coding)   ✓ ✓   

5 Pengujian Sistem    ✓ ✓  

6 Penyusunan Laporan     ✓ ✓ 

3.3  Metode Pengumpulan Data 

Pengumpulan data dalam penelitian ini dilakukan melalui tiga metode 

utama, yaitu observasi, wawancara, dan studi literatur. 

3.3.1  Observasi 

Observasi dilakukan dengan mengamati secara langsung proses 

pengelolaan dan pencatatan data pasien di Puskesmas Batahan dengan teknik 

observasi non-partisipan. Melalui observasi, ditemukan bahwa sistem yang berjalan 

belum menerapkan mekanisme enkripsi pada data yang disimpan di database, 

sehingga data pasien tersimpan dalam bentuk plaintext yang rentan terhadap akses 

tidak sah (Puteri et al., 2024). 

3.3.2  Wawancara 

Wawancara dilakukan secara terstruktur dengan kepala puskesmas, petugas 

administrasi, dan tenaga medis. Wawancara bertujuan untuk menggali informasi 

mengenai kondisi sistem saat ini, kebutuhan fitur sistem yang akan dikembangkan, 

tingkat pemahaman pengguna terhadap keamanan data, dan harapan terhadap 

gsistem baru yang lebih aman. 

3.3.3  Studi Literatur 

Studi literatur dilakukan dengan mengkaji jurnal nasional dan internasional, 

prosiding konferensi, buku teks, serta dokumentasi resmi dari NIST. Sumber 
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literatur diambil dari Google Scholar, IEEE Xplore, ScienceDirect, dan portal jurnal 

Sinta dengan kriteria terbitan lima tahun terakhir (2020–2025). 

3.4  Analisis Sistem yang Sedang Berjalan 

Berdasarkan hasil observasi dan wawancara, sistem yang berjalan saat ini 

memiliki beberapa kelemahan mendasar dalam aspek keamanan data. Pertama, data 

pasien disimpan dalam database dalam format plaintext tanpa mekanisme enkripsi 

(Indriyajati et al., 2024). Kedua, sistem autentikasi yang digunakan belum cukup 

kuat, kata sandi pengguna disimpan tanpa proses hashing yang memadai. Ketiga, 

belum terdapat mekanisme audit log yang mencatat aktivitas akses terhadap data 

sensitif. 

3.5  Analisis Kebutuhan Sistem 

Analisis kebutuhan sistem dilakukan untuk mengidentifikasi kebutuhan 

yang harus dipenuhi oleh sistem. Kebutuhan dibagi menjadi kebutuhan fungsional 

dan non-fungsional. 

3.5.1  Kebutuhan Fungsional 

1. Sistem harus menyediakan fitur autentikasi (login dan logout) dengan 

validasi username dan password yang di-hash. 

2. Sistem harus dapat melakukan manajemen data pasien (CRUD). 

3. Sistem harus dapat melakukan manajemen data rekam medis (CRUD). 

4. Sistem harus dapat mengenkripsi data sensitif pasien menggunakan AES-

128 sebelum disimpan. 

5. Sistem harus dapat mendekripsi data ketika ditampilkan kepada pengguna 

berwenang. 

6. Sistem harus membedakan hak akses pengguna berdasarkan peran (admin, 

dokter, petugas). 
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3.5.2  Kebutuhan Non-Fungsional 

1. Keamanan: Sistem menerapkan enkripsi AES-128 pada field sensitif. Kunci 

enkripsi tidak boleh disimpan secara hardcoded. 

2. Keandalan: Sistem harus stabil dan memberikan hasil enkripsi/dekripsi 

yang konsisten. 

3. Kegunaan: Antarmuka intuitif dan mudah digunakan tanpa pelatihan teknis 

yang mendalam. 

4. Kinerja: Waktu respons di bawah dua detik untuk setiap operasi. 

5. Portabilitas: Dapat diakses melalui Chrome, Firefox, Edge tanpa instalasi 

tambahan. 

3.5.3  Spesifikasi Perangkat yang Digunakan 

Tabel 3. 2 Spesifikasi Perangkat Keras 

No Komponen Spesifikasi 

1 Prosesor Intel Core i3 / AMD Ryzen 3 (min. 2.0 GHz) 

2 RAM Minimal 4 GB 

3 Penyimpanan Minimal 128 GB SSD 

4 Sistem Operasi Windows 10/11 atau Ubuntu 20.04 LTS 

5 Jaringan Koneksi internet minimal 1 Mbps 

Tabel 3. 3 Spesifikasi Perangkat Lunak 

No Perangkat Lunak Keterangan 

1 Node.js v20 LTS Runtime JavaScript untuk server-side 

2 Express.js v4 Framework backend web 

3 React.js v18 / Next.js v14 Framework frontend 



30 
 

  

No Perangkat Lunak Keterangan 

4 MySQL 8.0 Sistem manajemen basis data 

5 Visual Studio Code Editor kode 

6 XAMPP / Laragon Lingkungan pengembangan lokal 

7 Postman Pengujian API 

8 Git Version control 

3.6  Metode Pengembangan Sistem 

Metode pengembangan sistem yang digunakan dalam penelitian ini adalah 

model Waterfall. Model ini dipilih karena ruang lingkup dan kebutuhan sistem telah 

teridentifikasi secara jelas, sistem yang dikembangkan bersifat terbatas dan terukur, 

serta model ini menyediakan dokumentasi yang sistematis pada setiap tahapan 

(Saravanos, 2023). 

3.6.1  Analisis Kebutuhan 

Fase awal mengidentifikasi, mendokumentasikan, dan memvalidasi seluruh 

kebutuhan sistem melalui observasi dan wawancara. Output: dokumen spesifikasi 

kebutuhan sistem. 

3.6.2  Perancangan Sistem 

Menerjemahkan kebutuhan menjadi cetak biru sistem. Mencakup 

perancangan arsitektur, basis data, proses enkripsi/dekripsi, dan antarmuka. Alat 

bantu: Use Case Diagram, Activity Diagram, Flowchart, dan ERD. 

3.6.3  Implementasi 

Penerjemahan desain ke kode program menggunakan Node.js, Express.js, 

React.js, dan MySQL. AES-128 diimplementasikan menggunakan pustaka crypto-

js yang mengikuti FIPS PUB 197. 
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3.6.4  Pengujian 

Pengujian dilakukan menggunakan Black Box Testing dan pengujian 

khusus enkripsi/dekripsi (Utomo et al., 2020). 

3.6.5  Pemeliharaan 

Evaluasi kinerja sistem, perbaikan bug pasca-implementasi, serta 

dokumentasi untuk mendukung pengembangan lanjutan. 

3.7  Perancangan Sistem 

Perancangan sistem mencakup use case diagram, activity diagram, 

flowchart enkripsi/dekripsi AES-128, dan Entity Relationship Diagram (ERD). 

Seluruh diagram dirancang mengikuti notasi Unified Modeling Language (UML) 

standar. Perancangan sistem pada bab ini disusun sebagai gambaran awal 

(blueprint) yang menjadi acuan pada tahap implementasi. Rancangan ini bersifat 

usulan dan masih dapat disesuaikan ketika pengembangan sistem dilaksanakan. 

3.7.1  Use Case Diagram 

Use case diagram menggambarkan interaksi antara aktor (Admin, Dokter, 

dan Petugas Pendaftaran) dengan sistem. Rancangan use case diagram sistem 

ditampilkan pada Gambar 3.1 berikut. 

 

Gambar 3. 1 Use Case Diagram Sistem 
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Penjelasan masing-masing use case dapat dilihat pada Tabel 3.4 berikut. 

Tabel 3. 4 Deskripsi Use Case Sistem 

No Aktor Use Case Deskripsi 

1 Admin 
Kelola Data 

Pengguna 

Menambah, mengubah, menonaktifkan 

akun pengguna sistem. 

2 Admin 
Kelola Kunci 

Enkripsi 

Mengelola kunci AES-128 yang digunakan 

sistem. 

3 Dokter 
Lihat Rekam 

Medis 

Mengakses rekam medis pasien dalam 

bentuk terdekripsi. 

4 Dokter 
Input Rekam 

Medis 

Menginput data pemeriksaan yang akan 

terenkripsi sebelum disimpan. 

5 Petugas 
Daftarkan 

Pasien 

Mendaftarkan pasien baru, data identitas 

akan terenkripsi. 

6 Petugas 
Cari Data 

Pasien 

Mencari data pasien berdasarkan nama atau 

nomor RM. 

7 Semua Login/Logout Autentikasi sebelum mengakses sistem. 

3.7.2  Activity Diagram 

Activity diagram menggambarkan alur aktivitas dalam sistem. Alur utama 

dimulai dari autentikasi pengguna, input data, proses enkripsi AES-128, 

penyimpanan ciphertext ke database, dan dekripsi ketika data ditampilkan. Activity 

diagram untuk proses input dan penyimpanan data pasien dapat dilihat pada 

Gambar 3.2 berikut. 
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Gambar 3. 2 Activity Diagram Input dan Penyimpanan Data Pasien 

3.7.3  Flowchart Proses Enkripsi dan Dekripsi AES-128 

Flowchart berikut menggambarkan alur logika proses enkripsi dan dekripsi 

data pasien menggunakan algoritma AES-128. 
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Gambar 3. 3 Flowchart Proses Enkripsi dan Dekripsi AES-128 
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Alur Proses Enkripsi AES-128: 

1. Pengguna memasukkan data pasien melalui formulir antarmuka sistem. 

2. Sistem menerima data input sebagai plaintext dan memvalidasinya. 

3. Sistem mengambil kunci AES-128 (16 byte) dari konfigurasi yang aman. 

4. Sistem menjalankan Key Expansion untuk menghasilkan 11 round key. 

5. Sistem membangkitkan Initialization Vector (IV) acak (16 byte). 

6. Proses enkripsi dijalankan dalam mode CBC dengan 10 putaran 

transformasi. 

7. Hasil enkripsi (ciphertext) disimpan ke database bersama IV-nya. 

Alur Proses Dekripsi AES-128: 

1. Pengguna meminta tampilan data pasien atau rekam medis. 

2. Sistem mengambil ciphertext beserta IV dari database. 

3. Sistem mengambil kunci AES-128 dan menjalankan Key Expansion. 

4. Sistem menjalankan proses dekripsi (transformasi invers). 

5. Hasil dekripsi (plaintext) ditampilkan ke pengguna. 

3.7.4  Entity Relationship Diagram (ERD) 

Entity Relationship Diagram (ERD) menggambarkan struktur dan 

hubungan antar entitas dalam database sistem. Sistem ini menggunakan empat 

entitas utama, yaitu users, pasien, rekam_medis, dan audit_log. ERD sistem 

ditampilkan pada Gambar 3.4 berikut. 
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Gambar 3. 4 Entity Relationship Diagram (ERD) Sistem 

Penjelasan hubungan antar entitas: 

1. users → pasien (1:N): satu petugas/dokter dapat mengelola banyak data 

pasien. 

2. pasien → rekam_medis (1:N): satu pasien dapat memiliki banyak catatan 

rekam medis. 

3. users → rekam_medis (1:N): satu dokter dapat mencatat banyak rekam 

medis. 

4. users → audit_log (1:N): setiap aktivitas pengguna tercatat di audit_log. 

3.8  Perancangan Database 

Database sistem dirancang menggunakan MySQL 8.0 dengan 

mempertimbangkan prinsip normalisasi data hingga bentuk normal ketiga (3NF). 

Kolom yang menyimpan data sensitif pasien dirancang untuk menyimpan data 

dalam format ciphertext hasil enkripsi AES-128. 
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Tabel 3. 1 Struktur Tabel users 

No 
Nama 

Kolom 
Tipe Data Keterangan 

1 id INT (PK, AI) Primary key 

2 username VARCHAR(50) Username unik 

3 password VARCHAR(255) Bcrypt hash 

4 role ENUM admin, dokter, petugas 

5 created_at TIMESTAMP Waktu pembuatan 

6 updated_at TIMESTAMP Waktu pembaruan 

Tabel 3. 2 Struktur Tabel pasien 

No 
Nama 

Kolom 
Tipe Data Keterangan 

1 id INT (PK, AI) Primary key 

2 no_rm VARCHAR(20) Nomor rekam medis (plaintext) 

3 nama TEXT Nama pasien (ENKRIPSI AES-128) 

4 nik TEXT NIK (ENKRIPSI AES-128) 

5 tanggal_lahir TEXT Tanggal lahir (ENKRIPSI AES-128) 

6 alamat TEXT Alamat (ENKRIPSI AES-128) 
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No 
Nama 

Kolom 
Tipe Data Keterangan 

7 no_telepon TEXT No telepon (ENKRIPSI AES-128) 

8 iv VARCHAR(255) Initialization Vector 

9 created_at TIMESTAMP Waktu pendaftaran 

 

Tabel 3. 3 Struktur Tabel rekam_medis 

No Nama Kolom Tipe Data Keterangan 

1 id INT (PK, AI) Primary key 

2 pasien_id INT (FK) FK ke tabel pasien 

3 dokter_id INT (FK) FK ke tabel users 

4 tanggal_periksa DATE Tanggal pemeriksaan 

5 keluhan TEXT Keluhan (ENKRIPSI AES-128) 

6 diagnosa TEXT Diagnosa (ENKRIPSI AES-128) 

7 tindakan TEXT Tindakan (ENKRIPSI AES-128) 

8 resep TEXT Resep (ENKRIPSI AES-128) 

9 iv VARCHAR(255) Initialization Vector 

10 created_at TIMESTAMP Waktu pencatatan 
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Tabel 3. 4 Struktur Tabel audit_log 

No 
Nama 

Kolom 
Tipe Data Keterangan 

1 id INT (PK, AI) Primary key 

2 user_id INT (FK) FK ke tabel users 

3 aksi VARCHAR(50) CREATE, READ, UPDATE, DELETE 

4 tabel_target VARCHAR(50) Nama tabel yang diakses 

5 id_target INT ID record yang diakses 

6 ip_address VARCHAR(45) Alamat IP pengguna 

7 waktu TIMESTAMP Waktu aktivitas 

3.9  Perancangan Antarmuka (Interface) 

Perancangan antarmuka sistem dirancang dengan mempertimbangkan 

prinsip usability bagi tenaga kesehatan yang mungkin tidak memiliki latar belakang 

teknis. Sistem memiliki beberapa halaman utama: Halaman Login, Dashboard, 

Manajemen Pasien, Rekam Medis, dan Manajemen Pengguna. 

3.9.1  Rancangan Halaman Login 

Halaman Login digunakan untuk autentikasi pengguna sebelum dapat 

mengakses sistem. Pengguna memasukkan username dan password yang akan 

divalidasi oleh sistem. Password disimpan dalam bentuk hash bcrypt di database. 
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Gambar 3. 5 Rancangan Antarmuka Halaman Login 

3.9.2  Rancangan Halaman Manajemen Data Pasien 

Halaman Manajemen Data Pasien menampilkan daftar seluruh pasien yang 

terdaftar. Pengguna dapat melakukan pencarian, menambah pasien baru, melihat 

detail, mengubah, atau menghapus data. Data yang ditampilkan merupakan hasil 

dekripsi dari ciphertext yang tersimpan di database. 

 

Gambar 3. 6 Rancangan Antarmuka Halaman Manajemen Data Pasien 
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3.9.3  Rancangan Halaman Input Rekam Medis 

Halaman Input Rekam Medis digunakan oleh dokter untuk menginput data 

pemeriksaan pasien. Data yang dimasukkan (keluhan, diagnosa, tindakan, resep) 

akan dienkripsi menggunakan AES-128 sebelum disimpan ke database. 

 

Gambar 3. 7 Rancangan Antarmuka Halaman Input Rekam Medis 

3.10  Pengujian Sistem 

Pengujian sistem dilakukan untuk memastikan bahwa sistem yang 

dikembangkan telah memenuhi kebutuhan yang ditetapkan. Metode pengujian yang 

digunakan adalah Black Box Testing, pengujian khusus enkripsi/dekripsi, dan 

pengujian performa. 

3.10.1  Black Box Testing 

Black Box Testing menguji fungsionalitas sistem dari perspektif pengguna 

tanpa mempertimbangkan implementasi internal kode program. Setiap fungsi diuji 

dengan memberikan input tertentu dan memverifikasi apakah output yang 

dihasilkan sesuai harapan (Utomo et al., 2020). 
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Tahapan Black Box Testing yang dilaksanakan dalam penelitian ini terdiri 

dari lima tahap berikut: 

1. Identifikasi Fitur Pengujian — Menentukan fitur-fitur sistem yang akan 

diuji, mencakup login, pendaftaran pasien, input rekam medis, pencarian 

data, serta mekanisme hak akses berbasis peran. 

2. Penyusunan Skenario Pengujian (Test Case) — Setiap fitur dijabarkan 

menjadi skenario uji yang memuat: ID skenario, deskripsi skenario, input 

yang diberikan, output yang diharapkan. 

3. Eksekusi Pengujian — Pengujian dilakukan dengan menjalankan setiap 

skenario pada sistem yang sudah diimplementasikan, lalu mencatat output 

aktual yang dihasilkan sistem. 

4. Pembandingan Output — Membandingkan output aktual dengan output 

yang diharapkan. Status pengujian ditetapkan: Valid (jika sesuai) atau Tidak 

Valid (jika tidak sesuai). 

5. Dokumentasi dan Evaluasi — Seluruh hasil pengujian didokumentasikan 

dalam tabel pengujian yang memuat kolom: skenario, input, output yang 

diharapkan, output aktual, dan status. Hasil yang Tidak Valid akan dianalisis 

penyebabnya dan dilakukan perbaikan, kemudian diuji ulang. 

Contoh format tabel skenario pengujian Black Box ditampilkan pada Tabel 

3.9 berikut. 

Tabel 3. 5 Contoh Skenario Pengujian Black Box 

ID Skenario Input 
Output 

Diharapkan 
Status 

TC-

01 

Login dengan 

kredensial 

valid 

username & 

password benar 

Berhasil masuk ke 

Dashboard 
Valid 
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ID Skenario Input 
Output 

Diharapkan 
Status 

TC-

02 

Login dengan 

password 

salah 

username benar, 

password salah 

Pesan error 'Login 

gagal' 
Valid 

TC-

03 

Daftar pasien 

baru 

Data pasien 

lengkap 

Data tersimpan 

terenkripsi 
Valid 

TC-

04 

Akses fitur 

Admin oleh 

Petugas 

Login sebagai 

petugas 

Akses ditolak 

(403) 
Valid 

3.10.2  Pengujian Enkripsi dan Dekripsi AES-128 

Pengujian kriptografi dilakukan untuk memverifikasi kebenaran dan 

konsistensi implementasi AES-128. Pengujian memastikan bahwa: (1) ciphertext 

berbeda dari plaintext, (2) dekripsi dengan kunci benar menghasilkan plaintext yang 

identik, (3) dekripsi dengan kunci salah tidak menghasilkan data yang dapat dibaca, 

dan (4) setiap enkripsi pada data yang sama menghasilkan ciphertext berbeda 

karena IV acak. Pengujian dilakukan dengan membandingkan hasil terhadap test 

vector NIST FIPS PUB 197 (Donald L. Evans, Phillip J. Bond, 2022). 

Selain pengujian fungsional enkripsi dan dekripsi, dilakukan juga pengujian 

kualitas algoritma menggunakan parameter Avalanche Effect (AE) untuk mengukur 

sensitivitas algoritma terhadap perubahan input. Avalanche Effect dihitung dengan 

rumus: 

AE = (Jumlah bit yang berubah / Total bit) × 100% 

Nilai ideal Avalanche Effect mendekati 50%, yang berarti perubahan satu 

bit pada plaintext atau kunci akan mengubah sekitar setengah bit pada ciphertext. 

Berdasarkan penelitian (Candra Aditya Pinuyut et al., 2024), AES standar 

menghasilkan Avalanche Effect sebesar 49,63%, sedangkan (Prabowo & Nizirwan, 

2025)  membuktikan bahwa mode CBC pada AES-128 menghasilkan avalanche 
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effect yang lebih stabil mendekati 50% dibandingkan mode ECB, sehingga mode 

CBC digunakan pada implementasi sistem ini. 

3.10.3  Pengujian Performa 

Pengujian performa dilakukan untuk mengukur dampak penerapan enkripsi 

AES-128 terhadap kecepatan respons sistem. Parameter yang diukur meliputi 

waktu enkripsi per record, waktu dekripsi per record, serta waktu total operasi 

CRUD dengan dan tanpa enkripsi. 

Parameter pengujian performa yang digunakan meliputi waktu enkripsi dan 

dekripsi dalam satuan milidetik (ms) serta throughput dalam satuan KB/detik. Hasil 

pengujian akan dibandingkan dengan benchmark dari penelitian terdahulu, di mana 

AES-128 CBC mencatatkan waktu enkripsi rata-rata 0,382 ms dan waktu dekripsi 

0,245 ms (Candra Aditya Pinuyut et al., 2024), sehingga sistem yang dibangun 

dapat dievaluasi apakah memiliki performa yang sebanding dengan implementasi 

AES-128 pada penelitian sebelumnya. 

Cara Pengukuran Waktu Eksekusi: 

Pengukuran waktu dilakukan langsung pada sisi server (backend) 

menggunakan API berikut: 

1. performance.now() — fungsi bawaan Node.js dari modul perf_hooks yang 

menghasilkan timestamp dengan presisi tinggi (sampai dengan sub-

milidetik / mikrodetik), sehingga akurat untuk mengukur durasi operasi 

singkat seperti enkripsi/dekripsi. 

2. process.hrtime.bigint() — alternatif untuk pengukuran presisi nanodetik. 

Mekanisme perhitungan waktu dilakukan dengan langkah-langkah berikut: 

3. Mencatat waktu awal (T_start) tepat sebelum proses enkripsi atau dekripsi 

dijalankan. 

4. Menjalankan proses kriptografi (enkripsi atau dekripsi). 

5. Mencatat waktu akhir (T_end) segera setelah proses selesai. 
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6. Menghitung durasi eksekusi dengan rumus: Durasi = T_end − T_start 

(dalam milidetik). 

7. Mengulang pengukuran sebanyak n kali (minimal 30 iterasi per skenario) 

untuk mendapatkan nilai yang stabil. 

8. Menghitung nilai rata-rata (mean), nilai minimum, dan nilai maksimum dari 

seluruh iterasi. 

Contoh format hasil pengukuran ditampilkan pada Tabel 3.10 berikut. 

Tabel 3. 6 Format Pengukuran Waktu Eksekusi 

Operasi 
Ukuran 

Data 

Rata-rata 

(ms) 
Min (ms) Max (ms) 

Enkripsi 1 record 

pasien 
~250 byte 0.4 – 0.8 0.3 1.2 

Dekripsi 1 record 

pasien 
~250 byte 0.4 – 0.8 0.3 1.2 

Operasi CRUD 

penuh + enkripsi 
1 record < 50 — — 

 

Hasil pengujian performa akan dianalisis untuk memastikan bahwa 

overhead yang dihasilkan tidak menurunkan pengalaman pengguna sistem secara 

signifikan. Menurut (Puteri et al., 2024). penerapan AES-128 secara umum 

menghasilkan overhead waktu yang dapat diterima dalam konteks system informasi 

Kesehatan berbasis web.
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BAB IV  

HASIL DAN PEMBAHASAN 

Bab ini menyajikan hasil dari seluruh tahapan yang sudah dirancang pada 

Bab III, mulai dari hasil pengumpulan data di lapangan, implementasi sistem, 

penerapan algoritma AES-128 pada data pasien, sampai hasil pengujian sistem. 

Pembahasan disusun berurutan supaya alurnya mudah diikuti: dari kebutuhan, ke 

wujud sistemnya, lalu ke bukti bahwa sistem tersebut benar-benar bekerja seperti 

yang dijanjikan. 

Seluruh angka yang ditampilkan pada bab ini merupakan hasil pengukuran 

langsung pada sistem yang sudah dibangun, bukan perkiraan. Perhitungan manual 

AES-128 pada sub-bab 4.4 juga sudah diverifikasi ulang menggunakan skrip agar 

tidak ada byte yang salah hitung. 

4.1  Hasil Pengumpulan Data dan Analisis Kebutuhan 

Pengumpulan data dilakukan dengan tiga cara seperti yang sudah dijelaskan 

pada sub-bab 3.3, yaitu observasi langsung ke Puskesmas Batahan, wawancara 

dengan pihak puskesmas, dan studi literatur. Hasilnya dipakai sebagai dasar untuk 

menentukan fitur apa saja yang harus ada di sistem dan data mana yang wajib 

dienkripsi. 

4.1.1  Gambaran Umum Puskesmas Batahan 

Puskesmas Batahan merupakan fasilitas kesehatan tingkat pertama (FKTP) 

milik Pemerintah Kabupaten Mandailing Natal yang melayani masyarakat di 

wilayah Kecamatan Batahan, Provinsi Sumatera Utara. Layanan yang diberikan 

mencakup pelayanan rawat jalan, pemeriksaan umum, kesehatan ibu dan anak, 

imunisasi, serta pelayanan kefarmasian dasar. Struktur organisasi Puskesmas 

Batahan ditampilkan pada Gambar 4.1. 
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Gambar 4.1 Struktur Organisasi Puskesmas Batahan 

Alur pelayanan pasien di Puskesmas Batahan secara umum berjalan seperti 

berikut. Pasien yang datang mendaftar terlebih dahulu di loket pendaftaran. Petugas 

pendaftaran mencari atau membuat kartu rekam medis pasien, lalu berkas tersebut 

diantar ke poli tujuan. Di poli, dokter atau tenaga medis melakukan pemeriksaan 

dan menuliskan keluhan, diagnosa, tindakan, serta resep pada lembar rekam medis. 

Setelah pelayanan selesai, berkas rekam medis dikembalikan ke ruang 

penyimpanan untuk diarsipkan. 
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4.1.2  Hasil Analisis Sistem yang Sedang Berjalan 

Dari hasil observasi, pengelolaan data pasien di Puskesmas Batahan masih 

dilakukan secara manual menggunakan buku register dan berkas rekam medis 

berbentuk kertas yang disimpan di lemari arsip. Sebagian data rekapitulasi memang 

sudah dicatat dalam bentuk file Excel, tetapi file tersebut disimpan di komputer 

petugas tanpa pengamanan apa pun. Siapa saja yang bisa mengakses komputer 

tersebut otomatis bisa membaca seluruh isinya. 

Ada beberapa hal yang langsung terlihat bermasalah dari sisi keamanan. 

Pertama, tidak ada pembatasan siapa yang boleh membuka data apa. Kedua, tidak 

ada catatan siapa yang pernah membuka atau mengubah data pasien, sehingga kalau 

terjadi kebocoran tidak bisa ditelusuri. Ketiga, data disimpan apa adanya dalam 

bentuk yang bisa langsung dibaca. Alur sistem yang sedang berjalan digambarkan 

pada Gambar 4.2. 
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Gambar 4.2 Flowmap Sistem yang Sedang Berjalan 

4.1.3  Identifikasi Permasalahan Keamanan 

Kelemahan yang ditemukan pada sistem berjalan kemudian dipetakan 

menjadi risiko dan ancaman yang mungkin terjadi. Pemetaan ini penting karena 

menjadi dasar kenapa fitur tertentu harus ada di sistem yang dibangun. Hasil 

pemetaannya ditampilkan pada Tabel 4.1. 



 

 

50 

 

Tabel 4.1 Identifikasi Permasalahan dan Risiko Keamanan 

No 

Kelemahan 

yang 

Ditemukan 

Risiko yang Muncul 
Solusi pada Sistem yang 

Dibangun 

1 

Data identitas 

dan rekam 

medis pasien 

disimpan dalam 

bentuk plaintext 

Siapa pun yang berhasil 

masuk ke berkas atau 

basis data langsung 

bisa membaca seluruh 

data pasien 

Enkripsi AES-128 mode 

CBC pada seluruh atribut 

sensitif sebelum data 

disimpan 

2 

Tidak ada 

pembatasan hak 

akses antar 

petugas 

Petugas pendaftaran 

bisa membaca diagnosa 

pasien yang bukan 

wewenangnya 

Kontrol akses berbasis 

peran (RBAC) dengan tiga 

peran: admin, dokter, dan 

petugas 

3 

Tidak ada 

pencatatan 

aktivitas 

pengguna 

Kebocoran data tidak 

bisa ditelusuri siapa 

pelakunya 

Tabel audit_log yang 

mencatat pengguna, aksi, 

tabel tujuan, alamat IP, dan 

waktu 

4 

Akses fisik ke 

berkas dan 

komputer tidak 

terkontrol 

Berkas kertas bisa 

hilang, rusak, atau 

difoto oleh pihak yang 

tidak berhak 

Pemindahan pengelolaan 

data ke sistem berbasis 

web dengan autentikasi 

wajib 

5 
Kata sandi (bila 

ada) disimpan 

Kata sandi bisa terbaca 

langsung dan dipakai 

Kata sandi disimpan 

sebagai hash bcrypt 
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No 

Kelemahan 

yang 

Ditemukan 

Risiko yang Muncul 
Solusi pada Sistem yang 

Dibangun 

tanpa 

pengamanan 

untuk menyamar 

sebagai pengguna lain 

dengan cost factor 12, 

tidak bisa dibalik 

6 

Belum 

memenuhi 

ketentuan UU 

No. 27 Tahun 

2022 tentang 

Perlindungan 

Data Pribadi 

Puskesmas berpotensi 

terkena sanksi 

administratif karena 

data kesehatan 

tergolong data pribadi 

spesifik 

Penerapan enkripsi, 

kontrol akses, dan 

pencatatan aktivitas 

sebagai bentuk upaya 

pengamanan data pribadi 

4.1.4  Kebutuhan Fungsional dan Non-Fungsional 

Berdasarkan hasil analisis di atas, kebutuhan sistem dirinci ulang dan diberi 

kode supaya nanti bisa dirujuk langsung oleh tabel pengujian black box pada sub-

bab 4.6.1. Kode KF dipakai untuk kebutuhan fungsional dan KNF untuk kebutuhan 

non-fungsional. Daftar kebutuhan fungsional ditampilkan pada Tabel 4.2. 

Tabel 4.2 Kebutuhan Fungsional Sistem 

Kode Kebutuhan Fungsional 
Peran yang 

Berhak 

KF-

01 

Sistem menyediakan proses login dengan verifikasi 

username dan kata sandi terhadap hash bcrypt yang 

tersimpan 

Semua peran 
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Kode Kebutuhan Fungsional 
Peran yang 

Berhak 

KF-

02 

Sistem menyediakan proses logout yang 

menghapus sesi pengguna 
Semua peran 

KF-

03 

Sistem membatasi akses halaman dan endpoint 

berdasarkan peran pengguna 
Semua peran 

KF-

04 

Sistem menyediakan manajemen pengguna 

(tambah, ubah peran, hapus) 
Admin 

KF-

05 

Sistem mengenkripsi atribut sensitif pasien dengan 

AES-128 sebelum disimpan ke basis data 
Admin, Petugas 

KF-

06 

Sistem menampilkan daftar pasien dalam bentuk 

yang sudah didekripsi 
Semua peran 

KF-

07 
Sistem menampilkan detail data seorang pasien Semua peran 

KF-

08 

Sistem dapat mengubah data pasien dan 

mengenkripsi ulang datanya 
Admin, Petugas 

KF-

09 
Sistem dapat menghapus data pasien Admin 

KF-

10 

Sistem menyediakan pencarian pasien berdasarkan 

nama atau nomor rekam medis 
Semua peran 

KF-

11 

Sistem mengenkripsi data rekam medis (keluhan, 

diagnosa, tindakan, resep) sebelum disimpan 
Admin, Dokter 
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Kode Kebutuhan Fungsional 
Peran yang 

Berhak 

KF-

12 

Sistem menampilkan riwayat rekam medis pasien 

dalam bentuk terdekripsi 
Admin, Dokter 

KF-

13 

Sistem dapat mengubah dan menghapus data 

rekam medis 
Admin, Dokter 

KF-

14 

Sistem mencatat seluruh aktivitas pengguna ke 

dalam tabel audit_log 
Otomatis 

KF-

15 
Sistem menampilkan log aktivitas pengguna Admin 

KF-

16 

Sistem menyediakan halaman demonstrasi enkripsi 

dan dekripsi AES-128 
Semua peran 

KF-

17 

Sistem menampilkan ringkasan data pada halaman 

dashboard 
Semua peran 

Sedangkan kebutuhan non-fungsional yang harus dipenuhi sistem 

ditampilkan pada Tabel 4.3. 

Tabel 4.3 Kebutuhan Non-Fungsional Sistem 

Kode Aspek Kebutuhan Non-Fungsional 

KNF-

01 
Keamanan 

Atribut sensitif pasien dan rekam medis dienkripsi 

dengan AES-128 mode CBC sebelum disimpan ke 

basis data 
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Kode Aspek Kebutuhan Non-Fungsional 

KNF-

02 
Keamanan 

Kunci AES-128 disimpan pada berkas .env, tidak 

ditulis langsung di dalam kode program, dan tidak 

diikutsertakan ke dalam repositori 

KNF-

03 
Keamanan 

Kata sandi pengguna disimpan sebagai hash bcrypt, 

bukan dienkripsi, sehingga tidak dapat dikembalikan 

ke bentuk asli 

KNF-

04 
Keandalan 

Hasil dekripsi harus identik dengan plaintext asli untuk 

seluruh data yang tersimpan 

KNF-

05 
Kinerja 

Waktu respons setiap operasi tidak lebih dari dua detik 

dan penambahan waktu akibat enkripsi tidak terasa 

oleh pengguna 

KNF-

06 
Kegunaan 

Antarmuka dapat digunakan tenaga kesehatan tanpa 

pelatihan teknis yang mendalam 

KNF-

07 
Portabilitas 

Sistem dapat diakses melalui peramban Chrome, 

Firefox, dan Edge tanpa instalasi tambahan 

KNF-

08 
Integritas 

Seluruh aksi terhadap data pasien dan rekam medis 

tercatat beserta identitas pengguna, waktu, dan alamat 

IP 

4.2  Implementasi Lingkungan Sistem 

Sub-bab ini menjelaskan lingkungan tempat sistem dibangun dan diuji. 

Bagian ini bukan sekadar formalitas, karena hasil pengujian performa pada sub-bab 
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4.6.4 hanya bisa dibaca dengan benar kalau spesifikasi perangkat yang dipakai 

diketahui. 

4.2.1  Struktur Direktori Aplikasi 

Struktur direktori aplikasi disusun mengikuti konvensi Next.js App Router. 

Bagian yang berhubungan langsung dengan pengamanan data ditandai supaya 

mudah ditelusuri. Struktur direktorinya ditampilkan pada Gambar 4.3. 

puskesmas-batahan/ 
├── app/ 
│   ├── (auth)/ 
│   │   └── login/page.tsx           halaman login 
│   ├── (dashboard)/ 
│   │   ├── dashboard/page.tsx       ringkasan data 
│   │   ├── pasien/                  daftar, tambah, 
detail, ubah pasien 
│   │   ├── rekam-medis/             daftar dan input 
rekam medis 
│   │   ├── pengguna/page.tsx        manajemen pengguna 
(admin) 
│   │   ├── audit-log/page.tsx       log aktivitas (admin) 
│   │   └── demo-enkripsi/page.tsx   demonstrasi AES-128 
│   └── api/                         Route Handler (sisi 
backend) 
│       ├── auth/[...nextauth]/route.ts 
│       ├── pasien/route.ts          enkripsi saat simpan, 
dekripsi saat baca 
│       ├── rekam-medis/route.ts 
│       ├── pengguna/route.ts 
│       ├── audit-log/route.ts 
│       └── demo-enkripsi/route.ts 
├── lib/ 
│   ├── aes.ts                       << modul 
enkripsi/dekripsi AES-128 CBC 
│   ├── auth.ts                      konfigurasi 
autentikasi + bcrypt 
│   ├── rbac.ts                      penjaga hak akses 
berbasis peran 
│   ├── audit.ts                     penulis catatan ke 
tabel audit_log 
│   └── prisma.ts                    koneksi basis data 
├── components/                      komponen antarmuka 
├── prisma/ 
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│   ├── schema.prisma                definisi struktur 
basis data 
│   ├── migrations/                  riwayat perubahan 
struktur tabel 
│   └── seed.ts                      data awal pengguna 
├── middleware.ts                    penjaga akses halaman 
berdasarkan peran 
├── .env                             << kunci AES-128 dan 
kredensial basis data 
└── package.json 

Gambar 4.3 Struktur Direktori Aplikasi 

Dari struktur di atas terlihat bahwa seluruh logika kriptografi terkumpul 

pada satu berkas saja, yaitu lib/aes.ts. Pendekatan ini sengaja dipilih supaya kalau 

nanti algoritma atau modenya perlu diganti, perubahannya cukup dilakukan di satu 

tempat tanpa menyentuh berkas lain. 

4.2.4  Konfigurasi Kunci dan Environment 

Kunci AES-128 sepanjang 16 karakter tidak ditulis langsung di dalam kode 

program, melainkan disimpan pada berkas .env yang berada di luar repositori. 

Berkas ini sudah didaftarkan pada .gitignore sehingga tidak ikut terunggah ketika 

kode program dibagikan. Isi berkas .env dan cara pembacaannya ditampilkan pada 

Gambar 4.4. 

# ---------- berkas .env (tidak diikutsertakan ke 
repositori) ---------- 
DATABASE_URL="mysql://root:@localhost:3306/puskesmas_batah
an" 
AES_SECRET_KEY="PuskesmasBatahan"      # 16 karakter = 128 
bit 
AUTH_SECRET="<string acak untuk penandatanganan token 
sesi>" 
 
# ---------- lib/aes.ts : pembacaan dan validasi kunci ---
------- 
import CryptoJS from "crypto-js"; 
 
const SECRET_KEY = process.env.AES_SECRET_KEY; 
 
if (!SECRET_KEY || SECRET_KEY.length !== 16) { 
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  throw new Error("AES_SECRET_KEY harus tepat 16 karakter 
(128 bit)"); 
} 
 
const KEY = CryptoJS.enc.Utf8.parse(SECRET_KEY); 

Gambar 4.4 Konfigurasi Kunci AES-128 pada Berkas .env dan lib/aes.ts 

Ada tiga hal yang perlu digarisbawahi dari potongan kode di atas. Pertama, 

panjang kunci diperiksa saat aplikasi dinyalakan. Kalau kuncinya bukan 16 

karakter, aplikasi langsung berhenti dengan pesan kesalahan, bukan diam-diam 

memakai kunci yang salah panjang. Kedua, kunci diubah menjadi WordArray 

memakai CryptoJS.enc.Utf8.parse. Langkah ini wajib, karena kalau kunci dikirim 

ke crypto-js sebagai string biasa, pustaka tersebut akan memperlakukannya sebagai 

passphrase dan menurunkan kunci sendiri melalui fungsi derivasi, sehingga kunci 

yang benar-benar dipakai bukan 16 karakter yang kita tuliskan. Ketiga, 

Initialization Vector tidak ikut disimpan di .env karena IV memang dibangkitkan 

acak setiap kali proses enkripsi dijalankan. 

4.3  Implementasi Basis Data 

Basis data diimplementasikan pada MySQL 8.0 dengan nama 

puskesmas_batahan. Struktur tabel dibuat melalui berkas skema Prisma yang 

kemudian diterjemahkan menjadi perintah SQL melalui mekanisme migrasi. Empat 

tabel yang dirancang pada Bab III seluruhnya terwujud dengan nama kolom yang 

sama, yaitu users, pasien, rekam_medis, dan audit_log. 

4.3.1  Struktur Tabel 

Tabel users menyimpan data akun pengguna sistem beserta perannya. 

Strukturnya ditampilkan pada Tabel 4.4. 

Tabel 4.4 Struktur Tabel users 

No Nama Kolom Tipe Data Keterangan 

1 id INT (PK, AI) Kunci utama 

2 username VARCHAR(50) Nama pengguna, bersifat unik 

3 password 
VARCHAR(255

) 
Hash bcrypt (cost 12), bukan hasil 

enkripsi 

4 role ENUM admin, dokter, atau petugas 
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No Nama Kolom Tipe Data Keterangan 

5 created_at TIMESTAMP Waktu akun dibuat 

6 updated_at TIMESTAMP Waktu akun terakhir diubah 

Tabel pasien menyimpan data identitas pasien. Lima kolom di dalamnya 

menyimpan ciphertext, bukan data asli. Strukturnya ditampilkan pada Tabel 4.5. 

Tabel 4.5 Struktur Tabel pasien 

No Nama Kolom Tipe Data Keterangan 

1 id INT (PK, AI) Kunci utama 

2 no_rm VARCHAR(20) 
Nomor rekam medis, unik, 

disimpan sebagai plaintext 

3 nama TEXT 
Nama pasien — terenkripsi AES-

128 

4 nik TEXT 
Nomor Induk Kependudukan — 

terenkripsi AES-128 

5 tanggal_lahir TEXT 
Tanggal lahir — terenkripsi AES-

128 

6 alamat TEXT 
Alamat tempat tinggal — 

terenkripsi AES-128 

7 no_telepon TEXT 
Nomor telepon — terenkripsi 

AES-128 

8 iv 
VARCHAR(255

) 
Initialization Vector record ini (32 

karakter heksadesimal) 

9 created_by_id INT (FK) 
Referensi ke users.id, petugas 

yang mendaftarkan 

10 created_at TIMESTAMP Waktu pendaftaran 

Tabel rekam_medis menyimpan data hasil pemeriksaan pasien. Empat 

kolom di dalamnya berisi ciphertext. Strukturnya ditampilkan pada Tabel 4.6. 

Tabel 4.6 Struktur Tabel rekam_medis 

No Nama Kolom Tipe Data Keterangan 

1 id INT (PK, AI) Kunci utama 

2 pasien_id INT (FK) Referensi ke pasien.id 

3 dokter_id INT (FK) Referensi ke users.id 

4 tanggal_periksa DATETIME Tanggal dan waktu pemeriksaan 

5 keluhan TEXT 
Keluhan pasien — terenkripsi 

AES-128 

6 diagnosa TEXT 
Diagnosa dokter — terenkripsi 

AES-128 
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No Nama Kolom Tipe Data Keterangan 

7 tindakan TEXT 
Tindakan medis — terenkripsi 

AES-128 

8 resep TEXT 
Resep obat — terenkripsi AES-

128 

9 iv 
VARCHAR(255

) 
Initialization Vector record ini 

10 created_at TIMESTAMP Waktu pencatatan 

Tabel audit_log menyimpan jejak aktivitas seluruh pengguna. Tabel ini tidak 

dienkripsi karena isinya memang metadata, bukan data pribadi pasien. Strukturnya 

ditampilkan pada Tabel 4.7. 

Tabel 4.7 Struktur Tabel audit_log 

No Nama Kolom Tipe Data Keterangan 

1 id INT (PK, AI) Kunci utama 

2 user_id INT (FK) 
Referensi ke users.id, pelaku 

aktivitas 

3 aksi VARCHAR(50) 
CREATE, READ, UPDATE, 

DELETE, LOGIN, atau 

LOGOUT 

4 tabel_target VARCHAR(50) Nama tabel yang diakses 

5 id_target INT 
Id record yang diakses, boleh 

kosong 

6 ip_address VARCHAR(45) 
Alamat IP pengguna, mendukung 

IPv6 

7 waktu TIMESTAMP Waktu aktivitas terjadi 

Satu hal teknis yang perlu dijelaskan adalah pemilihan tipe data TEXT 

untuk kolom yang dienkripsi. Ciphertext AES yang disimpan dalam format Base64 

jauh lebih panjang daripada data aslinya. Setiap 16 byte hasil enkripsi berubah 

menjadi 24 karakter Base64. Nama pasien sepanjang 11 karakter yang tadinya 

cukup disimpan pada VARCHAR(50), setelah dienkripsi menjadi 24 karakter. 

Alamat sepanjang 32 karakter membengkak menjadi 64 karakter. Kalau kolomnya 

tetap dibuat VARCHAR dengan panjang seperti data aslinya, data hasil enkripsi 

akan terpotong dan proses dekripsi otomatis gagal. Karena itu seluruh kolom 

terenkripsi dibuat bertipe TEXT yang mampu menampung sampai 65.535 byte. 
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4.3.2  Relasi Antar Tabel 

Keempat tabel di atas saling berelasi seperti yang dirancang pada Gambar 

3.4. Relasi yang terbentuk adalah users ke pasien (satu ke banyak), pasien ke 

rekam_medis (satu ke banyak), users ke rekam_medis (satu ke banyak), dan users 

ke audit_log (satu ke banyak). 

Relasi antara pasien dan rekam_medis diberi aturan penghapusan berantai 

(ON DELETE CASCADE). Jadi ketika data seorang pasien dihapus, seluruh rekam 

medisnya ikut terhapus dan tidak meninggalkan data yatim di dalam basis data. 

4.3.3  Penentuan Atribut yang Dienkripsi 

Tidak semua kolom perlu dienkripsi. Kalau semuanya dienkripsi tanpa 

pertimbangan, sistem justru jadi tidak bisa dipakai karena kolom kunci dan kolom 

untuk pengurutan ikut teracak. Penentuan kolom mana yang dienkripsi dilakukan 

dengan melihat apakah kolom tersebut termasuk data pribadi menurut UU No. 27 

Tahun 2022 dan apakah kolom tersebut dibutuhkan dalam bentuk terbaca untuk 

keperluan teknis. Hasil penentuannya ditampilkan pada Tabel 4.8. 

Tabel 4.8 Penentuan Atribut yang Dienkripsi 

Tabel Atribut 
Dienkrips

i 
Alasan 

pasien nama Ya 
Identitas langsung pasien, termasuk 

data pribadi umum 

pasien nik Ya 
Nomor identitas kependudukan, 

tergolong data pribadi spesifik 

pasien tanggal_lahir Ya 
Bila digabung dengan nama dapat 

mengidentifikasi seseorang secara 

langsung 

pasien alamat Ya 
Data pribadi yang menunjukkan 

lokasi tempat tinggal 

pasien no_telepon Ya 
Data pribadi yang dapat dipakai 

untuk menghubungi dan melacak 

pasien 

pasien no_rm Tidak 

Nomor internal puskesmas, 

dibutuhkan untuk pencarian cepat 

dan tidak menunjukkan identitas 

pasien 
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Tabel Atribut 
Dienkrips

i 
Alasan 

pasien 
id, created_at, 

created_by_id 
Tidak 

Kunci utama, kunci tamu, dan 

metadata; dibutuhkan untuk relasi, 

pengindeksan, dan pengurutan data 

rekam_m

edis 

keluhan, 

diagnosa, 

tindakan, resep 
Ya 

Data kesehatan yang tergolong data 

pribadi spesifik menurut Pasal 4 UU 

PDP 

rekam_m

edis 
tanggal_periks

a 
Tidak 

Dibutuhkan untuk pengurutan 

riwayat dan penghitungan 

kunjungan harian 

users password 
Tidak (di-

hash 

bcrypt) 

Verifikasi kata sandi tidak 

memerlukan bentuk aslinya, jadi 

cukup fungsi satu arah 

users username, role Tidak 
Dibutuhkan untuk pencarian akun 

saat login dan pemeriksaan hak 

akses 

audit_log seluruh kolom Tidak 
Berisi metadata aktivitas, bukan 

data pribadi pasien; harus tetap 

terbaca agar dapat diaudit 

Bagian yang paling sering ditanyakan dari tabel di atas adalah kenapa kata 

sandi tidak ikut dienkripsi dengan AES padahal kata sandi jelas termasuk data 

sensitif. Jawabannya karena enkripsi dan hashing memang dibuat untuk tujuan yang 

berbeda. 

Enkripsi adalah operasi dua arah. Data yang sudah dienkripsi bisa 

dikembalikan ke bentuk semula selama kuncinya diketahui. Sifat ini memang 

dibutuhkan untuk data pasien, karena dokter dan petugas harus bisa membaca nama, 

alamat, dan diagnosa pasien dalam bentuk aslinya. Sedangkan hashing adalah 

operasi satu arah. Keluaran fungsi hash tidak bisa dikembalikan menjadi masukan 

aslinya. Untuk kata sandi, sifat inilah yang justru diinginkan. Sistem sebenarnya 

tidak pernah perlu tahu kata sandi asli pengguna. Sistem hanya perlu tahu apakah 

kata sandi yang diketik saat login menghasilkan hash yang sama dengan yang 

tersimpan. 

Kalau kata sandi disimpan dengan AES, maka siapa pun yang berhasil 

mendapatkan kunci AES otomatis bisa membaca seluruh kata sandi pengguna 

dalam bentuk asli. Dengan bcrypt hal itu tidak mungkin terjadi, karena bcrypt tidak 
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memakai kunci yang bisa dicuri, melainkan menambahkan salt acak pada setiap 

kata sandi dan mengulang proses hashing berkali-kali. Pada sistem ini bcrypt 

dijalankan dengan cost factor 12, artinya proses hashing diulang 2 pangkat 12 atau 

4.096 kali. Perulangan ini membuat proses menebak kata sandi satu per satu 

menjadi sangat lambat bagi penyerang, sementara bagi pengguna yang login secara 

normal penambahan waktunya tidak terasa. 

4.3.4  Perbandingan Data Sebelum dan Sesudah Enkripsi 

Untuk membuktikan bahwa data benar-benar tersimpan dalam bentuk 

terenkripsi dan bukan sekadar disembunyikan di tampilan, satu record data uji 

pasien ditelusuri dari bentuk aslinya sampai bentuk yang tersimpan di basis data. 

Hasilnya ditampilkan pada Tabel 4.9. Seluruh atribut pada record ini dienkripsi 

memakai IV yang sama, yaitu f31edf3102ab651a5ffdf9501f11c5a4. 

Tabel 4.9 Perbandingan Data Sebelum dan Sesudah Enkripsi 

Kolom 
Sebelum Enkripsi 

(plaintext) 
Sesudah Enkripsi (ciphertext 

Base64) 

nama Siti Aminah 5PaRAeHEaZ24lA3YaaEbFA== 

nik 1207054503010002 
787qK+AxsLgj+skqbjURT7MueLXE

G7URnoukvREJ3E8= 

tanggal_lah

ir 
1990-03-17 6aYOkf7eDjC5Rtnc4RqE7A== 

alamat 
Jl. Lintas Barat No. 21, 

Batahan 

CAESU0C6lObgezMg/IS33I+Wblgup

mI2pGMo3+ORmeY4tlKdVqb5Lgm

WQt73KQ2c 

no_telepon 081376542190 gDjPKcLI6xbWPUdwK8QDHA== 

Terlihat jelas bahwa tidak ada satu pun potongan data asli yang masih bisa 

dikenali pada kolom ciphertext. Panjangnya pun tidak lagi mencerminkan panjang 

data asli, karena setiap data dibulatkan ke kelipatan 16 byte oleh padding sebelum 

dienkripsi. Nama Siti Aminah yang panjangnya 11 karakter dan tanggal lahir 1990-

03-17 yang panjangnya 10 karakter sama-sama menghasilkan ciphertext sepanjang 

24 karakter, sehingga panjang ciphertext tidak bisa dipakai untuk menebak isi 

datanya. 
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Isi tabel pasien pada basis data dilihat langsung melalui klien MySQL untuk 

memastikan yang tersimpan memang ciphertext. Hasilnya ditampilkan pada 

Gambar 4.5. 

 

Gambar 4.5 Isi Tabel pasien pada Basis Data MySQL 

Kalau pun basis data ini bocor atau salinannya dicuri, yang didapat pihak 

tersebut hanya deretan karakter acak. Tanpa kunci AES-128 yang tersimpan 

terpisah pada berkas .env di server, data tersebut tidak bisa dikembalikan ke bentuk 

aslinya. 

4.4  Implementasi Algoritma AES-128 

Sub-bab ini merupakan inti dari penelitian. Bagian ini menjelaskan 

bagaimana algoritma AES-128 benar-benar bekerja pada data pasien, lengkap 

dengan perhitungan manual satu blok penuh sebanyak sepuluh putaran. Perhitungan 

manual ini dilakukan untuk membuktikan bahwa penerapan AES-128 pada sistem 

tidak sekadar memanggil fungsi dari pustaka, tetapi memang dipahami langkah 

demi langkahnya. 

Seluruh angka pada sub-bab ini sudah diverifikasi ulang menggunakan skrip 

Python yang mengimplementasikan AES-128 dari nol. Skrip tersebut lebih dulu 

diuji terhadap vektor uji resmi NIST FIPS 197 dan hasilnya cocok, sehingga angka 

perhitungan manual di bawah ini dapat dipastikan benar. 
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4.4.1  Skema Umum Proses Pengamanan Data 

Sebelum masuk ke perhitungan, ada baiknya dilihat dulu di titik mana 

proses enkripsi terjadi pada sistem. Ada dua alur utama, yaitu alur simpan dan alur 

baca. 

Pada alur simpan, pengguna mengisi formulir data pasien di peramban. Data 

dikirim ke Route Handler dalam bentuk JSON, lalu divalidasi menggunakan Zod 

untuk memastikan formatnya benar, misalnya NIK harus tepat 16 digit. Setelah 

lolos validasi, sistem membangkitkan satu IV acak sepanjang 16 byte untuk record 

tersebut, mengenkripsi seluruh atribut sensitifnya dengan AES-128 mode CBC, lalu 

menyimpan ciphertext beserta IV-nya ke basis data. Terakhir, aktivitas ini dicatat 

ke tabel audit_log. 

Pada alur baca, sistem mengambil record dari basis data beserta IV yang 

tersimpan, mendekripsi atribut yang terenkripsi memakai kunci dan IV tersebut, 

lalu mengirimkan hasilnya ke peramban. Sebelum data dikirim, sistem memeriksa 

dulu apakah peran pengguna yang meminta memang berhak mengakses data 

tersebut. Skema lengkap kedua alur ditampilkan pada Gambar 4.6. 
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Gambar 4.6 Skema Umum Proses Pengamanan Data pada Sistem 

4.4.2  Pembangkitan Kunci (Key Expansion) 

AES-128 tidak memakai kunci yang sama berulang-ulang pada setiap 

putaran. Kunci utama sepanjang 128 bit lebih dulu dikembangkan menjadi sebelas 

kunci putaran (round key), yaitu satu kunci untuk AddRoundKey awal ditambah 

sepuluh kunci untuk sepuluh putaran transformasi. Proses inilah yang disebut key 

expansion. 
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Kunci yang dipakai pada contoh perhitungan ini adalah 

PuskesmasBatahan yang panjangnya tepat 16 karakter atau 128 bit. Dalam bentuk 

heksadesimal, kunci tersebut menjadi: 

50 75 73 6B 65 73 6D 61 73 42 61 74 61 68 61 6E 

Ke-16 byte tersebut disusun menjadi matriks 4×4 yang diisi kolom per 

kolom, bukan baris per baris. Susunan inilah yang disebut state kunci awal dan 

sekaligus menjadi round key ke-0. Susunannya sebagai berikut. 

50 65 73 61 

75 73 42 68 

73 6D 61 61 

6B 61 74 6E 

Gambar 4.7 Susunan State Kunci Awal (Round Key 0) 

Setiap kolom pada matriks di atas disebut satu word dan diberi nama W0 

sampai W3. Jadi W0 = 50 75 73 6B, W1 = 65 73 6D 61, W2 = 73 42 61 74, dan W3 

= 61 68 61 6E. Dari keempat word ini akan dibangkitkan 40 word berikutnya 

sampai W43, sehingga totalnya 44 word atau sebelas round key. 

Aturan pembangkitannya ada dua. Kalau nomor word habis dibagi empat, 

word sebelumnya harus melewati tiga operasi dulu yaitu RotWord, SubWord, dan 

XOR dengan Rcon, baru kemudian di-XOR dengan word empat posisi sebelumnya. 

Kalau nomor word tidak habis dibagi empat, cukup XOR biasa antara word 

sebelumnya dengan word empat posisi sebelumnya. Berikut perhitungan lengkap 

untuk W4 sampai W7 yang membentuk round key 1. 

a. Perhitungan W4 

Karena 4 habis dibagi 4, maka W3 harus melewati tiga operasi terlebih 

dahulu. 

W3           = 61 68 61 6E 
 
1) RotWord   : geser satu byte ke kiri secara memutar 
   61 68 61 6E  ->  68 61 6E 61 
 
2) SubWord   : substitusi tiap byte dengan tabel S-Box 
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   68 -> baris 6 kolom 8 -> 45 
   61 -> baris 6 kolom 1 -> EF 
   6E -> baris 6 kolom E -> 9F 
   61 -> baris 6 kolom 1 -> EF 
   hasil        =  45 EF 9F EF 
 
3) XOR Rcon  : Rcon putaran 1 = 01 00 00 00 
   45 EF 9F EF  XOR  01 00 00 00  =  44 EF 9F EF 
 
4) XOR W0    : W4 = hasil langkah 3 XOR W0 
   44 EF 9F EF  XOR  50 75 73 6B  =  14 9A EC 84 
 
   >> W4 = 14 9A EC 84 

Gambar 4.8 Perhitungan Word Keempat (W4) pada Key Expansion 

b. Perhitungan W5, W6, dan W7 

Nomor 5, 6, dan 7 tidak habis dibagi empat, jadi perhitungannya cukup 

XOR biasa tanpa melewati RotWord, SubWord, maupun Rcon. 

W5 = W4 XOR W1  =  14 9A EC 84  XOR  65 73 6D 61  =  71 E9 
81 E5 
W6 = W5 XOR W2  =  71 E9 81 E5  XOR  73 42 61 74  =  02 AB 
E0 91 
W7 = W6 XOR W3  =  02 AB E0 91  XOR  61 68 61 6E  =  63 C3 
81 FF 

Dengan demikian round key 1 adalah gabungan W4 sampai W7, yaitu 14 

9A EC 84 71 E9 81 E5 02 AB E0 91 63 C3 81 FF. 

Langkah yang sama diulang untuk W8 sampai W43. Nilai Rcon yang 

dipakai berbeda pada setiap kelipatan empat, yaitu 01, 02, 04, 08, 10, 20, 40, 80, 

1B, dan 36 dalam heksadesimal. Karena langkahnya berulang, hasil lengkap 

kesebelas round key langsung disajikan pada Tabel 4.10 tanpa menuliskan seluruh 

perhitungannya. 

Tabel 4.10 Hasil Key Expansion: Round Key 0 sampai Round Key 10 

Round 

Key 
Nilai (heksadesimal) Rcon 

RK0 50 75 73 6B 65 73 6D 61 73 42 61 74 61 68 61 6E — 

RK1 14 9A EC 84 71 E9 81 E5 02 AB E0 91 63 C3 81 FF 01 

RK2 38 96 FA 7F 49 7F 7B 9A 4B D4 9B 0B 28 17 1A F4 02 
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Round 

Key 
Nilai (heksadesimal) Rcon 

RK3 
CC 34 45 4B 85 4B 3E D1 CE 9F A5 DA E6 88 BF 

2E 
04 

RK4 00 3C 74 C5 85 77 4A 14 4B E8 EF CE AD 60 50 E0 08 

RK5 C0 6F 95 50 45 18 DF 44 0E F0 30 8A A3 90 60 6A 10 

RK6 80 BF 97 5A C5 A7 48 1E CB 57 78 94 68 C7 18 FE 20 

RK7 06 12 2C 1F C3 B5 64 01 08 E2 1C 95 60 25 04 6B 40 

RK8 B9 E0 53 CF 7A 55 37 CE 72 B7 2B 5B 12 92 2F 30 80 

RK9 ED F5 57 06 97 A0 60 C8 E5 17 4B 93 F7 85 64 A3 1B 

RK10 4C B6 5D 6E DB 16 3D A6 3E 01 76 35 C9 84 12 96 36 

Terlihat bahwa mulai round key 1 tidak ada lagi potongan kunci asli yang 

bisa dikenali. Inilah salah satu alasan AES sulit diserang: mengetahui satu round 

key saja tidak langsung memberi tahu kunci utamanya, karena setiap round key 

sudah melewati substitusi non-linear melalui S-Box. 

4.4.3  Proses Enkripsi 

Plaintext yang dipakai pada contoh perhitungan ini adalah NIK data uji 

1207054503010002. NIK dipilih karena panjangnya tepat 16 karakter, sama dengan 

ukuran satu blok AES, sehingga perhitungannya bisa dilakukan dalam satu blok 

penuh tanpa perlu penambahan padding. Dalam bentuk heksadesimal, plaintext 

tersebut menjadi: 

31 32 30 37 30 35 34 35 30 33 30 31 30 30 30 32 

Sama seperti kunci, ke-16 byte plaintext disusun menjadi matriks state 4×4 

secara kolom per kolom seperti berikut. 

31 30 30 30 

32 35 33 30 

30 34 30 30 

37 35 31 32 

Gambar 4.9 Susunan State Plaintext Awal 

a. AddRoundKey Putaran 0 

Sebelum masuk ke putaran pertama, state plaintext lebih dulu di-XOR 

dengan round key 0. Operasi ini disebut initial round atau AddRoundKey putaran 
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0. Karena XOR dilakukan byte per byte pada posisi yang sama, perhitungannya 

cukup sederhana. 

Tabel 4.11 Hasil AddRoundKey Putaran 0 

Uraian Nilai (heksadesimal) 

State plaintext 31 32 30 37 30 35 34 35 30 33 30 31 30 30 30 32 

Round key 0 50 75 73 6B 65 73 6D 61 73 42 61 74 61 68 61 6E 

Hasil XOR 61 47 43 5C 55 46 59 54 43 71 51 45 51 58 51 5C 

Sebagai contoh cara membacanya, byte pertama plaintext adalah 31 dan 

byte pertama round key 0 adalah 50. Bila keduanya di-XOR dalam bentuk biner, 

0011 0001 XOR 0101 0000 menghasilkan 0110 0001 atau 61 dalam heksadesimal. 

Byte kedua, 32 XOR 75, menghasilkan 47. Begitu seterusnya sampai byte keenam 

belas. 

b. Putaran 1 Secara Lengkap 

Setiap putaran AES terdiri dari empat transformasi berurutan, yaitu 

SubBytes, ShiftRows, MixColumns, dan AddRoundKey. Berikut penjabaran 

lengkap putaran 1 dengan state masukan 61 47 43 5C 55 46 59 54 43 71 51 45 51 

58 51 5C. 

1) SubBytes 

Setiap byte pada state diganti dengan nilai lain berdasarkan tabel S-Box. 

Cara membacanya, nibble tinggi (digit heksadesimal pertama) dipakai sebagai 

nomor baris dan nibble rendah (digit kedua) sebagai nomor kolom. Byte 61 

misalnya, dibaca pada baris 6 kolom 1, dan nilai pada posisi tersebut adalah EF. 

Byte 47 dibaca pada baris 4 kolom 7, hasilnya A0. Contoh lain yang sering dipakai, 

byte 53 dibaca pada baris 5 kolom 3 dan menghasilkan ED. Tabel S-Box 

lengkapnya dapat dilihat pada Gambar 2.9 dan pada bagian lampiran. 

Tabel 4.12 Hasil Transformasi SubBytes pada Putaran 1 

Uraian Nilai (heksadesimal) 

State sebelum 

SubBytes 
61 47 43 5C 55 46 59 54 43 71 51 45 51 58 51 5C 

State sesudah 

SubBytes 
EF A0 1A 4A FC 5A CB 20 1A A3 D1 6E D1 6A D1 

4A 

2) ShiftRows 
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Transformasi ini menggeser baris-baris matriks state ke kiri secara memutar. 

Baris pertama tidak digeser, baris kedua digeser satu byte, baris ketiga digeser dua 

byte, dan baris keempat digeser tiga byte. Tujuannya supaya byte-byte yang tadinya 

berada dalam satu kolom menyebar ke kolom yang berbeda. Ilustrasi pergeserannya 

ditampilkan pada Gambar 4.10. 

        SEBELUM ShiftRows                    SESUDAH 

ShiftRows 

 

  baris 0 |  EF  FC  1A  D1 |  tetap    |  EF  FC  1A  D1 

| 

  baris 1 |  A0  5A  A3  6A | << 1 byte |  5A  A3  6A  A0 

| 

  baris 2 |  1A  CB  D1  D1 | << 2 byte |  D1  D1  1A  CB 

| 

  baris 3 |  4A  20  6E  4A | << 3 byte |  4A  4A  20  6E 

| 

Gambar 4.10 Ilustrasi Transformasi ShiftRows pada Putaran 1 

Dibaca kembali secara kolom per kolom, state hasil ShiftRows menjadi EF 

5A D1 4A FC A3 D1 4A 1A 6A 1A 20 D1 A0 CB 6E. 

3) MixColumns 

MixColumns mengalikan setiap kolom state dengan matriks tetap di dalam 

medan hingga GF(2⁸). Matriks pengalinya adalah baris 02 03 01 01, 01 02 03 01, 

01 01 02 03, dan 03 01 01 02. Transformasi inilah yang paling berperan 

menyebarkan pengaruh satu byte ke seluruh kolom, sehingga perubahan satu bit 

pada masukan cepat menjalar ke banyak bit keluaran. 
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Perkalian di GF(2⁸) tidak sama dengan perkalian biasa. Perkalian dengan 02 

dilakukan dengan menggeser bit ke kiri satu posisi, lalu bila bit paling kiri sebelum 

digeser bernilai 1, hasilnya di-XOR dengan 1B. Perkalian dengan 03 sama dengan 

hasil perkalian 02 di-XOR dengan bilangan aslinya, karena 03 = 02 XOR 01. 

Berikut perhitungan lengkap untuk kolom pertama. 

Kolom pertama hasil ShiftRows : EF  5A  D1  4A 
 
Perkalian yang dibutuhkan: 
  02 x EF = C5      03 x EF = 02 x EF XOR EF = C5 XOR EF = 
2A 
  02 x 5A = B4      03 x 5A = B4 XOR 5A = EE 
  02 x D1 = B9      03 x D1 = B9 XOR D1 = 68 
  02 x 4A = 94      03 x 4A = 94 XOR 4A = DE 
 
Baris 0 : (02 x EF) XOR (03 x 5A) XOR (01 x D1) XOR (01 x 
4A) 
        =   C5      XOR    EE      XOR     D1     XOR     
4A     = B0 
 
Baris 1 : (01 x EF) XOR (02 x 5A) XOR (03 x D1) XOR (01 x 
4A) 
        =   EF      XOR    B4      XOR     68     XOR     
4A     = 79 
 
Baris 2 : (01 x EF) XOR (01 x 5A) XOR (02 x D1) XOR (03 x 
4A) 
        =   EF      XOR    5A      XOR     B9     XOR     
DE     = D2 
 
Baris 3 : (03 x EF) XOR (01 x 5A) XOR (01 x D1) XOR (02 x 
4A) 
        =   2A      XOR    5A      XOR     D1     XOR     
94     = 35 
 
Kolom pertama hasil MixColumns : B0  79  D2  35 

Gambar 4.11 Perhitungan MixColumns pada Kolom Pertama Putaran 1 

Sebagai contoh cara menghitung 02 × EF, nilai EF dalam biner adalah 1110 

1111. Karena bit paling kiri bernilai 1, hasil pergeseran ke kiri harus di-XOR dengan 

1B. Pergeseran menghasilkan 1101 1110, lalu 1101 1110 XOR 0001 1011 = 1100 

0101 atau C5 dalam heksadesimal. 
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Perhitungan yang sama diterapkan pada kolom kedua, ketiga, dan keempat. 

Hasil lengkap seluruh kolom setelah MixColumns adalah B0 79 D2 35 86 83 38 F9 

B0 C0 24 1E E7 A2 4E DF. 

4) AddRoundKey 

Langkah terakhir pada setiap putaran adalah XOR antara state dengan round 

key putaran tersebut. Untuk putaran 1, round key yang dipakai adalah RK1 hasil 

key expansion pada Tabel 4.10. 

Tabel 4.13 Hasil AddRoundKey Putaran 1 

Uraian Nilai (heksadesimal) 

State hasil 

MixColumns 

B0 79 D2 35 86 83 38 F9 B0 C0 24 1E E7 A2 4E 

DF 

Round key 1 14 9A EC 84 71 E9 81 E5 02 AB E0 91 63 C3 81 FF 

State keluaran 

putaran 1 

A4 E3 3E B1 F7 6A B9 1C B2 6B C4 8F 84 61 CF 

20 

c. Putaran 2 sampai Putaran 9 

Putaran 2 sampai 9 menjalankan urutan transformasi yang sama persis 

dengan putaran 1, hanya round key-nya yang berbeda mengikuti Tabel 4.10. Karena 

langkahnya berulang, penjabaran per operasi tidak diulang lagi dan hasil state tiap 

putaran langsung disajikan pada Tabel 4.14. 

d. Putaran 10 

Putaran terakhir punya satu perbedaan penting: transformasi MixColumns 

dihilangkan. Jadi putaran 10 hanya menjalankan SubBytes, ShiftRows, dan 

AddRoundKey. Alasannya bukan untuk menghemat waktu, melainkan supaya 

proses dekripsi bisa disusun simetris dengan proses enkripsi. Kalau MixColumns 

tetap dijalankan pada putaran terakhir, urutan operasi pada proses dekripsi akan 

menjadi tidak seragam dan implementasinya justru lebih rumit. Perlu ditegaskan 

bahwa penghilangan MixColumns di putaran akhir tidak mengurangi tingkat 
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keamanan AES, karena difusi sudah terbentuk penuh melalui sembilan putaran 

sebelumnya. 

Tabel 4.14 State Hasil Setiap Putaran pada Proses Enkripsi 

Putaran State Keluaran (heksadesimal) 

Putaran 0 

(AddRoundKey awal) 
61 47 43 5C 55 46 59 54 43 71 51 45 51 58 51 5C 

Putaran 1 
A4 E3 3E B1 F7 6A B9 1C B2 6B C4 8F 84 61 

CF 20 

Putaran 2 
07 48 4B CF 5A A4 20 5C 21 77 83 2C 80 E3 6D 

B4 

Putaran 3 
E7 C1 86 BB 50 CA 88 CE E5 C4 EA F0 57 52 

C6 65 

Putaran 4 
65 9F 56 0B 59 31 53 86 2D 76 38 F7 DB 10 6F 

B2 

Putaran 5 
38 89 48 29 03 6B 1A C4 15 2B 97 0A 39 C0 7B 

5C 

Putaran 6 
CD 8F 3A 30 BF E3 74 12 E2 8B 1B AF 7B 1A 

5B 03 

Putaran 7 
80 1C 48 8B A9 88 2F 15 97 77 7D 8D 5C 36 E2 

1B 

Putaran 8 
3F 0B 55 FD 66 F9 7D B7 7D 9A E9 3D 71 99 

34 DD 
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Putaran State Keluaran (heksadesimal) 

Putaran 9 
68 4A DF 87 6E 84 27 95 7C 99 59 D2 0F 4D 60 

C7 

Putaran 10 (tanpa 

MixColumns) 

09 E9 96 A8 44 F8 ED B1 2E E2 E8 1F BF 52 

DE 23 

e. Ciphertext Akhir 

State keluaran putaran 10 adalah ciphertext dari blok tersebut, yaitu: 

09 E9 96 A8 44 F8 ED B1 2E E2 E8 1F BF 52 DE 23 

Ditulis rapat tanpa spasi menjadi 

09E996A844F8EDB12EE2E81FBF52DE23. Ciphertext dalam bentuk 

heksadesimal ini kemudian dikodekan ke Base64 sebelum disimpan ke basis data, 

karena Base64 hanya memakai karakter yang aman untuk kolom teks dan untuk 

pengiriman melalui HTTP. Hasil pengodean Base64-nya adalah: 

CemWqET47bEu4ugfv1LeIw== 

Perlu dicatat bahwa perhitungan manual di atas dilakukan pada satu blok 

AES murni tanpa mode operasi, sehingga hasilnya bisa dibandingkan langsung 

dengan vektor uji standar. Pada sistem yang sebenarnya, blok ini masih akan di-

XOR terlebih dahulu dengan Initialization Vector sesuai aturan mode CBC yang 

dijelaskan pada sub-bab 4.4.5, sehingga ciphertext yang tersimpan di basis data 

berbeda pada setiap record meskipun plaintext-nya sama. 

4.4.4  Proses Dekripsi 

Proses dekripsi menjalankan transformasi kebalikan dari enkripsi dengan 

urutan yang juga dibalik. Kalau enkripsi berjalan dari round key 0 menuju round 

key 10, maka dekripsi berjalan dari round key 10 mundur ke round key 0. 

Transformasi yang dipakai adalah InvShiftRows, InvSubBytes, AddRoundKey, dan 

InvMixColumns. 
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InvShiftRows menggeser baris ke kanan, bukan ke kiri, dengan jumlah 

pergeseran yang sama. InvSubBytes memakai tabel Inverse S-Box yang merupakan 

kebalikan dari S-Box, misalnya byte EF pada Inverse S-Box akan kembali menjadi 

61. AddRoundKey tidak punya versi kebalikan karena operasi XOR memang sudah 

merupakan kebalikan dari dirinya sendiri, artinya A XOR B XOR B akan kembali 

menjadi A. Sedangkan InvMixColumns memakai matriks pengali 0E 0B 0D 09 

yang merupakan invers dari matriks 02 03 01 01 dalam GF(2⁸). 

Proses dekripsi dimulai dengan AddRoundKey memakai round key 10 pada 

ciphertext. 

Tabel 4.15 Hasil AddRoundKey Awal pada Proses Dekripsi 

Uraian Nilai (heksadesimal) 

Ciphertext 
09 E9 96 A8 44 F8 ED B1 2E E2 E8 1F BF 52 DE 

23 

Round key 10 
4C B6 5D 6E DB 16 3D A6 3E 01 76 35 C9 84 12 

96 

Hasil XOR 
45 5F CB C6 9F EE D0 17 10 E3 9E 2A 76 D6 CC 

B5 

Putaran berikutnya menjalankan InvShiftRows, lalu InvSubBytes, 

kemudian AddRoundKey dengan round key 9, dan terakhir InvMixColumns. 

Urutan ini diulang sampai putaran kesepuluh dengan round key yang terus mundur. 

Sama seperti pada enkripsi, putaran terakhir dekripsi tidak menjalankan 

InvMixColumns. Hasil state setiap putaran ditampilkan pada Tabel 4.16. 

Tabel 4.16 State Hasil Setiap Putaran pada Proses Dekripsi 

Putaran State Keluaran (heksadesimal) 

AddRoundKey awal 

(RK10) 

45 5F CB C6 9F EE D0 17 10 E3 9E 2A 76 D6 

CC B5 
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Putaran State Keluaran (heksadesimal) 

Putaran 1 (RK9) 
75 99 1E C1 33 B8 18 54 FF EE FC A9 A3 2B 

FF 27 

Putaran 2 (RK8) 
CD C4 FF AF D3 F5 98 3D 88 05 52 59 4A 9C 

15 5D 

Putaran 3 (RK7) 
BD 11 AF 7B 08 3D 39 04 98 A2 80 C9 21 73 

92 79 

Putaran 4 (RK6) 
07 7F 88 4A 7B F1 21 A5 59 BA 52 1C 12 A7 

A2 67 

Putaran 5 (RK5) 
4D C7 07 37 CB 38 A8 2B D8 CA B1 44 B9 

DB ED 68 

Putaran 6 (RK4) 
94 74 87 4D 53 1C B4 EA D9 00 44 8B 5B 78 

C4 8C 

Putaran 7 (RK3) 
C5 49 EC 8D BE F5 3C 8A FD 11 B3 4A CD 

52 B7 71 

Putaran 8 (RK2) 
49 02 1C B7 68 7F 8A C8 37 EF B2 9C 5F 11 

56 73 

Putaran 9 (RK1) 
EF 5A D1 4A FC A3 D1 4A 1A 6A 1A 20 D1 

A0 CB 6E 

Putaran 10 (RK0, tanpa 

InvMixColumns) 

31 32 30 37 30 35 34 35 30 33 30 31 30 30 30 

32 
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State keluaran putaran 10 adalah 31 32 30 37 30 35 34 35 30 33 30 31 30 

30 30 32. Kalau setiap byte tersebut diterjemahkan kembali menjadi karakter 

ASCII, hasilnya adalah 31 menjadi karakter 1, 32 menjadi 2, 30 menjadi 0, 37 

menjadi 7, dan seterusnya, sehingga seluruhnya membentuk kembali NIK 

1207054503010002 yang persis sama dengan plaintext semula. Ini membuktikan 

bahwa proses enkripsi dan dekripsi berjalan konsisten dan tidak ada informasi yang 

hilang. 

Ada satu hal menarik yang bisa diamati dari Tabel 4.16. State pada putaran 

9 dekripsi, yaitu EF 5A D1 4A FC A3 D1 4A 1A 6A 1A 20 D1 A0 CB 6E, nilainya 

sama persis dengan state hasil ShiftRows pada putaran 1 enkripsi. Kesamaan ini 

bukan kebetulan, melainkan bukti bahwa proses dekripsi memang benar-benar 

menelusuri balik jalur yang sama dengan proses enkripsi. 

4.4.5  Penerapan Mode Operasi CBC 

AES pada dasarnya hanya bisa mengenkripsi satu blok berukuran 16 byte. 

Padahal data yang disimpan sistem ini panjangnya bermacam-macam. Alamat 

pasien bisa 30 sampai 50 karakter, sedangkan diagnosa bisa lebih panjang lagi. 

Untuk itu dibutuhkan mode operasi yang mengatur bagaimana blok-blok tersebut 

dirangkai. Sistem ini memakai mode Cipher Block Chaining (CBC). 

a. Alasan Memilih CBC dan Bukan ECB 

Mode paling sederhana adalah Electronic Codebook (ECB), yang 

mengenkripsi setiap blok secara terpisah dengan kunci yang sama. Masalahnya, 

blok plaintext yang sama akan selalu menghasilkan blok ciphertext yang sama pula. 

Pada data pasien, kelemahan ini nyata sekali dampaknya. 

Puskesmas Batahan melayani satu kecamatan, sehingga banyak pasien yang 

tinggal di desa dan jalan yang sama. Kalau memakai ECB, dua pasien yang 

alamatnya sama persis akan punya ciphertext yang sama persis juga. Orang yang 

melihat isi basis data memang tetap tidak tahu apa isi alamatnya, tetapi dia langsung 

tahu bahwa kedua pasien tersebut tinggal di tempat yang sama. Pola seperti ini bisa 

dipakai untuk mengelompokkan pasien, dan pada data rekam medis dampaknya 



 

 

78 

 

lebih berbahaya lagi karena pasien dengan diagnosa yang sama akan langsung 

terlihat berkelompok tanpa penyerang perlu memecahkan kuncinya sama sekali. 

Mode CBC menutup celah ini dengan cara meng-XOR setiap blok plaintext 

dengan blok ciphertext sebelumnya sebelum dienkripsi. Blok pertama tidak punya 

blok sebelumnya, sehingga di-XOR dengan Initialization Vector yang dibangkitkan 

acak. Karena IV berbeda pada setiap record, maka plaintext yang sama akan selalu 

menghasilkan ciphertext yang berbeda. Perbandingan skema kedua mode 

ditampilkan pada Gambar 4.12. 

 



 

 

79 

 

Gambar 4.12 Perbandingan Skema Mode ECB dan Mode CBC 

Untuk membuktikan penjelasan di atas, dilakukan pengujian kecil. Alamat 

yang sama persis dienkripsi dua kali dengan kunci yang sama, sekali memakai 

mode ECB dan sekali memakai mode CBC. Hasilnya ditampilkan pada Tabel 4.17. 

Tabel 4.17 Perbandingan Ciphertext Mode ECB dan Mode CBC 

Mode Plaintext Ciphertext (Base64) Keterangan 

ECB 

Jl. Lintas 

Barat No. 21, 

Batahan 

i8Lr3jR7IU5apYiGYCsY0BH

X44BzTzLqycf5pi4QA8D1TN

YjnAUx6Jid8MPAcxmH 

Pasien A dan pasien 

B menghasilkan 

ciphertext yang 

identik 

ECB 

Jl. Lintas 

Barat No. 21, 

Batahan 

i8Lr3jR7IU5apYiGYCsY0BH

X44BzTzLqycf5pi4QA8D1TN

YjnAUx6Jid8MPAcxmH 

(sama persis 

dengan baris di 

atas) 

CBC 

Jl. Lintas 

Barat No. 21, 

Batahan 

hzugCQJra/b5Awf7vYaMrMvk

80NT1PizcvL7UKFclJwQsc/E

8xiFAemRn3rOYFE3 

Pasien A, memakai 

IV acak sendiri 

CBC 

Jl. Lintas 

Barat No. 21, 

Batahan 

mjrlS+DUNaos3ptO1kmVwdN

hW/fVjfIr03eGXw759kCllyiyi

pEYdLitepyjF0Cg 

Pasien B, ciphertext 

berbeda meski 

plaintext sama 

Hasilnya persis seperti yang diperkirakan. Pada mode ECB kedua ciphertext 

sama persis, sedangkan pada mode CBC keduanya sama sekali berbeda meskipun 

alamat, kunci, dan algoritmanya sama. Inilah alasan mode CBC dipilih untuk sistem 

ini. 

b. Pengelolaan Initialization Vector 
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IV yang dipakai sistem ini panjangnya 16 byte, sama dengan ukuran satu 

blok AES. IV dibangkitkan secara acak menggunakan 

CryptoJS.lib.WordArray.random(16) setiap kali sebuah record disimpan, lalu 

diubah ke bentuk heksadesimal sepanjang 32 karakter dan disimpan pada kolom iv 

di tabel yang bersangkutan. 

Satu pertanyaan yang wajar muncul adalah, kalau IV disimpan 

berdampingan dengan ciphertext di basis data yang sama, apakah itu tidak 

berbahaya? Jawabannya tidak, karena IV memang tidak dirancang untuk 

dirahasiakan. Fungsi IV bukan sebagai kunci, melainkan sebagai pembeda supaya 

plaintext yang sama tidak menghasilkan ciphertext yang sama. Tanpa mengetahui 

kunci AES-128, mengetahui IV sama sekali tidak membantu penyerang 

mendekripsi data. Yang justru berbahaya adalah kalau IV dipakai berulang untuk 

data yang berbeda, karena pola antar record bisa mulai terbaca. Karena itu sistem 

ini membangkitkan IV baru setiap kali data disimpan maupun diubah, tidak pernah 

memakai IV yang sama dua kali. 

Pada implementasinya, satu IV dipakai bersama untuk seluruh atribut dalam 

satu record yang sama. Jadi nama, NIK, tanggal lahir, alamat, dan nomor telepon 

milik seorang pasien dienkripsi dengan IV yang sama, tetapi pasien lain memakai 

IV yang berbeda. Pilihan ini diambil supaya struktur tabel tetap sederhana, cukup 

satu kolom iv per record, dan karena kelima atribut tersebut isinya memang berbeda 

satu sama lain sehingga tidak menimbulkan ciphertext kembar. 

c. Penerapan Padding PKCS#7 

AES hanya bisa memproses data yang panjangnya kelipatan 16 byte. 

Padahal data pasien jarang sekali panjangnya pas kelipatan 16. Untuk itu dipakai 

padding PKCS#7, yaitu penambahan byte di akhir data sampai panjangnya menjadi 

kelipatan 16. 

Aturannya sederhana. Kalau kurang n byte lagi untuk mencapai kelipatan 

16, maka ditambahkan n buah byte yang nilainya sama dengan n. Nama Siti Aminah 

yang panjangnya 11 byte kurang 5 byte lagi, jadi ditambahkan 5 byte bernilai 05. 

Saat dekripsi, sistem cukup membaca byte terakhir untuk tahu berapa byte padding 
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yang harus dibuang. Yang menarik, kalau panjang data kebetulan sudah pas 

kelipatan 16, padding tetap ditambahkan satu blok penuh berisi 16 byte bernilai 10 

heksadesimal. Ini dilakukan supaya tidak ada kebingungan saat dekripsi antara byte 

data asli dan byte padding. Contoh penerapannya ditampilkan pada Tabel 4.18. 

Tabel 4.18 Contoh Penerapan Padding PKCS#7 pada Data Pasien 

Data Asli 

Panja

ng 

(byte) 

Byte 

Padding 

Panjang 

Setelah 

Padding 

Juml

ah 

Blok 

Panjang 

Ciphertext 

Base64 

Siti Aminah 11 
5 byte 

bernilai 05 
16 byte 1 24 karakter 

081376542190 12 
4 byte 

bernilai 04 
16 byte 1 24 karakter 

1990-03-17 10 
6 byte 

bernilai 06 
16 byte 1 24 karakter 

Muhammad Rizky 

Pratama 
22 

10 byte 

bernilai 0A 
32 byte 2 44 karakter 

120705450301000

2 
16 

16 byte 

bernilai 10 
32 byte 2 44 karakter 

Jl. Lintas Barat 

No. 21, Batahan 
32 

16 byte 

bernilai 10 
48 byte 3 64 karakter 

Baris kelima pada tabel di atas adalah contoh yang menjelaskan kenapa 

ciphertext NIK selalu 44 karakter. NIK panjangnya tepat 16 byte, tetapi karena 

aturan PKCS#7 mewajibkan padding selalu ditambahkan, satu blok penuh berisi 16 

byte bernilai 10 tetap disisipkan sehingga totalnya menjadi 32 byte atau dua blok. 
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4.4.6  Potongan Kode Implementasi 

Bagian ini menampilkan potongan kode inti yang menjalankan proses 

enkripsi dan dekripsi pada sistem. Yang ditampilkan hanya bagian yang 

berhubungan langsung dengan pengamanan data, sedangkan kode lengkapnya 

dapat dilihat pada lampiran. 

a. Fungsi encrypt() dan decrypt() 

Kedua fungsi ini adalah pembungkus paling dasar yang dipakai seluruh 

bagian sistem. Kodenya ditampilkan pada Gambar 4.13. 

// lib/aes.ts 
export function encrypt( 
  plaintext: string, 
): { ciphertext: string; iv: string } { 
  const iv = CryptoJS.lib.WordArray.random(16); 
  const encrypted = CryptoJS.AES.encrypt(plaintext, KEY, { 
    iv, 
    mode: CryptoJS.mode.CBC, 
    padding: CryptoJS.pad.Pkcs7, 
  }); 
  return { 
    ciphertext: encrypted.toString(), 
    iv: iv.toString(CryptoJS.enc.Hex), 
  }; 
} 
 
export function decrypt(ciphertext: string, ivHex: 
string): string { 
  const iv = CryptoJS.enc.Hex.parse(ivHex); 
  const decrypted = CryptoJS.AES.decrypt(ciphertext, KEY, 
{ 
    iv, 
    mode: CryptoJS.mode.CBC, 
    padding: CryptoJS.pad.Pkcs7, 
  }); 
  return decrypted.toString(CryptoJS.enc.Utf8); 
} 

Gambar 4.13 Potongan Kode Fungsi encrypt() dan decrypt() 

Pada fungsi encrypt(), baris pertama membangkitkan IV acak sepanjang 16 

byte. Pemanggilan CryptoJS.AES.encrypt kemudian dijalankan dengan tiga 
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parameter penting: IV yang baru dibangkitkan, mode CBC, dan padding PKCS#7. 

Ketiganya ditulis eksplisit dan tidak dibiarkan memakai nilai bawaan, supaya tidak 

ada keraguan mode apa yang sebenarnya berjalan. Nilai yang dikembalikan berupa 

ciphertext dalam format Base64 dan IV dalam format heksadesimal, karena kedua 

format inilah yang disimpan di basis data. Pada fungsi decrypt(), IV yang tersimpan 

sebagai teks heksadesimal diubah kembali menjadi WordArray sebelum dipakai. 

Hasil dekripsi kemudian dibaca sebagai UTF-8 supaya kembali menjadi teks yang 

bisa dibaca manusia. 

b. Fungsi encryptRecord() dan decryptRecord() 

Karena satu record punya beberapa atribut yang harus dienkripsi dengan IV 

yang sama, dibuat dua fungsi tambahan yang bekerja pada tingkat record. Kodenya 

ditampilkan pada Gambar 4.14. 

// lib/aes.ts 
export function encryptRecord<T extends Record<string, 
string>>( 
  data: T, 
  fields: (keyof T)[], 
): { encrypted: T; iv: string } { 
  const iv = CryptoJS.lib.WordArray.random(16); 
  const ivHex = iv.toString(CryptoJS.enc.Hex); 
  const encrypted = { ...data }; 
  for (const field of fields) { 
    const value = data[field]; 
    if (value !== undefined && value !== null && value !== 
"") { 
      const result = CryptoJS.AES.encrypt(String(value), 
KEY, { 
        iv, 
        mode: CryptoJS.mode.CBC, 
        padding: CryptoJS.pad.Pkcs7, 
      }); 
      encrypted[field] = result.toString() as T[keyof T]; 
    } 
  } 
  return { encrypted, iv: ivHex }; 
} 
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export function decryptRecord<T extends Record<string, 
string>>( 
  data: T, ivHex: string, fields: (keyof T)[], 
): T { 
  const decrypted = { ...data }; 
  for (const field of fields) { 
    const value = data[field]; 
    if (value) { 
      try { 
        decrypted[field] = decrypt(String(value), ivHex) 
as T[keyof T]; 
      } catch { 
        decrypted[field] = "" as T[keyof T]; 
      } 
    } 
  } 
  return decrypted; 
} 

Gambar 4.14 Potongan Kode Fungsi encryptRecord() dan decryptRecord() 

Fungsi encryptRecord() menerima objek data beserta daftar nama kolom 

mana saja yang harus dienkripsi. Dengan cara ini, penentuan kolom yang dienkripsi 

tidak ditanamkan di dalam fungsi kriptografinya, melainkan ditentukan oleh 

pemanggilnya. Kolom yang nilainya kosong sengaja dilewati supaya sistem tidak 

menyimpan ciphertext dari string kosong yang tidak ada gunanya. Pada 

decryptRecord(), setiap proses dekripsi dibungkus try-catch. Ini penting karena 

kalau ada satu kolom yang gagal didekripsi, misalnya karena IV-nya tidak cocok, 

sistem tetap mengembalikan kolom lainnya dan tidak langsung berhenti dengan 

galat. 

c. Pemanggilan pada Proses Penyimpanan Data Pasien 

Potongan kode berikut memperlihatkan bagaimana fungsi enkripsi 

dipanggil ketika data pasien baru disimpan. Kodenya ditampilkan pada Gambar 

4.15. 

// app/api/pasien/route.ts 
const ENCRYPTED_FIELDS = 
  ["nama", "nik", "tanggalLahir", "alamat", "noTelepon"] 
as const; 
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export async function POST(req: NextRequest) { 
  const s = await requireRole(["admin", "petugas"]);   // 
1. periksa hak akses 
  if (!s.ok) return s.response; 
 
  const body = await req.json(); 
  const parsed = createPasienSchema.safeParse(body);   // 
2. validasi masukan 
  if (!parsed.success) { 
    return NextResponse.json({ error: 
parsed.error.flatten() }, { status: 400 }); 
  } 
 
  const { noRm, ...rest } = parsed.data; 
  // 3. enkripsi seluruh atribut sensitif memakai satu IV 
  const { encrypted, iv } = encryptRecord(rest, 
[...ENCRYPTED_FIELDS]); 
 
  const pasien = await prisma.pasien.create({          // 
4. simpan ciphertext 
    data: { 
      noRm, 
      nama: encrypted.nama, 
      nik: encrypted.nik, 
      tanggalLahir: encrypted.tanggalLahir, 
      alamat: encrypted.alamat, 
      noTelepon: encrypted.noTelepon, 
      iv, 
      createdById: parseInt(s.session.user.id), 
    }, 
  }); 
 
  // 5. catat aktivitas ke tabel audit_log 
  await logAudit(s.session.user.id, "CREATE", "pasien", 
pasien.id, req); 
  return NextResponse.json({ id: pasien.id, noRm: 
pasien.noRm }, 
                           { status: 201 }); 
} 

Gambar 4.15 Potongan Kode Penyimpanan Data Pasien dengan Enkripsi AES-128 

Ada lima langkah yang berjalan berurutan pada kode di atas. Pertama, 

sistem memeriksa apakah pengguna yang mengirim permintaan punya peran admin 

atau petugas. Kalau tidak, permintaan langsung ditolak dengan status 403 sebelum 
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data apa pun diproses. Kedua, data yang masuk divalidasi. Ketiga, seluruh atribut 

sensitif dienkripsi sekaligus dengan satu IV. Keempat, yang dikirim ke basis data 

sudah berupa ciphertext, bukan data asli. Kelima, aktivitas ini dicatat ke audit_log 

lengkap dengan siapa pelakunya dan record mana yang dibuat. Yang perlu 

digarisbawahi adalah bahwa data asli tidak pernah menyentuh basis data sama 

sekali, karena enkripsi dilakukan di sisi server sebelum perintah penyimpanan 

dijalankan. 

d. Penjaga Hak Akses Berbasis Peran 

Enkripsi saja belum cukup, karena data yang sudah didekripsi tetap harus 

dibatasi siapa yang boleh melihatnya. Pembatasan ini ditangani oleh dua lapisan, 

yaitu middleware untuk halaman dan fungsi penjaga untuk endpoint API. Kodenya 

ditampilkan pada Gambar 4.16. 

// lib/rbac.ts — penjaga endpoint API 
export type Role = "admin" | "dokter" | "petugas"; 
 
export async function requireRole(roles: Role[]) { 
  const r = await requireSession(); 
  if (!r.ok) return r;                                  // 
belum login -> 401 
  if (!roles.includes(r.session.user.role)) { 
    return { 
      ok: false as const, 
      response: NextResponse.json({ error: "Forbidden" }, 
{ status: 403 }), 
    }; 
  } 
  return r; 
} 
 
// middleware.ts — penjaga halaman 
export default auth((req) => { 
  const { pathname } = req.nextUrl; 
  const isLoggedIn = !!req.auth; 
  const role = req.auth?.user?.role; 
 
  if (!isLoggedIn) { 
    return NextResponse.redirect(new URL("/login", 
req.url)); 
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  } 
  if (pathname.startsWith("/pengguna") && role !== 
"admin") { 
    return NextResponse.redirect(new URL("/dashboard", 
req.url)); 
  } 
  if (pathname.startsWith("/audit-log") && role !== 
"admin") { 
    return NextResponse.redirect(new URL("/dashboard", 
req.url)); 
  } 
  return NextResponse.next(); 
}); 

Gambar 4.16 Potongan Kode Kontrol Akses Berbasis Peran 

Dua lapisan ini sengaja dibuat terpisah karena tugasnya memang berbeda. 

Middleware mencegah pengguna membuka halaman yang bukan haknya melalui 

peramban, sedangkan requireRole mencegah pengguna memanggil endpoint API 

secara langsung, misalnya lewat Postman atau perintah curl. Kalau hanya 

mengandalkan middleware saja, pengguna yang tahu alamat endpoint-nya masih 

bisa mengambil data tanpa melewati halaman. Karena itu setiap endpoint tetap 

memeriksa peran sendiri. Pemeriksaan ini juga selalu diletakkan di baris paling 

awal fungsi, sebelum badan permintaan dibaca, supaya permintaan yang tidak 

berhak ditolak secepat mungkin. 

4.5  Implementasi Antarmuka Sistem 

Sub-bab ini menampilkan hasil implementasi antarmuka sistem beserta 

penjelasan fungsi setiap halaman dan siapa saja yang berhak mengaksesnya. 

Seluruh data yang terlihat pada tangkapan layar merupakan data uji dengan nama, 

NIK, dan alamat fiktif. Data pasien yang sebenarnya sengaja tidak ditampilkan, 

karena akan bertentangan dengan tujuan penelitian ini sendiri. 

Sistem memiliki tujuh halaman utama dengan pembagian hak akses seperti 

yang ditampilkan pada Tabel 4.19. 
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Tabel 4.19 Daftar Halaman Sistem dan Hak Aksesnya 

No Halaman Alamat Admin Dokter 
Petuga

s 

1 Login /login ✓ ✓ ✓ 

2 Dashboard /dashboard ✓ ✓ ✓ 

3 Data Pasien /pasien ✓ ✓ ✓ 

4 Rekam Medis /rekam-medis ✓ ✓ — 

5 Manajemen Pengguna /pengguna ✓ — — 

6 Log Aktivitas /audit-log ✓ — — 

7 Demo Enkripsi /demo-enkripsi ✓ ✓ ✓ 

Menu yang tampil di bilah samping menyesuaikan peran pengguna yang 

sedang login. Petugas pendaftaran tidak akan melihat menu Rekam Medis, 

Manajemen Pengguna, maupun Log Aktivitas. Penyembunyian menu ini hanya 

untuk kenyamanan pengguna dan bukan merupakan pengamanan utama, karena 

pengamanan yang sebenarnya dilakukan di sisi server melalui middleware dan 

pemeriksaan peran pada setiap endpoint. 

4.5.1  Halaman Login 

Halaman login merupakan pintu masuk sistem. Pengguna memasukkan 

username dan kata sandi, lalu sistem mencari akun tersebut di tabel users dan 

membandingkan kata sandi yang diketik dengan hash bcrypt yang tersimpan 

menggunakan fungsi bcrypt.compare(). Kalau cocok, sistem membuatkan token 

sesi berbasis JWT yang berisi id pengguna dan perannya, lalu mengarahkan 

pengguna ke dashboard. Tampilan halaman login ditampilkan pada Gambar 4.17. 
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Gambar 4.17 Tampilan Halaman Login 

Ketika kata sandi yang dimasukkan salah, 89ystem menampilkan pesan 

kesalahan yang sifatnya umum, yaitu bahwa username atau kata sandi tidak sesuai. 

Pesan sengaja dibuat tidak spesifik dan tidak menyebutkan apakah yang salah itu 

username-nya atau kata sandinya. Kalau pesannya spesifik, penyerang bisa 

memakainya untuk menebak username mana saja yang terdaftar di 89ystem. 

Tampilan penanganan kesalahan login ditampilkan pada Gambar 4.18. 

 

Gambar 4.18 Penanganan Kesalahan pada Proses Login 
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4.5.2 Halaman Dashboard 

Dashboard menampilkan ringkasan data berupa jumlah pasien terdaftar, 

jumlah rekam medis, jumlah kunjungan hari ini, dan jumlah pengguna 90ystem, 

ditambah daftar lima pemeriksaan terakhir. Data pada daftar pemeriksaan terakhir 

tersebut merupakan hasil dekripsi, baik nama pasiennya maupun keluhannya, 

sehingga bagian ini sekaligus membuktikan bahwa proses dekripsi berjalan 

otomatis saat data ditampilkan. Tampilan dashboard untuk peran admin ditampilkan 

pada Gambar 4.19. 

 

Gambar 4.19 Tampilan Dashboard Peran Admin 

Ketika login menggunakan akun dengan peran petugas, menu yang tersedia 

di bilah samping berkurang. Perbedaan tampilan inilah bukti pertama bahwa control 

akses berbasis peran bekerja. Tampilannya ditampilkan pada Gambar 4.20. 
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Gambar 4.20 Tampilan Dashboard Peran Petugas 

4.5.3 Halaman Manajemen Pengguna 

Halaman ini hanya bisa diakses admin dan dipakai untuk menambah akun 

baru, mengubah peran akun yang sudah ada, dan menghapus akun. Ketika akun 

baru dibuat, kata sandi yang diketik admin langsung di-hash menggunakan bcrypt 

dengan cost factor 12 sebelum disimpan. Admin sendiri tidak pernah bisa melihat 

kembali kata sandi pengguna lain, karena yang tersimpan memang bukan kata 

sandinya melainkan hash-nya. Tampilan halaman manajemen pengguna 

ditampilkan pada Gambar 4.21. 

 

Gambar 4.21 Tampilan Halaman Manajemen Pengguna 
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4.5.4  Halaman Data Pasien 

Halaman data pasien menampilkan daftar seluruh pasien yang terdaftar. 

Perlu dicatat bahwa data yang terlihat pada tabel ini sudah melewati proses dekripsi 

di sisi server. Yang tersimpan di basis data tetap berupa ciphertext seperti yang 

sudah ditunjukkan pada Gambar 4.5. Tampilan daftar pasien ditampilkan pada 

Gambar 4.22. 

 

Gambar 4.22 Tampilan Halaman Daftar Data Pasien 

Formulir pendaftaran pasien baru memuat kolom nomor rekam medis, 

nama, NIK, tanggal lahir, alamat, dan nomor telepon. Seluruh kolom kecuali nomor 

rekam medis akan dienkripsi sebelum disimpan. Validasi dilakukan di dua tempat, 

yaitu di sisi peramban supaya pengguna langsung mendapat umpan balik, dan di 

sisi server memakai Zod supaya data yang tidak valid tetap tertolak walaupun 

dikirim langsung ke endpoint tanpa melewati 92ormular. Tampilan formulirnya 

ditampilkan pada Gambar 4.23. 
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Gambar 4.23 Tampilan Formulir Pendaftaran Pasien Baru 

Halaman detail pasien menampilkan seluruh data identitas pasien beserta 

riwayat rekam medisnya. Tampilannya ditampilkan pada Gambar 4.24. 

 

Gambar 4.24 Tampilan Halaman Detail Data Pasien 

Ada satu hal teknis yang perlu dijelaskan mengenai fitur pencarian pada 

halaman ini. Karena kolom nama tersimpan dalam bentuk ciphertext, pencarian 

tidak bisa dilakukan dengan perintah LIKE di SQL. Ciphertext dari kata Siti tidak 

akan pernah cocok dengan potongan ciphertext dari nama Siti Aminah, sebab 

enkripsi mengacak seluruh blok. Karena itu pencarian dilakukan setelah data 
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didekripsi di sisi server, baru kemudian hasilnya disaring. Konsekuensinya, seluruh 

record harus diambil dan didekripsi terlebih dahulu sebelum disaring. Untuk jumlah 

pasien di tingkat puskesmas 94indakan masih cukup cepat, seperti yang ditunjukkan 

hasil pengujian performa pada sub-bab 4.6.4, tetapi keterbatasan ini tetap dicatat 

dan dibahas pada sub-bab 4.7.4. 

4.5.5  Halaman Rekam Medis 

Halaman rekam medis hanya bisa diakses admin dan dokter. Petugas 

pendaftaran sengaja tidak diberi akses karena diagnosa dan tindakan medis bukan 

bagian dari tugasnya. Pembatasan ini merupakan penerapan prinsip hak akses 

seperlunya, yaitu pengguna hanya diberi akses sebatas yang dibutuhkan untuk 

menjalankan tugasnya. Tampilan daftar rekam medis ditampilkan pada Gambar 

4.25. 

 

Gambar 4.25 Tampilan Halaman Daftar Rekam Medis 

Pada formulir input rekam medis, dokter memilih pasien lalu mengisi 

keluhan, diagnosa, tindakan, dan resep. Keempat kolom tersebut dienkripsi dengan 

satu IV yang sama sebelum disimpan. Nama dokter tidak perlu diisi manual karena 

diambil otomatis dari sesi pengguna yang sedang login, sehingga tidak bisa 

dipalsukan dari sisi peramban. Tampilan formulirnya ditampilkan pada Gambar 

4.26. 
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Gambar 4.26 Tampilan Formulir Input Rekam Medis 

4.5.6  Halaman Log Aktivitas 

Halaman log aktivitas hanya bisa dibuka admin dan menampilkan 200 

catatan terakhir dari tabel audit_log. Setiap baris memuat nama pengguna, jenis 

aksi, tabel yang diakses, id record yang disentuh, alamat IP, dan waktu kejadian. 

Halaman ini menjawab kelemahan nomor tiga pada Tabel 4.1, yaitu tidak adanya 

jejak siapa yang mengakses data pasien. Tampilannya ditampilkan pada Gambar 

4.27. 

 

Gambar 4.27 Tampilan Halaman Log Aktivitas 
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Pencatatan log dilakukan otomatis oleh fungsi logAudit() yang dipanggil di 

setiap endpoint setelah operasi berhasil dijalankan. Fungsi ini dibungkus try-catch, 

sehingga kalau penulisan log gagal karena satu dan lain hal, operasi utamanya tetap 

berhasil dan pengguna tidak terganggu. Alamat IP diambil dari header x-forwarded-

for atau x-real-ip supaya tetap terbaca dengan benar walaupun aplikasi nanti 

dijalankan di belakang reverse proxy. 

4.5.7  Halaman Demo Enkripsi 

Halaman ini bukan bagian dari alur kerja pelayanan pasien, melainkan 

sarana untuk memperagakan cara kerja AES-128 secara langsung. Pengguna bisa 

mengetik teks apa saja, lalu sistem menampilkan ciphertext dalam format Base64 

beserta IV dalam format heksadesimal sepanjang 32 karakter. Ciphertext dan IV 

tersebut kemudian bisa dikembalikan lagi menjadi teks aslinya melalui tab dekripsi. 

Halaman ini berguna untuk dua hal. Pertama, untuk memperlihatkan kepada 

pihak puskesmas bahwa data mereka memang berubah bentuk, bukan sekadar 

disembunyikan di tampilan. Kedua, untuk memperagakan bahwa mengenkripsi teks 

yang sama dua kali akan menghasilkan ciphertext yang berbeda, karena IV-nya 

dibangkitkan ulang setiap kali. Tampilannya ditampilkan pada Gambar 4.28. 

 

Gambar 4.28 Tampilan Halaman Demo Enkripsi AES-128 
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4.6  Pengujian Sistem 

Pengujian dilakukan dengan empat metode sesuai yang direncanakan pada 

sub-bab 3.10, ditambah satu kelompok pengujian keamanan. Keempat metode 

tersebut adalah pengujian black box untuk memastikan fungsionalitas berjalan, 

pengujian validitas algoritma terhadap vektor uji NIST FIPS 197, pengujian 

avalanche effect untuk mengukur kualitas difusi, dan pengujian performa untuk 

mengukur dampak enkripsi terhadap kecepatan sistem. 

4.6.1  Pengujian Black Box 

Pengujian black box dilakukan dengan menjalankan 38 skenario yang 

mencakup seluruh kebutuhan fungsional pada Tabel 4.2. Setiap skenario diberi kode 

kebutuhan supaya bisa ditelusuri kembali ke kebutuhan mana yang sedang diuji. 

Skenario dibagi ke dalam lima kelompok, yaitu autentikasi dan hak akses, 

manajemen pengguna, data pasien, rekam medis, serta log aktivitas dan fitur 

pendukung. 

Yang perlu ditekankan, skenario yang diuji tidak hanya skenario berhasil. 

Justru skenario gagal seperti login dengan kata sandi salah, petugas membuka 

halaman admin, atau NIK yang kurang dari 16 digit itulah yang membuktikan 

bahwa validasi dan kontrol akses benar-benar bekerja. Kalau hanya skenario 

berhasil yang diuji, sistem yang sama sekali tidak punya pengamanan pun akan 

lolos semua pengujian. Hasil lengkapnya ditampilkan pada Tabel 4.20. 

Tabel 4.20 Hasil Pengujian Black Box 

N

o 

Kod

e 

Skenario 

Pengujian 

Data 

Masukan 

Hasil yang 

Diharapkan 

Hasil 

Uji 
Ket. 

1 
KF-

01 

Login dengan 

kredensial 

yang benar 

admin / 

admin123 

Berhasil masuk 

dan diarahkan ke 

dashboard 

Sesua

i 

Vali

d 

2 
KF-

01 

Login dengan 

kata sandi 

salah 

admin / 

salah123 

Muncul pesan 

kesalahan, tetap 

di halaman login 

Sesua

i 

Vali

d 
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N

o 

Kod

e 

Skenario 

Pengujian 

Data 

Masukan 

Hasil yang 

Diharapkan 

Hasil 

Uji 
Ket. 

3 
KF-

01 

Login dengan 

username tidak 

terdaftar 

userpalsu / 

123456 

Muncul pesan 

kesalahan yang 

sama, akun tidak 

terungkap 

Sesua

i 

Vali

d 

4 
KF-

01 

Login dengan 

kolom kosong 

(kosong) / 

(kosong) 

Validasi formulir 

menahan, 

permintaan tidak 

dikirim 

Sesua

i 

Vali

d 

5 
KF-

02 

Logout dari 

sistem 

Klik menu 

keluar 

Sesi dihapus dan 

pengguna 

diarahkan ke 

/login 

Sesua

i 

Vali

d 

6 
KF-

03 

Membuka 

/dashboard 

tanpa login 

Akses URL 

langsung 

Dialihkan 

otomatis ke 

halaman /login 

Sesua

i 

Vali

d 

7 
KF-

03 

Petugas 

membuka 

halaman 

/pengguna 

Login 

petugas1, 

akses 

/pengguna 

Dialihkan 

kembali ke 

/dashboard 

Sesua

i 

Vali

d 

8 
KF-

03 

Dokter 

membuka 

halaman /audit-

log 

Login 

dr.budi, 

akses 

/audit-log 

Dialihkan 

kembali ke 

/dashboard 

Sesua

i 

Vali

d 

9 
KF-

03 

Petugas 

memanggil 

GET 

/api/pengguna 

Postman + 

sesi 

petugas 

Ditolak dengan 

HTTP 403 

Forbidden 

Sesua

i 

Vali

d 
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N

o 

Kod

e 

Skenario 

Pengujian 

Data 

Masukan 

Hasil yang 

Diharapkan 

Hasil 

Uji 
Ket. 

1

0 

KF-

03 

Memanggil 

GET 

/api/pasien 

tanpa sesi 

Postman 

tanpa 

cookie sesi 

Ditolak dengan 

HTTP 401 

Unauthorized 

Sesua

i 

Vali

d 

1

1 

KF-

04 

Admin 

menambah 

pengguna baru 

perawat1 / 

123456 / 

petugas 

HTTP 201, kata 

sandi tersimpan 

sebagai hash 

bcrypt 

Sesua

i 

Vali

d 

1

2 

KF-

04 

Menambah 

pengguna 

dengan 

username yang 

sudah ada 

admin 

Ditolak dengan 

HTTP 409 dan 

pesan username 

sudah ada 

Sesua

i 

Vali

d 

1

3 

KF-

04 

Menambah 

pengguna 

dengan kata 

sandi kurang 

dari 6 karakter 

123 

Ditolak dengan 

HTTP 400 oleh 

validasi Zod 

Sesua

i 

Vali

d 

1

4 

KF-

04 

Admin 

mengubah 

peran 

pengguna 

petugas1 

menjadi 

dokter 

Peran berubah 

dan menu ikut 

menyesuaikan 

Sesua

i 

Vali

d 

1

5 

KF-

04 

Admin 

menghapus 

pengguna 

Pilih akun 

perawat1 

Akun terhapus 

dari daftar 

pengguna 

Sesua

i 

Vali

d 



 

 

100 

 

N

o 

Kod

e 

Skenario 

Pengujian 

Data 

Masukan 

Hasil yang 

Diharapkan 

Hasil 

Uji 
Ket. 

1

6 

KF-

05 

Menambah 

pasien dengan 

data lengkap 

RM-0011, 

Siti 

Aminah, 

NIK 16 

digit 

HTTP 201, data 

tersimpan 

Sesua

i 

Vali

d 

1

7 

KF-

05 

Memeriksa 

hasil 

penyimpanan 

di basis data 

SELECT * 

FROM 

pasien 

Kolom nama, 

nik, alamat 

berisi ciphertext 

Base64 

Sesua

i 

Vali

d 

1

8 

KF-

05 

Menambah 

pasien dengan 

NIK kurang 

dari 16 digit 

NIK 

12070545 

Ditolak dengan 

pesan NIK harus 

16 digit 

Sesua

i 

Vali

d 

1

9 

KF-

05 

Menambah 

pasien dengan 

nomor RM 

yang sudah ada 

RM-0001 
Ditolak dengan 

HTTP 409 

Sesua

i 

Vali

d 

2

0 

KF-

05 

Menambah 

pasien dengan 

kolom nama 

kosong 

nama = 

(kosong) 

Ditolak dengan 

HTTP 400 

Sesua

i 

Vali

d 

2

1 

KF-

06 

Menampilkan 

daftar pasien 

Buka 

halaman 

/pasien 

Data tampil 

terbaca hasil 

dekripsi 

otomatis 

Sesua

i 

Vali

d 
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N

o 

Kod

e 

Skenario 

Pengujian 

Data 

Masukan 

Hasil yang 

Diharapkan 

Hasil 

Uji 
Ket. 

2

2 

KF-

07 

Membuka 

detail seorang 

pasien 

Klik salah 

satu baris 

Seluruh atribut 

tampil sesuai 

data asli 

Sesua

i 

Vali

d 

2

3 

KF-

08 

Mengubah 

alamat pasien 

Alamat 

diubah lalu 

disimpan 

Data tersimpan 

ulang dengan IV 

yang baru 

Sesua

i 

Vali

d 

2

4 

KF-

09 

Admin 

menghapus 

data pasien 

Pilih hapus 

pada satu 

pasien 

Data pasien dan 

rekam medisnya 

ikut terhapus 

Sesua

i 

Vali

d 

2

5 

KF-

09 

Petugas 

mencoba 

menghapus 

data pasien 

DELETE 

/api/pasien/

1 

Ditolak dengan 

HTTP 403 

Sesua

i 

Vali

d 

2

6 

KF-

10 

Mencari pasien 

berdasarkan 

nama 

Kata kunci: 

Siti 

Hanya pasien 

yang namanya 

cocok yang 

tampil 

Sesua

i 

Vali

d 

2

7 

KF-

10 

Mencari 

dengan kata 

kunci yang 

tidak ada 

Kata kunci: 

zzz 

Daftar kosong 

tanpa galat 

Sesua

i 

Vali

d 

2

8 

KF-

11 

Dokter 

menyimpan 

rekam medis 

baru 

Keluhan, 

diagnosa, 

tindakan, 

resep 

HTTP 201, 

keempat kolom 

tersimpan 

terenkripsi 

Sesua

i 

Vali

d 
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N

o 

Kod

e 

Skenario 

Pengujian 

Data 

Masukan 

Hasil yang 

Diharapkan 

Hasil 

Uji 
Ket. 

2

9 

KF-

11 

Petugas 

mencoba 

menyimpan 

rekam medis 

POST 

/api/rekam-

medis 

Ditolak dengan 

HTTP 403 

Sesua

i 

Vali

d 

3

0 

KF-

11 

Menyimpan 

rekam medis 

untuk pasien 

yang tidak ada 

pasienId = 

999 

Ditolak dengan 

HTTP 404 

Sesua

i 

Vali

d 

3

1 

KF-

12 

Menampilkan 

daftar rekam 

medis 

Buka 

halaman 

/rekam-

medis 

Data terbaca, 

nama pasien ikut 

terdekripsi 

Sesua

i 

Vali

d 

3

2 

KF-

13 

Dokter 

mengubah 

diagnosa 

Diagnosa 

diubah lalu 

disimpan 

Data tersimpan 

ulang dengan IV 

yang baru 

Sesua

i 

Vali

d 

3

3 

KF-

13 

Dokter 

mencoba 

menghapus 

rekam medis 

DELETE 

/api/rekam-

medis/1 

Ditolak dengan 

HTTP 403, 

hanya admin 

yang boleh 

Sesua

i 

Vali

d 

3

4 

KF-

14 

Pencatatan 

aktivitas 

otomatis 

Tambah 

satu data 

pasien 

Muncul baris 

baru di audit_log 

dengan aksi 

CREATE 

Sesua

i 

Vali

d 

3

5 

KF-

15 

Admin 

membuka log 

aktivitas 

Buka 

halaman 

/audit-log 

200 catatan 

terakhir tampil 

beserta IP dan 

waktu 

Sesua

i 

Vali

d 
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N

o 

Kod

e 

Skenario 

Pengujian 

Data 

Masukan 

Hasil yang 

Diharapkan 

Hasil 

Uji 
Ket. 

3

6 

KF-

16 

Demo enkripsi 

sebuah teks 

Teks: Siti 

Aminah 

Muncul 

ciphertext 

Base64 dan IV 

heksadesimal 32 

karakter 

Sesua

i 

Vali

d 

3

7 

KF-

16 

Demo dekripsi 

dengan IV 

yang salah 

Satu 

karakter IV 

diubah 

Hasil kosong, 

sistem tidak 

berhenti dengan 

galat 

Sesua

i 

Vali

d 

3

8 

KF-

17 

Ringkasan data 

pada dashboard 

Login lalu 

buka 

/dashboard 

Jumlah pasien, 

rekam medis, 

dan kunjungan 

tampil benar 

Sesua

i 

Vali

d 

Dari 38 skenario yang diuji, seluruhnya menghasilkan keluaran yang sesuai 

dengan yang diharapkan, sehingga tingkat keberhasilan pengujian black box 

mencapai 100%. Setiap kebutuhan fungsional KF-01 sampai KF-17 sudah terwakili 

oleh minimal satu skenario, jadi tidak ada kebutuhan yang lolos tanpa diuji. 

Yang paling penting dari tabel di atas adalah sepuluh skenario negatifnya, 

yaitu nomor 2, 3, 4, 6, 7, 8, 9, 10, 12, 13, 18, 19, 20, 25, 29, 30, 33, dan 37. Skenario 

nomor 9 dan 10 khususnya membuktikan bahwa kontrol akses tidak hanya bekerja 

di tampilan. Endpoint API dipanggil langsung melalui Postman tanpa melewati 

antarmuka sama sekali, dan sistem tetap menolaknya. 

4.6.2  Pengujian Validitas Algoritma terhadap NIST FIPS 197 

Pengujian ini bertujuan memastikan bahwa implementasi AES-128 pada 

sistem memang menghasilkan keluaran yang sesuai standar, bukan sekadar 

menghasilkan teks acak yang kebetulan bisa didekripsi kembali. Caranya dengan 
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menguji implementasi terhadap vektor uji resmi yang dipublikasikan NIST pada 

dokumen FIPS PUB 197 Appendix C.1 untuk AES-128. 

Vektor uji ini menggunakan mode ECB satu blok tanpa padding, karena 

yang diuji adalah fungsi blok cipher AES itu sendiri, bukan mode operasinya. Hasil 

pengujian ditampilkan pada Tabel 4.21. 

Tabel 4.21 Hasil Pengujian terhadap Vektor Uji NIST FIPS 197 

Parameter Nilai 

Kunci (128 bit) 000102030405060708090a0b0c0d0e0f 

Plaintext (128 bit) 00112233445566778899aabbccddeeff 

Ciphertext menurut FIPS 

197 
69c4e0d86a7b0430d8cdb78070b4c55a 

Ciphertext hasil sistem 69c4e0d86a7b0430d8cdb78070b4c55a 

Kesimpulan COCOK — implementasi sesuai standar 

Hasil dekripsi ciphertext 00112233445566778899aabbccddeeff 

Kesimpulan dekripsi COCOK — kembali ke plaintext semula 

Ada satu hal teknis yang perlu ditulis apa adanya di sini, karena kalau 

dilewatkan justru akan menghasilkan kesimpulan yang keliru. Pustaka crypto-js 

secara bawaan memakai mode CBC dengan padding PKCS#7, dan yang lebih 

penting, kalau kunci diberikan dalam bentuk string biasa maka crypto-js tidak 

memakai string tersebut sebagai kunci melainkan memperlakukannya sebagai 

passphrase. Dari passphrase itu crypto-js menurunkan kunci sendiri dengan bantuan 

salt acak. 

Akibatnya, kalau kunci vektor uji NIST dikirim sebagai string biasa, 

ciphertext yang dihasilkan adalah f9c9708f3e01cfbad79d22f393d84f6d… 

yang sama sekali tidak cocok dengan nilai yang diharapkan, dan hasilnya akan 

berbeda lagi setiap kali dijalankan karena salt-nya acak. Untuk pengujian ini kunci 

wajib diuraikan sebagai heksadesimal memakai CryptoJS.enc.Hex.parse dan mode 

operasinya harus ditetapkan secara eksplisit sebagai ECB tanpa padding. Potongan 

kode pengujiannya sebagai berikut. 



 

 

105 

 

const nistKey = 
CryptoJS.enc.Hex.parse("000102030405060708090a0b0c0d0e0f")
; 
const nistPt  = 
CryptoJS.enc.Hex.parse("00112233445566778899aabbccddeeff")
; 
 
const hasil = CryptoJS.AES.encrypt(nistPt, nistKey, { 
  mode: CryptoJS.mode.ECB, 
  padding: CryptoJS.pad.NoPadding, 
}).ciphertext.toString(CryptoJS.enc.Hex); 
 
// hasil -> 69c4e0d86a7b0430d8cdb78070b4c55a  (cocok 
dengan FIPS 197) 

Gambar 4.29 Potongan Kode Pengujian Vektor Uji NIST FIPS 197 

Pada sistem yang sebenarnya, kunci juga tidak pernah dikirim sebagai 

string. Kunci 16 karakter dari berkas .env selalu diuraikan lebih dulu memakai 

CryptoJS.enc.Utf8.parse seperti yang sudah ditunjukkan pada Gambar 4.4, 

sehingga yang dipakai memang benar-benar kunci 128 bit tersebut. 

Setelah validitas algoritma terbukti, pengujian dilanjutkan dengan uji bolak-

balik pada sepuluh data uji yang mewakili seluruh jenis atribut yang dienkripsi 

sistem. Setiap data dienkripsi lalu langsung didekripsi kembali, dan hasilnya 

dibandingkan dengan data aslinya. Hasilnya ditampilkan pada Tabel 4.22. 

Tabel 4.22 Hasil Pengujian Bolak-balik Enkripsi dan Dekripsi 

N

o 
Atribut Plaintext 

Pan

jang 
Ciphertext (Base64) 

Pan

jang 

Hasi

l 

1 nik 
1207054503010

002 
16 

5xztgbffmdACnZ6Oyb

Bd469gD1uB7DrIt03

AzN5XLQ4= 

44 
Coco

k 

2 nama Siti Aminah 11 
9ADk+O2COx5EUoy

UwYVaCA== 
24 

Coco

k 

3 nama 
Muhammad 

Rizky Pratama 
22 

y3FtMTJDhX7Grsmo/

8EITUeSDSf8TKcJdH

OOPYUIvNg= 

44 
Coco

k 



 

 

106 

 

N

o 
Atribut Plaintext 

Pan

jang 
Ciphertext (Base64) 

Pan

jang 

Hasi

l 

4 alamat 
Jl. Lintas Barat 

No. 21, Batahan 
32 

AVrVYxn3ZU+luXhS

2mYaRunCc1Op72kE

xZUQS308X9GC… 

64 
Coco

k 

5 
no_telep

on 
081376542190 12 

/snpUr1KYFt6rukYkA

4mKw== 
24 

Coco

k 

6 
tanggal_

lahir 
1990-03-17 10 

8/L16reuZwyjGm4Y+

D49Dg== 
24 

Coco

k 

7 keluhan 

Demam tinggi 

sejak 3 hari, 

disertai batuk 

41 

/4fuCIZ/eSbOC+hMQ

nXqUDqtfR9rATfk/jm

WL8PPRHv5… 

64 
Coco

k 

8 diagnosa 

ISPA (Infeksi 

Saluran 

Pernapasan 

Akut) 

38 

TFbnTgn9YR/rmkkr7t

Y9J7frRcIutPI/5Bap7

Ul4FKWQ… 

64 
Coco

k 

9 tindakan 

Pemberian obat 

penurun panas 

dan antibiotik 

43 

fmhD6HFyE/Tm31xhp

a9NPYHPZnAQjsjRAj

z13cyI/nZF… 

64 
Coco

k 

1

0 
resep 

Paracetamol 

500mg 3x1, 

Amoxicillin 

500mg 3x1 

44 

ZE3UBadISqQJhG+P

Nv0IzpCrOGJEqBT7C

gly5lNGVtX1… 

64 
Coco

k 

Seluruh sepuluh data uji berhasil dikembalikan ke bentuk aslinya secara 

utuh tanpa ada satu karakter pun yang berubah atau hilang, termasuk data yang 

mengandung spasi, tanda titik, tanda hubung, dan tanda kurung. Ini membuktikan 

bahwa kombinasi AES-128 mode CBC dengan padding PKCS#7 dan pengodean 

Base64 yang dipakai sistem berjalan konsisten, sehingga kebutuhan KNF-04 

terpenuhi. 
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Dari kolom panjang pada tabel di atas juga terlihat pola perubahan ukuran 

data yang sudah dijelaskan pada Tabel 4.18. Data sepanjang 1 sampai 15 karakter 

menghasilkan ciphertext 24 karakter, data 16 sampai 31 karakter menghasilkan 44 

karakter, dan data 32 sampai 47 karakter menghasilkan 64 karakter. Rata-rata, 

ukuran penyimpanan yang dibutuhkan menjadi sekitar dua kali lipat dari data 

aslinya. Penambahan ini merupakan konsekuensi yang tidak bisa dihindari dari 

penerapan enkripsi dan sudah diantisipasi dengan pemilihan tipe data TEXT pada 

rancangan basis data. 

4.6.3  Pengujian Avalanche Effect 

Avalanche effect mengukur seberapa besar perubahan pada ciphertext 

ketika masukan diubah sedikit saja. Algoritma kriptografi yang baik harus punya 

sifat ini, karena kalau perubahan satu bit pada plaintext hanya mengubah sedikit bit 

pada ciphertext, penyerang bisa mempelajari hubungan antara masukan dan 

keluaran. Nilai avalanche effect dihitung dengan rumus: 

AE = (jumlah bit yang berbeda ÷ total bit) × 100% 

Total bit yang dipakai adalah 128, karena satu blok AES panjangnya 128 

bit. Nilai ideal avalanche effect adalah 50%, artinya perubahan satu bit pada 

masukan mengubah kira-kira separuh bit pada keluaran. Nilai dalam rentang 45% 

sampai 55% masih dianggap memenuhi sifat difusi yang baik. 

Pengujian dilakukan dalam dua skenario. Pada skenario A, satu bit plaintext 

diubah sedangkan kuncinya tetap. Pada skenario B, satu bit kunci yang diubah 

sedangkan plaintext-nya tetap. Masing-masing skenario diuji sepuluh kali dengan 

posisi bit yang berbeda-beda. Hasil skenario A ditampilkan pada Tabel 4.23. 

Tabel 4.23 Hasil Pengujian Avalanche Effect — Perubahan 1 Bit Plaintext 

N

o 
Data Uji 

Bit 

ke- 

Ciphertext 

Awal 

Ciphertext 

Setelah 

Diubah 

Bit 

Berbe

da 

AE 

(%) 

1 
1207054503

010002 
0 

09e996a844f8

edb1… 

8d0864533675

36f1… 
62/128 48.44 



 

 

108 

 

N

o 
Data Uji 

Bit 

ke- 

Ciphertext 

Awal 

Ciphertext 

Setelah 

Diubah 

Bit 

Berbe

da 

AE 

(%) 

2 
1207054503

010013 
13 

5e061b376144

92cc… 

54fd4eec15f0c

ddc… 
64/128 50.00 

3 
1207051207

990004 
26 

329196a44810

5c97… 

54797262968a

cb3a… 
65/128 50.78 

4 Siti Aminah 39 
5233f3cf519c

d7c6… 

e625483b1664

a060… 
71/128 55.47 

5 Budi Santoso 52 
b64a335bef7a

623b… 

d6096616b505

3308… 
67/128 52.34 

6 
Ahmad 

Fauzi 
65 

98445ab3bdb7

ff64… 

7aa98044d945

95ad… 
75/128 58.59 

7 
0813765421

901234 
78 

e099a9b37cdf

acdb… 

8944393de2de

d994… 
65/128 50.78 

8 1990-03-17 91 
61bbd1a88b59

165c… 

91157314920b

7a90… 
61/128 47.66 

9 
Demam 

tinggi 
104 

29b7ce971d57

eafe… 

0d2abadedcc2

86df… 
55/128 42.97 

1

0 
ISPA ringan 117 

87ee354dbb5d

c124… 

b29f1bf65c95

bbec… 
64/128 50.00 

Nilai rata-rata avalanche effect pada skenario A adalah 50.70%. Nilai 

terendah 42,97% pada pengujian kesembilan dan tertinggi 58,59% pada pengujian 

keenam. Sebaran ini wajar karena setiap pengujian hanya melibatkan satu blok, jadi 

wajar kalau ada yang sedikit di atas atau di bawah nilai ideal. 

Hasil skenario B, yaitu ketika satu bit kunci yang diubah, ditampilkan pada 

Tabel 4.24. 
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Tabel 4.24 Hasil Pengujian Avalanche Effect — Perubahan 1 Bit Kunci 

N

o 

Bit 

Kunci 

ke- 

Kunci Setelah 

Diubah 

Ciphertext 

Setelah Diubah 

Bit 

Berbed

a 

AE 

(%) 

1 0 
d075736b65736d6

1… 

bf406f5847dd9ee1

… 
64/128 50.00 

2 11 
5065736b65736d6

1… 

b8c536ed3f43ee72

… 
63/128 49.22 

3 22 
5075716b65736d6

1… 

95c6c0816441030

5… 
60/128 46.88 

4 33 
5075736b25736d6

1… 

c456c198a08ed98c

… 
64/128 50.00 

5 44 
5075736b657b6d6

1… 

2bbaf5a3e96c89dc

… 
63/128 49.22 

6 55 
5075736b65736c6

1… 

09e5db23b09e680

3… 
60/128 46.88 

7 66 
5075736b65736d6

1… 

027eeb4c7ccffb27

… 
66/128 51.56 

8 77 
5075736b65736d6

1… 

ff888ae98fee423f

… 
67/128 52.34 

9 88 
5075736b65736d6

1… 

6cd29a956c42d03

d… 
65/128 50.78 

1

0 
99 

5075736b65736d6

1… 

1cfefa1af81f6f24

… 
63/128 49.22 

Nilai rata-rata avalanche effect pada skenario B adalah 49.61%, dengan nilai 

terendah 46,88% dan tertinggi 52,34%. Sebarannya lebih rapat dibandingkan 

skenario A, yang masuk akal karena perubahan satu bit pada kunci akan menjalar 

ke seluruh sebelas round key melalui proses key expansion, sehingga pengaruhnya 

lebih merata sejak putaran-putaran awal. 
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Perbandingan kedua skenario ditampilkan dalam bentuk grafik batang pada 

Gambar 4.30. 

 

Gambar 4.30 Grafik Hasil Pengujian Avalanche Effect 

Kedua skenario menghasilkan rata-rata 50.70% dan 49.61%, keduanya 

berada di dalam rentang 45% sampai 55%, sehingga implementasi AES-128 pada 

sistem ini dinyatakan memenuhi sifat difusi. Hasil ini juga sejalan dengan penelitian 

terdahulu. Penelitian Candra Aditya Pinuyut et al. (2024) mencatat avalanche effect 

AES standar sebesar 49,63%, sedangkan Sidqon dan Nafis (2024) mencatat 50,15% 

pada sistem e-arsip berbasis web. Kedekatan angka ini menunjukkan implementasi 

pada penelitian ini berperilaku sebagaimana mestinya. 

4.6.4  Pengujian Performa 

Pengujian performa dilakukan untuk menjawab kekhawatiran yang paling 

sering muncul ketika enkripsi diterapkan pada sistem yang dipakai sehari-hari, yaitu 

apakah sistem jadi terasa lambat. Pengukuran dilakukan di sisi server memakai 

performance.now() dari modul perf_hooks bawaan Node.js, yang punya ketelitian 

sampai di bawah satu milidetik. 

Setiap skenario dijalankan 30 kali, dan sebelum pengukuran dimulai 

dijalankan lima iterasi pemanasan yang hasilnya dibuang. Iterasi pemanasan ini 

perlu karena mesin JavaScript melakukan optimasi setelah sebuah fungsi dipanggil 

beberapa kali, sehingga pemanggilan pertama biasanya jauh lebih lambat dan akan 



 

 

111 

 

mengacaukan rata-rata kalau ikut dihitung. Yang dilaporkan bukan hanya rata-rata, 

tetapi juga nilai minimum, maksimum, dan simpangan baku, supaya sebaran 

datanya terlihat. 

Hasil pengukuran untuk berbagai panjang data ditampilkan pada Tabel 4.25. 

Tabel 4.25 Waktu Enkripsi dan Dekripsi Berdasarkan Panjang Data (30 iterasi) 

Panjang 

Data 
Operasi 

Rata-rata 

(ms) 

Minimum 

(ms) 

Maksimu

m (ms) 

Simpanga

n Baku 

(ms) 

16 karakter Enkripsi 0.2024 0.1453 0.5734 0.0841 

16 karakter Dekripsi 0.1423 0.0928 0.9313 0.1511 

64 karakter Enkripsi 0.1986 0.1453 0.9803 0.1522 

64 karakter Dekripsi 0.1163 0.1001 0.1917 0.0227 

256 karakter Enkripsi 0.2445 0.1680 1.1799 0.1897 

256 karakter Dekripsi 0.1023 0.0955 0.1168 0.0058 

1024 

karakter 
Enkripsi 0.4593 0.3261 1.0875 0.1567 

1024 

karakter 
Dekripsi 0.1435 0.1374 0.1982 0.0109 

Terlihat bahwa waktu proses hampir tidak berubah untuk data 16 sampai 

256 karakter, dan baru naik ketika data mencapai 1024 karakter. Pola ini masuk akal 

karena sebagian besar waktu justru habis untuk membangkitkan IV acak dan 

menyiapkan objek kriptografi, bukan untuk proses enkripsi blok itu sendiri. Data 

16 karakter hanya menghasilkan dua blok setelah padding, sedangkan data 1024 

karakter menghasilkan 65 blok, tetapi waktunya hanya naik sekitar dua kali lipat. 

Waktu dekripsi konsisten lebih cepat daripada enkripsi karena tidak perlu 

membangkitkan IV. 

Grafik hubungan antara panjang data dan waktu proses ditampilkan pada 

Gambar 4.31. 
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Gambar 4.31 Grafik Panjang Data terhadap Waktu Proses 

Pengukuran berikutnya dilakukan pada tingkat record, yaitu kondisi yang 

sebenarnya terjadi ketika sistem dipakai. Satu record pasien berisi lima atribut yang 

harus dienkripsi, sedangkan halaman daftar pasien perlu mendekripsi banyak record 

sekaligus. Hasilnya ditampilkan pada Tabel 4.26. 

Tabel 4.26 Waktu Proses pada Tingkat Record Data Pasien (30 iterasi) 

Skenario 
Rata-rata 

(ms) 

Minimu

m (ms) 

Maksimu

m (ms) 

Simpang

an Baku 

(ms) 

Enkripsi 1 record pasien (5 

atribut) 
0.5329 0.4580 0.9899 0.1094 

Dekripsi 1 record pasien (5 

atribut) 
0.3953 0.3390 1.6478 0.2377 

Dekripsi 50 record pasien 

(tampil daftar) 
17.5758 14.7433 24.2393 2.4694 

Hasil ini menjawab pertanyaan tentang dampak enkripsi terhadap 

kenyamanan penggunaan. Menyimpan satu data pasien hanya menambah waktu 

sekitar 0,53 milidetik, sedangkan menampilkan daftar berisi 50 pasien menambah 

sekitar 17,58 milidetik. Sebagai perbandingan, batas waktu di mana manusia mulai 

merasakan adanya jeda pada antarmuka adalah sekitar 100 milidetik, dan kebutuhan 
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non-fungsional KNF-05 menetapkan batas dua detik. Angka yang diperoleh masih 

jauh di bawah keduanya. 

Kalau dibandingkan dengan waktu yang dibutuhkan untuk satu kali kueri ke 

basis data dan pengiriman data melalui jaringan yang biasanya berkisar puluhan 

milidetik, porsi waktu yang dipakai untuk enkripsi dan dekripsi sebenarnya kecil 

sekali. Dengan kata lain, penambahan waktu akibat penerapan AES-128 pada 

sistem ini tidak akan disadari oleh petugas puskesmas saat memakai sistem. 

Hasil ini juga selaras dengan benchmark yang disebutkan pada sub-bab 

3.10.3, di mana AES-128 mode CBC tercatat memiliki waktu enkripsi rata-rata 

0,382 milidetik. Angka pada penelitian ini berada di kisaran yang sama, yaitu antara 

0,10 sampai 0,53 milidetik tergantung skenarionya. 

4.6.5  Pengujian Keamanan 

Tiga pengujian tambahan dilakukan untuk memastikan bahwa pengamanan 

yang diterapkan benar-benar bekerja dalam skenario yang paling dikhawatirkan. 

Hasilnya ditampilkan pada Tabel 4.27. 

Tabel 4.27 Hasil Pengujian Keamanan Sistem 

N

o 
Skenario 

Pengujian 
Cara Pengujian Hasil Ket. 

1 

Basis data 

bocor atau 

salinannya 

dicuri 

Membuka tabel 

pasien dan 

rekam_medis 

langsung melalui 

klien MySQL 

memakai 

kredensial basis 

data yang sah 

Seluruh kolom sensitif 

hanya menampilkan 

ciphertext Base64; tidak 

ada nama, NIK, alamat, 

atau diagnosa yang 

terbaca 

Ama

n 

2 

Dekripsi 

memakai 

kunci yang 

salah 

Mendekripsi 

ciphertext yang sah 

memakai kunci 

PuskesmasBataha

N yang hanya 

berbeda satu huruf 

dari kunci asli 

Proses gagal dan 

mengembalikan string 

kosong; byte mentahnya 

berupa data acak yang 

tidak menyerupai data 

asli 

Ama

n 

3 
Akses 

endpoint milik 

Memanggil GET 

/api/pengguna dan 

Kedua permintaan 

ditolak dengan HTTP 

Ama

n 
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N

o 
Skenario 

Pengujian 
Cara Pengujian Hasil Ket. 

admin oleh 

peran lain 
GET /api/audit-log 

melalui Postman 

memakai sesi 

petugas dan sesi 

dokter 

403 Forbidden sebelum 

data apa pun diambil dari 

basis data 

4 
Kata sandi 

terbaca di 

basis data 

Membuka kolom 

password pada 

tabel users 

Yang tersimpan berupa 

hash bcrypt berawalan 

$2b$12$ yang tidak 

dapat dikembalikan ke 

kata sandi aslinya 

Ama

n 

5 
Akses 

halaman tanpa 

autentikasi 

Membuka 

/dashboard, 

/pasien, dan 

/pengguna tanpa 

sesi 

Seluruhnya dialihkan 

otomatis ke halaman 

login oleh middleware 

Ama

n 

a. Pengujian Akses Langsung ke Basis Data 

Pengujian pertama menjawab skenario terburuk, yaitu apa yang terjadi 

kalau basis data berhasil diakses pihak lain. Tabel pasien dibuka langsung melalui 

klien MySQL memakai kredensial yang sah, sehingga posisi penguji setara dengan 

penyerang yang sudah berhasil mendapatkan akses penuh ke basis data. Hasilnya 

sudah ditampilkan pada Gambar 4.5, di mana seluruh kolom sensitif hanya berisi 

deretan karakter Base64. Tanpa kunci AES-128 yang tersimpan pada berkas .env di 

server, data tersebut tidak berguna bagi penyerang. 

b. Pengujian Dekripsi dengan Kunci yang Salah 

Pengujian kedua membuktikan bahwa kunci benar-benar menjadi penentu. 

Ciphertext yang sah dicoba didekripsi memakai kunci yang hanya berbeda satu 

huruf, yaitu huruf n terakhir diubah menjadi huruf N besar. Hasilnya ditampilkan 

berikut ini. 

Plaintext asli   : Muhammad Rizky Pratama 
Ciphertext       : 
2ArMnihFhgETZIJUu2bvJzYIeNKGXnq3OuJt0XWZg/k= 
 
Kunci benar  "PuskesmasBatahan" -> "Muhammad Rizky 
Pratama" 
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Kunci salah  "PuskesmasBatahaN" -> ""   (string kosong, 
dekripsi gagal) 
 
Byte mentah hasil dekripsi dengan kunci salah (tanpa 
pembuangan padding): 
d95afbc6bc1b3c401aac655fdb188130 
be3ea2b3316f169492c10adaea314e51 

Gambar 4.32 Hasil Pengujian Dekripsi dengan Kunci yang Salah 

Sistem mengembalikan string kosong, bukan data asli dan bukan pula data 

yang sebagian benar. Ini terjadi karena hasil dekripsi dengan kunci yang salah 

menghasilkan byte padding yang tidak valid, sehingga proses pembuangan padding 

PKCS#7 gagal. Kalau pembuangan padding dilewati, yang terlihat hanyalah byte 

acak seperti pada baris terakhir gambar di atas. Tidak ada satu pun potongan nama 

Muhammad Rizky Pratama yang bisa dikenali. Perbedaan satu huruf pada kunci 

sudah cukup untuk membuat data tidak bisa dipulihkan sama sekali, yang sekaligus 

memperkuat hasil pengujian avalanche effect pada sub-bab sebelumnya. 

c. Pengujian Kontrol Akses 

Pengujian ketiga dilakukan dengan memanggil endpoint milik admin 

memakai sesi petugas melalui Postman, tanpa melewati antarmuka sama sekali. 

Pengujian ini penting karena penyembunyian menu di antarmuka bukan 

pengamanan yang sebenarnya. Siapa pun yang tahu alamat endpoint-nya bisa 

memanggilnya langsung. 

Sistem mengembalikan status 403 Forbidden beserta pesan Forbidden. Yang 

perlu diperhatikan, penolakan terjadi sebelum sistem mengambil data apa pun dari 

basis data, karena pemeriksaan peran dijalankan di baris paling awal fungsi. Jadi 

tidak ada data yang sempat terbaca lalu baru disaring, melainkan permintaannya 

memang langsung dihentikan. 

4.7  Pembahasan 

Sub-bab ini membahas makna dari hasil-hasil pengujian di atas, 

mengaitkannya dengan teori pada Bab II, membandingkannya dengan penelitian 
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terdahulu, serta menjelaskan secara terbuka apa saja keterbatasan sistem yang 

dibangun. 

4.7.1  Analisis Hasil Pengujian 

Dari seluruh pengujian yang dilakukan, ada empat kesimpulan yang bisa 

ditarik. 

Pertama, dari sisi fungsionalitas, seluruh 38 skenario pengujian black box 

menghasilkan keluaran yang sesuai harapan sehingga tingkat keberhasilannya 

100%. Seluruh kebutuhan fungsional KF-01 sampai KF-17 sudah terwakili, 

termasuk 18 skenario negatif yang memang dirancang untuk gagal. Ini berarti 

sistem tidak hanya bisa menjalankan tugasnya, tetapi juga bisa menolak hal-hal 

yang seharusnya ditolak. 

Kedua, dari sisi kebenaran algoritma, implementasi AES-128 pada sistem 

menghasilkan ciphertext yang sama persis dengan vektor uji resmi NIST FIPS 197. 

Ini berarti algoritma yang berjalan memang AES-128 sesuai standar, bukan sekadar 

fungsi pengacak yang kebetulan bisa dibalik. Uji bolak-balik pada sepuluh data uji 

juga seluruhnya berhasil tanpa satu pun karakter yang berubah. 

Ketiga, dari sisi kualitas kriptografis, avalanche effect rata-rata mencapai 

50.70% untuk perubahan bit plaintext dan 49.61% untuk perubahan bit kunci. 

Keduanya berada di dalam rentang wajar 45% sampai 55% dan sangat dekat dengan 

nilai ideal 50%. Ini berarti tidak ada hubungan sederhana yang bisa dipelajari 

penyerang antara masukan dan keluaran algoritma. 

Keempat, dari sisi performa, penambahan waktu akibat enkripsi rata-rata 

hanya 0,53 milidetik untuk menyimpan satu data pasien dan 17,58 milidetik untuk 

menampilkan daftar 50 pasien. Angka ini jauh di bawah ambang 100 milidetik yang 

mulai terasa oleh pengguna, apalagi di bawah batas dua detik yang ditetapkan pada 

KNF-05. Artinya, keamanan yang diperoleh dari penerapan AES-128 tidak dibayar 

dengan penurunan kenyamanan penggunaan. 



 

 

117 

 

4.7.2  Analisis Keamanan Sistem 

Hasil pengujian di atas dapat dipetakan ke tiga aspek keamanan informasi 

yang dijelaskan pada sub-bab 2.5, yaitu kerahasiaan, integritas, dan ketersediaan 

atau yang biasa disebut CIA Triad. 

Aspek kerahasiaan dipenuhi melalui penerapan AES-128 mode CBC pada 

seluruh atribut sensitif. Buktinya ada pada dua tempat, yaitu Gambar 4.5 yang 

memperlihatkan isi basis data hanya berupa ciphertext, dan pengujian keamanan 

nomor 1 dan 2 pada Tabel 4.27 yang membuktikan data tidak bisa dipulihkan tanpa 

kunci yang tepat. Penggunaan mode CBC dengan IV acak per record juga menutup 

celah kebocoran pola yang akan terjadi kalau memakai mode ECB, sebagaimana 

dibuktikan pada Tabel 4.17. Ini penting karena kerahasiaan tidak hanya soal isi data, 

tetapi juga soal pola yang bisa disimpulkan dari data. 

Aspek integritas dipenuhi melalui tabel audit_log yang mencatat setiap aksi 

terhadap data pasien dan rekam medis lengkap dengan identitas pelaku, waktu, dan 

alamat IP. Kalau ada data yang berubah tanpa sepengetahuan pihak puskesmas, 

catatan ini bisa dipakai untuk menelusuri siapa yang mengubahnya dan kapan. Perlu 

dicatat secara jujur bahwa mode CBC sendiri tidak menyediakan jaminan integritas 

ciphertext. Kalau seseorang mengubah byte ciphertext di basis data, sistem tidak 

akan tahu bahwa data tersebut sudah diubah. Keterbatasan ini dibahas lebih lanjut 

pada sub-bab 4.7.4 dan menjadi salah satu saran pengembangan pada Bab V. 

Aspek ketersediaan dan kontrol akses dipenuhi melalui penerapan RBAC 

dengan tiga peran dan autentikasi berbasis hash bcrypt. Data tetap tersedia bagi 

pihak yang berhak, karena proses dekripsi berjalan otomatis dan cepat, tetapi 

tertutup bagi yang tidak berhak. Pengujian nomor 3, 4, dan 5 pada Tabel 4.27 

membuktikan bahwa pembatasan ini berjalan di sisi server, bukan hanya di 

tampilan. 

Selain itu, penerapan sistem ini juga mendukung pemenuhan kewajiban 

Puskesmas Batahan sebagai pengendali data pribadi menurut UU No. 27 Tahun 

2022. Data kesehatan yang tergolong data pribadi spesifik sudah dilindungi dengan 
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enkripsi, akses terhadapnya dibatasi berdasarkan kebutuhan tugas, dan setiap akses 

tercatat. 

4.7.3  Perbandingan dengan Penelitian Terdahulu 

Perbandingan penelitian ini dengan penelitian terdahulu yang sudah dibahas 

pada sub-bab 2.14 ditampilkan pada Tabel 4.28. 

Tabel 4.28 Perbandingan dengan Penelitian Terdahulu 

Peneliti 

(Tahun) 

Objek 

Penelitian 

Algoritma 

dan Mode 

Pengujian 

yang 

Dilakukan 

Perbedaan dengan 

Penelitian Ini 

Ramadhani 

& 

Cobantoro 

(2022) 

Basis data 

sistem 

informasi 

umum 

AES-128, 

mode tidak 

disebutkan 

spesifik 

Pengujian 

fungsional 

dan waktu 

proses 

Penelitian ini 

menambahkan uji 

vektor NIST, 

avalanche effect, 

dan diterapkan pada 

objek puskesmas 

Hakim & 

Margolang 

(2025) 

Rekam 

medis 

digital 

AES 

Analisis 

keamanan 

secara 

kualitatif 

Penelitian ini 

menghasilkan sistem 

berbasis web yang 

berjalan, bukan 

hanya analisis, dan 

disertai pengukuran 

kuantitatif 

Tamin & 

Hendrik 

(2025) 

Berkas 

rekam 

medis 

pasien 

AES-128 

Uji enkripsi 

dan dekripsi 

berkas 

Penelitian ini 

mengenkripsi pada 

tingkat kolom basis 

data, bukan berkas, 

sehingga data tetap 

bisa dikelola secara 

terstruktur 



 

 

119 

 

Peneliti 

(Tahun) 

Objek 

Penelitian 

Algoritma 

dan Mode 

Pengujian 

yang 

Dilakukan 

Perbedaan dengan 

Penelitian Ini 

Candra 

Aditya 

Pinuyut et 

al. (2024) 

Data teks 

umum 

AES 

termodifika

si 

Avalanche 

effect dan 

throughput 

Penelitian ini 

memakai AES-128 

standar tanpa 

modifikasi dan 

menambahkan 

verifikasi terhadap 

vektor uji NIST 

FIPS 197 

Prabowo & 

Nizirwan 

(2025) 

Simulasi 

algoritma 

AES-128 

mode ECB 

dan CBC 

Perbandingan 

avalanche 

effect antar 

mode 

Penelitian ini 

menerapkan mode 

CBC pada sistem 

nyata dan 

membuktikan 

kelemahan ECB 

memakai data pasien 

Sidqon & 

Nafis 

(2024) 

Sistem e-

arsip KPU 

Sidoarjo 

AES 

berbasis 

web 

Avalanche 

effect dan uji 

keandalan 

Penelitian ini 

menambahkan 

kontrol akses 

berbasis peran dan 

pencatatan audit log 

yang tidak dibahas 

pada penelitian 

tersebut 

Dari perbandingan di atas terlihat bahwa penelitian ini mengisi beberapa 

celah sekaligus. Penelitian terdahulu umumnya berhenti pada salah satu dari tiga 

hal, yaitu hanya menganalisis tanpa membangun sistem, hanya menguji algoritma 

tanpa menerapkannya pada kasus nyata, atau membangun sistem tetapi tanpa 
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pengujian kriptografis yang terukur. Penelitian ini menggabungkan ketiganya, yaitu 

membangun sistem yang berjalan, menerapkan AES-128 mode CBC pada data 

pasien nyata di puskesmas, dan mengujinya dengan empat metode sekaligus mulai 

dari black box sampai verifikasi terhadap standar NIST. 

Selain itu, sejauh penelusuran literatur yang dilakukan, belum ditemukan 

penelitian yang menerapkan AES-128 pada sistem informasi puskesmas dengan 

menggabungkan tiga lapisan pengamanan sekaligus, yaitu enkripsi data, kontrol 

akses berbasis peran, dan pencatatan jejak audit. Kebanyakan penelitian hanya 

berfokus pada lapisan enkripsinya saja. 

4.7.4  Kelebihan dan Keterbatasan Sistem 

Bagian ini menyampaikan secara terbuka apa yang sudah bisa dilakukan 

sistem dan apa yang belum. Keterbatasan yang disebutkan di sini bukan berarti 

sistem gagal, melainkan batas ruang lingkup yang memang sudah ditetapkan sejak 

Bab I, dan sebagian di antaranya menjadi bahan saran pengembangan pada Bab V. 

Ringkasannya ditampilkan pada Tabel 4.29. 

Tabel 4.29 Kelebihan dan Keterbatasan Sistem 

Aspek Kelebihan Keterbatasan 

Kerahasia

an data 

Seluruh atribut sensitif pasien 

dan rekam medis terenkripsi 

AES-128 CBC dengan IV acak 

per record; terverifikasi 

terhadap vektor uji NIST FIPS 

197 

Kolom no_rm dan 

tanggal_periksa sengaja tidak 

dienkripsi karena dibutuhkan 

untuk pencarian dan pengurutan 

Pengelola

an kunci 

Kunci tidak ditulis di dalam 

kode, disimpan pada berkas 

.env di luar repositori, dan 

panjangnya divalidasi saat 

aplikasi dijalankan 

Hanya ada satu kunci untuk 

seluruh data dan belum ada 

mekanisme pergantian kunci 

berkala; kalau kunci bocor, 

seluruh data ikut terdampak 
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Aspek Kelebihan Keterbatasan 

Integritas 

data 

Setiap aksi tercatat di 

audit_log lengkap dengan 

pelaku, waktu, dan alamat IP 

Mode CBC tidak menyediakan 

verifikasi keutuhan ciphertext, 

sehingga perubahan byte 

ciphertext secara langsung di 

basis data tidak terdeteksi sistem 

Kontrol 

akses 

RBAC tiga peran diterapkan di 

dua lapisan, yaitu middleware 

halaman dan pemeriksaan 

peran pada setiap endpoint API 

Belum ada autentikasi dua faktor 

dan belum ada pembatasan 

jumlah percobaan login yang 

gagal 

Pencarian 

data 

Pencarian berdasarkan nama 

dan nomor rekam medis tetap 

dapat dilakukan meskipun data 

tersimpan terenkripsi 

Pencarian pada kolom terenkripsi 

tidak bisa memakai perintah 

LIKE di SQL, sehingga seluruh 

record harus didekripsi dulu; cara 

ini akan melambat kalau jumlah 

pasien mencapai puluhan ribu 

Performa 

Penambahan waktu akibat 

enkripsi hanya sekitar 0,53 ms 

per record, tidak terasa oleh 

pengguna 

Pengujian dilakukan pada satu 

lingkungan lokal dengan satu 

pengguna, belum diuji pada 

kondisi banyak pengguna 

bersamaan 

Penyimpa

nan 

Tipe data TEXT dipilih sejak 

awal sehingga ciphertext tidak 

pernah terpotong 

Ukuran penyimpanan menjadi 

sekitar dua kali lipat dibanding 

data asli akibat padding dan 

pengodean Base64 

Cadangan 

data 

Data pada basis data utama 

sudah tersimpan dalam 

keadaan terenkripsi 

Belum ada mekanisme 

pencadangan basis data terjadwal 

yang otomatis 

Keterbatasan yang paling perlu diperhatikan pihak puskesmas adalah soal 

pengelolaan kunci. Seluruh keamanan sistem ini pada akhirnya bertumpu pada satu 
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kunci sepanjang 16 karakter yang tersimpan di berkas .env pada server. Sekuat apa 

pun algoritmanya, kalau berkas tersebut bisa diakses pihak lain maka seluruh data 

pasien bisa dipulihkan. Karena itu pengamanan akses ke server dan pergantian 

kunci secara berkala menjadi hal yang tidak bisa diabaikan, dan hal ini menjadi 

salah satu saran pada Bab V.
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BAB V  

KESIMPULAN DAN SARAN 

5.1  Kesimpulan 

Berdasarkan hasil perancangan, implementasi, dan pengujian yang telah 

dilakukan, kesimpulan penelitian ini disusun untuk menjawab ketiga rumusan 

masalah yang telah ditetapkan sebelumnya secara berurutan. 

1. Algoritma AES-128 berhasil diterapkan untuk melakukan proses enkripsi 

dan dekripsi data pasien pada Puskesmas Batahan. Enkripsi dijalankan pada 

mode CBC dengan padding PKCS#7 dan Initialization Vector acak 

sepanjang 16 byte yang dibangkitkan ulang setiap kali data disimpan. 

Atribut yang dienkripsi meliputi nama, NIK, tanggal lahir, alamat, dan 

nomor telepon pada tabel pasien, serta keluhan, diagnosa, tindakan, dan 

resep pada tabel rekam_medis. Kebenaran implementasi dibuktikan melalui 

dua cara. Pertama, hasil enkripsi sistem diuji terhadap vektor uji resmi NIST 

FIPS PUB 197 dan menghasilkan ciphertext 

69c4e0d86a7b0430d8cdb78070b4c55a yang cocok persis dengan nilai yang 

ditetapkan standar. Kedua, uji bolak-balik pada sepuluh data uji berhasil 

mengembalikan seluruh data ke bentuk aslinya tanpa satu pun karakter yang 

berubah. Perhitungan manual satu blok penuh sebanyak sepuluh putaran 

juga sudah diuraikan pada sub-bab 4.4 dan hasilnya konsisten dengan 

keluaran sistem. 

2. Sistem keamanan data pasien berbasis web berhasil dirancang dan dibangun 

menggunakan Next.js, React, Prisma, dan MySQL 8.0. Sistem mencakup 

tujuh halaman utama, yaitu login, dashboard, data pasien, rekam medis, 

manajemen pengguna, log aktivitas, dan demo enkripsi, serta empat tabel 

basis data yaitu users, pasien, rekam_medis, dan audit_log. Pengamanan 

tidak hanya bertumpu pada enkripsi, tetapi disusun berlapis: enkripsi AES-

128 untuk kerahasiaan data, hash bcrypt dengan cost factor 12 untuk kata 

sandi pengguna, kontrol akses berbasis peran dengan tiga peran admin, 
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dokter, dan petugas yang diterapkan di sisi halaman maupun endpoint API, 

serta pencatatan jejak audit untuk setiap aksi terhadap data. Seluruh 38 

skenario pengujian black box yang mencakup ketujuh belas kebutuhan 

fungsional menghasilkan keluaran sesuai harapan, sehingga tingkat 

keberhasilan pengujian mencapai 100%. 

3. Penerapan algoritma AES-128 terbukti meningkatkan keamanan data pasien 

di Puskesmas Batahan. Data identitas dan rekam medis yang sebelumnya 

tersimpan dalam bentuk yang bisa langsung dibaca kini tersimpan sebagai 

ciphertext, sehingga pengujian akses langsung ke basis data hanya 

menampilkan deretan karakter acak tanpa satu pun data yang terbaca. 

Pengujian dekripsi dengan kunci yang hanya berbeda satu karakter juga 

gagal memulihkan data. Dari sisi kualitas algoritma, avalanche effect rata-

rata mencapai 50.70% pada perubahan satu bit plaintext dan 49.61% pada 

perubahan satu bit kunci, keduanya berada dalam rentang wajar 45% sampai 

55% sehingga memenuhi sifat difusi. Peningkatan keamanan ini tidak 

mengorbankan kenyamanan penggunaan, karena penambahan waktu akibat 

enkripsi hanya sekitar 0,53 milidetik untuk menyimpan satu data pasien dan 

17,58 milidetik untuk menampilkan daftar 50 pasien, jauh di bawah batas 

dua detik yang ditetapkan pada kebutuhan non-fungsional. 

5.2  Saran 

Berdasarkan keterbatasan sistem yang sudah diuraikan pada hasil 

penelitian, saran dibagi menjadi dua kelompok, yaitu saran yang bisa langsung 

dijalankan pihak Puskesmas Batahan dan saran untuk penelitian selanjutnya. 

a. Saran bagi Puskesmas Batahan 

1. Sebelum sistem dipakai, sebaiknya diadakan pelatihan singkat bagi petugas 

pendaftaran dan tenaga medis. Materi pelatihan cukup mencakup cara login, 

cara menginput data, dan yang paling penting pemahaman bahwa akun tidak 

boleh dipakai bersama-sama. Sistem sudah mencatat setiap aktivitas beserta 

pelakunya, tetapi catatan itu jadi tidak berguna kalau satu akun dipakai 

banyak orang. 
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2. Berkas .env yang berisi kunci AES-128 harus disimpan dengan pengamanan 

yang setara dengan data pasien itu sendiri. Akses ke server tempat berkas 

tersebut berada perlu dibatasi hanya untuk petugas yang benar-benar 

berwenang, dan kunci sebaiknya diganti secara berkala, misalnya setiap 

enam bulan atau setiap ada pergantian petugas yang memegang akses server. 

3. Pencadangan basis data perlu dijadwalkan secara rutin. Karena data di 

dalam basis data sudah tersimpan dalam keadaan terenkripsi, berkas 

cadangannya pun otomatis ikut terenkripsi. Namun perlu diingat bahwa 

berkas cadangan tidak ada gunanya kalau kuncinya hilang, sehingga 

cadangan kunci juga harus disimpan terpisah di tempat yang aman. 

4. Log aktivitas pada halaman audit log sebaiknya diperiksa secara berkala 

oleh admin, bukan hanya dibuka ketika sudah terjadi masalah. Pemeriksaan 

rutin bisa membantu mengenali pola akses yang tidak wajar sejak awal, 

misalnya akses di luar jam pelayanan atau dari alamat IP yang tidak dikenal. 

5. Ketika sistem nantinya dijalankan pada jaringan yang bisa diakses dari luar 

puskesmas, penggunaan HTTPS menjadi keharusan. Enkripsi pada 

penelitian ini melindungi data yang tersimpan di basis data, sedangkan data 

yang sedang berpindah melalui jaringan dilindungi oleh HTTPS. Keduanya 

saling melengkapi dan tidak bisa saling menggantikan. 

b. Saran bagi Penelitian Selanjutnya 

1. Penggunaan mode operasi yang menyediakan autentikasi data seperti AES-

GCM dapat dipertimbangkan. Mode CBC yang dipakai pada penelitian ini 

hanya menjamin kerahasiaan data, sedangkan AES-GCM sekaligus 

menghasilkan tag autentikasi sehingga sistem bisa mengetahui apabila 

ciphertext diubah orang lain. Ini akan menutup keterbatasan pada aspek 

integritas yang sudah disebutkan pada sub-bab 4.7.4. Peningkatan panjang 

kunci ke AES-256 juga dapat diteliti, meskipun perlu diukur ulang 

dampaknya terhadap performa. 

2. Pengelolaan kunci yang lebih baik perlu diteliti lebih lanjut, misalnya 

penerapan rotasi kunci otomatis, penggunaan kunci berbeda untuk setiap 

record dengan kunci utama sebagai pembungkus, atau pemanfaatan layanan 
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pengelolaan kunci seperti Key Management Service. Sistem pada penelitian 

ini masih memakai satu kunci tunggal untuk seluruh data. 

3. Penerapan searchable encryption atau indeks terenkripsi dapat diteliti untuk 

mengatasi keterbatasan pencarian. Pada sistem ini seluruh record harus 

didekripsi dulu sebelum bisa disaring, dan cara ini akan melambat kalau 

jumlah pasien sudah mencapai puluhan ribu. Teknik seperti blind index atau 

deterministic encryption pada kolom tertentu bisa menjadi alternatif yang 

layak diuji. 

4. Pengujian performa pada kondisi banyak pengguna bersamaan perlu 

dilakukan. Pengujian pada penelitian ini masih dijalankan di lingkungan 

lokal dengan satu pengguna. Pengujian beban memakai alat seperti k6 atau 

Apache JMeter akan memberikan gambaran yang lebih mendekati kondisi 

nyata ketika beberapa petugas memakai sistem pada waktu yang sama. 

5. Penambahan autentikasi dua faktor dan pembatasan jumlah percobaan login 

yang gagal dapat diteliti untuk memperkuat lapisan autentikasi, mengingat 

sistem saat ini masih mengandalkan kombinasi username dan kata sandi 

saja. 

6. Integrasi dengan SIMPUS atau platform SATUSEHAT milik Kementerian 

Kesehatan dapat menjadi arah pengembangan berikutnya, dengan catatan 

perlu diteliti terlebih dahulu bagaimana data yang tersimpan dalam keadaan 

terenkripsi dapat dipertukarkan dengan sistem lain tanpa mengurangi 

tingkat keamanannya.
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