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PENERAPAN METODE DIGITAL FORENSIC NIST UNTUK
INVESTIGASI SERANGAN BRUTE FORCE PADA SISTEM LOGIN
WEBSITE BERBASIS PHP MELALUI ANALISIS LOG SERVER

ABSTRAK

Serangan brute force merupakan salah satu bentuk serangan terhadap sistem
autentikasi yang dilakukan dengan mencoba berbagai kombinasi kredensial secara
berulang untuk memperoleh akses ke suatu akun. Aktivitas tersebut dapat
meninggalkan jejak digital pada log server yang dapat digunakan sebagai barang
bukti dalam proses investigasi. Penelitian ini bertujuan untuk menerapkan metode
Digital Forensic National Institute of Standards and Technology (NIST) dalam
menginvestigasi serangan brute force pada sistem login website berbasis PHP
melalui analisis log server, mengidentifikasi dan menganalisis artefak digital,
merekonstruksi kronologi serangan, serta menghasilkan laporan investigasi.
Penelitian dilakukan pada lingkungan localhost menggunakan XAMPP dengan
membangun sistem login berbasis PHP dan melakukan simulasi serangan brute
force secara terkendali. Proses investigasi menggunakan empat tahapan NIST SP
800-86, yaitu Collection, Examination, Analysis, dan Reporting. Hasil penelitian
menunjukkan bahwa simulasi menghasilkan tiga percobaan login gagal yang
berasal dari alamat IP 172.18.150.182 pada pukul 17:35:35, 17:35:41, dan
17:35:42, dengan target URL http://localhost/nist_forensic/includes/login.php.
Analisis access.log memberikan informasi mengenai alamat IP, waktu akses,
URL, metode HTTP, dan status code, sedangkan error.log memberikan informasi
aktivitas LOGIN_ATTEMPT, username, alamat IP, serta status login. Berdasarkan
keterkaitan kedua log tersebut, kronologi aktivitas dapat direkonstruksi mulai dari
akses halaman login pada pukul 17:34:39, tiga percobaan login gagal, hingga
akses ke halaman dashboard pada pukul 17:37:11 dengan status code 200. Tahap
Reporting menghasilkan laporan investigasi yang memuat barang bukti digital,
hasil analisis, dan kronologi aktivitas sebagai dasar dokumentasi investigasi
insiden keamanan pada sistem login website berbasis PHP.

Kata Kunci: Digital Forensic, NIST SP 800-86, Brute Force, Access Log, Error
Log, PHP.
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APPLICATION OF THE NIST DIGITAL FORENSIC METHOD FOR
INVESTIGATING BRUTE FORCE ATTACKS ON A PHP-BASED WEBSITE
LOGIN SYSTEM THROUGH SERVER LOG ANALYSIS
ABSTRACT

Brute force attacks are a form of attack against authentication systems that
repeatedly attempt various combinations of credentials to gain unauthorized
access to an account. Such activities may leave digital traces in server logs that
can be used as evidence in a forensic investigation. This study aims to apply the
National Institute of Standards and Technology (NIST) Digital Forensic method
to investigate brute force attacks on a PHP-based website login system through
server log analysis, identify and analyze digital artifacts, reconstruct the attack
chronology, and produce an investigation report. The research was conducted in a
localhost environment using XAMPP by developing a PHP-based login system
and performing a controlled brute force attack simulation. The investigation
process followed four stages of NIST SP 800-86: Collection, Examination,
Analysis, and Reporting. The results showed that the simulation generated three
failed login attempts originating from IP address 172.18.150.182 at 17:35:35,
17:35:41, and 17:35:42, targeting the URL
http://localhost/nist_forensic/includes/login.php. The access.log analysis provided
information regarding the IP address, access time, URL, HTTP method, and status
code, while the error.log provided information about LOGIN_ATTEMPT
activities, username, IP address, and login status. Based on the correlation
between the two logs, the activity chronology was reconstructed starting from
access to the login page at 17:34:39, followed by three failed login attempts, and
then access to the dashboard at 17:37:11 with a status code of 200. The Reporting
stage produced an investigation report containing digital evidence, analysis
results, and activity chronology as documentation for investigating security
incidents on a PHP-based website login system.

Keywords: Digital Forensic, NIST SP 800-86, Brute Force, Access Log, Error
Log, PHP.
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BAB |

PENDAHULUAN

1.1 Latar Belakang Masalah

Perkembangan transformasi digital telah mendorong pemanfaatan aplikasi
berbasis web pada berbagai sektor, seperti pemerintahan, pendidikan, kesehatan,
perbankan, dan perdagangan elektronik. Peningkatan pemanfaatan aplikasi web
tersebut diikuti oleh meningkatnya kebutuhan terhadap keamanan aplikasi karena
berbagai ancaman siber terus berkembang seiring dengan meningkatnya
ketergantungan terhadap layanan digital (Disawal & Suman, 2024; Fachri, 2023;
Pradana Aji et al., 2023; Sulisnawati & Subektiningsih, 2023).

Di balik perkembangan teknologi tersebut, ancaman terhadap keamanan
siber juga terus mengalami peningkatan seiring dengan semakin luasnya
pemanfaatan aplikasi berbasis web pada berbagai sektor ((Disawal & Suman,
2024). Serangan terhadap aplikasi web umumnya memanfaatkan kelemahan pada
mekanisme autentikasi, seperti penggunaan kata sandi yang lemah, pengelolaan
kredensial yang kurang baik, maupun tidak diterapkannya mekanisme pembatasan
percobaan login sehingga meningkatkan risiko akses tidak sah ke dalam sistem.
Salah satu bentuk serangan yang paling sering menargetkan mekanisme
autentikasi adalah brute force attack, yaitu teknik penyerangan dengan mencoba
berbagai kombinasi username dan password secara berulang hingga memperoleh
kredensial yang valid (Aji et al., 2023). Kondisi tersebut menunjukkan bahwa

keamanan sistem login menjadi salah satu aspek penting dalam menjaga



kerahasiaan, integritas, dan ketersediaan informasi pada aplikasi berbasis web
(Disawal & Sulisnawati, 2024). Oleh karena itu, diperlukan proses investigasi
digital forensik yang mampu mengidentifikasi penyebab, pola serangan, serta
mengumpulkan dan menganalisis bukti digital secara sistematis agar kronologi
serangan dapat direkonstruksi dan dijadikan dasar dalam meningkatkan keamanan
sistem (Horsman & Sunde, 2022; Wulandari, 2025). Brute force attack merupakan
metode penyerangan terhadap mekanisme autentikasi yang dilakukan dengan
mencoba berbagai kombinasi kredensial secara berulang dan otomatis hingga
ditemukan pasangan username dan password yang valid. Serangan ini umumnya
memanfaatkan perangkat lunak otomatis sehingga mampu melakukan ribuan
percobaan login dalam waktu singkat dan berpotensi menyebabkan akses tidak
sah ke dalam sistem (Tanriverdi, 2024; Pradana Aji, Prayudi, & Luthfi, 2023).
Serangan brute force umumnya memanfaatkan kelemahan pada sistem autentikasi,
seperti tidak adanya pembatasan jumlah percobaan login (account lockout),
penggunaan kata sandi yang lemah, serta tidak diterapkannya mekanisme multi-
factor authentication (MFA), sehingga peluang keberhasilan penyerang menjadi
lebih besar (Lakh et al., 2021). Selain mengancam kerahasiaan data, serangan
brute force juga dapat menyebabkan penyalahgunaan akun pengguna, pencurian
informasi sensitif, gangguan terhadap ketersediaan layanan, hingga menjadi pintu
masuk bagi serangan siber lanjutan (Chimuco et al., 2023). Setiap percobaan login
yang dilakukan selama serangan akan meninggalkan jejak digital (digital
footprint) pada access log maupun error log web server, sehingga informasi
tersebut dapat dimanfaatkan sebagai barang bukti digital untuk mengidentifikasi

alamat IP penyerang, waktu serangan, pola percobaan login, serta karakteristik



aktivitas yang dilakukan (Aji et al., 2023). Oleh karena itu, analisis terhadap log
server menjadi langkah penting dalam proses investigasi digital forensik karena
mampu membantu merekonstruksi kronologi serangan serta menyediakan
informasi yang dapat digunakan sebagai dasar dalam pengambilan keputusan
terkait penanganan insiden keamanan siber (Pradana Aji, R., Prayudi, Y., &
Luthfi, A. (2023).

Website berbasis PHP (Hypertext Preprocessor) masih menjadi salah satu
platform yang banyak digunakan dalam pengembangan aplikasi web karena
bersifat open source, mudah dikembangkan, serta didukung oleh berbagai
framework dan komunitas pengembang yang luas (Rahman & Saiful, 2023; Sari,
Nugroho, & Prasetyo, 2024). PHP banyak dimanfaatkan dalam pembangunan
berbagai sistem informasi berbasis web, seperti sistem akademik, pelayanan
pemerintahan, perdagangan elektronik (e-commerce), hingga aplikasi perbankan,
sehingga keamanan aplikasi yang dibangun menggunakan PHP menjadi aspek
yang sangat penting (Neef et al., 2024). Meskipun aplikasi web berbasis PHP
terus mengalami  perkembangan dari sisi performa dan ekosistem
pengembangannya, aspek keamanan tetap menjadi perhatian utama karena
aplikasi yang tidak menerapkan mekanisme pengamanan yang memadai,
khususnya pada proses autentikasi pengguna, masih berpotensi mengalami
berbagai serangan siber (Yin & Lee, 2023; Sulisnawati & Subertiningsih, 2023).
Pada mekanisme autentikasi, setiap permintaan (request) yang diterima web
server akan direkam dalam acces log, sedangkan berbagai kesalahan yang terjadi
selama proses autentikasi akan dicatat pada error log. Kedua jenis log tersebut

menyimpan artefak digital, seperti alamat IP, timestamp, metode HTTPL,URL,



status code, dan user agent, yang dapat dimanfaatkan sebagai barang bukti digital
untuk mengidentifikasi pola serangan serta merekontruksi kronologi insiden
keamanan siber (Pradana Aji, Prayudi, & Lutfi, 2023; Horsman & Sunde, 2022).
Oleh karena itu, website berbasis PHP dipilih sebagai objek penelitian karena
mampu merepresentasikan implementasi aplikasi web yang umum digunakan
sekaligus menyediakan artefak digital yang diperlukan untuk menganalisis dan
merekonstruksi kronologi serangan brute force melalui analisis log server (Neef et
al., 2024).

Beberapa penelitian terdahulu telah menerapkan metode digital forensik
untuk menginvestigasi serangan brute force melalui analisis artefak digital yang
tersimpan pada perangkat maupun log sistem (Pamungkas et al., 2023; Aji dkk,
2023). Berhasil mengidentifikasi alamat IP penyerang, waktu serangan, serta pola
brute force pada router menggunakan tahapan Collection, Examination, Analysis,
dan Reporting berdasarkan metode NIST, sehingga menunjukkan bahwa metode
tersebut efektif dalam proses investigasi digital (Catur Pamungkas dkk., 2023).
Menganalisis log serangan brute force pada web server Nginx menggunakan
pendekatan investigasi digital forensik dan membuktikan bahwa analisis log
server mampu merekonstruksi kronologi serangan serta mengidentifikasi aktivitas
penyerang secara rinci (Rio Pradana Aji dkk., 2023). Berdasarkan telaah terhadap
penelitian-penelitian tersebut, mayoritas penelitian masih berfokus pada
investigasi serangan brute force pada router, web server, atau infrastruktur
jaringan. Penelitian yang secara khusus menerapkan metode NIST untuk

menginvestigasi serangan brute force pada sistem login website berbasis PHP



melalui analisis access log dan error log masih terbatas, sehingga topik tersebut
masih memiliki peluang untuk dikembangkan lebih lanjut.

Meskipun berbagai penelitian telah berhasil menerapkan metode digital
forensik untuk menginvestigasi serangan brute force, masih terdapat beberapa
keterbatasan yang perlu dikembangkan lebih lanjut (Pamungkas et al., 2023; Aji
et al., 2023). Sebagian besar penelitian terdahulu berfokus pada analisis serangan
terhadap perangkat jaringan, web server, atau sistem operasi, sehingga objek
penelitian belum secara spesifik mengkaji mekanisme autentikasi pada sistem
login website berbasis PHP yang banyak digunakan dalam pengembangan
aplikasi web (Pamungkas et al., 2023; Aji et al., 2023). Selain itu, penelitian-
penelitian tersebut umumnya hanya menitikberatkan pada proses identifikasi
artefak digital tanpa menguraikan secara mendalam keterkaitan antara access log
dan error log dalam merekonstruksi kronologi serangan brute force, sehingga
informasi yang dihasilkan masih terbatas pada identifikasi aktivitas penyerang
(Aji et al., 2023). Integrasi analisis access log dan error log memberikan
gambaran yang lebih komprehensif mengenai pola serangan, waktu kejadian,
respons server, serta artefak digital yang ditinggalkan oleh pelaku. Informasi
tersebut mendukung proses rekonstruksi kronologi insiden sehingga investigasi
digital forensik dapat dilakukan secara lebih sistematis (Pradana Aji, Prayudi, &
Luthfi, 2023; Horsman & Sunde, 2022). Berdasarkan kondisi tersebut, masih
terdapat peluang penelitian untuk menerapkan metode Digital Forensic NIST pada
investigasi serangan brute force terhadap sistem login website berbasis PHP
melalui analisis access log dan error log sebagai upaya menghasilkan proses

investigasi yang lebih komprehensif dan mudah direplikasi.



Berdasarkan research gap yang telah diuraikan, penelitian ini menawarkan
kebaruan (novelty) berupa penerapan metode Digital Forensic NIST SP 800-86
untuk menginvestigasi serangan brute force pada sistem login website berbasis
PHP melalui analisis access log dan error log secara terintegrasi. Pendekatan
tersebut dirancang untuk menghasilkan proses investigasi yang lebih sistematis,
memudahkan rekonstruksi kronologi serangan, serta mengidentifikasi artefak
digital secara lebih komprehensif melalui pemanfaatan dua sumber log server
sebagai barang bukti digital (Pradana Aji, Prayudi, & Luthfi, 2023; Horsman &
Sunde, 2022). Berbeda dengan penelitian terdahulu yang umumnya berfokus pada
investigasi perangkat jaringan, web server, atau analisis satu jenis log, penelitian
ini mengintegrasikan analisis beberapa artefak digital dari log server untuk
merekonstruksi kronologi serangan, mengidentifikasi pola percobaan login, serta
memperoleh bukti digital yang dapat dipertanggungjawabkan dalam proses
investigasi (Pamungkas et al., 2023; Aji et al., 2023). Pendekatan tersebut
diharapkan mampu memberikan gambaran yang lebih komprehensif mengenai
kronologi dan pola serangan brute force, termasuk identifikasi alamat IP
penyerang, waktu kejadian (timestamp), frekuensi percobaan login, URL yang
diakses, status code, serta respons web server. Informasi tersebut menjadi dasar
dalam proses rekonstruksi insiden dan penyusunan laporan hasil investigasi digital
forensik (Pradana Aji, Prayudi, & Luthfi, 2023; Horsman & Sunde, 2022).
Dengan demikian, penelitian ini bertujuan untuk menerapkan metode Digital
Forensic NIST SP 800-86 dalam menginvestigasi serangan brute force pada
sistem login website berbasis PHP melalui analisis access log dan error log guna

memperoleh bukti digital, merekonstruksi kronologi serangan, serta menghasilkan



rekomendasi yang dapat mendukung peningkatan keamanan sistem autentikasi
aplikasi web.

1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah diuraikan sebelumnya, maka rumusan
masalah dalam penelitian ini adalah sebagai berikut :

a. Bagaimana penerapan metode Digital Forensic National Institute of
Standards and Technology (NIST) dalam proses investigasi serangan brute
force pada sistem login website berbasis PHP?

b. Bagaimana proses identifikasi dan analisis artefak digital yang diperoleh
dari access log dan error log server untuk mengungkap aktivitas serangan
brute force pada sistem login website berbasis PHP?

c. Bagaimana hasil rekonstruksi kronologi serangan brute force berdasarkan
analisis log server menggunakan tahapan metode Digital Forensic NIST?

d. Bagaimana hasil penerapan metode Digital Forensic NIST dalam
menghasilkan laporan investigasi yang dapat digunakan sebagai dasar
analisis insiden keamanan pada website berbasis PHP?

1.3 Batasan Masalah

Agar penelitian ini tidak melebar dari fokus yang telah ditentukan, sehingga

penelitian dapat dilakukan secara lebih terarah dan sesuai dengan tujuan yang

ingin dicapai. Adapun batasan masalah dalam penelitian ini adalah sebagai
berikut :.

a. Penelitian dibatasi pada penerapana metode digital forensic NIST SP 800-

86 dalam proses investigasi serangan Brute Force dengan tahapan

Collection, Examination, Analysis, dan Reporting.



b. Objek penelitian dibatasi pada sistem login website berbasis PHP yang
dijalankan pada lingkungan Localhost menggunakan XAMPP, dengan
serangan yang dilakukan berupa simulasi brute force terhadap halaman
login.

c. Barang bukti digital yang digunakan dalam proses identifikasi dan analisis
dibatasi pada access log dan error log server, serta data pendukung berupa
hasil percobaan login dan dokumentasi pengujian. Analisis difokuskan
pada informasi seperti alamat IP, Timestamp, URL, metode HTTP, status
code, user-agent, dan frekuensi percobaan.

d. Hasil penelitian dibatasi pada identifikasi aktivitas serangan, rekontruksi
kronologi serangan berdasarkan analisis log server, dan penyusunan
laporan hasil investigasi menggunakan metode digital forensic NIST.
Penelitian tidak membahas mekanisme pencegahan serangan seperti
firewall, IDS/IPS, CAPTCHA, maupun multifactor authentication.

1.4 Tujuan Penelitian

Berdasarkan rumusan masalah yang telah ditetapkan, maka tujuan dari penelitian
ini adalah sebagai berikut :

a. Menerapkan metode Digital Forensic National Institute of Standards
and Technology (NIST) dalam proses investigasi serangan brute force
pada sistem login website berbasis PHP.

b. Mengidentifikasi dan menganalisis artefak digital yang diperoleh dari
access log dan error log server sebagai bukti digital untuk mengungkap

aktivitas serangan brute force.



c. Merekonstruksi kronologi serangan brute force berdasarkan hasil
analisis log server melalui tahapan Collection, Examination, Analysis,
dan Reporting pada metode NIST.

d. Menghasilkan laporan investigasi digital forensik yang dapat
digunakan sebagai referensi dalam analisis dan penanganan insiden
keamanan pada website berbasis PHP.

1.5 Manfaat Penelitian

Manfaat penelitian ini disusun untuk menjelaskan distribusi yang diharapkan dari
hasil penelitian.
1. Manfaat Teoritis
Penelitian ini diharapkan dapat memberikan kontribusi terhadap
pengembangan ilmu pengetahuan di bidang keamanan siber
(cybersecurity) dan digital forensik, khususnya terkait penerapan metode
Digital Forensic National Institute of Standards and Technology (NIST)
dalam proses investigasi serangan brute force pada sistem login website
berbasis PHP. Selain itu, hasil penelitian ini diharapkan dapat menjadi
referensi ilmiah bagi mahasiswa, akademisi, maupun peneliti yang ingin
mengembangkan penelitian mengenai investigasi insiden keamanan
website melalui analisis log server.
2. Manfaat Praktis
1. Bagi Administrator Website
Hasil penelitian ini diharapkan dapat membantu administrator
website dalam memahami proses investigasi serangan brute force,

mengidentifikasi artefak digital yang terdapat pada access log dan



error log, serta memanfaatkan hasil analisis tersebut sebagai dasar
dalam meningkatkan keamanan sistem login website.Memberikan
gambaran penerapan metode NIST dalam investigasi serangan siber
secara sistematis.

2. Bagi Peneliti Selanjutnya

Penelitian ini diharapkan dapat menjadi acuan bagi penelitian
selanjutnya yang berkaitan dengan penerapan digital forensik pada
berbagai jenis serangan siber, pengembangan metode investigasi
digital, maupun analisis artefak digital yang berasal dari log server
atau sumber bukti digital lainnya.

3. Bagi Penulis

Penelitian ini diharapkan dapat menambah wawasan, pengetahuan,
dan pengalaman penulis dalam menerapkan metode Digital Forensic
NIST untuk menginvestigasi serangan brute force, serta
meningkatkan kemampuan dalam melakukan analisis bukti digital

dan penyusunan laporan investigasi digital forensik.
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LANDASAN TEORI

2.1 Digital Forensic
2.2.1 Pengertian Digital Forensic

Digital forensik merupakan cabang ilmu forensik yang berfokus pada
proses identifikasi, pengumpulan, pemeriksaan, analisis, dan pelaporan bukti
digital yang berasal dari perangkat elektronik maupun sistem informasi. Proses
tersebut bertujuan memperoleh bukti digital yang valid, terjaga integritasnya, serta
dapat dipertanggungjawabkan sehingga mampu mendukung investigasi insiden
keamanan siber maupun proses penegakan hukum (Horsman & Sunde, 2022;
Alenezi, 2023).

Menurut (Horsman, 2024), digital forensik merupakan proses ilmiah yang
bertujuan mengidentifikasi, mengumpulkan, memeriksa, menganalisis, dan
menyajikan bukti digital secara sistematis dengan menjaga integritas bukti agar
dapat dipertanggungjawabkan dalam proses investigasi. Pendekatan digital
forensik diterapkan untuk mengungkap berbagai bentuk insiden keamanan siber,
seperti peretasan, pencurian data, penyebaran malware, ransomware, hingga
serangan brute force.

Selain itu, menurut Eoghan Casey (2020), digital forensik merupakan proses
ilmiah untuk memperoleh, memelihara, menganalisis, serta menyajikan bukti

digital sehingga dapat digunakan dalam proses investigasi maupun pembuktian.
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Proses tersebut tidak hanya berorientasi pada pencarian bukti, tetapi juga
memastikan bahwa setiap bukti yang diperoleh memiliki nilai integritas dan

keaslian yang tetap terjaga selama proses investigasi.

2.2.1.1 Tujuan Digital Forensic
Digital forensik bertujuan memperoleh, menjaga, dan menganalisis bukti
digital melalui prosedur yang sistematis sehingga keaslian (authenticity),
integritas (integrity), dan validitas bukti tetap terpelihara selama proses
investigasi. Bukti digital yang telah diperoleh kemudian digunakan untuk
mengidentifikasi  penyebab insiden, merekonstruksi kronologi kejadian,
mengungkap aktivitas pelaku, serta mendukung proses penegakan hukum maupun
penanganan insiden keamanan siber (Horsman & Sunde, 2022; Horsman, 2023).
Secara umum, tujuan digital forensik meliputi:
1. Mengidentifikasi sumber terjadinya insiden keamanan siber.
2. Mengumpulkan bukti digital dengan tetap menjaga keaslian dan
integritas data.
3. Menganalisis bukti digital untuk mengidentifikasi pola dan
karakteristik serangan.
4. Merekonstruksi kronologi kejadian berdasarkan artefak digital yang
ditemukan.
5. Menyusun laporan investigasi yang dapat dipertanggungjawabkan

sebagai dasar pengambilan keputusan maupun proses hukum.

2.2.1.2 Ruang Lingkup Digital Forensic

Perkembangan teknologi informasi menyebabkan ruang lingkup digital

forensik menjadi semakin luas. Digital forensik tidak hanya diterapkan pada
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komputer pribadi, tetapi juga mencakup berbagai perangkat dan sistem digital
yang menyimpan informasi elektronik (Casey, 2020).
Beberapa ruang lingkup digital forensik meliputi:
1. Computer Forensics
2. Network Forensics
3. Mobile Device Forensics
4. Cloud Forensics
5. Database Forensics
6. Web Forensics
7. 10T Forensics
Dalam penelitian ini, ruang lingkup yang digunakan termasuk ke dalam
Web Forensics, karena objek penelitian berupa sistem login website berbasis PHP
serta analisis terhadap access log dan error log sebagai sumber bukti digital.
2.2.1.3 Prinsip Digital Forensic
Prinsip-prinsip digital forensik menekankan pentingnya menjaga integritas
bukti digital, transparansi proses investigasi, kemampuan reproduksi hasil, serta
akuntabilitas dalam setiap tahapan investigasi. Ringkasan prinsip-prinsip tersebut
disajikan pada Tabel 2.1 (Horsman, 2024; Adel, Ahsan, & Davison, 2024).

Tabel 2. 1 Prinsip Digital Forensik

Prinsip Penjelasan

Integrity Menjaga keaslian dan integritas barang
bukti digital agar tidak mengalami

perubahan selama proses investigasi.

Authenticity Memastikan bahwa barang bukti digital

berasal dari sumber yang sah dan dapat
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diverifikasi.

Repeatability Proses investigasi dapat diulang dengan
prosedur yang sama  sehingga

menghasilkan temuan yang konsisten.

Accountability Seluruh  tahapan investigasi harus
terdokumentasi dengan baik dan dapat

dipertanggungjawabkan.

2.2.1.4 Barang Bukti Digital (Digital Evidence)

Dalam konteks investigasi serangan brute force pada website berbasis
PHP, barang bukti digital yang dianalisis meliputi access log dan error log web
server yang berisi informasi seperti alamat IP, timestamp, metode HTTP, URL
yang diakses, status code, dan user agent. Informasi tersebut digunakan untuk
mengidentifikasi aktivitas penyerang dan merekonstruksi kronologi serangan
(Pradana Aji, Prayudi, & Luthfi, 2023).

Dalam konteks keamanan website, salah satu bentuk barang bukti digital
yang paling sering digunakan adalah log server. Log server menyimpan berbagali
informasi aktivitas pengguna, seperti alamat IP, waktu akses (timestamp), metode
HTTP, URL yang diakses, status code, serta user agent. Informasi tersebut dapat
dimanfaatkan untuk mengidentifikasi aktivitas penyerang dan merekonstruksi
kronologi suatu insiden keamanan siber.

Secara umum, contoh barang bukti digital meliputi:

1. Access Log
2. Error Log
3. File konfigurasi server

4. Database
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5. File sistem
6. Riwayat browser
7. Log autentikasi
8. Metadata file
2.2.1.5 Kaitan Digital Forensic dengan Penelitian

Penelitian ini menerapkan konsep digital forensik sebagai landasan utama
dalam proses investigasi serangan brute force pada sistem login website berbasis
PHP. Melalui pendekatan digital forensik, bukti digital yang terdapat pada access
log dan error log dikumpulkan, diperiksa, dianalisis, kemudian disusun menjadi
kronologi serangan berdasarkan tahapan metode NIST SP 800-86.

Penerapan digital forensik pada penelitian ini diharapkan mampu
menghasilkan proses investigasi yang sistematis, menjaga integritas bukti digital,
serta memberikan informasi yang akurat mengenai pola serangan, identitas
penyerang, dan waktu terjadinya serangan. Dengan demikian, hasil penelitian
tidak hanya memberikan kontribusi terhadap pengembangan ilmu digital forensik,
tetapi juga dapat menjadi acuan dalam penanganan insiden keamanan pada

aplikasi web berbasis PHP.

2.2.2. Metode Digital Forensic NIST

2.2.2.1 Pengertian Metode Digital Forensic NIST

Metode National Institute of Standards and Technology (NIST) SP 800-86
merupakan salah satu kerangka kerja digital forensik yang banyak digunakan
dalam proses investigasi bukti digital karena menyediakan tahapan investigasi
yang sistematis, meliputi Collection, Examination, Analysis, dan Reporting.

Tahapan tersebut membantu investigator dalam memperoleh, memeriksa,
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menganalisis, serta menyusun laporan berdasarkan barang bukti digital secara
terstruktur (Dasmen et al., 2024).

Metode Digital Forensic NIST SP 800-86 merupakan salah satu kerangka
kerja yang banyak diterapkan dalam proses investigasi digital karena
menyediakan tahapan investigasi yang sistematis, mulai dari pengumpulan,
pemeriksaan, analisis, hingga pelaporan barang bukti digital. Penerapan metode
ini membantu investigator memperoleh dan menganalisis bukti digital secara
terstruktur sehingga mendukung proses rekonstruksi insiden keamanan siber,
seperti serangan malware, ransomware, pencurian data, maupun serangan brute
force terhadap sistem informasi (Dasmen et al., 2024)
2.2.2.2 Tahapan Metode NIST

Metode Digital Forensic NIST SP 800-86 terdiri atas empat tahapan
utama, yaitu Collection, Examination, Analysis, dan Reporting. Keempat tahapan
tersebut membentuk proses investigasi digital yang sistematis untuk
mengumpulkan, memeriksa, menganalisis, serta menyusun laporan berdasarkan
barang bukti digital yang diperoleh sehingga hasil investigasi dapat
dipertanggungjawabkan (fFaizal & Luthfi, 2024).

a. Collection

Tahap Collection merupakan proses identifikasi, pengumpulan, dan
pengamanan barang bukti digital yang berkaitan dengan insiden. Pada tahap ini,
investigator memastikan bahwa bukti digital dikumpulkan tanpa mengubah isi

maupun struktur data sehingga integritas bukti tetap terjaga.

b. Examination
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Tahap Examination bertujuan untuk melakukan pemeriksaan terhadap
barang bukti digital yang telah dikumpulkan. Pemeriksaan dilakukan dengan
mengekstraksi informasi yang relevan, menghilangkan data yang tidak berkaitan
dengan kasus, serta menyiapkan data agar dapat dianalisis lebih lanjut.

c. Analysis

Tahap Analysis merupakan proses menganalisis hasil pemeriksaan untuk
memperoleh informasi yang dapat menjelaskan penyebab, pola, serta kronologi
insiden. Pada tahap ini, investigator menghubungkan berbagai artefak digital
sehingga dapat mengidentifikasi aktivitas pelaku, waktu kejadian, serta bukti
pendukung lainnya.

d. Reporting

Tahap Reporting merupakan proses penyusunan laporan hasil investigasi.
Laporan berisi tahapan investigasi, metode yang digunakan, barang bukti yang
ditemukan, hasil analisis, serta kesimpulan yang dapat dipertanggungjawabkan
secara ilmiah maupun hukum.
2.2.2.3 Alasan Memilih Metode NIST

Metode NIST dipilih dalam penelitian ini karena memiliki tahapan
investigasi yang sederhana, sistematis, dan mudah diterapkan pada berbagai jenis
investigasi digital. Selain itu, metode ini merupakan salah satu framework yang
paling banyak digunakan dalam penelitian digital forensik karena mampu
menjaga integritas barang bukti digital serta menghasilkan proses investigasi yang
terdokumentasi dengan baik.

Tahapan yang dimiliki metode NIST juga sesuai dengan kebutuhan

penelitian ini karena memungkinkan proses investigasi dilakukan secara bertahap,
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mulai dari pengumpulan access log dan error log, pemeriksaan artefak digital,
analisis pola serangan brute force, hingga penyusunan laporan hasil investigasi.
Dengan demikian, metode NIST dinilai mampu mendukung proses rekonstruksi
kronologi serangan secara sistematis.

Berdasarkan empat tahapan dalam metode NIST, implementasi setiap
tahapan pada penelitian ini dapat dijelaskan sebagaimana disajikan pada Tabel
2.2

Tabel 2.2 Implementasi Tahapan NIST Pada Penelitian

Tahapan NIST Implementasi pada Penelitian

Collection Mengumpulkan access log dan error log
dari  web server setelah simulasi

serangan brute force.

Examination Memeriksa isi log server, menyeleksi
data yang relevan, serta
mengidentifikasi artefak digital seperti
alamat IP, timestamp, URL, metode
HTTP, dan status code.

Analysis Menganalisis pola serangan brute force,
menghubungkan artefak digital, serta
merekonstruksi  kronologi  serangan

berdasarkan hasil analisis log server.

Reporting Menyusun laporan hasil investigasi
yang berisi proses investigasi, temuan
barang bukti digital, hasil analisis, dan

kesimpulan penelitian.
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2.2.2.4 Kaitan Metode NIST dengan Penelitian

Penelitian ini menerapkan metode Digital Forensic NIST sebagai pedoman
utama dalam proses investigasi serangan brute force pada sistem login website
berbasis PHP. Keempat tahapan dalam metode NIST digunakan untuk
mengumpulkan, memeriksa, menganalisis, dan melaporkan bukti digital yang
diperoleh dari access log dan error log web server.

Melalui penerapan metode tersebut, penelitian ini diharapkan mampu
menghasilkan proses investigasi yang sistematis, menjaga integritas bukti digital,
serta memberikan rekonstruksi kronologi serangan yang akurat. Selain itu, hasil
investigasi diharapkan dapat menjadi dasar dalam mengidentifikasi pola serangan,
sumber serangan, serta rekomendasi untuk meningkatkan keamanan sistem login
website berbasis PHP.

2.2.3. Serangan Brute Force

2.2.3.1 Definisi Serangan Brute Force

Serangan brute force merupakan salah satu bentuk serangan siber yang
dilakukan dengan mencoba berbagai kombinasi username dan password secara
berulang hingga berhasil memperoleh akses ke dalam suatu sistem. Serangan ini
memanfaatkan metode trial and error yang dijalankan secara otomatis
menggunakan perangkat lunak tertentu sehingga mampu melakukan ribuan hingga
jutaan percobaan autentikasi dalam waktu yang relatif singkat (Pradana Aji,
Prayudi, & Luthfi, 2023; Krombholz, Hobel, Huber, & Weippl, 2021).

Serangan brute force umumnya menargetkan mekanisme autentikasi pada
aplikasi web yang tidak menerapkan kontrol keamanan secara memadai. Tidak

adanya pembatasan jumlah percobaan login (login rate limiting), penggunaan kata
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sandi yang lemah, serta tidak diterapkannya autentikasi multi-faktor (Multi-Factor
Authentication/MFA) dapat meningkatkan peluang keberhasilan serangan dan
mengakibatkan akses tidak sah ke dalam sistem (Alsmadi & Xu, 2022; Pradana
Aji, Prayudi, & Luthfi, 2023). Selain menyebabkan akses tidak sah ke dalam
sistem, serangan brute force juga dapat menjadi tahap awal bagi pelaku untuk
melakukan pencurian data, eskalasi hak akses, maupun penyebaran malware. Oleh
karena itu, proses identifikasi dan investigasi terhadap serangan brute force
menjadi salah satu aspek penting dalam menjaga keamanan aplikasi web.

2.2.3.2 Jenis-Jenis Serangan Brute Force

Menurut Tanriverdi (2024), serangan brute force memiliki beberapa
variasi berdasarkan teknik yang digunakan oleh penyerang. Variasi tersebut
bertujuan untuk meningkatkan peluang keberhasilan dalam memperoleh
kredensial pengguna dengan memanfaatkan karakteristik sistem autentikasi yang
menjadi target. Jenis-jenis serangan brute force yang umum dijumpai dapat dilihat
pada Tabel 2.3.

Tabel 2.3 Jenis-Jenis Serangan Brute Force

Jenis Serangan Penjelasan

Simple Brute Force Mencoba seluruh kemungkinan
kombinasi kata  sandi hingga

menemukan kombinasi yang benar.

Dictionary Attack Menggunakan daftar kata sandi
(dictionary) yang umum digunakan

sebagai bahan percobaan login.

Hybrid Attack Menggabungkan metode dictionary
attack dengan penambahan karakter,
angka, atau simbol sehingga
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menghasilkan variasi kata sandi yang

lebih banyak.

Credential Stuffing Menggunakan pasangan username dan
password  yang  diperoleh  dari
kebocoran data sebelumnya untuk

mencoba masuk ke sistem lain.

Reverse Brute Force Menggunakan satu kata sandi yang
sama untuk diuji pada banyak akun

pengguna yang berbeda.

2.2.3.3 Dampak Serangan Brute Force

Serangan brute force dapat menimbulkan berbagai dampak terhadap
keamanan sistem informasi apabila tidak segera ditangani. Dampak yang paling
umum adalah diperolehnya akses tidak sah ke akun pengguna sehingga data
maupun layanan yang tersedia di dalam sistem dapat disalahgunakan.

Selain itu, serangan brute force dapat menyebabkan kebocoran informasi
sensitif, perubahan maupun penghapusan data, gangguan terhadap ketersediaan
layanan (availability), serta meningkatnya beban kerja server akibat banyaknya
permintaan autentikasi dalam waktu singkat. Pada beberapa kasus, keberhasilan
serangan brute force juga menjadi titik awal bagi pelaku untuk melakukan
serangan lanjutan seperti privilege escalation, malware deployment, maupun
pencurian data.
2.2.3.4 Mitigasi Serangan Brute Force

Upaya mitigasi diperlukan untuk mengurangi risiko keberhasilan serangan
brute force terhadap sistem autentikasi. Beberapa mekanisme pengamanan yang

dapat diterapkan meliputi pembatasan jumlah percobaan login (rate limiting atau
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account lockout), penerapan kebijakan kata sandi yang kuat, penggunaan Multi-
Factor Authentication (MFA), implementasi CAPTCHA, pemantauan aktivitas
autentikasi, serta analisis access log dan error log secara berkala untuk
mendeteksi aktivitas yang mencurigakan dan merespons insiden keamanan secara
lebih cepat (Pradana Aji, Prayudi, & Luthfi, 2023; Alsmadi & Xu, 2022).

Selain mekanisme pencegahan, proses investigasi terhadap log server juga
memiliki peranan penting dalam mengidentifikasi pola serangan, alamat IP
penyerang, waktu kejadian, serta jumlah percobaan login yang dilakukan.
Informasi tersebut dapat dimanfaatkan sebagai barang bukti digital dalam proses
digital forensik dan evaluasi keamanan sistem.

2.2.3.5 Kaitan Serangan Brute Force dengan Penelitian

Penelitian ini menjadikan serangan brute force sebagai skenario utama
dalam proses investigasi digital forensik. Serangan dilakukan terhadap sistem
login website berbasis PHP untuk menghasilkan artefak digital berupa access log
dan error log yang selanjutnya dianalisis menggunakan metode NIST SP 800-86.

Melalui  penerapan metode tersebut, penelitian ini  bertujuan
mengidentifikasi alamat IP penyerang, waktu terjadinya serangan, frekuensi
percobaan login, serta pola serangan yang terekam pada log server. Hasil analisis
diharapkan mampu merekonstruksi kronologi serangan secara sistematis sehingga
dapat menjadi dasar dalam pengambilan keputusan untuk meningkatkan

keamanan sistem autentikasi website berbasis PHP.
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2.2.4. Website Berbasis PHP

2.2.4.1 Pengertian Website Berbasis PHP

Website merupakan kumpulan halaman web yang saling terhubung
melalui jaringan internet dan dapat diakses menggunakan web browser. Website
berfungsi sebagai media penyampaian informasi, penyedia layanan, serta sarana
interaksi antara pengguna dengan sistem. Berdasarkan cara pengolahan datanya,
website dibedakan menjadi website statis dan website dinamis. Website dinamis
memanfaatkan bahasa pemrograman sisi server (server-side scripting) sehingga
mampu menghasilkan tampilan yang disesuaikan dengan permintaan pengguna
serta data yang tersimpan pada basis data (Rustianto et al., 2025)

PHP (Hypertext Preprocessor) merupakan bahasa pemrograman server-
side yang banyak digunakan dalam pengembangan aplikasi web dinamis. PHP
bekerja dengan memproses permintaan (request) dari pengguna pada sisi server,
kemudian menghasilkan halaman web dalam format HTML yang selanjutnya
dikirimkan ke web browser. Selain bersifat open source, PHP mendukung
integrasi dengan berbagai sistem manajemen basis data, seperti MySQL,
PostgreSQL, dan MariaDB, sehingga banyak dimanfaatkan dalam pengembangan
aplikasi  web  karena kemudahan implementasi, fleksibilitas, serta
kompatibilitasnya dengan berbagai platform (Pressman & Maxim, 2020; Nixon,
2021).
2.2.4.2 Karakteristik Website Berbasis PHP

Website berbasis PHP memiliki beberapa karakteristik yang
menjadikannya sebagai salah satu platform yang banyak digunakan dalam

pengembangan aplikasi web. Pertama, PHP merupakan bahasa pemrograman

23



server-side yang memproses seluruh permintaan pengguna pada sisi server
sebelum menghasilkan keluaran dalam bentuk halaman HTML yang ditampilkan
melalui web browser. Kedua, PHP mendukung integrasi dengan berbagai
Database Management System (DBMS), seperti MySQL, PostgreSQL, dan
MariaDB, sehingga memudahkan pengelolaan data dalam aplikasi web. Ketiga,
PHP bersifat cross-platform, sehingga dapat dijalankan pada berbagai sistem
operasi, seperti Windows, Linux, dan macQOS. Selain itu, PHP didukung oleh
komunitas pengembang yang luas serta berbagai framework populer, seperti
Laravel, Codelgniter, dan Symfony, yang membantu proses pengembangan
aplikasi menjadi lebih cepat, efisien, dan terstruktur (Nixon, 2021; Pressman &
Maxim, 2020). Salah satu karakteristik website berbasis PHP adalah penerapan
mekanisme autentikasi melalui formulir login (login form) yang menggunakan
kombinasi username dan password untuk memverifikasi identitas pengguna.
Mekanisme autentikasi tersebut merupakan komponen penting dalam
pengendalian akses, namun juga menjadi salah satu target utama serangan siber,
terutama brute force attack, apabila tidak dilengkapi dengan mekanisme
keamanan yang memadai, seperti pembatasan percobaan login, autentikasi multi-
faktor, dan kebijakan kata sandi yang kuat (Pradana Aji, Prayudi, & Luthfi, 2023;
Alsmadi & Xu, 2022).

Berdasarkan karakteristik tersebut, website berbasis PHP memiliki
beberapa keunggulan yang mendukung pengembangan aplikasi web. Ringkasan
karakteristik website berbasis PHP disajikan pada Tabel 2.4.

Tabel 2.4 Karakteristik Website Berbasis PHP

Karakteristik Penjelasan
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Server-side scripting Pemrosesan program dilakukan di sisi
server sebelum dikirim ke browser.

Open source PHP dapat digunakan dan
dikembangkan secara bebas.

Cross-platform Dapat berjalan pada Windows, Linux,
dan macOS.

Database support Mendukung MySQL, PostgreSQL,
MariaDB, SQL.ite, dan DBMS lainnya.

Integrasi framework Mendukung framework seperti Laravel,
Codelgniter, dan Symfony.

Mendukung autentikasi Umumnya digunakan untuk
membangun sistem login berbasis
username dan password.

2.2.4.3 Kaitan Website Berbasis PHP dengan Penelitian

Penelitian ini menggunakan website berbasis PHP sebagai objek penelitian
karena PHP merupakan salah satu bahasa pemrograman yang banyak digunakan
dalam pengembangan aplikasi web dan umumnya menerapkan mekanisme
autentikasi menggunakan username dan password. Karakteristik tersebut
menjadikan sistem login pada aplikasi PHP rentan terhadap serangan brute force
apabila tidak dilengkapi dengan mekanisme pengamanan yang memadai.

Dalam penelitian ini, serangan brute force disimulasikan pada sistem login
website berbasis PHP untuk menghasilkan artefak digital berupa access log dan
error log. Selanjutnya, kedua jenis log tersebut dianalisis menggunakan metode
NIST SP 800-86 guna mengidentifikasi alamat IP penyerang, waktu terjadinya
serangan, frekuensi percobaan login, serta merekonstruksi kronologi serangan.
Dengan demikian, website berbasis PHP berperan sebagai media implementasi

dalam penerapan metode digital forensik pada penelitian ini.
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2.2.5 Web Server dan Log Server

2.2.5.1 Web Server (Apache)

Web server merupakan perangkat lunak yang berfungsi menerima
permintaan (request) dari pengguna melalui protokol HTTP atau HTTPS,
memproses permintaan tersebut, kemudian mengirimkan respons (response)
berupa halaman web atau data lainnya kepada client. Web server berperan sebagai
penghubung antara pengguna dengan aplikasi web serta bertanggung jawab dalam
mengelola komunikasi, pemrosesan permintaan, dan penyampaian informasi
kepada pengguna. Dalam implementasinya, web server juga berfungsi mencatat
setiap aktivitas yang terjadi selama proses komunikasi melalui berkas log, seperti
access log dan error log, yang dapat dimanfaatkan sebagai sumber bukti digital
dalam proses investigasi keamanan siber (Pressman & Maxim, 2020;
Sommerville, 2021).

Apache HTTP Server merupakan salah satu perangkat lunak web server
yang banyak digunakan dalam pengembangan aplikasi berbasis web. Apache
bersifat open source, mendukung berbagai sistem operasi, serta kompatibel
dengan bahasa pemrograman server-side seperti PHP. Selain melayani permintaan
(request) dari pengguna, Apache juga menyediakan fasilitas pencatatan aktivitas
(logging) melalui access log dan error log yang dapat dimanfaatkan untuk
memantau aktivitas sistem maupun sebagai sumber bukti digital dalam proses
investigasi keamanan siber (Pradana Aji, Prayudi, & Luthfi, 2023).

Dalam implementasinya, Apache secara otomatis mencatat setiap aktivitas
yang terjadi pada server ke dalam file log. Informasi tersebut sangat penting

dalam proses pemantauan sistem maupun investigasi insiden keamanan karena
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merekam seluruh aktivitas akses pengguna dan kesalahan (error) yang terjadi
selama server beroperasi.

2.2.5.2 Access Log

Access log merupakan berkas log yang secara otomatis mencatat seluruh
permintaan (request) yang diterima oleh web server dari pengguna. Informasi
yang tersimpan dalam access log meliputi alamat IP pengguna, waktu akses
(timestamp), metode HTTP, URL yang diakses, kode status (status code), serta
user agent. Data tersebut dapat dimanfaatkan untuk memantau aktivitas
pengguna, mendeteksi aktivitas yang mencurigakan, serta menjadi sumber barang
bukti digital dalam proses investigasi serangan siber (Pradana Aji, Prayudi, &
Luthfi, 2023).

Informasi yang umumnya tersimpan pada access log meliputi alamat IP
pengguna, waktu akses (timestamp), metode HTTP (GET, POST), URL yang
diakses, status code, ukuran data yang dikirimkan, serta informasi user agent.
Data tersebut dapat dimanfaatkan untuk mengidentifikasi pola akses yang normal
maupun aktivitas mencurigakan seperti serangan brute force.
2.2.5.3 Error Log

Selain access log, web server juga menghasilkan error log yang berfungsi
mencatat berbagai kesalahan (error) yang terjadi selama proses operasional
aplikasi web. Informasi yang tersimpan dalam error log meliputi waktu terjadinya
kesalahan (timestamp), jenis kesalahan, lokasi terjadinya kesalahan, serta pesan
(error message) yang dihasilkan oleh server. Data tersebut dapat dimanfaatkan
untuk mengidentifikasi kegagalan autentikasi, kesalahan konfigurasi, maupun

aktivitas mencurigakan yang berkaitan dengan insiden keamanan siber. Oleh
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karena itu, error log menjadi salah satu sumber barang bukti digital yang penting
dalam proses investigasi digital forensik (Pradana Aji, Prayudi, & Luthfi, 2023).
Error log membantu administrator maupun investigator dalam
mengidentifikasi penyebab terjadinya suatu masalah pada server. Dalam konteks
digital forensik, informasi yang terdapat pada error log dapat digunakan sebagai
bukti pendukung untuk memperkuat hasil analisis yang diperoleh dari access log.

2.2.5.4 Artefak Digital pada Log Server

Log server merupakan salah satu sumber barang bukti digital (digital
evidence) yang memiliki peran penting dalam proses investigasi digital forensik.
Informasi yang tersimpan pada access log dan error log dapat dimanfaatkan untuk
mengidentifikasi aktivitas pengguna maupun aktivitas penyerang, seperti alamat
IP, timestamp, URL yang diakses, metode HTTP, status code, serta berbagai
informasi lain yang berkaitan dengan aktivitas pada sistem. Melalui analisis
ternadap artefak digital tersebut, investigator dapat merekonstruksi kronologi
insiden keamanan, mengidentifikasi pola serangan, serta memperoleh bukti digital
yang mendukung proses investigasi serangan brute force (Pradana Aji, Prayudi, &
Luthfi, 2023).

Untuk mempermudah identifikasi, artefak digital yang dianalisis dalam
penelitian ini disajikan pada Tabel 2.5.

Tabel 2.5 Artefak Digital pada Log Server

Artefak Digital Keterangan Fungsi dalam
Investigasi
IP Address Alamat IP pengguna atau | Mengidentifikasi sumber
penyerang serangan.
Timestamp Tanggal dan  waktu | Menentukan waktu
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aktivitas.

terjadinya serangan dan

menyusun kronologi.

HTTP Method

Metode seperti GET atau
POST

Mengetahui jenis

permintaan yang dikirim

ke server.
Request URL Halaman atau endpoint | Mengidentifikasi target
yang diakses serangan, misalnya
halaman login.
HTTP Status Code Kode respons server | Mengetahui hasil dari
(200, 302, 403, 404, 500, | setiap permintaan.
dil.)
User Agent Informasi  browser atau | Mengidentifikasi

aplikasi klien

perangkat atau alat yang

digunakan penyerang.

2.2.5.5 Kaitan Web Server dan Log Server dengan Penelitian

Penelitian ini menggunakan web server Apache sebagai lingkungan

implementasi sistem login website berbasis PHP. Seluruh aktivitas yang terjadi

selama simulasi serangan brute force direkam secara otomatis ke dalam access

log dan error log. Kedua jenis log tersebut menjadi sumber utama barang bukti

digital yang dikumpulkan pada tahap Collection dalam metode NIST SP 800-86.

Selanjutnya, informasi yang terdapat pada log server, seperti alamat IP,

timestamp, metode HTTP, request URL, status code, dan user agent, diperiksa

serta dianalisis untuk mengidentifikasi pola serangan dan merekonstruksi

kronologi kejadian. Dengan demikian, access log dan error log berperan sebagai

sumber bukti digital utama dalam proses investigasi serangan brute force pada

sistem login website berbasis PHP.
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2.2 Kerangka Berpikir

2.2.2 Diagram Kerangka Berpikir
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Gambar 2.1 Kerangka Berpikir Penelitian

2.2.2.1 Penjelasan Kerangka Berpikir

Kerangka berpikir penelitian ini disusun berdasarkan fenomena
meningkatnya serangan brute force yang menargetkan sistem login website
berbasis PHP. Serangan tersebut berpotensi menyebabkan akses tidak sah ke
dalam sistem apabila mekanisme autentikasi tidak dilengkapi dengan pengamanan
yang memadai. Selain menimbulkan risiko kebocoran data, serangan brute force
juga memerlukan proses investigasi untuk mengidentifikasi pelaku, pola serangan,
serta kronologi kejadian.

Untuk mengatasi permasalahan tersebut, penelitian ini menerapkan

pendekatan digital forensic dengan menggunakan metode NIST SP 800-86
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sebagai pedoman investigasi. Metode tersebut terdiri atas empat tahapan, yaitu
Collection, Examination, Analysis, dan Reporting, yang memungkinkan proses
investigasi dilakukan secara sistematis dan tetap menjaga integritas barang bukti
digital.

Barang bukti digital yang digunakan dalam penelitian ini berasal dari
access log dan error log pada web server Apache. Kedua jenis log tersebut
dianalisis untuk memperoleh informasi penting, seperti alamat IP penyerang,
timestamp, metode HTTP, request URL, status code, dan user agent. Informasi
tersebut kemudian digunakan untuk merekonstruksi kronologi serangan brute
force serta mengidentifikasi pola aktivitas penyerang.

Hasil investigasi diharapkan dapat memberikan gambaran yang jelas
mengenai proses terjadinya serangan brute force pada sistem login website
berbasis PHP. Selain itu, hasil penelitian diharapkan dapat menjadi dasar dalam
penyusunan rekomendasi untuk meningkatkan keamanan sistem autentikasi
website serta menjadi referensi bagi penelitian selanjutnya yang berkaitan dengan
digital forensik dan analisis log server.

2.3 Penelitian Terdahulu
2.3.1 Penjelasan Penelitian Terdahulu

Penelitian terdahulu merupakan salah satu bagian penting dalam
penyusunan karya ilmiah karena digunakan untuk mengetahui perkembangan
penelitian pada bidang yang sama, mengidentifikasi metode yang telah digunakan,
serta menemukan kesenjangan penelitian (research gap) yang masih dapat
dikembangkan. Melalui kajian terhadap penelitian terdahulu, peneliti dapat

membandingkan objek, metode, maupun hasil penelitian sehingga diperoleh dasar

31



yang kuat dalam menentukan kontribusi dan kebaruan (novelty) penelitian yang

dilakukan.
Tabel 2.6 Penelitian Terdahulu
No | Peneliti Judul | Metode Hasil Perbedaan
dengan
penelitian
1. Analysis | NIST Berhasil Penelitian
of Brute | SP 800- | mengidentifi | dilakukan pada
Force 86 kasi IP router, sedangkan
Attacks penyerang, penelitian ini
Using waktu berfokus pada
National serangan, dan | website berbasis
Institute pola brute PHP melalui
of force pada analisis access log
Standard router. dan error log.
s and
Technolo
ay
(NIST)
Methods
on
Routers
2. | (Ajietal., | Analysis | Investig | Berhasil Penelitian
2023, p. of Brute | asi merekonstruk | menggunakan
32) Force Digital | si aktivitas Nginx, sedangkan
Attack Forensi | penyerang penelitian ini
Logs k melalui menggunakan
Toward analisis log website PHP
Nginx server Nginx | dengan tahapan
Web menggunaka | NIST.
Server n dashboard
on monitoring.
Dashboa
rd
Improve
d Log
Logging
System
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Using

Forensic
Investiga
tion
Method
Hendrawa | Analisis | NIST Berhasil Fokus pada
n dkk., Bukti SP 800- | memperoleh | browser Discord,
(2023) Digital 86 artefak digital | sedangkan
pada dan penelitian ini
Discord membuktikan | berfokus pada log
Browser efektivitas server website
Menggu tahapan NIST | PHP.
nakan dalam proses
Teknik investigasi
Live digital.
Forensic
dengan
Metode
NIST SP
800-86

(Rasyid & | Dead NIST Mengidentifi | Objek penelitian
Zen, 2023) | Forensic | SP 800- | kasi artefak | berupa browser,

Analysis | 86 digital dari bukan sistem

of browser login website.

Qutebro menggunaka

wser and n tahapan

LibreWo NIST.

If

Browsers
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Atul Raj, | Brute Cyber | Menunjukkan | Objek penelitian
dkk., Forcing | Forensi | bahwa digital | berupa SSH
(2024) on C forensik Server, bukan

Secured dapat website berbasis

Shell digunakan PHP.

Servers untuk
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sing the kasi aktivitas

Role of brute force
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Forensic SSH.
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Evidence digital analisis log server
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dkk., n and Frame | nbahwa browser forensic,
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on of kerja NIST penelitian ini
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Forensic digital pada
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Kaestria, | Analisis | NIST Berhasil Fokus pada
dkk., Digital SP 800- | merekonstruk | serangan
(2025) Forensik | 86 si kronologi | ransomware,
Pasca serangan sedangkan
Serangan ransomware | penelitian ini
Ransom dan berfokus pada
ware memperoleh | serangan brute
LockBit artefak digital | force pada sistem
3.0 menggunaka | login website
Menggu n tahapan berbasis PHP.
nakan NIST.
Metode
NIST SP
800-86

Berdasarkan Tabel 2.6, dapat diketahui bahwa sebagian besar penelitian
terdahulu telah membahas penerapan digital forensik maupun mekanisme
keamanan untuk menangani serangan brute force. Namun, penelitian-penelitian
tersebut umumnya berfokus pada objek seperti router, server SSH, web server
Nginx, media penyimpanan digital, atau pengujian penetrasi server, sehingga
belum secara spesifik mengkaji sistem login website berbasis PHP.

Selain itu, penelitian sebelumnya cenderung hanya menitikberatkan pada
identifikasi artefak digital, pemulihan barang bukti, deteksi serangan, atau
evaluasi keamanan sistem. Penelitian yang mengintegrasikan analisis access log
dan error log sebagai sumber utama barang bukti digital untuk merekonstruksi
kronologi serangan brute force menggunakan tahapan Collection, Examination,
Analysis, dan Reporting pada metode NIST SP 800-86 masih relatif terbatas.

Oleh karena itu, penelitian ini bertujuan mengisi kesenjangan tersebut

dengan menerapkan metode Digital Forensic NIST untuk menginvestigasi

35



serangan brute force pada sistem login website berbasis PHP melalui analisis
access log dan error log. Pendekatan ini diharapkan mampu menghasilkan proses
investigasi yang lebih sistematis, memberikan rekonstruksi kronologi serangan
yang lebih lengkap, serta memperkuat identifikasi bukti digital yang dapat
digunakan sebagai dasar pengambilan keputusan dalam penanganan insiden

keamanan siber.

36



BAB 111

ANALISA DAN PERANCANGAN
3.1 Analisis Permasalahan

Penelitian ini berfokus pada permasalahan keamanan sistem login pada
website berbasis PHP yang rentan terhadap serangan brute force. Serangan
dilakukan dengan mencoba berbagai kombinasi username dan password secara
berulang hingga memperoleh kredensial yang valid. Apabila sistem login belum
menerapkan mekanisme pengamanan yang memadai, seperti pembatasan
percobaan login (rate limiting), CAPTCHA, atau autentikasi multi-faktor, maka
peluang keberhasilan serangan akan semakin besar.

Pada kondisi tersebut, web server akan menghasilkan access log dan error
log yang merekam seluruh aktivitas selama proses autentikasi. Namun, data log
yang tersedia umumnya hanya dimanfaatkan sebagai media pemantauan sistem
dan belum dianalisis secara sistematis untuk mengungkap kronologi serangan
maupun mengidentifikasi pelaku. Akibatnya, informasi penting seperti alamat 1P
penyerang, waktu kejadian, jumlah percobaan login, URL yang diakses, metode
HTTP, serta status code belum dapat dimanfaatkan secara optimal sebagai barang
bukti digital.

Permasalahan tersebut menyebabkan proses investigasi insiden keamanan
menjadi kurang efektif karena tidak terdapat prosedur yang terstruktur dalam
pengumpulan, pemeriksaan, analisis, dan pelaporan barang bukti digital. Selain
itu, tanpa penerapan metode digital forensik yang baku, hasil investigasi
berpotensi kurang akurat dan sulit dipertanggungjawabkan sebagai dasar

pengambilan keputusan untuk meningkatkan keamanan sistem.
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Berdasarkan kondisi tersebut, penelitian ini menerapkan metode Digital
Forensic NIST SP 800-86 sebagai kerangka kerja investigasi terhadap serangan
brute force pada sistem login website berbasis PHP. Melalui tahapan Collection,
Examination, Analysis, dan Reporting, penelitian ini bertujuan mengidentifikasi
artefak digital yang terdapat pada access log dan error log, merekonstruksi
kronologi serangan, serta menghasilkan informasi investigasi yang dapat
digunakan sebagai dasar dalam memberikan rekomendasi peningkatan keamanan
sistem login website

3.1.1 Diagram Alur Analisis Permasalahan

Website Berbasis PHP

Skvtem Login

Serangan Brute Force

r

Access Log & Error Log

A

Belum Ada Investigasi Sistematis

l

Pencrapan Metode NIST SP 800-86

v
Hasil Investigasi

(1P, Tumestamp, URL, Statas Code,
Kronologl Serangan

Gambar 3.1 Analisis Permasalahan Penelitian
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3.2 Metodologi Penelitian

Penelitian ini menggunakan pendekatan kuantitatif dengan metode deskriptif.
Pendekatan kuantitatif dipilih karena penelitian menganalisis data yang bersifat
objektif dan terukur, yaitu data yang diperoleh dari access log dan error log pada
web server setelah dilakukan simulasi serangan brute force terhadap sistem login
website berbasis PHP. Data tersebut meliputi alamat IP, timestamp, metode
HTTP, request URL, status code, user agent, serta jumlah percobaan login yang
selanjutnya dianalisis untuk memperoleh informasi mengenai pola dan kronologi
serangan.

Metode deskriptif digunakan untuk menggambarkan secara sistematis proses
investigasi digital forensik berdasarkan data yang diperoleh dari log server.
Penelitian ini tidak hanya mendeskripsikan artefak digital yang ditemukan, tetapi
juga menjelaskan hubungan antarartefak untuk merekonstruksi kronologi
serangan brute force pada sistem login website berbasis PHP.

Proses penelitian diawali dengan simulasi serangan brute force pada sistem
login website berbasis PHP untuk menghasilkan barang bukti digital berupa
access log dan error log. Selanjutnya, barang bukti digital tersebut dianalisis
menggunakan metode Digital Forensic NIST SP 800-86 yang terdiri atas tahapan
Collection, Examination, Analysis, dan Reporting. Melalui penerapan metode
tersebut, penelitian ini bertujuan mengidentifikasi artefak digital, merekonstruksi
kronologi serangan, serta menghasilkan rekomendasi yang dapat digunakan untuk

meningkatkan keamanan sistem login website berbasis PHP.
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3.2.2 Lokasi dan Waktu Penelitian

Penelitian ini dilaksanakan pada lingkungan pengembangan (localhost)
menggunakan perangkat komputer pribadi yang telah dikonfigurasi sebagai web
server dengan memanfaatkan Apache, PHP, dan MySQL melalui aplikasi
XAMPP. Lingkungan tersebut digunakan untuk membangun sistem login website
berbasis PHP, melakukan simulasi serangan brute force, serta memperoleh barang
bukti digital berupa access log dan error log yang selanjutnya dianalisis
menggunakan metode Digital Forensic NIST SP 800-86.

Waktu pelaksanaan penelitian direncanakan berlangsung pada bulan
Juli 2026 sampai dengan Agustus 2026, yang meliputi tahap persiapan,
perancangan sistem, simulasi serangan brute force, pengumpulan dan analisis log
server, hingga penyusunan laporan hasil penelitian.

3.2.3 Sumber dan Teknik Pengumpulan Data

a. Sumber Data

Sumber data yang digunakan dalam penelitian ini terdiri atas data primer dan data
sekunder. Data primer diperoleh secara langsung melalui simulasi serangan brute
force pada sistem login website berbasis PHP yang dibangun dalam lingkungan
pengembangan (localhost). Hasil simulasi tersebut menghasilkan barang bukti
digital berupa access log dan error log yang menjadi objek utama dalam proses
investigasi menggunakan metode Digital Forensic NIST SP 800-86.

Sementara itu, data sekunder diperoleh melalui studi literatur yang berasal dari
buku, jurnal ilmiah, standar NIST SP 800-86, dokumentasi Apache HTTP Server,
dokumentasi PHP, serta referensi lain yang berkaitan dengan digital forensik,

serangan brute force, keamanan aplikasi web, dan analisis log server. Data
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sekunder digunakan sebagai landasan teori dan pendukung dalam proses analisis
hasil penelitian.
b. Teknik Pengumpulan Data
Teknik pengumpulan data yang digunakan dalam penelitian ini meliputi:
1. Studi Literatur
Studi literatur dilakukan dengan mengumpulkan dan mempelajari berbagai
referensi yang berkaitan dengan digital forensik, metode NIST SP 800-86,
serangan brute force, website berbasis PHP, serta analisis access log dan
error log. Referensi tersebut diperoleh dari buku, jurnal ilmiah, standar
resmi, dan dokumentasi teknis yang relevan dengan penelitian.
2. Simulasi Serangan Brute Force
Simulasi dilakukan terhadap sistem login website berbasis PHP yang telah
dibangun pada lingkungan pengembangan (localhost). Simulasi ini
bertujuan menghasilkan aktivitas serangan yang terekam pada access log
dan error log sebagai sumber barang bukti digital dalam penelitian.
3. Dokumentasi
Dokumentasi dilakukan dengan mengumpulkan dan menyimpan seluruh
data yang dihasilkan selama proses penelitian, meliputi konfigurasi sistem,
hasil simulasi serangan, file access log, file error log, tangkapan layar
(screenshot), serta hasil analisis yang digunakan sebagai pendukung

penyusunan laporan penelitian.

3.2.4 Tahapan Penelitian
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Gambar 3.2 Tahapan Penelitian

1. Identifikasi Permasalahan

Tahap ini dilakukan untuk mengidentifikasi permasalahan keamanan pada
sistem login website berbasis PHP yang rentan terhadap serangan brute force.
Hasil identifikasi digunakan sebagai dasar dalam menentukan tujuan, rumusan
masalah, serta ruang lingkup penelitian.
Berdasarkan flowchart tahapan penelitian, setiap tahapan penelitian dapat
dijelaskan sebagai berikut.

2. Studi Literatur
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Pada tahap ini dilakukan pengumpulan data sekunder yang bertujuan
untuk memperoleh landasan teori dan informasi pendukung yang relevan dengan
penelitian. Data sekunder diperoleh dari berbagai sumber, seperti buku, jurnal
ilmiah, standar digital forensik, serta dokumentasi teknis yang berkaitan dengan
sistem login berbasis PHP, serangan brute force, analisis log server, dan metode
digital forensik NIST SP 800-86. Data sekunder ini digunakan sebagai acuan

dalam perancangan sistem, pelaksanaan investigasi digital, serta analisis hasil

penelitian.
Tabel 3.1 Data Sekunder
No Data Sekunder Kegunaan
1 | Standar NIST SP 800-86 | Pedoman tahapan
investigasi digital
(Collection,
Examination,

Analysis, Reporting).

2 | Buku Digital Forensik Landasan teori digital
forensik.

3 |Jurnal tentang Brute | Referensi  mengenai
Force karakteristik serangan
brute force dan

penelitian terdahulu.

4 | Dokumentasi Apache | Mengetahui  struktur
Web Server dan fungsi access.log

serta error.log.

5 | Dokumentasi PHP Referensi
pengembangan sistem
login berbasis PHP.

6 | Dokumentasi MySQL Referensi pengelolaan

database pengguna.
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Berdasarkan Tabel 3.1, data sekunder yang diperoleh berasal dari berbagai
sumber referensi, seperti standar NIST SP 800-86, buku, jurnal ilmiah, serta
dokumentasi resmi Apache HTTP Server, PHP, dan MySQL. Data sekunder
tersebut digunakan sebagai landasan teori dalam memahami konsep digital
forensik, karakteristik serangan brute force, serta mekanisme analisis log server.
Selain itu, data sekunder juga menjadi acuan dalam perancangan dan
pembangunan sistem login berbasis PHP serta pedoman dalam menerapkan
tahapan investigasi digital forensik menggunakan metode NIST SP 800-86.

3. Analisis Kebutuhan Sistem

Tahap ini dilakukan untuk mengidentifikasi kebutuhan sistem yang akan
dibangun, baik kebutuhan fungsional maupun kebutuhan nonfungsional. Hasil
analisis digunakan sebagai acuan dalam merancang sistem login website yang
sesuai dengan kebutuhan penelitian.

4. Perancangan Sistem

Pada tahap ini dilakukan perancangan sistem yang meliputi penyusunan
algoritma sistem, use case diagram, class diagram, serta rancangan antarmuka
(user interface). Hasil perancangan menjadi pedoman dalam proses pembangunan
sistem.

5. Pembangunan Sistem

Tahap pembangunan sistem dilakukan dengan mengimplementasikan hasil
perancangan ke dalam sebuah website berbasis PHP menggunakan Apache, PHP,
dan MySQL. Sistem yang telah dibangun selanjutnya digunakan sebagai objek

penelitian dalam proses simulasi serangan.
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6. Pengumpulan Data Sekunder

Pada tahap ini peneliti mengumpulkan data pendukung yang berkaitan

dengan objek penelitian, seperti dokumen organisasi, laporan kegiatan, data

kebutuhan sistem, atau dokumen lain yang diperlukan sebagai bahan analisis dan

implementasi sistem.

7. Pengumpulan Data Primer ( Barang Bukti Digital )

Tahap ini dilakukan dengan mengumpulkan data primer berupa barang

bukti digital yang akan menjadi objek penelitian. Proses pengumpulan dilakukan

sesuai prosedur yang berlaku agar keaslian dan integritas data tetap terjaga.

Tabel 3.2 Data Primer

No

Data Primer

Sumber Data

Tujuan

Penggunaan

Access Log (access.log)

Web Server Apache

Mengidentifikasi

aktivitas  akses,
alamat IP, waktu
akses, metode
HTTP, dan status

respons server.

Error Log (error.log)

Web Server Apache

Mengidentifikasi
kesalahan  yang
terjadi selama

proses pengujian.

Login Activity Log

Sistem Login PHP

Mengidentifikasi

aktivitas login,
username, alamat
IP, waktu login,
dan status

autentikasi.
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4 | Hasil Simulasi Serangan | Lingkungan pengujian Menghasilkan
Brute Force aktivitas serangan
sebagai objek

investigasi digital

forensik.
5 | Dokumentasi Pengujian | Proses pengujian Mendukung
(Screenshot) dokumentasi

pelaksanaan
penelitian dan

hasil investigasi.

Berdasarkan Tabel 3.2, data primer penelitian akan diperoleh melalui
proses simulasi serangan brute force terhadap sistem login berbasis PHP. Simulasi
tersebut akan menghasilkan barang bukti digital berupa access log, error log,
login activity log (jika diterapkan), hasil simulasi serangan, dan dokumentasi
pengujian. Seluruh data primer tersebut akan digunakan sebagai objek investigasi
digital forensik menggunakan metode NIST SP 800-86.

8. Analisis Hasil dan Penyusunan Laporan

Data yang telah diperoleh dianalisis untuk mengetahui hasil implementasi
sistem, kemudian disusun ke dalam bentuk laporan penelitian secara sistematis
sesuai dengan metode yang digunakan.

9. Hasil Pengujian dan Pembahasan

Hasil penelitian disajikan dalam bentuk pembahasan yang menjelaskan

kinerja sistem, hasil analisis data, serta pencapaian tujuan penelitian. Selanjutnya

seluruh hasil penelitian disusun menjadi laporan akhir.
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10. Kesimpulan

Tahap terakhir merupakan penarikan kesimpulan berdasarkan hasil
penelitian yang telah dilakukan. Kesimpulan disusun untuk menjawab rumusan
masalah serta memberikan rekomendasi yang diharapkan dapat menjadi masukan
dalam meningkatkan keamanan sistem login website berbasis PHP terhadap
serangan brute force.

3.3 Algoritma Sistem

Algoritma sistem merupakan rangkaian langkah yang disusun secara
sistematis untuk menggambarkan mekanisme kerja sistem dalam menyelesaikan
suatu proses. Pada penelitian ini, algoritma sistem digunakan untuk menjelaskan
alur kerja sistem login berbasis PHP, proses simulasi serangan brute force,
pengumpulan barang bukti digital, serta tahapan investigasi menggunakan metode
Digital Forensik NIST SP 800-86 melalui analisis log server. Dengan adanya
algoritma sistem, proses penelitian dapat dilakukan secara terstruktur sehingga
memudahkan dalam memahami alur pengolahan data dan proses investigasi
digital forensik.

3.3.1 Tahapan Algoritma Sistem

1. Memulai Sistem
Tahap awal menjalankan web server Apache, database MySQL, dan
aplikasi login berbasis PHP. Pada tahap ini sistem dipastikan dapat
berjalan dengan baik sehingga siap menerima permintaan (request) dari
pengguna maupun proses pengujian.

2. Mengakses Halaman Login
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Pada tahap ini, pengguna membuka halaman login melalui browser.
Sistem menampilkan form login yang berisi kolom username dan
password.

Proses Autentikasi

Tahap ini, pengguna memasukkan username dan password. Sistem
memverifikasi data tersebut dengan data yang tersimpan pada database.
Apabila data sesuai maka pengguna berhasil masuk ke sistem. Sebaliknya,
apabila data tidak sesuai maka sistem menolak akses dan menampilkan
pesan kesalahan.

Pencatatan Aktivitas Login

Pada tahap ini, setiap aktivitas login, baik berhasil maupun gagal, secara
otomatis dicatat oleh web server ke dalam file access.log dan error.log.
Apabila sistem dilengkapi dengan login activity log, maka aktivitas
autentikasi juga akan dicatat oleh aplikasi.

. Simulasi Serangan Brute Force

Pada tahap ini, melakukan simulasi serangan brute force terhadap halaman
login menggunakan tools pengujian pada lingkungan yang telah disiapkan.
Tujuan simulasi ini adalah menghasilkan aktivitas serangan yang akan
terekam pada log server.

Pengumpulan Barang Bukti Digital

Seluruh log yang dihasilkan selama proses simulasi dikumpulkan sebagai
data primer penelitian. Barang bukti digital meliputi file access.log,
error.log, login activity log (jika digunakan), serta dokumentasi hasil

pengujian.
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7. Investigasi Menggunakan Metode NIST SP 800-86
Barang bukti digital dianalisis menggunakan tahapan Digital Forensik
NIST SP 800-86, yaitu:
a. Collection : Mengumpulkan barang bukti digital.
b. Examination : Memeriksa dan menyaring data log yang relevan.
c. Analysis : Menganalisis pola serangan berdasarkan alamat IP,
waktu, jumlah percobaan login, dan status autentikasi.
d. Reporting : Menyusun laporan hasil investigasi.
Penyusunan Laporan dan Kesimpulan
Hasil investigasi digunakan sebagai dasar penyusunan laporan penelitian
serta penarikan kesimpulan mengenai penerapan metode NIST dalam

mengidentifikasi serangan brute force melalui analisis log server.
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Alur keseluruhan proses algoritma ditunjukkan pada gambar 3.3

FLOWCHART ALGORITMA SISTEM

Menjalankan Web Server (Apache),
Database (MySQL), dan
Sistem Login PHP

Mengakses Halaman Login

Login Berhasil

)

Aktivitas Dicatat pada
Access Log & Error Log
{ dan Activity Log jiks ada }

)

Simulasi Serangan

© 7 NIST SP 800-36

-
R —— -;---------
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Gambar 3.3 Alur Proses Algoritma Metode NIST SP 800-86

3.3.2 Use Case Diagram

/ N\
/ \

Penelit)
Investigstor

Sistem Investigasi Digital Forensik
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Gambar 3.4 Use Case Diagram Sistem Investigasi Serangan Brute Force Menggunakan

.“ Tahapan Motode
I NIST SP 80056

Keterangan

Metode Digital Forensik NIST pada Sistem Login PHP.

Use case diagram pada Gambar 3.4 menggambarkan satu aktor yaitu

investigator, dengan Sistem Investigasi Serangan Brute Force Menggunakan

Metode Digital Forensik NIST pada Sistem Login PHP.

Investigator merupakan aktor utama yang berinteraksi langsung dengan
sistem selama proses penelitian. Aktor bertanggung jawab menjalankan seluruh
tahapan investigasi digital forensik, mulai dari menyiapkan sistem, melakukan

simulasi serangan brute force, mengumpulkan barang bukti digital, hingga

menyusun dan menyimpan laporan hasil investigasi.

Investigator dalam system ini adalah aktor utama yang berinteraksi

langsung dengan sistem investigasi serangan brute force. Aktor ini berperan
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menjalankan seluruh proses investigasi, mulai dari menjalankan sistem login
berbasis PHP, melakukan simulasi serangan brute force, mengumpulkan barang
bukti digital, menerapkan tahapan metode Digital Forensik NIST SP 800-86
(Collection, Examination, Analysis, dan Reporting), hingga melihat serta
menyimpan laporan hasil investigasi.Examination, Analysis, dan Reporting),
hingga melihat serta menyimpan laporan hasil investigasi.

3.3.3 Class Diagram
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Gambar 3.5 Class Digram Sistem Investigasi Serangan Brute Force Menggunakan
Metode Digital Forensik NIST pada Sistem Login PHP.

Diagram pada gambar tersebut menggambarkan alur kerja Sistem

Investigasi Serangan Brute Force Menggunakan Metode Digital Forensik NIST
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pada Sistem Login PHP. Sistem hanya melibatkan satu aktor saja, yaitu
investigator, serta beberapa komponen utama yang salaing berhubungan.

Investigator merupakan aktor utama yang berinteraksi secara langsung
dengan sistem investigasi serangan brute force. Dalam penelitian ini, Investigator
berperan sebagai pengguna yang bertanggung jawab mengelola seluruh data yang
digunakan selama proses investigasi digital forensik. Pengelolaan data dilakukan
sejak tahap persiapan sistem, pelaksanaan simulasi serangan, pengumpulan barang
bukti digital, hingga penyusunan laporan hasil investigasi. Seluruh aktivitas
tersebut dilakukan untuk memperoleh informasi yang akurat mengenai serangan
brute force pada sistem login berbasis PHP.

Pada tahap awal, Investigator menjalankan sistem login berbasis PHP yang
telah dikembangkan sebagai objek penelitian. Sistem tersebut dikonfigurasi
menggunakan web server Apache dan database MySQL sehingga mampu
menerima aktivitas login dan menghasilkan file log server secara otomatis.
Setelah sistem berjalan dengan baik, Investigator melakukan simulasi serangan
brute force menggunakan tools pengujian untuk menghasilkan aktivitas serangan
yang akan direkam oleh web server.

Selanjutnya, Investigator mengumpulkan seluruh barang bukti digital yang
dihasilkan selama proses simulasi. Barang bukti digital tersebut meliputi file
access.log, error.log, login activity log (jika diterapkan), hasil simulasi serangan
brute force, serta dokumentasi berupa screenshot proses pengujian. Data-data
tersebut merupakan data primer penelitian yang akan digunakan sebagai objek

investigasi digital forensik.
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Setelah barang bukti digital berhasil dikumpulkan, Investigator mengelola
data tersebut dengan menerapkan tahapan metode Digital Forensik NIST SP 800-
86. Tahap Collection dilakukan untuk mengidentifikasi dan mengumpulkan
barang bukti digital yang relevan. Selanjutnya, pada tahap Examination,
Investigator memeriksa dan menyaring data log untuk memperoleh informasi
penting seperti alamat IP, waktu akses, metode HTTP, serta status autentikasi
pengguna. Informasi yang telah diperolenh kemudian dianalisis pada tahap
Analysis untuk mengidentifikasi pola serangan, jumlah percobaan login, akun
yang menjadi target, dan kronologi serangan brute force. Hasil analisis tersebut
kemudian didokumentasikan pada tahap Reporting dalam bentuk laporan
investigasi digital forensik.

Dengan demikian, peran Investigator tidak hanya sebagai pengguna
sistem, tetapi juga sebagai pihak yang bertanggung jawab mengelola data
penelitian, memastikan proses investigasi berjalan sesuai tahapan metode NIST
SP 800-86, serta menghasilkan laporan investigasi yang menjadi dasar dalam

penarikan kesimpulan penelitian.
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3.3.4 Rancangan Tampilan Antarmuka (Ul)

MENU DASHBOARD Investigator
Ringkasan
Dashboard
TotalLog | | Barang Bukti Tota! Laporan
Barang Bukti
— ; 1.000 15 3
Analisis Log Log | File Laporan
inveStigasl Aktivitas Terakhr
LapOI'an wantu Asthvizas Koterangan
20/05/2026 10:15 Upioad Log acees log Ixt
Pengaturan
- 20/05/2028 (e-40 Analisis Log Kasus 12
Logout 20/05/2028 6830 Buat Laporan Laporan_Kasus 12
19/05/2028 1620 Uploac Barang Buntl login_activty.log
1800572026 1430 Analais Lo Kosus 11

Gambar 3.6 Rancangan Dashboard Sistem Investigasi Serangan Brute Force
Menggunakan Metode Digital Forensik NIST pada Sistem Login PHP.

Dashboard yang dirancang pada Sistem Investigasi Serangan Brute Force
Menggunakan Metode Digital Forensik NIST pada Sistem Login PHP ini
bertujuan untuk menyediakan halaman utama yang menyajikan informasi penting
mengenai kondisi sistem investigasi secara ringkas dan terstruktur. Halaman ini
dirancang agar investigator dapat dengan mudah memantau jumlah log, barang
bukti digital, kasus yang sedang ditangani, serta laporan hasil investigasi tanpa
harus membuka setiap menu secara terpisah. Selain itu, dashboard juga bertujuan
untuk mempermudah navigasi menuju fitur-fitur utama sistem dan memberikan
informasi mengenai aktivitas terbaru yang dilakukan selama proses investigasi,

sehingga proses analisis dapat dilakukan dengan lebih efektif dan efisien.
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1. Dashboard ( Halaman Utama )

Halaman ini berfungsi sebagai pusat informasi yang menyajikan ringkasan
data investigasi secara cepat dan memudahkan pengguna dalam mengakses
seluruh fitur sistem. Pada halaman ini ditampilkan informasi berupa jumlah log
yang telah dikumpulkan, jumlah barang bukti digital, jumlah kasus yang sedang
ditangani, serta jumlah laporan investigasi yang telah dibuat. Selain itu, terdapat
tabel aktivitas terbaru yang menampilkan riwayat proses investigasi, seperti
unggah log, analisis log, unggah barang bukti, dan pembuatan laporan. Melalui
menu navigasi di sisi Kiri, investigator dapat berpindah ke halaman Dashboard,
Barang Bukti, Analisis Log, Investigasi, Laporan, Pengaturan, dan Logout.
Dengan adanya halaman utama ini, investigator dapat memantau perkembangan
proses investigasi secara menyeluruh dan mengakses setiap fitur sistem dengan
lebih efisien.

2. Informasi Ringkas
Pada bagian atas dashboard terdapat beberapa panel ringkasan yang
nampilkan informasi penting secara tepat, yaitu :
a. Total Log : jumlah file log yang telah dikumpulkan.
b. Barang Bukti : jumlah barang bukti digital yang telah diunggah.
c. Total Kasus : jumlah kasus investigasi yang sedang atau telah ditangani.
d. Total Laporan : jumlah laporan hasil investigasi yang telah dibuat.

Panel tersebut berfungsi sebagai informasi ringkas (summary panel) yang
memberikan gambaran umum mengenai kondisi data investigasi, sehingga
investigator dapat memantau perkembangan proses investigasi secara cepat tanpa

harus membuka setiap menu secara terpisah.
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3. Header Dashboard

Header dashboard berfungsi untuk menampilkan identitas halaman serta

informasi akun investigator yang sedang menggunakan sistem. Pada bagian ini

juga tersedia menu profil yang dapat digunakan untuk mengakses pengaturan

akun atau keluar dari sistem.

4. Menu Navigasi (Sidebar)

a.

Dashboard

Menampilkan ringkasan informasi sistem.

Barang Bukti

Mengelola data barang bukti digital yang digunakan dalam investigasi.
Analisis Log

Melakukan analisis terhadap file log server untuk mendeteksi aktivitas
brute force.

Investigasi

Mengelola proses investigasi berdasarkan barang bukti dan hasil analisis.
Laporan

Menampilkan dan mencetak laporan hasil investigasi.

Pengaturan

Mengatur konfigurasi sistem atau akun pengguna.

Logout

Mengakhiri sesi penggunaan sistem dengan aman.

5. Tabel Aktivitas
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Tabel Aktivitas Terbaru berfungsi menampilkan riwayat aktivitas
investigator yang dilakukan pada sistem. Informasi yang ditampilkan meliputi
waktu aktivitas, jenis aktivitas yang dilakukan, dan keterangan aktivitas. Riwayat
tersebut membantu investigator memantau setiap proses investigasi yang telah
dilakukan.

6. Alur Penggunaan Dashbord

Setelah berhasil login, investigator akan diarahkan ke halaman Dashboard.
Pada halaman ini investigator dapat melihat ringkasan data investigasi, memantau
aktivitas terbaru, kemudian memilih menu yang diperlukan, seperti mengunggah
barang bukti, melakukan analisis log, memulai investigasi, atau menyusun

laporan.
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BAB IV

IMPLEMENTASI DAN PENGUJIAN SISTEM

4.1 Implementasi Sistem

Implementasi sistem merupakan tahap penerapan hasil perancangan sistem
login berbasis PHP ke dalam bentuk sistem yang dapat dijalankan dan digunakan
dalam penelitian. Sistem yang dibangun terdiri dari beberapa komponen utama,
yaitu lingkungan sistem, basis data, halaman login, dan halaman dashboard.
Implementasi dilakukan untuk memastikan bahwa sistem login dapat berjalan
sesuai dengan fungsi yang telah dirancang sebelum digunakan sebagai lingkungan
pengujian simulasi serangan brute force.

Sistem login yang diimplementasikan digunakan sebagai objek penelitian untuk
mengamati aktivitas autentikasi pengguna. Pada tahap pengujian, sistem akan
digunakan untuk melakukan simulasi percobaan login secara berulang sehingga
aktivitas yang dihasilkan dapat diamati dan selanjutnya digunakan dalam proses

investigasi berdasarkan metode Digital Forensic NIST.

4.1.1 Implementasi Lingkungan Sistem

Implementasi  lingkungan sistem menjelaskan perangkat keras dan
perangkat lunak yang digunakan untuk membangun serta menjalankan sistem
login berbasis PHP. Lingkungan sistem diperlukan agar proses pengembangan,
pengujian, dan simulasi serangan dapat dilakukan pada lingkungan yang telah

ditentukan.
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Perangkat keras yang digunakan berupa laptop atau komputer yang
berfungsi sebagai media untuk menjalankan sistem, server lokal, database, serta
browser yang digunakan untuk mengakses website. Spesifikasi perangkat keras
yang digunakan dalam penelitian disesuaikan dengan perangkat yang digunakan
secara langsung selama proses penelitian.

Perangkat lunak yang digunakan dalam implementasi sistem meliputi
XAMPP sebagai lingkungan server lokal, Apache sebagai web server, PHP
sebagai bahasa pemrograman yang digunakan untuk membangun sistem, MySQL
sebagai sistem manajemen basis data, serta browser sebagai media untuk
mengakses sistem login.

XAMPP digunakan untuk menyediakan lingkungan server lokal sehingga

sistem PHP dapat dijalankan pada komputer peneliti tanpa harus menggunakan
server yang tersedia secara daring. Di dalam XAMPP terdapat Apache yang
berfungsi sebagai web server untuk memproses permintaan terhadap aplikasi
PHP, sedangkan MySQL digunakan untuk menyimpan dan mengelola data
pengguna yang diperlukan dalam proses autentikasi.
PHP digunakan untuk mengembangkan logika sistem, khususnya dalam proses
penerimaan data login, validasi username dan password, serta pengaturan akses
pengguna setelah proses autentikasi berhasil. Browser digunakan untuk
mengakses halaman login dan dashboard yang telah dijalankan melalui server
lokal.

Sistem operasi yang digunakan pada perangkat penelitian adalah windows
10. Seluruh komponen tersebut digunakan secara terintegrasi untuk mendukung

proses implementasi dan pengujian sistem login.
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Tabel 4. 1 Lingkungan Implementasi Sistem

NO KOMPONEN

KETERANGAN

1 | Laptop

Digunakan sebagai perangkat utama penelitian

2 | Sistem operasi

Windows 10

3 | XAMPP Sebagai lingkungan server lokal

4 | Apache Sebagai web server

5 | PHP Sebagai bahasa pemograman sistem
6 | MySQL Sebagai basis data

7 | Browser Digunakan untuk mengakses sistem

Berdasarkan lingkungan implementasi tersebut, sistem login dapat

dijalankan secara lokal dan digunakan untuk melakukan pengujian terhadap

mekanisme autentikasi sebelum dilakukan simulasi serangan brute force.

4.1.2 Implementasi Basis Data

Basis data digunakan untuk menyimpan data pengguna yang diperlukan
dalam proses autentikasi pada sistem login. Basis data pada penelitian ini
dibangun menggunakan MySQL yang dijalankan melalui XAMPP. Basis data

tersebut terhubung dengan aplikasi PHP sehingga sistem dapat mengambil dan

memeriksa data pengguna ketika proses login dilakukan.
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Gambar 4. 1 Implementasi Basis Data Sistem

Berdasarkan Gambar 4.1, dapat dilihat basis data yang digunakan untuk
mendukung proses autentikasi pada sistem. Di dalam basis data terdapat tabel
pengguna yang menyimpan informasi akun yang dapat digunakan untuk
melakukan login ke dalam sistem.

Tabel pengguna memiliki beberapa field yang digunakan dalam proses
autentikasi, antara lain id, username, password, nama, role, created_at, dan
update_at. Field id digunakan sebagai identitas unik dari setiap pengguna. Field
username digunakan untuk menyimpan nama pengguna yang digunakan pada saat
proses login, field password digunakan untuk menyimpan kata sandi pengguna.
Field nama digunakan untuk menyimpan nama pengguna.

Selanjutnya, field role digunakan untuk menentukan peran atau hak akses
pengguna dalam sistem. Dengan adanya field tersebut, sistem dapat membedakan
jenis pengguna berdasarkan peran yang telah ditentukan. Sementara itu, field

created_at digunakan untuk mencatat waktu ketika data pengguna dibuat dan
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updated_at digunakan untuk mencatat waktu terakhir data pengguna mengalami
perubahan.

Dengan struktur tersebut, basis data dapat mendukung proses autentikasi
dan pengelolaan data pengguna pada sistem login. Data yang tersimpan dalam
tabel pengguna selanjutnya digunakan oleh sistem ketika melakukan proses
validasi username dan password. Apabila kredensial yang diberikan sesuai
dengan data yang tersimpan, pengguna dapat memperoleh akses sesuai dengan

role yang dimilikinya.

4.1.3 Implementasi Halaman Login

Halaman login merupakan halaman yang digunakan pengguna untuk
melakukan proses autentikasi sebelum memperoleh akses ke dalam sistem.
Halaman ini menyediakan form yang digunakan untuk memasukkan username
dan password. Data yang dimasukkan kemudian diproses oleh sistem untuk

menentukan apakah pengguna memiliki hak akses terhadap sistem.
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Gambar 4. 2 Implementasi Halaman Login

Berdasarkan Gambar 4.2, halaman login terdiri dari beberapa komponen
utama berupa input username, input password, dan tombol login. Pengguna harus

memasukkan kredensial yang sesuai dengan data yang tersimpan pada basis data.
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Setelah tombol login dipilih, sistem akan memproses data tersebut dan melakukan
validasi terhadap data pengguna.

Apabila username dan password yang dimasukkan sesuai dengan data
yang terdapat pada basis data, sistem akan memberikan akses kepada pengguna
dan mengarahkan pengguna menuju halaman dashboard. Namun, apabila salah
satu atau kedua data tersebut tidak sesuai, sistem akan menolak proses autentikasi
dan pengguna tidak dapat mengakses dashboard.

Halaman login dalam penelitian ini memiliki peran penting karena
digunakan sebagai target simulasi serangan brute force. Simulasi dilakukan
dengan memberikan sejumlah percobaan login secara berulang menggunakan
kombinasi kredensial tertentu. Percobaan tersebut dilakukan untuk menghasilkan
aktivitas autentikasi yang selanjutnya dapat diamati dan dianalisis dalam proses
investigasi digital.

Dengan adanya halaman login yang dapat membedakan antara autentikasi
berhasil dan gagal, sistem dapat digunakan sebagai lingkungan pengujian untuk
melihat karakteristik aktivitas yang muncul ketika terjadi percobaan login secara
berulang. Aktivitas tersebut kemudian menjadi bagian dari data yang digunakan

dalam penelitian untuk mengidentifikasi indikasi serangan brute force.

4.1.4 Implementasi Halaman Dashboard

Dashboard merupakan halaman yang dapat diakses oleh pengguna setelah
berhasil melakukan proses autentikasi. Halaman ini berfungsi sebagai halaman

utama setelah pengguna memperoleh hak akses ke dalam sistem.
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Gambar 4. 3 Implementasi Halaman Dashboard

Berdasarkan Gambar 4.3, halaman dashboard dapat diakses setelah sistem
berhasil memverifikasi username dan password yang dimasukkan oleh pengguna.
Hal tersebut menunjukkan bahwa proses autentikasi pada sistem telah berhasil
dilakukan dan pengguna memperoleh akses ke halaman yang dituju.

Dashboard pada penelitian ini tidak dikembangkan dengan fitur yang
kompleks karena fokus penelitian bukan pada pengembangan aplikasi atau fitur
dashboard. Dashboard hanya digunakan sebagai halaman tujuan setelah proses
login berhasil sehingga dapat menunjukkan bahwa mekanisme autentikasi sistem
berjalan sesuai dengan rancangan.

Keberadaan dashboard juga digunakan sebagai pembanding antara proses
autentikasi yang berhasil dan proses autentikasi yang gagal. Pada autentikasi yang
berhasil, pengguna dapat masuk ke dashboard, sedangkan pada autentikasi yang
gagal, pengguna tidak memperoleh akses ke halaman tersebut.

Dengan demikian, implementasi halaman dashboard melengkapi
mekanisme sistem login yang digunakan dalam penelitian. Sistem telah memiliki
alur autentikasi mulai dari pengisian kredensial pada halaman login, proses

validasi terhadap basis data, hingga pemberian akses menuju dashboard apabila
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autentikasi berhasil. Sistem yang telah berjalan tersebut selanjutnya dapat
digunakan sebagai lingkungan untuk melakukan simulasi serangan brute force

dan menghasilkan aktivitas yang diperlukan dalam proses investigasi digital.

4.2 Implementasi Sistem

Implementasi sistem merupakan tahap penerapan hasil perancangan sistem
login berbasis PHP ke dalam bentuk sistem yang dapat dijalankan dan digunakan
pada proses pengujian. Sistem yang diimplementasikan terdiri atas database
pengguna, halaman login, proses autentikasi, dashboard, serta mekanisme
pencatatan aktivitas pada log server. Sistem tersebut digunakan sebagai
lingkungan pengujian dalam penelitian untuk melakukan simulasi serangan brute
force terhadap mekanisme login.

Implementasi sistem dilakukan untuk memastikan bahwa seluruh
komponen yang telah dirancang dapat berjalan sesuai dengan fungsinya. Selain
itu, implementasi ini bertujuan untuk menghasilkan aktivitas akses yang dapat
digunakan sebagai sumber data dalam proses investigasi digital. Aktivitas yang
dihasilkan selama proses login, khususnya percobaan login yang gagal secara
berulang, kemudian diamati melalui log server untuk memperoleh bukti digital

yang berkaitan dengan serangan brute force.

4.2.1 Implementasi Database

Database digunakan untuk menyimpan data yang diperlukan oleh sistem,
khususnya data pengguna yang digunakan dalam proses autentikasi. Database

dihubungkan dengan sistem login berbasis PHP sehingga ketika pengguna
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memasukkan username dan password, sistem dapat melakukan pemeriksaan
terhadap data yang tersimpan di dalam database.

Implementasi database dilakukan menggunakan database yang telah
dirancang pada tahap sebelumnya. Salah satu tabel utama yang digunakan adalah
tabel pengguna. Tabel tersebut menyimpan informasi akun yang diperlukan oleh

sistem untuk melakukan proses autentikasi.

-
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Gambar 4. 4 Implementasi Database

Berdasarkan Gambar 4.4, dapat dilihat struktur tabel yang digunakan
untuk menyimpan data pengguna. Setiap data pengguna memiliki identitas yang
digunakan oleh sistem dalam proses autentikasi. Field id digunakan sebagali
identitas pengguna, sedangkan field username digunakan untuk menyimpan nama
pengguna. Field password digunakan untuk menyimpan kata sandi yang
diperlukan dalam proses pemeriksaan autentikasi. Field nama digunakan untuk
menyimpan nama pengguna.

Selanjutnya, field role digunakan untuk menentukan peran atau hak akses
pengguna dalam sistem. Dengan adanya field tersebut, sistem dapat membedakan

jenis pengguna berdasarkan peran yang telah ditentukan. Sementara itu, field
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created_at digunakan untuk mencatat waktu ketika data pengguna dibuat dan
updated_at digunakan untuk mencatat waktu terakhir data pengguna mengalami
perubahan.

Struktur tabel tersebut memungkinkan sistem untuk membandingkan data
yang dimasukkan pengguna pada halaman login dengan data pengguna yang
tersimpan di dalam database. Apabila data yang dimasukkan sesuai dengan data
yang tersimpan, maka sistem akan memberikan akses kepada pengguna.

Sebaliknya, apabila data tidak sesuai, sistem akan menolak proses login.

4.2.3 Implementasi Proses Autentikasi

Proses autentikasi merupakan proses pemeriksaan kredensial pengguna
untuk menentukan apakah pengguna memperoleh hak akses ke dalam sistem.
Proses dimulai ketika pengguna memasukkan username dan password pada
halaman login.

Secara umum, proses autentikasi pada sistem dapat digambarkan sebagai
berikut:

Username + Password — Validasi — Pemeriksaan Database — Hasil Autentikasi

Ketika pengguna mengirimkan data login, sistem akan melakukan validasi
terhadap data yang diberikan. Selanjutnya, data tersebut dibandingkan dengan
data pengguna yang tersimpan di dalam database. Apabila username dan
password sesuai, proses autentikasi dinyatakan berhasil dan pengguna diarahkan
menuju halaman dashboard.

Sebaliknya, apabila data yang dimasukkan tidak sesuai, sistem akan
menolak proses autentikasi dan pengguna tetap berada pada halaman login atau

diarahkan kembali ke halaman login. Percobaan login yang gagal tersebut
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menghasilkan aktivitas akses pada sistem yang selanjutnya dapat tercatat pada log

Server.

Gambar 4. 5 Proses Login Berhasil

Gambar 4.5 menunjukkan kondisi ketika pengguna memasukkan
kredensial yang benar sehingga sistem berhasil melakukan autentikasi dan

memberikan akses menuju dashboard.
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Gambar 4. 6 Proses Login Gagal

Gambar 4.6 menunjukkan kondisi ketika kredensial yang dimasukkan
tidak sesuai dengan data yang terdapat pada database. Sistem menolak proses
autentikasi dan pengguna tidak memperoleh akses ke halaman dashboard.

Proses login gagal tersebut menjadi bagian penting dalam penelitian

karena aktivitas login yang dilakukan secara berulang dapat menghasilkan pola

69



aktivitas yang digunakan untuk mengidentifikasi adanya indikasi serangan brute

force.

4.2.4 Implementasi Dashboard

Dashboard merupakan halaman yang ditampilkan setelah pengguna
berhasil melakukan proses autentikasi. Halaman ini berfungsi sebagai halaman

utama setelah pengguna memperoleh akses ke dalam sistem.

Gambar 4. 7 Implementasi Dashboard

Berdasarkan Gambar 4.7, dashboard dapat diakses setelah sistem berhasil
melakukan verifikasi terhadap kredensial pengguna. Implementasi dashboard
dalam penelitian ini tidak dibuat dengan kompleks karena fokus penelitian bukan
pada pengembangan fitur dashboard, melainkan pada proses autentikasi dan
investigasi terhadap aktivitas serangan brute force pada sistem login.

Dashboard digunakan sebagai indikator bahwa mekanisme autentikasi
telah berjalan dengan baik. Ketika kredensial yang digunakan benar, pengguna
dapat masuk ke dashboard, sedangkan percobaan dengan kredensial yang salah

akan ditolak oleh sistem.
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4.2.5 Implementasi Logging

Logging merupakan bagian yang sangat penting dalam penelitian karena
digunakan untuk memperoleh data aktivitas yang terjadi pada sistem selama
proses pengujian. Setiap aktivitas akses terhadap website dapat menghasilkan
catatan pada log server. Data tersebut kemudian digunakan sebagai sumber bukti
digital dalam proses investigasi serangan brute force.

Dalam penelitian ini, log yang digunakan terdiri atas access.log dan
error.log. Kedua log tersebut digunakan untuk melihat aktivitas yang terjadi pada
server selama sistem digunakan dan selama simulasi serangan dilakukan.

a. Implementasi access.log

File access.log digunakan untuk mencatat aktivitas permintaan atau akses

yang diterima oleh server. Informasi yang terdapat dalam log dapat digunakan

untuk mengetahui aktivitas akses yang terjadi selama pengujian.
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Gambar 4. 8 Implementasi acces.log
Berdasarkan Gambar 4.8, data pada access.log dapat memberikan
informasi mengenai aktivitas akses yang dilakukan terhadap sistem. Informasi

yang dapat diamati antara lain alamat IP, waktu akses (timestamp), metode HTTP,
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URL yang diakses, dan status code, sesuai dengan format log yang dihasilkan oleh
server.

Data tersebut menjadi penting dalam proses investigasi karena dapat
digunakan untuk mengetahui kapan aktivitas terjadi, dari alamat IP mana aktivitas
dilakukan, halaman atau sumber daya apa yang diakses, serta bagaimana server
memberikan respons terhadap permintaan tersebut.

b. Implementasi error.log

Selain access.log, penelitian ini juga menggunakan error.log sebagai
sumber informasi tambahan mengenai aktivitas atau kesalahan yang tercatat pada

Server.
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Gambar 4. 9 Implementasi error.log

Gambar 4.9 Implementasi error.log

Berdasarkan Gambar 4.9, error.log digunakan untuk melihat catatan
kesalahan atau kejadian tertentu yang dihasilkan oleh server selama sistem
berjalan. Data tersebut dapat digunakan sebagai informasi pendukung dalam
proses pemeriksaan terhadap aktivitas yang terjadi selama pengujian.

Penggunaan access.log dan error.log memungkinkan peneliti memperoleh

informasi yang lebih lengkap mengenai aktivitas pada sistem. Data dari kedua log
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tersebut selanjutnya digunakan dalam tahapan investigasi digital berdasarkan
metode NIST SP 800-86, yaitu Collection, Examination, Analysis, dan Reporting.

Dengan demikian, implementasi logging menjadi penghubung antara
sistem yang telah dibangun dengan proses investigasi digital. Aktivitas yang
dihasilkan dari sistem login, termasuk aktivitas login gagal yang dilakukan secara
berulang pada saat simulasi brute force, akan menghasilkan data log yang
kemudian dikumpulkan, diperiksa, dianalisis, dan dilaporkan sebagai bagian dari

hasil penelitian.

4.3 Simulasi Serangan Brute Force

Simulasi serangan brute force merupakan tahap pengujian yang dilakukan
untuk menghasilkan aktivitas autentikasi secara berulang pada sistem login yang
telah diimplementasikan. Simulasi ini dilakukan pada lingkungan localhost
menggunakan sistem login berbasis PHP yang telah dibuat sebelumnya. Tujuan
dari simulasi adalah menghasilkan data aktivitas login yang dapat digunakan
sebagai bukti digital dalam proses investigasi menggunakan metode Digital
Forensic NIST.

Pada simulasi ini, percobaan login dilakukan secara berulang dengan
menggunakan kombinasi username dan password yang telah ditentukan.
Percobaan dilakukan pada sistem yang berada di lingkungan pengujian milik
peneliti sehingga tidak melibatkan sistem atau akun milik pihak lain. Aktivitas
yang dihasilkan selama simulasi kemudian diamati melalui log server, khususnya

access.log dan error.log.

w id user usermame password nama (ol created at update_at

Gambar 4. 10 Simulasi Serangan Brute Force
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Gambar tersebut menunjukkan akun pengguna yang digunakan sebagai
target dalam proses simulasi. Informasi sensitif seperti kata sandi tidak perlu

ditampilkan secara terbuka pada gambar.

4.3.1 Menentukan Parameter Percobaan

Setelah akun target ditentukan, tahap selanjutnya adalah menentukan
parameter percobaan. Parameter digunakan sebagai batasan agar proses simulasi
dapat dilakukan secara terarah dan hasil pengujian dapat dicatat serta dianalisis.

Parameter percobaan meliputi alamat sistem yang digunakan, akun target,
jumlah percobaan login, kombinasi kredensial yang digunakan, serta waktu
pelaksanaan pengujian. Seluruh parameter ditentukan sebelum simulasi dilakukan
agar setiap percobaan memiliki kondisi pengujian yang jelas.

Tabel 4. 2 Menentukan Parameter Percobaan

No Parameter Keterangan

1 | Lingkungan Localhost

2 | Target Sistem login berebasis PHP

3 | Akun target Akun pengguna yang telah dibuat pada
database

4 | Metode Percobaan login berulang

5 | Kredensial Kombinasi  username dan  password
pengujian

6 | Jumlah percobaan 500

7 | Waktu pengujian 24 Agustus 2026, 16:48:04

8 | Data yang diamati Aktivitas login dan log server
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4.3.3 Melakukan Percobaan Login Berulang pada Lingkungan Localhost

Setelah parameter ditentukan, simulasi dilakukan dengan menjalankan
sistem login pada lingkungan localhost. Sistem diakses melalui browser
menggunakan alamat lokal yang telah ditentukan.

Percobaan login dilakukan secara berulang menggunakan kombinasi
kredensial yang telah disiapkan. Pada setiap percobaan, sistem menerima data
username dan password, kemudian melakukan proses validasi terhadap data yang
tersimpan pada basis data.

Apabila kombinasi kredensial tidak sesuai, sistem memberikan respons
berupa kegagalan autentikasi. Percobaan dilakukan secara berulang untuk
menghasilkan pola aktivitas login yang menyerupai karakteristik serangan brute
force, yaitu adanya sejumlah percobaan autentikasi dalam periode tertentu.

Selama proses tersebut, sistem tetap berjalan sebagaimana kondisi normal.
Setiap permintaan yang diterima oleh server diamati untuk mengetahui aktivitas

yang tercatat pada log.

Lxtd 14580 10 1

Gambar 4. 11 Percobaan Login Berulang pada Lingkungan Localhost
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Gambar tersebut menunjukkan proses pengujian terhadap halaman login

pada lingkungan localhost. Percobaan dilakukan terhadap sistem yang telah

dibangun dan bukan terhadap sistem pihak lain.

4.3.4 Mencatat Hasil Percobaan

Setiap percobaan yang dilakukan selama simulasi dicatat untuk

mengetahui hasil autentikasi yang diberikan oleh sistem. Pencatatan dilakukan

berdasarkan beberapa informasi yang relevan, seperti nomor percobaan, waktu

percobaan,

username yang digunakan,

tambahan apabila diperlukan.

Tabel 4. 3 Mencatat Hasil Percobaan

hasil autentikasi, serta keterangan

No | Waktu Username Hasil Keterangan

1 |16:47:24 Admin Gagal Username/password
tidak sesuai

2 | 16:47:25 Admin Gagal Username/password
tidak sesuai

3 | 16:47:26 Admin Gagal Username/password
tidak sesuai

4 | 16:52:50 Admin Gagal Username/password
tidak sesuai

5 [17:34:38 Admin Berhasil Kredensial  sesuai
dan pengguna
berhasil masuk ke
dashboard
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Tabel tersebut digunakan untuk mendokumentasikan aktivitas yang
dilakukan selama proses simulasi brute force. Pencatatan hasil percobaan
dilakukan berdasarkan data yang diperoleh secara langsung selama proses
pengujian. Setiap percobaan dicatat berdasarkan waktu, username, hasil
autentikasi, dan keterangan yang menunjukkan kondisi dari percobaan tersebut.

Pencatatan hasil percobaan juga digunakan untuk menghubungkan
aktivitas yang dilakukan pada halaman login dengan data yang tercatat pada log
server. Hasil percobaan kemudian dibandingkan dengan informasi yang terdapat
pada log, seperti timestamp, alamat IP, URL yang diakses, dan status code.
Perbandingan tersebut dilakukan untuk memastikan bahwa aktivitas yang
dilakukan selama simulasi memiliki kesesuaian dengan catatan yang dihasilkan

oleh server dan dapat digunakan sebagai data dalam proses investigasi digital.

4.3.5 Menghasilkan Access Log dan Error Log

Selama simulasi berlangsung, aktivitas yang dilakukan terhadap sistem
menghasilkan catatan pada log server. Log tersebut menjadi salah satu sumber
bukti digital yang digunakan dalam penelitian.

File access.log digunakan untuk melihat aktivitas akses yang diterima oleh
server. Informasi yang tersedia pada log dapat mencakup alamat IP, waktu akses,
metode HTTP, URL yang diakses, dan status code sesuai dengan konfigurasi

Server.

 Gambar 4. 12 AccesLlog



Sementara itu, error.log digunakan sebagai sumber informasi tambahan
mengenai kesalahan atau kejadian tertentu yang tercatat pada server selama sistem

berjalan.
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Gambar 4. 13 Error Log

Data dari kedua log tersebut kemudian dikumpulkan sebagai bahan untuk
proses investigasi digital. Informasi yang terdapat di dalam log tidak langsung
dianggap sebagai serangan brute force, tetapi terlebih dahulu diperiksa dan
dianalisis berdasarkan aktivitas pengujian yang telah dilakukan.

Hasil simulasi selanjutnya digunakan sebagai input pada tahapan
investigasi menggunakan metode NIST SP 800-86, yang meliputi Collection,
Examination, Analysis, dan Reporting. Pada tahap berikutnya, data log diperiksa
untuk mengidentifikasi informasi yang berkaitan dengan aktivitas serangan,
seperti alamat IP, waktu kejadian, URL yang diakses, status code, jumlah
percobaan, serta kronologi aktivitas.

Dengan demikian, simulasi serangan brute force berfungsi sebagai tahap
untuk menghasilkan data aktivitas yang diperlukan dalam penelitian. Data tersebut

kemudian menjadi dasar dalam proses investigasi dan analisis digital untuk
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mengetahui karakteristik serta bukti aktivitas brute force pada sistem login

berbasis PHP.

4.4 Pengumpulan Barang Bukti Digital

Pengumpulan barang bukti digital merupakan tahap awal dalam proses
investigasi digital setelah simulasi serangan brute force dilakukan. Tahap ini
bertujuan untuk mengumpulkan dan mengamankan data digital yang berkaitan
dengan aktivitas pengujian sehingga dapat digunakan pada tahap pemeriksaan dan
analisis selanjutnya.

Dalam penelitian ini, proses pengumpulan barang bukti digital mengacu
pada tahapan Collection dalam metode NIST SP 800-86. Tahap Collection
dilakukan dengan mengidentifikasi sumber data yang berkaitan dengan aktivitas
login dan mengumpulkan data tersebut dari lingkungan sistem yang digunakan
untuk pengujian.

Barang bukti digital yang dikumpulkan berasal dari sistem login berbasis
PHP yang dijalankan pada lingkungan localhost. Data yang dikumpulkan
merupakan data yang dihasilkan selama proses implementasi dan simulasi
serangan brute force. Pengumpulan dilakukan terhadap data yang memiliki
hubungan dengan aktivitas autentikasi dan akses terhadap sistem.

Barang bukti digital yang digunakan dalam penelitian ini meliputi:

1. access.log, yaitu file log server yang digunakan untuk mengetahui
aktivitas akses yang diterima oleh server. Informasi yang terdapat
pada file ini dapat digunakan untuk melihat alamat IP, timestamp,
URL, metode HTTP, status code, serta informasi akses lainnya

sesuai dengan konfigurasi server.
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. error.log, vyaitu file log server yang digunakan sebagai sumber
informasi tambahan mengenai kesalahan atau kejadian tertentu yang
tercatat pada server selama sistem berjalan.

. Log aktivitas login, yaitu catatan aktivitas yang berkaitan dengan
proses autentikasi pengguna, termasuk percobaan login berhasil
maupun gagal yang dilakukan selama pengujian.

. Hasil simulasi brute force, yaitu data yang diperoleh dari
serangkaian percobaan login berulang terhadap sistem login yang
telah dibuat pada lingkungan localhost. Data ini digunakan untuk
mengetahui aktivitas yang dihasilkan selama simulasi.

. Screenshot sistem, yaitu dokumentasi visual terhadap kondisi sistem
selama penelitian, seperti halaman login, halaman dashboard,
database, dan tampilan log server. Screenshot digunakan sebagai
dokumentasi pendukung untuk menunjukkan kondisi sistem dan
proses pengujian.

. Hasil percobaan login, yaitu data yang mencatat hasil setiap
percobaan autentikasi selama simulasi. Data tersebut dapat berupa
percobaan login berhasil maupun gagal, waktu percobaan, username

yang digunakan, serta keterangan hasil autentikasi.

4.4.1 Proses Collection

Tahap Collection dilakukan dengan mengidentifikasi dan mengumpulkan

seluruh data digital yang berkaitan dengan aktivitas simulasi brute force. Data

dikumpulkan setelah proses pengujian selesai dilakukan sehingga aktivitas yang

dihasilkan selama simulasi dapat digunakan sebagai sumber bukti digital.
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Proses pengumpulan diawali dengan mengidentifikasi file log yang
dihasilkan oleh server Apache. File acces log dan error log diperiksa untuk
memastikan bahwa data log tersedia dan dapat digunakan dalam proses
investigasi. Selain kedua file tersebut, hasil pencatatan aktivitas login dan hasil

simulasi juga dikumpulkan sebagai data pendukung.

Selanjutnya, data yang telah dikumpulkan disimpan dan didokumentasikan
untuk menjaga ketersediaannya selama proses pemeriksaan dan analisis. Setiap
barang bukti diberikan identitas atau keterangan yang sesuai dengan sumber dan
jenis datanya sehingga memudahkan peneliti dalam melakukan pemeriksaan pada

tahap berikutnya.

Tabel 4. 4 Daftar Barang Bukti Digital

No | Barang Bukti Sumber Keterangan

1 | Acces log Server Apache Catatan aktivitas akses
ke server

2 | Errorlog Server Apache Catatan kesalahan atau

kejadian pada server

3 | Log aktivitas login Sistem login PHP Catatan aktivitas

autentikasi

4 | Hasil simulasi brute | Sistem login localhost | Data percobaan login
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force berulang
5 | Screenshot sistem Sistem login dan server | Dokumentasi  kondisi
sistem
6 | Hasil percobaan Hasil pengujian Catatan login berhasil
dan gagal
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Gambar 4. 14 Acces Log dan Error Log

Pada tahap Collection, data yang dikumpulkan belum dilakukan perubahan
atau interpretasi terhadap isi bukti. Data tersebut dipersiapkan untuk memasuki
tahap berikutnya, yaitu Examination. Pada tahap Examination, barang bukti yang
telah dikumpulkan akan diperiksa dan diekstraksi untuk memperoleh informasi
yang relevan dengan tujuan penelitian.

Pengumpulan barang bukti digital dilakukan secara terarah berdasarkan
aktivitas yang terjadi selama simulasi. Dengan demikian, data yang dikumpulkan
memiliki keterkaitan langsung dengan objek penelitian, yaitu investigasi serangan

brute force pada sistem login website berbasis PHP melalui analisis log server.
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Hasil dari tahap Collection berupa kumpulan barang bukti digital yang
terdiri atas file log, data aktivitas login, hasil simulasi, dan dokumentasi sistem.
Barang bukti tersebut selanjutnya digunakan sebagai sumber data pada tahap
Examination untuk mengidentifikasi informasi yang relevan, seperti timestamp,

alamat IP, URL, metode HTTP, status code, dan pola aktivitas login.

4.5 Examination

Tahap Examination merupakan tahap pemeriksaan terhadap barang bukti
digital yang telah dikumpulkan pada tahap Collection. Pada tahap ini dilakukan
pemeriksaan terhadap data yang terdapat pada access.log, error.log, serta data
hasil simulasi dan pencatatan aktivitas login. Pemeriksaan dilakukan untuk
memperoleh informasi yang relevan dengan aktivitas autentikasi dan akses
terhadap sistem selama proses pengujian.

Tahap Examination bertujuan untuk mengidentifikasi dan mengekstraksi
informasi penting dari barang bukti digital tanpa melakukan perubahan terhadap
data asli. Informasi yang diperoleh dari tahap ini kemudian digunakan sebagai
dasar untuk melakukan analisis pada tahap berikutnya.

Dalam penelitian ini, pemeriksaan difokuskan pada informasi yang
berkaitan dengan aktivitas login dan indikasi percobaan akses secara berulang.
Beberapa informasi yang diperiksa meliputi alamat IP, tanggal dan waktu
kejadian, URL login, metode HTTP, status code, user agent, serta jumlah

percobaan login.
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4.5.1 Pemeriksaan Alamat IP

Pemeriksaan alamat IP dilakukan untuk mengetahui alamat sumber yang

melakukan permintaan terhadap sistem selama proses pengujian. Informasi alamat

IP diperoleh dari baris-baris yang terdapat pada access.log.

Alamat IP digunakan untuk mengidentifikasi sumber koneksi yang
melakukan aktivitas terhadap halaman login. Karena pengujian dilakukan pada
lingkungan localhost, alamat IP yang tercatat dapat berupa alamat lokal seperti
172.0.0.1, tergantung pada konfigurasi lingkungan pengujian.

Hasil pemeriksaan alamat IP kemudian dicatat sebagai salah satu
informasi yang digunakan untuk menghubungkan aktivitas login yang dilakukan

selama simulasi dengan catatan yang dihasilkan oleh server.

4.5.2 Pemeriksaan Tanggal dan Waktu

Pemeriksaan tanggal dan waktu atau timestamp dilakukan untuk
mengetahui kapan aktivitas akses terhadap sistem terjadi. Informasi waktu
diperoleh dari catatan yang terdapat pada access.log.

Timestamp menjadi informasi penting karena dapat digunakan untuk
menyusun urutan kejadian selama simulasi. Dengan melihat waktu pada setiap
aktivitas, peneliti dapat mengetahui kapan percobaan login pertama dilakukan,
kapan percobaan berikutnya terjadi, serta rentang waktu antara satu aktivitas

dengan aktivitas lainnya.
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Gambar 4. 16 Tanggal dan Waktu
(Timestamp)

Informasi waktu yang diperoleh kemudian dibandingkan dengan waktu
pelaksanaan simulasi dan hasil pencatatan percobaan login untuk memastikan

kesesuaian antara aktivitas pengujian dan data log.

4.5.3 Pemeriksaan URL Login

Pemeriksaan URL dilakukan untuk mengetahui halaman atau sumber daya
yang diakses selama proses pengujian. Pada penelitian ini, perhatian diberikan
pada URL yang berkaitan dengan proses login.

URL yang tercatat pada access.log dapat menunjukkan permintaan yang
dikirimkan menuju halaman login atau proses yang digunakan untuk melakukan
autentikasi. Informasi tersebut membantu peneliti menentukan apakah aktivitas

yang tercatat pada log berkaitan dengan sistem login yang menjadi objek

"http://localhost/nist forensic/includes/login.php”
Gambar 4. 17 URL Login

penelitian.
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Hasil pemeriksaan URL kemudian dicatat untuk digunakan pada tahap

analisis dan penyusunan kronologi aktivitas.

4.5.4 Pemeriksaan Metode HTTP

Metode HTTP digunakan untuk mengetahui jenis permintaan yang
dikirimkan oleh browser atau aplikasi kepada server. Metode yang umum
ditemukan pada aktivitas website antara lain GET dan POST.

Pada proses login, metode POST dapat digunakan untuk mengirimkan data
username dan password ke server, tergantung pada implementasi sistem.
Sementara itu, metode GET dapat digunakan untuk mengakses halaman atau

sumber daya tertentu.

POST
POST
POST

- - [24/Aug/2026:16:47:56 +0700] "

- - [24/Aug/2026:16:47:56 +0700] "

- - [24/Aug/2026:16:47:58 +0700] "

- - [24/Aug/2026:16:47:58 +0700] "GET

- - [24/Aug/2026:16:48:04 +0700] "GET
[24/Aug/2026:16:48:04 +0700] "GET

- - [24/Aug/2026:16:48:04 +0700] "GET

- - [24/Aug/2026:16:48:04 +0700] "GET

- - [24/Aug/2026:16:48:04 +0700] "GET

- - [24/Aug/2026:16:48:04 +0700] "POST

- - [24/Aug/2026:16:48:35 +0700] "POST

Gambar 4. 18 Metode HTTP
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Pemeriksaan metode HTTP dilakukan untuk mengetahui jenis permintaan
yang berkaitan dengan aktivitas login selama pengujian. Informasi ini selanjutnya
dapat digunakan untuk membedakan permintaan akses halaman dengan

permintaan yang berkaitan dengan proses autentikasi.
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4.5.5 Pemeriksaan Status Code

Status code merupakan kode respons HTTP yang diberikan server setelah
menerima permintaan dari pengguna atau aplikasi. Pemeriksaan status code
dilakukan untuk mengetahui respons server terhadap setiap permintaan yang
tercatat dalam access.log.

Beberapa status code yang dapat ditemukan antara lain 200 yang
menunjukkan permintaan berhasil diproses, sedangkan kode lain dapat
menunjukkan pengalihan, kesalahan klien, atau kesalahan server. Nilai yang
sebenarnya digunakan dalam penelitian harus disesuaikan dengan status code

yang terdapat pada log hasil pengujian.

200
280
280

Gambar 4. 19

Status Code
Pemeriksaan status code membantu peneliti mengetahui respons server
terhadap aktivitas yang dilakukan selama simulasi. Data tersebut kemudian dapat
dibandingkan dengan hasil percobaan login untuk melihat kesesuaian antara

aktivitas pengujian dan respons server.

4.5.6 Pemeriksaan User Agent

User agent merupakan informasi yang dapat menunjukkan perangkat
lunak atau browser yang digunakan ketika melakukan permintaan terhadap server.
Informasi ini dapat digunakan sebagai data pendukung dalam pemeriksaan

aktivitas akses.
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Pemeriksaan user agent dilakukan apabila informasi tersebut tersedia pada

log yang digunakan dalam penelitian. Data tersebut dapat menunjukkan jenis

"Mozilla/5.8 (Nindows NT 10.0; Wind4; x64) AppleMshiit/537.36 (KNTML, like Gecko) Chrose/151.2.8.0 Safari/537.36
2illaf5.8 (Nindows NT 10.8; Minb4; x64) Applededi (KHTHL, like Gecko) Chrowe/151.d.8.8 Safard 36
"Mozilla/s.8 (Windows NT 10.8; Win64; x64) Appledebkit/537.36 (KHTML, like Gecko) Chrowe/151.9.8.0 Safari/537.36

Gambar 4. 20 User Agent
browser atau perangkat lunak yang digunakan untuk mengakses sistem selama
proses pengujian.
Informasi user agent tidak digunakan sebagai satu-satunya dasar untuk
menentukan adanya serangan brute force, tetapi digunakan sebagai informasi

pendukung dalam mengidentifikasi karakteristik aktivitas yang tercatat.

4.5.7 Pemeriksaan Jumlah Percobaan Login

Pemeriksaan jumlah percobaan dilakukan dengan menghitung aktivitas
login yang tercatat selama simulasi. Perhitungan dilakukan berdasarkan catatan
aktivitas yang berkaitan dengan halaman atau proses autentikasi.

Jumlah percobaan login digunakan untuk mengetahui seberapa banyak
permintaan autentikasi yang dilakukan selama periode pengujian. Data tersebut
kemudian dibandingkan dengan hasil pencatatan percobaan login yang dilakukan
secara langsung pada sistem.

Tabel 4. 5 Hasil Pemeriksaan Aktivitas Login

No | Timesta Ip Url Method | Status | User Agent | Ha
mp Addres Code sil
1 | 24/Aug | 172.18.1 | ”http://local | POST | 200 " Ga
/2026 : | 50.182 host/nist Mozilla/5.0 | gal
16:47:3 forensic/incl (Windows
2 udes/login.p NT  10.0;
hp" Win64;
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X64)
AppleWeb
Kit/537.36
(KHTML,
like Gecko)
Chrome/151
.0.0.0
Safari/537.3
6

24/Aug

12026 :

16:47:3

172.18.1
50.182

http://local
host/nist
forensic/incl
udes/login.p
hp"

GET

200

“ Mozilla/s.
0 (Windows
NT  10.0;
Win64;
x64)
AppleWeb
Kit/537.36
(KHTML,
like Gecko)
Chrome/151
.0.0.0
Safari/537.3
6”

Ga
gal

24/Aug

12026 :

16:47:3

172.18.1
50.182

“http://local
host/nist_fo
rensic/inclu

des/login.ph
P

POST

200

"Mozilla/5.
0 (Windows
NT 10.0;
Win64;

x64)
AppleWeb
Kit/537.36
(KHTML,
like Gecko)
Chrome/151

Ber

has
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.0.0.0
Safari/537.3
677

Berdasarkan hasil pemeriksaan tersebut, data dari log server telah
diekstraksi ke dalam bentuk informasi yang lebih terstruktur. Informasi berupa
alamat IP, timestamp, URL, metode HTTP, status code, user agent, dan jumlah
percobaan kemudian digunakan sebagai dasar untuk melakukan analisis terhadap
pola aktivitas yang terjadi selama simulasi.

Pada tahap Examination, data yang diperoleh belum digunakan untuk
menetapkan kesimpulan akhir mengenai serangan brute force. Pemeriksaan hanya
berfokus pada identifikasi dan ekstraksi informasi dari barang bukti digital.
Penentuan pola, hubungan antaraktivitas, serta indikasi serangan dilakukan pada

tahap Analysis.

4.6 Analysis

Tahap Analysis merupakan tahap untuk menganalisis hasil pemeriksaan
barang bukti digital yang telah dilakukan pada tahap Examination. Pada tahap ini,
informasi yang telah diperoleh dari access.log, error.log, hasil simulasi brute
force, dan hasil pencatatan percobaan login dianalisis untuk mengetahui pola
aktivitas yang terjadi pada sistem login.

Analisis dilakukan dengan menghubungkan data hasil simulasi dengan
informasi yang tercatat pada log server. Tujuan dari tahap ini adalah untuk
mengetahui sumber aktivitas, waktu terjadinya percobaan, frekuensi percobaan
login, pola aktivitas, URL yang menjadi target, respons server, serta urutan

kejadian selama proses simulasi.
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Hasil analisis tersebut digunakan untuk mengetahui apakah aktivitas yang
tercatat pada sistem memiliki karakteristik yang sesuai dengan pola serangan
brute force. Penentuan tersebut dilakukan berdasarkan kesesuaian antara aktivitas
yang sengaja dilakukan pada saat simulasi dengan bukti digital yang ditemukan

pada log server.

4.6.1 Analisis IP Address

Analisis IP address dilakukan untuk mengetahui alamat sumber yang
melakukan aktivitas akses terhadap sistem login. Informasi tersebut diperoleh dari
access.log dan dibandingkan dengan alamat IP yang digunakan pada lingkungan
pengujian.

Karena penelitian dilakukan pada lingkungan localhost, alamat IP yang
tercatat dapat berupa alamat IP lokal, seperti 127.0.0.1, sesuai dengan konfigurasi
sistem. IP address yang sama pada sejumlah aktivitas dapat menunjukkan bahwa
berbagai percobaan login berasal dari sumber koneksi yang sama.

Tabel 4. 6 Analisis IP Address

No IP Address Jumlah Aktivitas Keterangan
1 |127.0.0.1 12 Melakukan

percobaan login
2 |172.18.150.182 700 Melakukan

percobaan login
sebanyak 700
kali, (500 berhasil

dan 200 gagal)
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Berdasarkan hasil tersebut, IP address digunakan sebagai salah satu
indikator untuk menghubungkan sejumlah aktivitas login yang tercatat selama

proses simulasi.

4.6.2 Analisis Waktu Serangan

Analisis waktu dilakukan dengan menggunakan informasi timestamp yang
terdapat pada log. Waktu setiap aktivitas dibandingkan dengan waktu pelaksanaan
simulasi untuk mengetahui kapan percobaan login terjadi.

Dengan mengurutkan timestamp, peneliti dapat mengetahui aktivitas
pertama, aktivitas berikutnya, hingga aktivitas terakhir. Informasi tersebut
digunakan untuk membentuk kronologi kejadian selama proses simulasi.

Tabel 4. 7 Analisis Waktu Aktivitas

No Timestamp Aktivitas Keterangan
1 | 24/Aug/2026:16:47:32 Percobaan Aktivitas Awal
Login
2 | 24/Aug/2026:16:47:33 Percobaan Aktivitas
Login Berikutnya
3 | 24/Aug/2026:16:47:33 Percobaan Aktivitas
Login Berikutnya
4 | 24/Aug/2026:16:47:49 Percobaan Aktivitas Akhir
Berhasil

Rentang waktu antara percobaan juga dapat diamati untuk mengetahui

apakah terdapat sejumlah percobaan yang terjadi dalam interval waktu yang relatif
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singkat. Pola tersebut menjadi salah satu informasi pendukung dalam analisis

aktivitas brute force.

4.6.3 Analisis Frekuensi Percobaan Login

Frekuensi percobaan login dianalisis dengan menghitung jumlah aktivitas
autentikasi yang tercatat selama periode simulasi. Data tersebut diperoleh dengan
mengidentifikasi permintaan yang berkaitan dengan proses login pada access.log.

Hasil perhitungan kemudian dibandingkan dengan jumlah percobaan yang
dilakukan secara langsung selama simulasi. Perbandingan tersebut bertujuan
untuk mengetahui kesesuaian antara aktivitas pengujian dengan aktivitas yang
tercatat pada server.

Tabel 4. 8 Frekuensi Percobaan Login

Parameter Hasil
Jumlah percobaan login 700
Login berhasil 500
Login gagal 200
Rentang waktu pengujian 16:47:32 - 17:58:22 = 1 jam 10 menit
50 detik

Jumlah percobaan login yang dilakukan secara berulang dalam periode
tertentu dapat menjadi salah satu karakteristik yang diamati dalam identifikasi
aktivitas brute force. Namun, frekuensi percobaan tidak digunakan sebagai satu-
satunya dasar untuk menentukan adanya serangan, melainkan dianalisis bersama

indikator lainnya.
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4.6.4 Analisis Pola Percobaan

Analisis pola dilakukan dengan mengamati karakteristik percobaan login
yang tercatat selama simulasi. Pola yang diperhatikan meliputi pengulangan
permintaan terhadap halaman atau proses login, penggunaan akun target yang
sama, serta adanya percobaan autentikasi yang dilakukan secara berurutan.

Apabila sejumlah percobaan login dilakukan secara berulang terhadap
akun target dalam rentang waktu tertentu, aktivitas tersebut dapat menunjukkan
pola yang sesuai dengan karakteristik brute force. Hasil pengamatan kemudian
dibandingkan dengan skenario simulasi yang telah ditentukan sebelumnya.

Analisis pola dilakukan berdasarkan data aktual yang diperoleh dari log
sehingga kesimpulan tidak hanya didasarkan pada asumsi, tetapi juga berdasarkan

bukti digital yang tersedia.

4.6.5 Analisis URL yang Ditargetkan

URL yang ditargetkan dianalisis untuk mengetahui halaman atau endpoint
yang menjadi tujuan permintaan selama proses simulasi. Informasi tersebut
diperoleh dari bagian URL pada access.log.

URL yang berkaitan dengan halaman atau proses login digunakan untuk
mengidentifikasi aktivitas yang berhubungan langsung dengan autentikasi.
Dengan demikian, peneliti dapat membedakan aktivitas login dari aktivitas akses

lainnya yang mungkin terjadi pada sistem.

94



Tabel 4. 9 Analisis URL

No URL Method Jumlah Keterangan
Akses

1 | ”http://localhost/nist POST/GET | 500 Percobaan
forensic/includes/login.php" autentikasi

2 | "http://localhost/dashboard/" | GET 500 Akses
dashboard

setelah
autentikasi

berhasil

Data tersebut digunakan untuk memastikan bahwa aktivitas yang dianalisis

memang berkaitan dengan endpoint login yang menjadi objek simulasi.

4.6.6 Analisis Respons Server

Respons server dianalisis berdasarkan status code yang tercatat pada
access.log. Status code digunakan untuk mengetahui bagaimana server
memberikan respons terhadap permintaan yang diterima selama simulasi.

Setiap respons dibandingkan dengan hasil percobaan login yang dicatat
secara langsung. Dengan cara tersebut, peneliti dapat mengetahui hubungan antara
permintaan yang dikirimkan, respons server, dan hasil autentikasi yang terjadi

pada sistem.

95



Tabel 4. 10 Analisis Respons Server

No | Aktivitas Status Code Hasil

1 Aktivitas Percobaan Login 200 Gagal

2 Aktivitas Percobaan Login | 302 Gagal
kembali

Perlu diperhatikan bahwa status code HTTP tidak selalu menunjukkan
apakah username dan password benar atau salah. Oleh karena itu, interpretasi
hasil autentikasi harus disesuaikan dengan mekanisme sistem login dan data hasil

pengujian.

4.6.7 Analisis Hubungan access.log dan error.log

Analisis selanjutnya dilakukan dengan menghubungkan informasi yang
terdapat pada access.log dengan error.log. Kedua sumber log tersebut digunakan
secara bersama-sama untuk memperoleh gambaran aktivitas yang lebih lengkap.
access.log digunakan untuk mengetahui aktivitas permintaan yang diterima server,
sedangkan error.log digunakan sebagai sumber informasi tambahan mengenai
kesalahan atau kejadian tertentu yang tercatat pada server.

Penggabungan informasi dilakukan dengan membandingkan waktu
kejadian, alamat IP, serta konteks aktivitas yang tercatat pada kedua log. Dengan
menggunakan timestamp sebagai salah satu acuan, peneliti dapat mencocokkan
aktivitas yang muncul pada access.log dengan kejadian yang tercatat pada
error.log.

Tabel 4. 11 Korelasi access.log dan error.log

N| Timestam | Ip Informasi Informasi Hasi
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p Addre Acces.log Error.log I
SS Kor
elasi
[24/Aug/ | "127.0 | "GET/http://localhost/nist f | [Mon  Aug 24 | Akti
2026:16: | .0.1" | orensic/includes/login.php/ | 16:52:50.773352 vitas
52:32 HTTP/1.1" 200 4986 2026] [php:notice] | akse
[pid 4592:tid 1864] | s
[client  ::1:49893] | logi
[NIST_FORENSIC | n
] pada
LOGIN_ATTEMP | acce
T ss.lo
username="admin" | g
ip="127.0.0.1" berk
status="success", orel
referer: asi
http://localhost/nist | den
_forensic/includes/l | gan
ogin.php catat
an
aute
ntik
asi
pada
erro
r.log
24/Aug/2 | "127.0 | "GET/http://localhost/nist_f | Mon Aug 24 Akti
026:16:5 | .0.1" | orensic/includes/login.php/ | 17:35:35.272262 vitas
2:32 HTTP/1.1" 200 4986 2026] [php:notice] per
[pid 14980:tid mint
1884] aan
[client ::1:50949] logi
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http://localhost/nist_forensic/includes/login.php
http://localhost/nist_forensic/includes/login.php
http://localhost/nist_forensic/includes/login.php
http://localhost/nist_forensic/includes/login.php

[NIST_FORENSIC n
JLOGIN_ATTEMP | terh
T ubu
username="admin" ng
ip="127.0.0.1" den
status="failed", gan
referer: perc
http://localhost/nist | obaa
_forensic/includes/I n
ogin.php aute
ntik

asi

yan

g

gaga

l.

24/Aug/2 | 172.1 | "GET/http://localhost/nist_f | [Mon Aug 24 Akti
026:17:4 | 8.150. | orensic/includes/login.php/ | 17:48:12.037355 vitas
8:12 182 | HTTP/1.0" 200 2412 2026] [php:notice] per
[pid 14980:tid mint
1880] [client aan
172.18.150.182:543 | logi
36] n
[NIST_FORENSIC | terh
] ubu
LOGIN_ATTEMP ng
T den
username="admin" | gan
ip="172.18.150.182 | perc
" status="failed" obaa
n

aute
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http://localhost/nist_forensic/includes/login.php
http://localhost/nist_forensic/includes/login.php

ntik
asi

yan

gaga

Korelasi tersebut digunakan untuk melihat apakah terdapat informasi yang
saling mendukung antara kedua sumber log. Apabila suatu aktivitas tercatat pada
access.log dan memiliki kejadian pendukung pada error.log dalam waktu yang
berdekatan, kedua informasi tersebut dapat digunakan secara bersama-sama dalam
penyusunan kronologi.

Namun, apabila error.log tidak mencatat kejadian yang berkaitan dengan
percobaan login, kondisi tersebut tetap dicatat sebagai hasil pemeriksaan. Tidak
semua aktivitas login gagal harus menghasilkan catatan pada error.log, karena
pencatatan bergantung pada konfigurasi server dan cara aplikasi menangani

kegagalan autentikasi.

4.6.8 Penyusunan Kronologi Serangan

Berdasarkan hasil analisis IP address, waktu, frekuensi percobaan, pola
aktivitas, URL, respons server, serta korelasi antara access.log dan error.log,
selanjutnya dilakukan penyusunan kronologi aktivitas.

Kronologi digunakan untuk menggambarkan urutan kejadian mulai dari
aktivitas awal hingga aktivitas terakhir selama simulasi. Penyusunan kronologi
dilakukan berdasarkan timestamp yang terdapat pada barang bukti digital dan

dibandingkan dengan catatan hasil pengujian.
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Tabel 4. 12 Kronologi Aktivitas Simulasi

N | Waktu IP Aktivita URL Stat ket
0 S us
1 |17:34: |172.0.0.1 Akses | /nist_forensic/includes/lo | 200 | Aktivit
39 login gin.php as
awal
2 | 17:35: | 172.18.150. | Percoba | /nist_forensic/includes/log | 302 | Redire
35 182 an login | in.php ct
3 | 17:35: | 172.18.150. | Percoba | /nist_forensic/includes/log | 302 | Redire
41 182 an login | in.php ct
4 | 17:35: | 172.18.150. | Percoba | /nist_forensic/includes/log | 302 | Redire
42 182 an login | in.php ct
5 | 17:37: | 172.18.150. | Akses | /nist_forensic/includes/log | 200 | Setela
11 182 dashboa | in.php h login
rd berhasi
I

Berdasarkan keseluruhan hasil analisis, aktivitas yang ditemukan

dibandingkan dengan karakteristik serangan brute force.

Indikator yang

digunakan meliputi adanya percobaan autentikasi secara berulang, penggunaan

akun target yang sama, frekuensi percobaan dalam rentang waktu tertentu, serta

pola permintaan yang tercatat pada server.

Hasil analisis menunjukkan bahwa terdapat tiga percobaan login gagal dari

IP 172.18.150.182 dalam rentang waktu 17:35:35-17:35:42 yang ditujukan pada
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endpoint login yang sama. Aktivitas tersebut kemudian diikuti dengan akses ke
dashboard pada pukul 17:37:11 dengan status code 200. Pola percobaan
autentikasi berulang tersebut menunjukkan karakteristik aktivitas brute force pada
lingkungan pengujian. Apabila data menunjukkan adanya sejumlah percobaan
login yang dilakukan secara berulang terhadap akun target dalam waktu tertentu
dan pola tersebut sesuai dengan skenario simulasi, maka aktivitas tersebut dapat
diidentifikasi memiliki karakteristik serangan brute force.

Dengan demikian, tahap Analysis menghasilkan informasi mengenai
sumber aktivitas, waktu kejadian, frekuensi dan pola percobaan, URL yang
ditargetkan, respons server, serta kronologi kejadian. Hasil tersebut selanjutnya
digunakan sebagai dasar dalam tahap Reporting, yaitu menyusun dan menyajikan

hasil investigasi digital secara sistematis.

4.7 Rekonstruksi Kronologi Serangan

Berdasarkan hasil pemeriksaan dan analisis terhadap access.log, error.log,

serta hasil simulasi yang telah dilakukan, diperoleh rangkaian aktivitas yang
menggambarkan proses terjadinya simulasi serangan brute force pada sistem
login.
Aktivitas diawali pada pukul 17:34:39 dengan akses menuju halaman login
http://localhost/nist_forensic/includes/login.php dari alamat IP 127.0.0.1.
Permintaan tersebut menghasilkan status code 200, yang menunjukkan bahwa
halaman login berhasil diakses dan menjadi awal dari proses pengujian.

Selanjutnya, pada pukul 17:35:35, terjadi percobaan login dari alamat IP
172.18.150.182 menuju endpoint login yang sama. Percobaan tersebut

menghasilkan status code 302 dan berdasarkan catatan aktivitas autentikasi
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dinyatakan sebagai login gagal. Percobaan kembali dilakukan pada pukul
17:35:41 dan 17:35:42 dari alamat IP yang sama dengan tujuan URL yang sama.
Kedua percobaan tersebut juga menghasilkan respons 302 dan tercatat sebagai
login gagal.

Tiga percobaan login tersebut terjadi dalam rentang waktu yang relatif
berdekatan, yaitu sekitar 7 detik, sehingga menunjukkan adanya aktivitas
autentikasi secara berulang terhadap endpoint login. Setelah rangkaian percobaan
tersebut, pada pukul 17:37:11 tercatat akses menuju
http://localhost/nist_forensic/dashboard.php dari alamat IP 172.18.150.182
dengan status code 200. Aktivitas tersebut menunjukkan bahwa dashboard
berhasil diakses setelah proses autentikasi berhasil.

Berdasarkan urutan kejadian tersebut, ditemukan pola percobaan login
gagal secara berulang yang kemudian diikuti dengan akses dashboard yang
berhasil. Pola tersebut sesuai dengan skenario simulasi brute force yang dilakukan
pada penelitian. Hasil kronologi ini selanjutnya digunakan sebagai dasar dalam
penyusunan laporan investigasi digital.

Tabel 4. 13 Rekonstruksi Kronologi Simulasi Serangan

N | Waktu | IP Aktivita | URL Stat | Ket

0 S us

1 |17:34: | 127.0.0.1 Akses /nist_forensic/includes/lo | 200 | Halam

39 halama | gin.php an
n login login
diakse
S
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2 | 17:35: | 172.18.150. | Percoba | /nist_forensic/includes/lo | 302 | Login

35 182 an login | gin.php gagal

3 | 17:35: | 172.18.150. | Percoba | /nist_forensic/includes/lo | 302 | Login

41 182 an login | gin.php gagal

4 | 17:35: | 172.18.150. | Percoba | /nist_forensic/includes/lo | 302 | Login

42 182 an login | gin.php gagal

5 |17:37: | 172.18.150. | Akses | /nist_forensic/dashboard. | 200 | Setela
11 182 dashboa | php h login
rd berhasi

4.8 Reporting

Tahap Reporting merupakan tahap akhir dalam proses investigasi digital
berdasarkan metode NIST SP 800-86. Pada tahap ini, seluruh hasil yang diperoleh
dari proses Collection, Examination, dan Analysis disusun menjadi laporan
investigasi secara sistematis. Laporan bertujuan untuk menyajikan hasil
pemeriksaan dan analisis terhadap aktivitas simulasi serangan brute force pada
sistem login berbasis PHP.

Laporan investigasi disusun berdasarkan barang bukti digital yang telah
dikumpulkan, hasil pemeriksaan terhadap log, hasil analisis aktivitas, serta
rekonstruksi kronologi kejadian. Hasil tersebut kemudian digunakan untuk

menjelaskan karakteristik aktivitas yang terjadi selama proses simulasi.
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4.8.1 ldentitas Kasus

Identitas kasus digunakan untuk memberikan informasi mengenai

penelitian dan kegiatan investigasi yang dilakukan.

Informasi Keterangan

Judul Investigasi Investigasi  Simulasi  Serangan
Brute Force pada Sistem Login
Website Berbasis PHP

Objek Investigasi Sistem Login Website Berbasis
PHP

Metode Investigasi NIST SP 800-86

Lingkungan Pengujian Localhost

Jenis Pengujian Simulasi Serangan Brute Force

Waktu Pengujian 17:34:39

4.8.2 Sumber Barang Bukti Digital

Barang bukti digital yang digunakan dalam proses investigasi diperoleh
dari sistem login berbasis PHP dan server Apache yang digunakan selama
pelaksanaan pengujian. Barang bukti tersebut dikumpulkan setelah proses
simulasi serangan brute force dilakukan untuk memastikan bahwa seluruh
aktivitas yang terjadi selama pengujian dapat dianalisis berdasarkan data yang
tercatat pada sistem.

Sumber barang bukti digital yang digunakan dalam penelitian ini meliputi
access.log, error.log, log aktivitas login, hasil simulasi brute force, hasil
percobaan login, serta screenshot sistem sebagai dokumentasi pendukung. File

access.log digunakan untuk memperoleh informasi mengenai aktivitas permintaan
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yang diterima oleh server, seperti alamat IP, waktu akses, URL, metode HTTP,
dan status code. Sementara itu, error.log digunakan untuk memperoleh informasi
mengenai kejadian atau pesan yang dicatat oleh server maupun aplikasi selama
proses pengujian, termasuk catatan aktivitas autentikasi yang dihasilkan oleh
sistem.

Selain log server, log aktivitas login digunakan untuk mengetahui hasil
dari proses autentikasi, seperti percobaan login yang berhasil maupun gagal. Hasil
simulasi brute force digunakan untuk mengetahui aktivitas pengujian yang
sengaja dilakukan terhadap sistem login, sedangkan hasil percobaan login
digunakan sebagai pembanding antara aktivitas yang dilakukan secara langsung
dengan aktivitas yang tercatat pada log server. Adapun screenshot sistem
digunakan sebagai dokumentasi pendukung yang menunjukkan kondisi halaman
login, dashboard, konfigurasi sistem, serta proses pengumpulan barang bukti.

Seluruh barang bukti tersebut digunakan sebagai sumber informasi dalam
proses pemeriksaan dan analisis. Data dari masing-masing sumber kemudian
dibandingkan dan dikorelasikan berdasarkan informasi seperti waktu kejadian,
alamat IP, URL, serta aktivitas autentikasi. Proses tersebut dilakukan untuk
memperoleh gambaran yang lebih lengkap mengenai aktivitas selama simulasi
dan membantu peneliti dalam menyusun kronologi serta menentukan karakteristik

aktivitas brute force yang terjadi pada sistem.

4.8.3 Hasil Pemeriksaan

Berdasarkan tahap Examination yang telah dilakukan terhadap barang
bukti digital, diperoleh sejumlah informasi yang berkaitan dengan aktivitas pada

sistem login selama pelaksanaan simulasi. Pemeriksaan dilakukan terhadap
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access.log, error.log, log aktivitas login, serta hasil percobaan login yang telah
dikumpulkan pada tahap Collection. Setiap informasi yang ditemukan diperiksa
untuk mengetahui keterkaitannya dengan aktivitas autentikasi pada sistem.

Pada access.log ditemukan informasi mengenai alamat IP, waktu aktivitas
(timestamp), URL yang diakses, metode HTTP, dan status code yang diberikan
oleh server. Informasi tersebut digunakan untuk mengetahui aktivitas permintaan
yang terjadi selama proses pengujian. Berdasarkan hasil pemeriksaan, ditemukan
aktivitas akses terhadap halaman login pada URL
/nist_forensic/includes/login.php serta aktivitas akses terhadap halaman dashboard
pada URL /nist_forensic/dashboard.php.

Selain itu, pemeriksaan terhadap error.log digunakan untuk mengetahui
catatan aktivitas autentikasi yang dihasilkan oleh aplikasi. Pada log tersebut
ditemukan informasi dengan format LOGIN_ATTEMPT yang mencatat
username, alamat IP, serta status autentikasi, baik failed maupun success.
Informasi tersebut menjadi data pendukung untuk menentukan hasil dari setiap
percobaan login.

Hasil pemeriksaan juga dibandingkan dengan catatan percobaan login
yang dilakukan selama simulasi. Perbandingan tersebut bertujuan untuk
memastikan bahwa aktivitas yang dilakukan selama pengujian memiliki
kesesuaian dengan aktivitas yang tercatat pada log server. Dengan demikian, hasil
pemeriksaan dapat digunakan sebagai dasar untuk melakukan analisis terhadap

pola aktivitas dan penyusunan kronologi simulasi serangan.
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4.8.4 Hasil Analisis

Berdasarkan hasil analisis terhadap barang bukti digital yang telah
diperiksa, ditemukan adanya aktivitas autentikasi secara berulang pada sistem
login. Analisis dilakukan dengan menghubungkan informasi yang terdapat pada
access.log, error.log, dan hasil percobaan login untuk mengetahui hubungan
antara aktivitas yang dilakukan selama simulasi dengan aktivitas yang tercatat
pada server.

Berdasarkan data yang diperoleh, aktivitas awal terjadi pada pukul
17:34:39 ketika halaman login /nist_forensic/includes/login.php diakses dengan
alamat IP 127.0.0.1 dan menghasilkan status code 200. Aktivitas tersebut
menunjukkan bahwa halaman login berhasil diakses dan menjadi awal dari proses
pengujian.

Selanjutnya, ditemukan tiga percobaan login pada pukul 17:35:35,
17:35:41, dan 17:35:42 yang berasal dari alamat IP 172.18.150.182. Ketiga
aktivitas tersebut ditujukan pada URL login yang sama dan menghasilkan status
code 302. Berdasarkan hasil pemeriksaan terhadap log aktivitas autentikasi,
percobaan tersebut diketahui sebagai percobaan login yang gagal.

Ketiga percobaan login tersebut terjadi dalam rentang waktu yang relatif
berdekatan. Hal tersebut menunjukkan adanya aktivitas autentikasi secara
berulang terhadap endpoint login yang sama. Setelah rangkaian percobaan
tersebut, ditemukan aktivitas akses terhadap halaman dashboard pada pukul
17:37:11 dari alamat IP 172.18.150.182 dengan status code 200. Aktivitas
tersebut menunjukkan bahwa dashboard berhasil diakses setelah proses

autentikasi berhasil.
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Berdasarkan hasil analisis tersebut, pola aktivitas yang ditemukan
menunjukkan adanya beberapa percobaan login gagal secara berulang yang
kemudian diikuti dengan keberhasilan autentikasi. Pola tersebut memiliki
karakteristik yang sesuai dengan skenario simulasi serangan brute force yang
dilakukan dalam penelitian. Hasil analisis selanjutnya digunakan untuk menyusun

kronologi aktivitas pada tahap Rekonstruksi Kronologi Serangan.

4.8.5 IP Address

Berdasarkan hasil pemeriksaan dan analisis terhadap barang bukti digital,
ditemukan beberapa alamat IP yang tercatat selama proses pengujian. Alamat IP
digunakan sebagai salah satu informasi penting dalam investigasi karena dapat
membantu mengidentifikasi sumber aktivitas yang tercatat pada server.

Pada aktivitas awal akses halaman login ditemukan alamat IP 127.0.0.1.
Alamat tersebut merupakan alamat loopback yang menunjukkan akses dari
lingkungan komputer lokal. Selanjutnya, pada rangkaian percobaan login dan
akses dashboard ditemukan alamat IP 172.18.150.182.

Alamat IP tersebut dicatat berdasarkan informasi yang terdapat pada log
dan tidak dilakukan perubahan terhadap data aslinya. Perbedaan alamat IP yang
ditemukan pada beberapa aktivitas tetap dipertahankan dalam hasil investigasi
karena merupakan bagian dari barang bukti digital yang diperoleh selama
pengujian.

Dalam penelitian ini, alamat IP digunakan bersama dengan informasi
timestamp, URL, dan aktivitas autentikasi untuk menghubungkan beberapa

kejadian yang terjadi selama simulasi. Dengan demikian, IP address tidak
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dianalisis secara terpisah, tetapi digunakan sebagai salah satu indikator dalam

proses korelasi dan penyusunan kronologi.

4.8.6 Waktu Kejadian

Informasi waktu kejadian diperoleh dari timestamp yang terdapat pada log
server. Waktu tersebut digunakan untuk menentukan urutan aktivitas yang terjadi
selama proses simulasi. Dengan mengurutkan aktivitas berdasarkan waktu,
peneliti dapat mengetahui proses yang terjadi mulai dari akses awal halaman
login, percobaan autentikasi, hingga akses dashboard.

Berdasarkan hasil pemeriksaan, aktivitas pertama ditemukan pada pukul
17:34:39, yaitu ketika halaman login diakses. Selanjutnya, percobaan login
pertama tercatat pada pukul 17:35:35, kemudian percobaan kedua pada pukul
17:35:41, dan percobaan ketiga pada pukul 17:35:42. Setelah rangkaian percobaan
tersebut, aktivitas akses dashboard tercatat pada pukul 17:37:11.

Informasi waktu tersebut menunjukkan bahwa terdapat tiga percobaan
login yang terjadi dalam interval waktu yang relatif berdekatan. Data timestamp
kemudian dikorelasikan dengan informasi yang terdapat pada error.log untuk
memastikan waktu terjadinya aktivitas autentikasi serta hasil dari masing-masing
percobaan.

Dengan demikian, timestamp menjadi salah satu informasi penting dalam
proses investigasi karena dapat digunakan untuk menyusun urutan kejadian dan

membentuk kronologi aktivitas selama simulasi.
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4.8.7 Jumlah Percobaan

Berdasarkan hasil pemeriksaan terhadap access.log dan log aktivitas login,
ditemukan sebanyak tiga percobaan login gagal yang dilakukan terhadap endpoint
login selama rangkaian aktivitas yang dianalisis. Percobaan tersebut terjadi pada
pukul 17:35:35, 17:35:41, dan 17:35:42.

Ketiga percobaan tersebut berasal dari alamat IP 172.18.150.182 dan
ditujukan pada endpoint /nist_forensic/includes/login.php. Berdasarkan hasil
pemeriksaan terhadap aktivitas autentikasi, ketiga percobaan tersebut
menghasilkan status failed. Aktivitas percobaan login kemudian diikuti dengan
akses menuju halaman dashboard pada pukul 17:37:11.

Jumlah percobaan tersebut digunakan sebagai salah satu indikator dalam
analisis karakteristik brute force. Namun, jumlah percobaan tidak digunakan
sebagai satu-satunya dasar dalam menentukan adanya aktivitas brute force.
Analisis juga mempertimbangkan pola pengulangan, interval waktu, alamat IP,
URL yang ditargetkan, hasil autentikasi, serta kesesuaian antara hasil simulasi

dengan data yang tercatat pada log.

4.8.8 Kronologi Serangan

Berdasarkan hasil pemeriksaan dan analisis terhadap seluruh barang bukti
digital, dilakukan rekonstruksi kronologi untuk menggambarkan urutan aktivitas
selama simulasi serangan. Rekonstruksi dilakukan dengan mengurutkan setiap
aktivitas berdasarkan timestamp dan menghubungkan informasi dari access.log,
error.log, serta hasil percobaan login.

Aktivitas diawali pada pukul 17:34:39 dengan akses menuju halaman

login /nist_forensic/includes/login.php dari alamat IP 127.0.0.1. Permintaan
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tersebut menghasilkan status code 200, yang menunjukkan bahwa halaman login
berhasil diakses.

Selanjutnya, pada pukul 17:35:35 terjadi percobaan login dari alamat IP
172.18.150.182 menuju endpoint login yang sama. Percobaan tersebut
menghasilkan status code 302 dan berdasarkan log aktivitas autentikasi
dinyatakan sebagai percobaan login gagal. Percobaan berikutnya terjadi pada
pukul 17:35:41 dan 17:35:42, dengan alamat IP dan URL yang sama. Kedua
percobaan tersebut juga tercatat sebagai login gagal.

Setelah rangkaian percobaan login, pada pukul 17:37:11 ditemukan
aktivitas akses menuju /nist_forensic/dashboard.php dari alamat IP
172.18.150.182 dengan status code 200. Aktivitas tersebut menunjukkan bahwa
akses menuju dashboard berhasil dilakukan setelah proses autentikasi.

Berdasarkan rangkaian kejadian tersebut, dapat disusun pola aktivitas
berupa akses halaman login — percobaan login gagal — percobaan login gagal —
percobaan login gagal — autentikasi berhasil — akses dashboard. Pola tersebut
sesuai dengan skenario simulasi yang telah dilakukan untuk menguji kemampuan
log server dalam merekam aktivitas autentikasi secara berulang.

Setelah rangkaian percobaan login, pada pukul 17:37:11 ditemukan
aktivitas akses menuju /nist_forensic/dashboard.php dari alamat IP
172.18.150.182 dengan status code 200. Aktivitas tersebut menunjukkan bahwa
akses menuju dashboard berhasil dilakukan setelah proses autentikasi.

Berdasarkan rangkaian kejadian tersebut, dapat disusun pola aktivitas
berupa akses halaman login — percobaan login gagal — percobaan login gagal —

percobaan login gagal — autentikasi berhasil — akses dashboard. Pola tersebut
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sesuai dengan skenario simulasi yang telah dilakukan untuk menguji kemampuan

log server dalam merekam aktivitas autentikasi secara berulang.

4.9 Hasil Pengujian dan Pembahasan

Berdasarkan hasil pengujian yang telah dilakukan pada sistem login
berbasis PHP, diperoleh data aktivitas autentikasi yang tercatat pada log server
selama pelaksanaan simulasi serangan brute force. Pengujian dilakukan pada
lingkungan localhost dengan melakukan beberapa percobaan login secara
berulang terhadap akun target. Setiap aktivitas yang terjadi selama pengujian
kemudian dicatat oleh sistem dan digunakan sebagai barang bukti digital untuk
dilakukan proses investigasi menggunakan metode NIST SP 800-86.

Hasil pengujian menunjukkan bahwa aktivitas login dapat direkam melalui
log server, khususnya access.log dan error.log. Pada access.log ditemukan
informasi mengenai alamat IP, waktu akses, URL yang dituju, metode HTTP,
serta status code dari setiap permintaan yang diterima oleh server. Sementara itu,
error.log mencatat aktivitas autentikasi melalui event LOGIN_ATTEMPT,
termasuk username, alamat IP, serta status autentikasi yang menunjukkan apakah
percobaan login berhasil atau gagal.

Berdasarkan data yang diperoleh, aktivitas awal terjadi pada pukul
17:34:39 ketika halaman login /nist_forensic/includes/login.php diakses dari
alamat IP 127.0.0.1 dengan status code 200. Setelah itu, terdapat tiga percobaan
login yang dilakukan pada pukul 17:35:35, 17:35:41, dan 17:35:42 dari alamat IP
172.18.150.182 menuju endpoint login yang sama. Berdasarkan hasil pemeriksaan

log aktivitas autentikasi, ketiga percobaan tersebut tercatat sebagai login gagal.
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Tiga percobaan login tersebut terjadi dalam waktu yang relatif berdekatan.
Kondisi tersebut menunjukkan adanya aktivitas autentikasi secara berulang
terhadap endpoint login yang sama. Setelah rangkaian percobaan tersebut, pada
pukul 17:37:11 tercatat akses menuju /nist_forensic/dashboard.php dari alamat IP
172.18.150.182 dengan status code 200. Aktivitas tersebut menunjukkan bahwa
setelah proses autentikasi berhasil, pengguna dapat mengakses halaman
dashboard.

Hasil tersebut kemudian dianalisis menggunakan tahapan NIST SP 800-
86. Pada tahap Collection, barang bukti digital berupa access.log, error.log, log
aktivitas login, hasil simulasi, hasil percobaan login, dan dokumentasi sistem
dikumpulkan. Pada tahap Examination, informasi penting seperti IP address,
timestamp, URL, metode HTTP, status code, username, dan status autentikasi
diidentifikasi dari barang bukti. Selanjutnya, pada tahap Analysis, informasi
tersebut dibandingkan dan dikorelasikan untuk mengetahui pola aktivitas serta
hubungan antara permintaan akses dengan proses autentikasi. Tahap terakhir,
yaitu Reporting, digunakan untuk menyusun hasil investigasi dan kronologi
kejadian berdasarkan bukti yang telah dianalisis.

Hasil pengujian menunjukkan bahwa access.log dan error.log memiliki
fungsi yang saling melengkapi. access.log memberikan informasi mengenai
aktivitas permintaan yang diterima oleh server, sedangkan error.log memberikan
informasi tambahan mengenai aktivitas autentikasi yang dilakukan oleh aplikasi.
Dengan menghubungkan kedua sumber log berdasarkan waktu, alamat IP, URL,
dan aktivitas login, peneliti dapat memperoleh gambaran yang lebih lengkap

mengenai aktivitas yang terjadi selama simulasi.

113



Berdasarkan hasil tersebut, penerapan metode Digital Forensic NIST dapat
membantu proses identifikasi dan analisis aktivitas simulasi brute force pada
sistem login berbasis PHP. Informasi yang diperoleh dari log server
memungkinkan peneliti mengetahui sumber aktivitas melalui IP address, waktu
kejadian melalui timestamp, endpoint yang menjadi sasaran melalui URL, jumlah
percobaan melalui frekuensi aktivitas, serta urutan kejadian melalui rekonstruksi
kronologi.

Hasil penelitian juga menunjukkan bahwa keberadaan log server memiliki
peranan penting dalam proses investigasi. Aktivitas yang dilakukan selama
simulasi tidak hanya dapat diamati secara langsung pada halaman login, tetapi
juga meninggalkan jejak digital pada server. Jejak tersebut dapat digunakan untuk
melakukan pemeriksaan kembali terhadap aktivitas yang telah terjadi sehingga
proses investigasi dapat dilakukan secara lebih terstruktur berdasarkan bukti
digital.

Dengan demikian, hasil pengujian telah mendukung tujuan penelitian,
yaitu menerapkan metode Digital Forensic NIST untuk melakukan investigasi
terhadap simulasi serangan brute force pada sistem login website berbasis PHP
melalui analisis log server. Penerapan tahapan Collection, Examination, Analysis,
dan Reporting menghasilkan informasi yang dapat digunakan untuk
mengidentifikasi aktivitas percobaan login, menganalisis pola percobaan,
menghubungkan bukti dari beberapa sumber log, serta menyusun kronologi

kejadian secara sistematis.
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BAB V

PENUTUP

5.1 Kesimpulan

Berdasarkan hasil penelitian mengenai Penerapan Metode Digital Forensic
NIST untuk Investigasi Serangan Brute Force pada Sistem Login Website
Berbasis PHP Melalui Analisis Log Server, maka dapat disimpulkan sebagai
berikut:

1. Penerapan metode Digital Forensic National Institute of Standards and
Technology (NIST) dalam investigasi simulasi serangan brute force pada
sistem login website berbasis PHP dilakukan melalui empat tahapan, yaitu
Collection, Examination, Analysis, dan Reporting. Tahap Collection
digunakan untuk mengumpulkan barang bukti digital yang dihasilkan
selama simulasi, tahap Examination digunakan untuk memeriksa dan
mengekstraksi informasi dari barang bukti, tahap Analysis digunakan
untuk menganalisis dan menghubungkan informasi yang diperoleh,
sedangkan tahap Reporting digunakan untuk menyusun hasil investigasi
secara sistematis. Penerapan keempat tahapan tersebut memungkinkan
proses investigasi dilakukan secara terstruktur berdasarkan barang bukti
digital yang tersedia.

2. ldentifikasi dan analisis artefak digital dari access.log dan error.log dapat
digunakan untuk mengungkap aktivitas simulasi brute force pada sistem

login website berbasis PHP. access.log memberikan informasi berupa
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alamat IP, timestamp, URL, metode HTTP, dan status code, sedangkan
error.log memberikan informasi mengenai aktivitas autentikasi, seperti
username, alamat IP, serta status failed dan success. Berdasarkan hasil
pengujian, ditemukan tiga percobaan login gagal pada pukul 17:35:35,
17:35:41, dan 17:35:42 dari alamat IP 172.18.150.182 menuju endpoint
/nist_forensic/includes/login.php. Hasil tersebut menunjukkan bahwa log
server dapat digunakan sebagai sumber bukti digital untuk
mengidentifikasi aktivitas autentikasi secara berulang selama simulasi.
Rekonstruksi kronologi simulasi serangan brute force dapat dilakukan
berdasarkan korelasi informasi dari log server dan hasil pengujian melalui
tahapan NIST. Kronologi dimulai dari akses halaman login pada pukul
17:34:39, kemudian terdapat tiga percobaan login gagal pada pukul
17:35:35, 17:35:41, dan 17:35:42 dari IP 172.18.150.182. Setelah
rangkaian percobaan tersebut, pada pukul 17:37:11 ditemukan akses
menuju /nist_forensic/dashboard.php dengan status code 200 setelah
proses autentikasi berhasil. Urutan tersebut menunjukkan pola percobaan
autentikasi secara berulang yang sesuai dengan skenario simulasi brute
force yang dilakukan pada lingkungan pengujian.

Penerapan metode Digital Forensic NIST menghasilkan laporan
investigasi yang memuat informasi penting mengenai aktivitas simulasi
serangan. Laporan investigasi mencakup identitas kasus, sumber barang
bukti digital, hasil pemeriksaan, hasil analisis, alamat IP, waktu kejadian,
jumlah percobaan, serta kronologi aktivitas. Hasil tersebut dapat

digunakan sebagai dokumentasi dan referensi dalam melakukan analisis
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terhadap insiden keamanan pada sistem login website berbasis PHP,
khususnya dalam mengidentifikasi dan memahami aktivitas percobaan
autentikasi secara berulang.
5.2 Saran
Berdasarkan hasil penelitian yang telah dilakukan, beberapa saran yang
dapat diberikan untuk pengembangan penelitian selanjutnya adalah sebagai
berikut:

1. Penelitian selanjutnya dapat melakukan simulasi dengan jumlah percobaan
yang lebih banyak dan variasi pola brute force yang lebih beragam,
sehingga karakteristik serangan dapat dianalisis secara lebih mendalam
berdasarkan frekuensi dan interval percobaan.

2. Sistem login dapat dikembangkan dengan menerapkan mekanisme
pencegahan serangan brute force, seperti rate limiting, account lockout,
CAPTCHA, serta mekanisme deteksi percobaan login yang mencurigakan.

3. Pencatatan log dapat dikembangkan agar lebih lengkap dan terstruktur,
sehingga informasi seperti username, IP address, timestamp, status
autentikasi, jumlah percobaan, dan user agent dapat digunakan secara
lebih optimal dalam proses investigasi.

4. Penelitian selanjutnya dapat menggunakan sumber artefak digital yang
lebih beragam, seperti log firewall, log database, atau Web Application
Firewall (WAF), sehingga hasil investigasi dapat memberikan gambaran
insiden keamanan yang lebih menyeluruh.

5. Penelitian selanjutnya dapat membandingkan metode NIST SP 800-86

dengan metode digital forensik lainnya untuk mengetahui kelebihan dan
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keterbatasan masing-masing metode dalam investigasi serangan terhadap

sistem berbasis web.
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