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ABSTRAK

Perkembangan sistem pembayaran digital melalui Quick Response Code
Indonesian Standard (QRIS) memberikan kemudahan dalam transaksi non-tunai,
namun juga menimbulkan potensi penyalahgunaan berupa manipulasi bukti
transaksi digital. Manipulasi dapat terjadi pada elemen transaksi seperti nominal
pembayaran, waktu transaksi, serta identitas pengirim dan penerima, yang sulit
dideteksi secara visual. Di sisi lain, perubahan pada dokumen digital tidak selalu
menunjukkan manipulasi karena dapat disebabkan oleh proses teknis seperti
kompresi atau konversi format file. Permasalahan dalam penelitian ini meliputi
bagaimana menganalisis elemen transaksi untuk mengidentifikasi perubahan,
bagaimana perbedaan nilai hash SHA-256 antara file asli dan file yang telah
dimanipulasi, serta bagaimana sistem menampilkan hasil verifikasi keaslian
dokumen. Penelitian ini bertujuan untuk menganalisis elemen transaksi,
menerapkan algoritma SHA-256 dalam mendeteksi perubahan dokumen,
menentukan keaslian bukti transaksi, serta mengimplementasikan sistem yang
mampu menampilkan hasil verifikasi. Metode yang digunakan adalah metode
kuantitatif yang didukung dengan analisis elemen transaksi, di mana dilakukan
perhitungan nilai hash SHA-256 terhadap file referensi dan file uji, serta
perbandingan elemen transaksi yang meliputi nominal, waktu, identitas pengirim,
dan penerima melalui input manual. Tahapan penelitian meliputi identifikasi
masalah, pengumpulan data melalui wawancara, perancangan sistem,
implementasi, dan pengujian. Hasil penelitian menunjukkan bahwa algoritma
SHA-256 mampu mendeteksi perubahan pada dokumen digital melalui perbedaan
nilai hash, namun tidak dapat mengidentifikasi bagian yang berubah. Oleh karena
itu, analisis elemen transaksi digunakan sebagai metode pendukung untuk
mengidentifikasi bagian yang mengalami perubahan. Sistem yang dikembangkan
mampu menampilkan hasil verifikasi berupa informasi keaslian dokumen, apakah
termasuk asli, mengalami perubahan teknis, atau manipulasi. Kesimpulan dari
penelitian ini adalah bahwa kombinasi penggunaan algoritma SHA-256 dan
analisis elemen transaksi dapat digunakan secara efektif dalam verifikasi keaslian
bukti transaksi QRIS secara lebih akurat.

Kata Kunci: Forensik Digital, QRIS, SHA-256, Hashing, Verifikasi Dokumen,
Manipulasi Digital
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ABSTRACT

The development of digital payment systems through the Quick Response
Code Indonesian Standard (QRIS) provides convenience in non-cash transactions,
but also creates the potential for misuse in the form of manipulation of digital
transaction evidence. Manipulation can occur in transaction elements such as the
payment amount, transaction time, and the identity of the sender and recipient,
which are difficult to detect visually. On the other hand, changes to digital
documents do not always indicate manipulation because they can be caused by
technical processes such as compression or file format conversion. The problems
in this research include how to analyze transaction elements to identify changes,
how the SHA-256 hash value differs between the original file and the manipulated
file, and how the system displays the results of document authenticity verification.
This research aims to analyze transaction elements, apply the SHA-256 algorithm
in detecting document changes, determine the authenticity of transaction
evidence, and implement a system capable of displaying verification results. The
method used is a quantitative method supported by transaction element analysis,
where the SHA-256 hash value is calculated for reference files and test files, and
a comparison of transaction elements including the amount, time, sender and
recipient identities through manual input. The research stages include problem
identification, data collection through interviews, system design, implementation,
and testing. The results of the study indicate that the SHA-256 algorithm is
capable of detecting changes in digital documents through differences in hash
values, but cannot identify the changed parts. Therefore, transaction element
analysis is used as a supporting method to identify the changed parts. The
developed system is able to display verification results in the form of information
on the authenticity of the document, whether it is genuine, has undergone
technical changes, or is manipulated. The conclusion of this study is that the
combination of the SHA-256 algorithm and transaction element analysis can be
used effectively to verify the authenticity of QRIS transaction evidence more
accurately.

Keywords: Digital Forensics, QRIS, SHA-256, Hashing, Document Verification,
Digital Manipulation
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BAB 1
PENDAHULUAN

1.1 Latar Belakang Masalah

Perkembangan teknologi pembayaran digital berbasis QRIS telah
memberikan kemudahan dalam proses transaksi, khususnya pada usaha kecil
seperti warung, kedai, dan kafe. Digitalisasi di sektor keuangan telah melahirkan
berbagai inovasi layanan pembayaran non-tunai yang bertujuan untuk
meningkatkan efisiensi, kecepatan, dan kemudahan transaksi (Davis, 2021).
Salah satu bentuk inovasi tersebut adalah penerapan Quick Response Code
Indonesian Standard (QRIS), yang dikembangkan oleh Bank Indonesia sebagai
standar nasional pembayaran berbasis kode QR (Bank Indonesia, 2019). QRIS
dirancang untuk menyatukan berbagai platform pembayaran digital agar dapat
digunakan secara interoperabel, sehingga mempermudah masyarakat dan pelaku
usaha dalam melakukan transaksi keuangan secara elektronik (Bank Indonesia,
2020).

Berdasarkan data statistik sistem pembayaran yang dirilis oleh Bank
Indonesia dan Otoritas Jasa Keuangan, penggunaan QRIS menunjukkan
pertumbuhan yang sangat pesat dari tahun ke tahun (Otoritas Jasa Keuangan,
2022). Peningkatan ini terlihat dari bertambahnya jumlah pengguna, merchant,
volume transaksi, serta nilai transaksi QRIS secara nasional. Tingginya
pertumbuhan tersebut menunjukkan bahwa QRIS telah menjadi salah satu
instrumen pembayaran digital yang paling dominan dan dipercaya oleh

masyarakat Indonesia (Bank Indonesia, 2023).



Metode pembayaran ini banyak digunakan dalam berbagai aktivitas sehari-
hari, mulai dari transaksi di warung kecil hingga pusat perbelanjaan modern.
Setiap transaksi QRIS umumnya menghasilkan bukti pembayaran dalam bentuk
dokumen digital, seperti file gambar asli berbentuk JPG/PNG, yang digunakan
sebagai alat verifikasi oleh penjual.

Namun, kemudahan dalam membuat dan menyebarkan bukti transaksi
digital juga diiringi dengan potensi penyalahgunaan. Saat ini, berbagai aplikasi
pengolah gambar memungkinkan seseorang untuk melakukan manipulasi terhadap
bukti transaksi, seperti mengubah nominal pembayaran, waktu transaksi, atau
identitas pengirim. Manipulasi tersebut sering kali sulit dideteksi secara kasat
mata karena tampilan visual dokumen tetap terlihat meyakinkan.

Di sisi lain, tidak semua perubahan pada file digital menunjukkan adanya
manipulasi isi. Perubahan dapat terjadi akibat proses teknis seperti kompresi file,
atau pengiriman melalui aplikasi pesan, yang menyebabkan perbedaan pada
struktur file tanpa mengubah isi informasi transaksi. Hal ini menimbulkan
kesulitan dalam membedakan antara dokumen yang benar-benar dimanipulasi
dengan dokumen yang hanya mengalami perubahan teknis.

Untuk mengatasi permasalahan tersebut, diperlukan suatu pendekatan
berbasis forensik digital yang mampu mendeteksi keaslian dokumen secara lebih
akurat. Salah satu metode yang dapat digunakan adalah algoritma hash kriptografi
seperti SHA-256, yang memiliki kemampuan untuk mendeteksi perubahan sekecil
apa pun pada file digital melalui perbedaan nilai hash. Namun, algoritma ini hanya
dapat menunjukkan adanya perubahan pada file secara keseluruhan, tanpa dapat
mengidentifikasi bagian spesifik yang mengalami perubahan. Oleh karena itu,
dalam penelitian ini tidak hanya dilakukan perhitungan hash menggunakan SHA-

256, tetapi juga dilakukan analisis terhadap elemen-elemen.
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Transaksi seperti nominal pembayaran, waktu transaksi, serta identitas
pengirim dan penerima. Proses analisis ini dilakukan melalui input manual untuk
memastikan keakuratan data yang dibandingkan. Dengan menggunakan kedua
pendekatan tersebut, diharapkan sistem dapat membedakan antara perubahan
teknis file dan manipulasi isi transaksi secara lebih tepat.

Dalam praktik sehari-hari, penjual umumnya melakukan verifikasi
pembayaran hanya dengan melihat bukti transaksi yang ditunjukkan oleh pembeli
melalui perangkat ponsel. Proses ini sering dilakukan secara cepat, terutama
dalam kondisi transaksi yang ramai, sehingga penjual tidak memiliki cukup waktu
untuk memeriksa secara detail informasi yang terdapat pada bukti transaksi
tersebut. Kondisi tersebut menyebabkan proses verifikasi hanya mengandalkan
pengamatan visual yang berpotensi menimbulkan kesalahan.

Di sisi lain, bukti transaksi QRIS yang berbentuk dokumen digital
memiliki potensi untuk dimodifikasi atau diedit menggunakan aplikasi pengolah
gambar seperti Adobe Photoshop. Manipulasi tersebut dapat dilakukan dengan
cara sederhana sehingga sulit dibedakan dari bukti asli jika hanya dilihat sekilas.
Selain itu, penjual umumnya tidak menyimpan bukti transaksi sebagai arsip,
sehingga tidak memiliki data pembanding ketika terjadi ketidaksesuaian antara
jumlah transaksi dan dana yang diterima. Oleh karena itu, diperlukan suatu sistem
yang mampu menyimpan bukti transaksi serta menjaga integritasnya.

Penerapan algoritma hash SHA-256 dapat digunakan untuk menghasilkan
nilai unik dari setiap dokumen, sehingga setiap perubahan pada bukti transaksi
dapat dideteksi dan membantu proses verifikasi secara lebih akurat.

Kondisi ini berpotensi menimbulkan kerugian finansial, menurunkan
kepercayaan dalam sistem pembayaran digital, serta memicu sengketa antara

pihak yang terlibat dalam transaksi (Casey, 2011).
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Algoritma Secure Hash Algorithm 256-bit (SHA- 256) merupakan salah
satu algoritma hash yang memiliki tingkat keamanan tinggi dan banyak digunakan
dalam berbagai sistem keamanan digital. SHA-256 memiliki sifat collision
resistant dan avalanche effect, di mana perubahan satu bit data saja akan
menghasilkan nilai hash yang berbeda secara signifikan (Stallings, 2017). Dengan
karakteristik tersebut, SHA-256 sangat efektif digunakan untuk mendeteksi
perubahan sekecil apa pun pada dokumen digital.

Berdasarkan latar belakang tersebut, penelitian ini berfokus pada
penerapan analisis forensik digital untuk memverifikasi keaslian bukti transaksi
pembayaran QRIS dengan memanfaatkan algoritma hash SHA-256. Data yang
digunakan dalam penelitian ini meliputi file gambar bukti pembayaran QRIS
dalam format JPG atau PNG.

Dengan membandingkan nilai hash file asli dan file hasil manipulasi,
penelitian ini bertujuan untuk membuktikan bahwa setiap perubahan pada
dokumen digital dapat terdeteksi secara objektif dan akurat sebagai indikasi
manipulasi.

Melalui pendekatan ini, diharapkan penelitian dapat memberikan
kontribusi dalam pengembangan metode verifikasi keaslian dokumen pembayaran
digital, khususnya pada sistem QRIS. Selain itu, hasil penelitian ini diharapkan
dapat meningkatkan kesadaran akan pentingnya penerapan forensik digital dalam
menjaga keamanan transaksi elektronik serta menjadi referensi bagi pelaku usaha,
dan pihak terkait dalam menghadapi potensi penyalahgunaan bukti transaksi
digital.

1.2 Rumusan Masalah
Berdasarkan penjelasan latar belakang yang telah disampaikan rumusan

masalah dalam penelitian ini dapat dirinci adalah sebagai berikut :
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d.

Bagaimana menganalisis elemen transaksi (nominal, waktu transaksi,
identitas pengirim, dan penerima) untuk mengidentifikasi bagian yang
mengalami perubahan pada bukti transaksi QRIS?

Bagaimana penerapan algoritma SHA-256 dalam mendeteksi perubahan
pada dokumen bukti transaksi QRIS?

Bagaimana cara melakukan verifikasi keaslian bukti transaksi pembayaran
QRIS secara digital?

Bagaimana sistem menampilkan bukti hasil transaksi pembayaran QRIS?

1.3 Batasan Masalah

Agar penelitian ini terfokus dan tidak menyimpang dari tujuan yang telah

ditetapkan, maka diperlukan batasan masalah sebagai berikut:

a.

b.

Dokumen yang dianalisis berupa file gambar (JPG/PNG).

Bukti transaksi QRIS yang dianalisis dibatasi pada manipulasi visual
dan data, meliputi perubahan nominal pembayaran, tanggal transaksi,
dan identitas pengirim, tanpa membahas aspek keamanan sistem QRIS
secara menyeluruh.

Data yang digunakan dalam penelitian ini berupa file bukti pembayaran
QRIS asli (yang disimpan dan dikirim langsung via wa oleh penjual) dan
file yang telah dimanipulasi secara sengaja sebagai skenario pengujian.
Algoritma kriptografi yang digunakan dalam penelitian ini dibatasi
hanya pada algoritma hash SHA-256, tanpa melakukan perbandingan
dengan algoritma hash lain sepertt MDS5, SHA-1, atau SHA-512.
Analisis forensik digital dalam penelitian ini difokuskan pada Hash
SHA-256 dan Optical Character Recognition (OCR).

Bukti transaksi pembayaran QRIS yang digunakan pada penelitian ini

yaitu hanya bukti transaksi QRIS dari Bank Syariah Indonesia (BSI),
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karena memang data yang diuji peneliti hanya bukti QRIS dari Bank
BSI.
1.4 Tujuan Penelitian
Tujuan dari penelitian ini adalah sebagai berikut :

a. Untuk menganalisis elemen-elemen transaksi yang meliputi nominal, waktu
transaksi, identitas pengirim, dan penerima guna mengidentifikasi bagian yang
mengalami perubahan pada bukti transaksi QRIS.

b. Untuk menerapkan algoritma SHA-256 dalam mendeteksi adanya perubahan
pada dokumen bukti transaksi QRIS.

c. Untuk memverifikasi keaslian bukti transaksi pembayaran QRIS.

d. Untuk mengimplementasikan sistem yang mampu menampilkan hasil transaksi
pembayaran QRIS.

1.5 Manfaat Penelitian

Penelitian ini diharapkan memberikan berbagai manfaat, baik bagi pihak-

pihak terkait lainnya.
1. Bagi Peneliti

a. Memberikan kontribusi dalam  pengembangan keilmuan di
bidang forensik digital dan keamanan informasi, khususnya terkait
verifikasi keaslian dokumen digital berbentuk gambar.

b. Memperkaya kajian ilmiah mengenai penerapan algoritma hash SHA-

256 dalam konteks transaksi pembayaran digital berbasis QR code.
2. Bagi Prodi

a. Penelitian ini memberikan kontribusi pada pengembangan ilmu
pengetahuan di bidang Sistem Informasi dan Keamanan Informasi,
khususnya dalam kajian forensik digital dan verifikasi keaslian

dokumen digital.



b. Hasil penelitian ini dapat menjadi referensi akademik bagi penelitian
selanjutnya yang ingin mengembangkan metode deteksi manipulasi
dokumen digital, khususnya pada bukti transaksi pembayaran
elektronik berbasis QR code.

c. Penelitian ini dapat menjadi rujukan bagi pengembangan dan
implementasi algoritma hash kriptografis, khususnya SHA-256, dalam
berbagai konteks pengamanan data dan verifikasi integritas dokumen
digital.

d. Penelitian ini dapat menjadi acuan bagi peneliti lain yang tertarik
mengembangkan teknologi serupa di bidang administrasi digital,
keamanan sistem informasi yang melibatkan pengelolaan dan verifikasi
dokumen digital.

3. Bagi Pelaku Usaha dan UMKM

a. Penelitian ini dapat membantu pelaku usaha dan pihak penerima
pembayaran dalam memverifikasi keaslian bukti transaksi QRIS secara
lebih akurat dan objektif.

b. Dengan penerapan analisis forensik digital dan algoritma hash SHA-
256, potensi kerugian akibat manipulasi bukti pembayaran
digital dapat diminimalkan.

c. Penelitian 1ini dapat meningkatkan kepercayaan dan keamanan
transaksi digital, khususnya dalam penggunaan QRIS sebagai sistem
pembayaran non-tunai.

d. Hasil penelitian ini dapat menjadi bahan pertimbangan teknis dalam
pengembangan prosedur atau sistem verifikasi bukti transaksi

pembayaran digital.



4. Bagi Universitas

a. Penelitian ini dapat meningkatkan kualitas akademik dan lulusan
melalui  kegiatan penelitian yang aplikatif, relevan dengan
perkembangan teknologi, dan sesuai dengan kebutuhan industri digital.

b. Hasil penelitian ini dapat menjadi referensi ilmiah bagi civitas

akademika dalam pengembangan penelitian di bidang forensik digital.
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2.1 Forensik Digital

Forensik adalah cabang ilmu forensik yang berkaitan dengan
pengumpulan, analisis, dan pelestarian bukti digital dari perangkat elektronik
yang digunakan untuk investigasi hukum dan keamanan siber. Secara lebih
spesifik, digital forensik bertujuan untuk mendapatkan bukti yang sah, menjamin
integritas dan keaslian data, serta mengungkap motif pelaku, sehingga informasi
yang di dapat tetap valid.

Menurut (Qodri, 2025) forensik digital dapat juga diartikan sebagai
pengumpulan dan analisis data dari berbagai sumber daya komputer yang
mencakup sistem komputer, jaringan komputer, jalur komunikasi, dan berbagai
media penyimpanan yang layak untuk diajukan dalam sidang pengadilan. Forensik
digital memiliki fungsi yang krusial dalam menjaga keaslian, integritas, dan
validitas informasi transaksi yang tersimpan di dalam sistem elektronik.

Bukti digital yang didapat dari alat seperti komputer, telepon pintar,
jaringan, dan tempat penyimpanan memiliki kekuatan hukum apabila dapat
dibuktikan keaslian dan integritasnya. Dalam situasi transaksi finansial elektronik,
khususnya melalui Kode Respons Cepat Standar Indonesia (QRIS), forensik
digital memainkan peran krusial untuk memastikan keabsahan dan keutuhan bukti
pembayaran yang tercatat dalam sistem digital.

2.2 Sistem Pembayaran
Secara terminologis, istilah sistem pembayaran tersusun atas dua kata,

yaitu sistem dan pembayaran.



Menurut Kamus Umum Bahasa Indonesia, sistem diartikan sebagai
sekelompok bagian atau unsur yang saling berkaitan dan bekerja sama untuk
mencapai suatu tujuan tertentu. Menurut Kamus Umum Bahasa Indonesia, sistem
diartikan sebagai sekelompok bagian atau unsur yang saling berkaitan dan bekerja
sama untuk mencapai suatu tujuan tertentu. Dalam konteks ilmu sistem, sistem
dapat dipahami sebagai suatu tatanan atau susunan yang terstruktur, terdiri atas
komponen-komponen yang saling berinteraksi secara teratur dan terencana guna
mencapai tujuan yang telah ditetapkan. Setiap komponen dalam sistem memiliki
fungsi masing-masing, namun tetap saling bergantung satu sama lain (Jogiyanto,
2017).

Sementara itu, pembayaran secara umum diartikan sebagai proses
perpindahan nilai dari satu pihak ke pihak lain sebagai konsekuensi dari adanya
transaksi ekonomi. Pihak-pihak yang terlibat dalam proses pembayaran umumnya
adalah penjual dan pembeli. Dalam setiap aktivitas ekonomi yang melibatkan
pertukaran barang atau jasa, proses pembayaran menjadi elemen yang tidak
terpisahkan karena berfungsi sebagai sarana penyelesaian kewajiban finansial
antara kedua belah pihak (Mishkin, 2019).

Berdasarkan definisi terminologis dan yuridis tersebut, dapat disimpulkan
bahwa sistem pembayaran merupakan suatu mekanisme terstruktur yang bekerja
secara sistematis dalam memfasilitasi perpindahan nilai ekonomi antar pihak yang
bertransaksi. Dalam perkembangannya, sistem pembayaran tidak lagi terbatas
pada pembayaran tunai, tetapi telah berkembang ke arah sistem pembayaran non-
tunai berbasis teknologi digital. Transformasi ini bertujuan untuk meningkatkan
efisiensi, kecepatan, dan keamanan transaksi, sekaligus mengurangi risiko yang

melekat pada penggunaan uang tunai (Bank Indonesia, 2020).
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Seiring dengan digitalisasi sistem pembayaran, muncul tantangan baru
terkait keamanan dan keaslian bukti transaksi digital. Bukti pembayaran yang
sebelumnya berbentuk fisik kini beralih menjadi dokumen digital yang rentan
terhadap manipulasi. Oleh karena itu, sistem pembayaran modern menuntut
adanya mekanisme verifikasi dan pengamanan tambahan untuk menjaga integritas
transaksi. Dalam konteks ini, penerapan teknologi forensik digital dan kriptografi
menjadi penting untuk memastikan bahwa bukti pembayaran digital benar-benar
autentik dan tidak mengalami perubahan yang dapat merugikan pihak-pihak yang
terlibat dalam transaksi (Casey, 2011).

2.3 Pembayaran Digital

Digital payment atau pembayaran digital merupakan metode pembayaran
yang memanfaatkan media elektronik sebagai sarana utama dalam proses
transaksi keuangan. Pembayaran digital umumnya dilakukan melalui berbagai
platform berbasis teknologi informasi, seperti Short Message
Service (SMS), internet banking, mobile banking, serta dompet elektronik (e-
wallet). Menurut Dahlberg et al. (2015), pembayaran digital adalah sistem
pembayaran yang memungkinkan perpindahan nilai secara elektronik dengan
dukungan infrastruktur teknologi, sehingga transaksi dapat dilakukan tanpa
penggunaan uang tunai secara langsung.

Pembayaran digital saat ini menjadi salah satu layanan keuangan ritel yang
paling banyak digunakan dalam aktivitas sehari-hari. Hal ini disebabkan oleh
meningkatnya kebutuhan masyarakat akan sistem pembayaran yang cepat, mudah,
dan fleksibel. Layanan pembayaran digital mampu meningkatkan pengalaman

pengguna (customer experience).
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Karena memberikan efisiensi dari sisi kecepatan transaksi, kenyamanan
penggunaan, serta aksesibilitas melalui berbagai saluran (multi-channel
accessibility), seperti perangkat mobile dan jaringan internet (Khiaonarong &
Humphrey, 2019).

Dalam praktiknya, penggunaan digital payment menawarkan berbagai
keuntungan bagi penggunanya. Pertama, transaksi menjadi lebih mudah dan
praktis karena dapat dilakukan kapan saja dan di mana saja tanpa harus
membawa uang tunai. Kedua, pembayaran digital dinilai lebih aman karena
dilengkapi dengan sistem keamanan berlapis, seperti autentikasi pengguna,
enkripsi data, dan pencatatan transaksi secara otomatis. Ketiga, digital payment
memberikan kenyamanan dalam bertransaksi karena proses pembayaran dapat
diselesaikan dalam waktu singkat tanpa interaksi fisik. Keempat, kecepatan
transaksi menjadi salah satu keunggulan utama, terutama dalam aktivitas
ekonomi dengan frekuensi transaksi tinggi. Kelima, pembayaran digital dapat
digunakan untuk berbagai layanan, mulai dari pembelian barang dan jasa,
pembayaran tagihan, hingga transaksi transportasi dan hiburan digital (Ozili,
2018).

Berdasarkan laporan yang dimuat oleh Liputan6, GoPay tercatat sebagai
dompet digital yang paling banyak digunakan di Indonesia dengan tingkat
penggunaan mencapai sekitar 81%. Tingginya tingkat adopsi dompet digital ini
menunjukkan bahwa masyarakat Indonesia semakin terbiasa dengan transaksi
non-tunai dan menaruh kepercayaan besar terhadap sistem pembayaran digital.
Namun demikian, tingginya penggunaan pembayaran digital juga menimbulkan
tantangan baru, terutama terkait keamanan transaksi dan keaslian bukti

pembayaran digital yang dihasilkan dari sistem tersebut.
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2.4 Quick Response Code (QR Code)

QR Code (Quick Response Code) merupakan kode dua dimensi yang
dikembangkan untuk menyimpan dan menyajikan informasi secara cepat melalui
proses pemindaian. Secara teknis, QR Code terdiri atas pola persegi pada tiga
sudut utama, yaitu sudut kiri atas, sudut kanan atas, dan sudut kiri bawah, yang
berfungsi sebagai finder pattern untuk membantu perangkat pemindai mengenali
orientasi dan posisi kode. Selain itu, QR Code tersusun atas modul-modul hitam
berbentuk titik atau piksel persegi yang merepresentasikan data dalam bentuk
biner. Struktur ini memungkinkan QR Code menyimpan data alfanumerik,
karakter, maupun simbol dalam jumlah yang relatif besar dibandingkan dengan
kode batang satu dimensi (barcode) (Denso Wave, 2020).

Salah satu keunggulan utama QR Code adalah kemampuannya dalam
menyimpan informasi secara horizontal dan vertikal, sehingga kapasitas
penyimpanan data menjadi lebih besar dan proses pembacaan data menjadi lebih
cepat. Karakteristik ini menjadikan QR Code sangat sesuai untuk digunakan
dalam sistem pembayaran digital, khususnya pada transaksi nirsentuh (contactless
payment). Melalui proses pemindaian menggunakan perangkat seluler, informasi
pembayaran dapat dikirimkan secara instan dari pengguna kepada sistem
pembayaran tanpa memerlukan kontak fisik atau penggunaan uang tunai (Roussos
& Kostakos, 2009). Dalam konteks sistem pembayaran, QR Code telah banyak
diterbitkan dan digunakan oleh lembaga perbankan maupun lembaga non-
perbankan, termasuk penyedia layanan dompet digital dan financial technology

(fintech).
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QR Code pembayaran umumnya terhubung dengan sistem berbasis server, di
mana data transaksi akan diproses secara real time melalui jaringan internet.
Penerapan QR Code dalam sistem pembayaran ini bertujuan untuk meningkatkan
efisiensi transaksi, mengurangi penggunaan uang tunai, serta mendukung
ekosistem pembayaran digital yang lebih inklusif (Bank Indonesia, 2020).

Penggunaan QR Code pembayaran banyak diterapkan oleh para pedagang,
khususnya pada sektor ritel dan Usaha Mikro, Kecil, dan Menengah (UMKM).
Para pedagang biasanya menyediakan QR Code di tempat usaha mereka agar
pelanggan dapat dengan mudah melakukan pembayaran menggunakan aplikasi
pembayaran digital yang dimiliki. Dengan memindai QR Code yang tersedia,
pelanggan dapat langsung melakukan transaksi secara non-tunai tanpa perlu
interaksi fisik dengan kasir. Hal ini tidak hanya mempercepat proses pembayaran,
tetapi juga meningkatkan kenyamanan dan keamanan transaksi bagi kedua belah
pthak (Khiaonarong & Humphrey, 2019).

Meskipun QR Code pembayaran menawarkan berbagai kemudahan dan
keunggulan, penggunaan kode ini juga menimbulkan tantangan tersendiri,
terutama terkait keamanan transaksi dan keaslian bukti pembayaran digital yang
dihasilkan. Bukti pembayaran berbasis QR Code umumnya ditampilkan dalam
bentuk dokumen digital, sehingga rentan terhadap manipulasi apabila tidak
dilengkapi dengan mekanisme verifikasi yang memadai. Oleh karena itu,
diperlukan pendekatan tambahan, seperti analisis forensik digital dan penggunaan
teknik kriptografi, untuk memastikan integritas dan keaslian bukti transaksi

pembayaran berbasis QR Code.
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2.5 Algoritma Hash

Algoritma hash atau fungsi hash merupakan suatu fungsi matematis yang
menerima masukan berupa pesan atau data dengan panjang sembarang (variable
length input) dan mengubahnya menjadi keluaran berupa nilai tetap (fixed length
output). Proses ini dikenal sebagai proses hashing, sedangkan hasil keluarannya
disebut sebagai message digest atau nilai hash. Nilai hash bersifat unik terhadap
data asalnya, sehingga perubahan sekecil apa pun pada data masukan akan
menghasilkan nilai hash yang berbeda secara signifikan (Dermawan Ikhsan,
2021).

Nilai hash yang dihasilkan oleh suatu algoritma hash memiliki panjang yang
berbeda-beda tergantung pada jenis algoritma yang digunakan. Sebagai contoh,
algoritma MDS5 menghasilkan nilai hash sepanjang 128 bit, SHA-1 menghasilkan
160 bit, sedangkan algoritma SHA-256 menghasilkan nilai hash sepanjang 256
bit. Perbedaan panjang nilai hash ini berpengaruh terhadap tingkat keamanan dan
ketahanan algoritma hash terhadap serangan kriptografi, seperti collision
attack dan preimage attack (Stallings, 2017).

Secara umum, algoritma hash kriptografis memiliki beberapa karakteristik
utama, yaitu bersifat satu arah (one-way function), deterministik, dan sensitif
terhadap perubahan input. Bersifat satu arah berarti nilai hash tidak dapat
dikembalikan ke data asli dengan mudah. Deterministik berarti data masukan
yang sama akan selalu menghasilkan nilai hash yang sama. Sementara itu, sifat
sensitivitas perubahan data dikenal sebagai avalanche effect, di mana perubahan
satu bit pada data masukan akan menghasilkan perubahan besar pada nilai hash

yang dihasilkan (Menezes et al., 2018).
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Skema proses hashing pada suatu algoritma hash umumnya diawali dengan
memasukkan data atau pesan asli (plaintext) ke dalam fungsi hash. Selanjutnya,
fungsi hash akan melakukan proses kompresi dan transformasi data melalui
serangkaian operasi matematis hingga menghasilkan nilai hash dengan panjang
tetap. Skema ini menggambarkan bahwa fungsi hash tidak menyimpan informasi
panjang asli data, melainkan hanya merepresentasikan data tersebut dalam bentuk
nilai ringkas yang bersifat unik. Oleh karena itu, algoritma hash banyak
digunakan untuk tujuan verifikasi integritas data, autentikasi, dan pendeteksian
perubahan data pada sistem digital.

Dalam konteks keamanan dokumen digital dan forensik digital, algoritma
hash berperan penting sebagai alat untuk memastikan integritas data. Dengan
membandingkan nilai hash dari suatu dokumen sebelum dan sesudah dilakukan
pemeriksaan, dapat diketahui apakah dokumen tersebut mengalami perubahan
atau manipulasi. Jika nilai hash berbeda, maka dapat disimpulkan bahwa dokumen
telah mengalami perubahan, baik disengaja maupun tidak disengaja. Prinsip inilah
yang menjadikan algoritma hash sangat relevan dalam penelitian ini, khususnya

dalam verifikasi keaslian bukti transaksi pembayaran QRIS.
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2.6 Secure Hash Algorithm 256

Secure Hash Algorithm 256 (SHA-256) merupakan salah satu algoritma
hash kriptografis yang termasuk ke dalam keluarga algoritma SHA (Secure Hash
Algorithm). Hash adalah fungsi yang secara efisien mengubah string input dengan
panjang berhingga menjadi string output dengan panjang tetap yang disebut nilai
hash, sedangkan fungsi hash kriptografis adalah fungsi hash yang memiliki
beberapa sifat keamanan tambahan sehingga dapat dipakai untuk tujuan keamanan
data. Algoritma SHA-256 digunakan karena memiliki sifat satu arah (one-way
function), deterministik, dan sensitif terhadap perubahan data (avalanche effect),
di mana perubahan satu bit data akan menghasilkan nilai hash yang berbeda
secara signifikan (Stallings, 2017). Nilai hash yang dihasilkan berfungsi sebagai
fingerprint digital dari dokumen tersebut. Umumnya digunakan pada keperluan
autentikasi dan integritas data. Menurut (Rivest & Adleman, 2022) SHA-256
adalah fungsi hash kriptografi dengan panjang message digest keluaran 256 bit,
merupakan fungsi hash yang tak membutuhkan kunci. Pesan diproses oleh blok
512 = 16%32 bit,tiap blok membutuhkan 64 putaran. Algoritma ini dirancang
oleh United States National Security Agency (NSA) pada tahun 2001 dan
distandarkan oleh National Institute of Standards and Technology (NIST). SHA-
256 dipatenkan di bawah paten Amerika Serikat dengan nomor US Patent
6829355 (Bhargav et al., 2015). SHA-256 dirancang sebagai pengembangan dari
algoritma hash sebelumnya untuk menghasilkan tingkat keamanan yang lebih

tinggi terhadap serangan kriptografi.
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SHA-256 menghasilkan nilai hash dengan panjang tetap sebesar 256 bit,
yang umumnya direpresentasikan dalam format heksadesimal (hexadecimal) agar
lebih mudah dibaca dan diimplementasikan pada sistem digital (Endelina, 2021).
Panjang hash yang relatif besar ini membuat SHA-256 memiliki tingkat ketahanan
yang tinggi terhadap serangan collision, preimage, dan second preimage, sehingga
banyak digunakan dalam sistem keamanan informasi, tanda tangan digital,
blockchain, dan verifikasi integritas data.

Adapun nilai hash awal dari pada fungsi SHA-256 adalah sebagai berikut:
Tabel 2. 1Inisialisasi nilai awal Hash SHA-256

Variabel Nilai
Ho 6A09E667
Hi BB67AERS
H: 3C6EF372
Hs AS54FF53A
Ha 510E527F
Hs 9B05688C
He 1F83D9AB
H- SBEOCD19

Fungsi SHA-256 memiliki 8 langkah kerja dan rumus sebagai berikut:

1. Tambahkan bit padding, yaitu pesan diisi sehingga panjangnya kongruen
dengan 448, modulus 512. Padding 1 bit ditambahkan di akhir pesan,
diikuti oleh banyak nol yang diperlukan sehingga panjang bit sama
dengan 448 modulus 512.

2. Panjang append, yaitu representasi panjang pesan 64 bit ditambahkan
pada hasil akhirnya, langkah untuk membuat panjang pesan kelipatan
512 bit.

3. Parsing pesan, yaitu pesan padding diuraikan menjadi N blok pesan 512
bit, M(1),M(2),...,M(N),dengan menambahkan blok 64 bit.

4. Inisialisasi nilai hash, yaitu nilai hash awal, (0) diatur, terdiri dari
delapan kata 32 bit, dalam bentuk heksadesimal.
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5. Mempersiapkan jadwal pesan, yaitu SHA-256 menggunakan jadwal
pesan enam puluh empat kata 32 bit, kata-kata dari jadwal pesan diberi

label WO0,1,..W63, wd.

MY 0<t=s15
we=1{ .. ” ¢ ( | )
3,256 (W,_,) + (W) + 0,250 (W,_.) + (W,_,,), 16 <t <63

Dimana :

a, > (W,_,) = ((W,_,)ROTR 17) @ ((W,_,)ROTR 19) & 2
((W,-,)SHR10) (2)

0,2 (W,_,.) = ((W,_,,)ROTR 17) @ ((W,_,,)ROTR 18) @
((W,..5)SHR3) (3)
6. Inisialisasi, yaitu inisialisasi delapan variable kerjaa, b, c,d, e, f, g danh
dengan nilai hash.

(i=1) fort=0to63
(Ty = h+3%%e) + Chie, f.9) + @)
K250 ¢ w,

T, = ¥§°%(a) + Mg;(a, b, c)

h=g
f=e
e=d+T,
d=c
c=b
b=a
a= Tl e Tz}
Dimana :
3% e) = (eROTR6) @ (eROTR11) B (5)
(eROTR25) y
¥.7*(a) = (aROTR2) ® (aROTR13) & 6)
(aROTR22)
Chie.f.g) =(eAf)D(enrg) (7)
Maj(a,b.c)=(anb)B (arnc)B (bAac) (8)
ROTR = Rotate Right
D = fungsi XOR
S = fungsi AND

19



7. Value nilai akhir hash, yaitu setelah seluruh iterasi selesai, diperoleh
delapan  variabel  akhir  a,b,c,d,e.f,g,ha,b,c.d,e f,gh. Dengan
menjumlahkan hasil akhir a,b,c,d,e,f,g dan 4 dengan inisial hash value
H(i).

HO=HO+a
H1=HIl+b
H2=H2+c¢
H3=H3+d
H4=H4 +e
H5=H5+f
H6=H6+¢g
H7=H7+h
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2.7 Studi Terdahulu

Tabel 2. 2 Studi Terdahulu

No Penulis Judul Metode Hasil

1 | Fachrul et Penerapan Konsep RSA dan Tanda tangan digital yang
al., 2022 Digital Signature SHA-256 dibuat menggunakan

Terhadap Verifikasi algoritma RSA dan SHA-
Keaslian Dokumen 256 dapat digunakan
Transkrip Nilai untuk memverifikasi
Mahasiswa keaslian dokumen digital
Menggunakan Enkripsi seperti PDF.
Rivest Shamir Adleman
(RSA) dan SHA-256
2 | Andikaet Aplikasi Enterprise RSA dan Hasil penelitian
al., 2021 Document Digital SHA-256 menunjukkan bahwa
Signature Menggunakan melalui uji integritas,
RSA dan SHA-256 verifikasi dapat
untuk WFH di Era mendeteksi apabila
Pandemi COVID-19 dokumen PDF atau tanda
tangan telah dipalsukan.

3 | Arisandiet Pemeriksaan Integritas Digital Hasil penelitian

al., 2020 Dokumen dengan Digital | Signature menunjukkan bahwa
Signature Algorithm Algorithm algoritma DSA berhasil
(DSA) mengidentifikasi
perubahan dari key yang
digunakan.

4 | Cahyo Penerapan Digital RSA dan Penelitian menunjukkan
Prabowo & Signature dan SHA-256 tanda tangan digital
Afrianto, Kriptografi pada mampu melacak
2017 Otentikasi Sertifikat perubahan yang terjadi

Tanah Digital apabila dokumen PDF
diubah.

5 | Hutagalung Keamanan Data RSA dan Tanda tangan digital yang
et al., 2023 Menggunakan Secure SHA-256 dibuat menggunakan

Hashing Algorithm algoritma RSA dan SHA-
(SHA)-256 dan Rivest 256 mampu
Shamir Adleman (RSA) memverifikasi keaslian
pada Digital Signature Surat Keterangan Lulus
(SKL).
6 | Rangkutiet Implementasi Digital RSA dan Penelitian menyimpulkan
al., 2019 Signature pada E-Invoice | SHA-256 bahwa algoritma SHA-
di Uniqa Digital 256 dan RSA dapat
Invitation Menggunakan diterapkan untuk menjaga
Algoritma SHA-256 dan keaslian data e-invoice
RSA dengan menghasilkan
kode digital signature
yang kompleks dan acak.

7 | Endelina, Implementasi Digital SHA-256 Penelitian menghasilkan
2021 Signature pada File bahwa metode SHA-256

Audio Menerapkan dapat mendeteksi keaslian
Metode SHA-256 file audio yang digunakan.
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8 | Az-Zahraet Implementasi QR Code RSA dan Hasil penelitian
al., 2024 dengan Algoritma SHA- | SHA-256 menunjukkan algoritma
256 dan RSA yang RSA dan SHA-256 dapat
Ditingkatkan untuk dimanfaatkan untuk
Autentikasi Dokumen proses autentikasi
Digital dokumen digital
menggunakan QR Code.
9 | Saputra & Perbandingan Performa MDS5dan | Algoritma MDS5 memiliki
Nasution, Algoritma MD5 dan SHA-256 performa lebih unggul
2022 SHA-256 dalam dibandingkan SHA-256
Membangkitkan dalam penggunaan
Identitas File prosesor, memori, dan
waktu pemrosesan
identitas file.
10 | Nuraeni et Implementasi Tanda RSAdan | Penerapan RSA dan SHA-
al., 2018 Tangan Digital SHA-512 512 terbukti aman,
Menggunakan RSA dan ditunjukkan melalui

SHA-512 pada Proses
Legalisasi [jazah

pengujian modifikasi data
pada dokumen legalisasi
yang berhasil terdeteksi
oleh sistem.

2.7.1 Research Gap Penelitian

Berdasarkan kajian terhadap penelitian terdahulu, diketahui bahwa

sebagian besar penelitian memanfaatkan algoritma kriptografi seperti RSA dan

SHA-256 dalam konteks tanda tangan digital untuk memverifikasi keaslian

dokumen digital formal, seperti ijazah, transkrip nilai, sertifikat, e-invoice, dan

dokumen PDF lainnya. Penelitian-penelitian tersebut berfokus pada pencegahan

pemalsuan dokumen melalui mekanisme digital signature dalam sistem yang

terstruktur dan terkontrol.

Namun, hingga saat ini masih terbatas penelitian yang membahas

verifikasi keaslian bukti transaksi pembayaran QRIS, khususnya bukti transaksi

yang disajikan dalam bentuk dokumen digital berupa file gambar JPG atau PNG.

Bukti transaksi QRIS memiliki karakteristik berbeda karena umumnya berupa

hasil unduhan dari aplikasi pembayaran digital yang tidak
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dilengkapi tanda tangan digital dan sangat mudah untuk dimanipulasi secara
visual. Selain itu, penelitian terdahulu belum banyak mengkaji pendekatan
forensik digital yang menitikberatkan pada analisis struktur file, metadata gambar,
serta perubahan integritas dokumen sebagai dasar verifikasi keaslian. Penggunaan
algoritma hash SHA-256 sebagai alat analisis forensik untuk mendeteksi
manipulasi pada bukti transaksi QRIS juga belum menjadi fokus utama dalam
penelitian sebelumnya.

Oleh karena itu, penelitian ini menawarkan pembaruan dengan
menerapkan analisis forensik digital berbasis algoritma hash SHA-256 untuk
memverifikasi keaslian bukti transaksi pembayaran QRIS. Penelitian ini
diharapkan dapat mengisi celah penelitian yang ada serta memberikan kontribusi
dalam pengembangan metode verifikasi keaslian dokumen digital pada sistem
pembayaran berbasis QR Code.

Namun, perbedaan utama terletak pada objek penelitian, yaitu bukti
transaksi pembayaran QRIS yang berbentuk file gambar digital (JPG/PNQG).
Penelitian ini mengembangkan skenario pengujian dengan melakukan manipulasi
pada elemen-elemen tertentu dalam bukti pembayaran QRIS, seperti nominal
transaksi, tanggal pembayaran, dan identitas pengirim, yang secara visual sulit
dibedakan dari bukti pembayaran asli. Setiap bukti transaksi kemudian dianalisis
melalui pemeriksaan struktur file dan metadata sebagai bagian dari analisis
forensik digital. Pengujian lanjutan dalam penelitian ini difokuskan pada
perbandingan nilai hash SHA-256 antara bukti pembayaran QRIS asli dan bukti
pembayaran yang telah dimanipulasi. Perbandingan ini dilakukan untuk mengukur

kemampuan algoritma SHA-256 dalam mendeteksi perbedaan sekecil apa pun
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pada dokumen digital secara konsisten dan objektif. Melalui pendekatan ini,
penelitian diharapkan dapat membuktikan bahwa kombinasi analisis forensik
digital dan algoritma hash SHA-256 efektif digunakan sebagai metode verifikasi
keaslian bukti transaksi pembayaran QRIS serta sebagai upaya deteksi manipulasi

dokumen digital.

2.8 UML

Perangkat Lunak semakin berkembang dan semakin canggih. Perangkat
lunak didesain dengan memperhatikan hal — hal seperti skalabilitas, keamanan
serta eksekusi yang kokoh walaupun dalam kondisi sulit. Unified Modeling
Language merupakan bahasa visual untuk pemodelan dan komunikasi mengenai
sebuah sistem dengan menggunakan diagram dan teks-teks pendukung. UML
hanya berfungsi untuk melakukan pemodelan. Jadi penggunaan UML tidak
terbatas pada metodologi tertentu, meskipun pada kenyaataanya UML paling
banyak digunakan pada metodologi berorientasi objek (Putra, 2023). UML adalah
bahasa grafis untuk mendefinisikan, mendokumentasikan, dan membuat suatu
sistem.

2.8.1 Use Case Diagram

Use Case Diagram menjelaskan manfaat dari aplikasi jika dilihat dari
sudut pandang orang yang berada diluar sistem (aktor). Diagram ini
menunjukkan fungsionalitas suatu sistem atau kelas dan bagaimana sistem
berinteraksi dengan dunia luar. Use Case Diagram dapat digunakan selama
proses analisa untuk menangkap requirements atau permintaan terhadap

sistem dan untuk memahami bagaimana sistem tersebut harus bekerja (Putra,
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2023). Use case diagram yang menggambarkan hubungan antara sistem dan

actor.

Aktor adalah ilustrasi dari entitas manusia atau sebuah sistem yang

beroperasi pada sistem. Use case merupakan deskripsi dari fungsionalitas

yang dibutuhkan dari sebuah sistem (Prihandoyo, 2022). Use case digunakan

untuk menentukan fungsi apa saja yang tersedia dalam sistem informasi serta

yang berhak untuk menggunakan fungsi tersebut. Simbol-simbol yang

digunakan dalam Use Case Diagram yaitu:

Tabel 2. 3 Simbol-simbol Use Case Diagram

Gambar Nama Keterangan
Fungsionalitas yang disediakan sistem|
sebagai unit-unit yang saling bertukar
pesan atar unit atau sektor

Aktor Orang, proses, atau sistem lain yang
berinteraksi dengan sistem informasi
yang akan dibuat di luar sistem informasi
itu sendiri

Asosiasi Komunikasi antara actor dan yang
berpartisipasi pada use case atau
memiliki interaksi dengan aktor

Generalisasi Dimana fungsi yang satu adalah fungsi

- yang umum dari lainnya
<<Include>> | Relasi dimana proses bersangkutan akan
........... > dilanjutkan ke proses yang dituju

<<Extends>> | Menunjukkan bahwa satu use case dapat

diperluas dengan use case lain
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2.8.2 Activity Diagram

Activity Diagram menggambarkan aktivitas sistem bukan apa yang
dilakukan oleh aktor, jadi aktivitas dapat dilakukan oleh sistem. Sebuah
aktivitas dapat direalisasikan oleh satu wuse case atau lebih. Aktivitas
menggambarkan proses yang berjalan, sementara use case menggambarkan
bagaimana aktor menggunakan sistem untuk melakukan aktivitas (Putra,
2023). Activity diagram umumnya lebih menggambarkan proses dan jalur
aktivitas dari tingkat ke-atas secara umum. Simbol-simbol yang digunakan
untuk menggambarkan activity diagram dapat dilihat pada tabel 2.4

Tabel 2. 4 Simbol-simbol Activity Diagram

No. Simbol Nama Keterangan

® Diletakkan pada pojok kiri atas
dan merupakan awal aktivitas.
@ [nitial State Awal (Start) P

@ Diletakkan di akhir berfungsi
Akhir (End) memberi tanda akhir aktivitas.
Final State

Merupakan ~ gambaran  untuk

S Aktivitas sebuah proses/ kegiatan.

Activity

Fork/ percabangan digunakan

untuk menunjukkan aktivitas yang
Fork/
berjalan secara paralel atau untuk
Percabangan
menggabungkan dua aktivitas

paralel menjadi satu.

Join/ .
untuk  menunjukkan  adanya

Penggabungan

\. : Join /penggabungan digunakan

dekomposisi.
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Pembagian activity diagram untuk

6. Swimlane menunjukkan siapa melakukan
apa.
Menggambarkan pilihan untuk
7. Q Keputusan pengambilan keputusan, #rue atau

Decision Point

false

2.8.3 Sequence Diagram

Sequence Diagram adalah salah satu diagram pada UML yang disusun

dalam urutan kronologis. Setiap diagram sekuensial mempresentasikan satu

flow dari beberapa flow di dalam use case (Rusmawan, 2020). Berikut ini

yang termasuk simbol dari sequence diagram adalah seperti sebagai berikut:

Tabel 2. 5 Simbol-simbol Sequence Diagram (Rusmawan, 2020).

No. Simbol Keterangan
Entity Class Menjelaskan interaksi dari
| Q aktivitas yang dilakukan.
Boundary Class Menjelaskan  hubungan antara
5 satu atau lebih aktor dengan
. sistem, seperti tampilan dari
sebuah form.
Control Class Menjelaskan  hubungan antara
3. O perbatasan dengan tabel.
Menjelaskan simbol pengiriman
A Message pesan.
_—
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Recursive Menjelaskan pengiriman pesan

5. 2 | yang dikirim kepada diri sendiri.
Activation Sebuah eksekusi operasi dari
6 ' objek, panjang  kotak ini
' ::I sebanding dengan durasi aktivitas
Hésil suatu operasi.
Lifeline Garis putus-putus yang terhubung

ke objek, sepanjang lifeline

terdapat activation.

2.9 Metadata

Metadata merupakan data yang memberikan informasi tentang data lain.
Dalam konteks file digital, metadata berfungsi sebagai informasi tambahan yang
menjelaskan karakteristik suatu file, seperti waktu pembuatan, ukuran file, format,
dan informasi teknis lainnya (Park, J., & Tosaka, Y. 2010).

Metadata tambahan yang tersimpan dalam suatu file digital yang berfungsi
untuk memberikan informasi mengenai file tersebut. Pada file gambar seperti JPG
atau PNG, metadata umumnya dikenal sebagai EXIF (Exchangeable Image File
Format). Namun demikian, metadata tidak selalu dijadikan sebagai bukti utama
dalam menentukan keaslian suatu file, karena metadata dapat diubah atau dihapus
oleh pengguna. Oleh karena itu, dalam penelitian ini metadata digunakan sebagai
informasi pendukung untuk memperkuat analisis, sedangkan penentuan utama

keaslian dokumen dilakukan menggunakan algoritma hash SHA-256.

2.9.1 Penerapan Metadata dalam Penelitian
Dalam penelitian ini, metadata digunakan sebagai salah satu

parameter dalam analisis forensik digital terhadap bukti transaksi QRIS.
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Metadata yang dianalisis meliputi:

1. Nama file

2. Ukuran file

3. Resolusi gambar

Metadata dari dokumen referensi dan dokumen uji dibandingkan untuk
mengidentifikasi adanya perbedaan. Perbedaan metadata, seperti perubahan
ukuran file atau resolusi, dapat menjadi indikasi bahwa dokumen telah mengalami
manipulasi atau proses pengolahan ulang.

2.10 Optical Character Recognition (OCR)

OCR merupakan teknologi yang digunakan untuk mengubah teks yang
terdapat dalam gambar menjadi bentuk data digital yang dapat dibaca dan diolah
oleh (komputer Smith, R. 2007). OCR memungkinkan sistem untuk mengenali
karakter huruf, angka. Menurut beberapa literatur, OCR merupakan bagian dari
bidang pengolahan citra (image processing) dan kecerdasan buatan yang bertujuan
untuk mengekstraksi informasi tekstual dari objek visual. Dengan adanya OCR,
informasi yang sebelumnya hanya dapat dibaca oleh manusia dapat diolah lebih
lanjut secara otomatis oleh sistem komputer.

Dengan memanfaatkan OCR, sistem tidak hanya mampu mendeteksi
perubahan pada tingkat file melalui hash, tetapi juga dapat memahami isi
dokumen secara langsung. Hal ini memberikan keunggulan dalam
mengidentifikasi manipulasi spesifik yang tidak dapat diketahui hanya melalui
analisis hash.

Peran OCR dalam Forensik Digital yaitu: Dalam konteks forensik digital,

OCR memiliki peran penting dalam proses analisis bukti digital, khususnya pada
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dokumen berbasis gambar. OCR memungkinkan sistem untuk: Mengubah bukti
visual menjadi data terstruktur

Dengan demikian, OCR menjadi salah satu komponen penting dalam
pendekatan multi-analisis yang digunakan dalam penelitian ini, bersama dengan

algoritma hash SHA-256, analisis metadata, dan analisis struktur file.
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BAB III
ANALISA DAN PERANCANGAN SISTEM

3.1 Analisis Permasalahan

Perkembangan sistem pembayaran digital berbasis QR Code, khususnya
QRIS, telah menjadikan bukti transaksi dalam bentuk dokumen digital sebagai
elemen krusial dalam proses validasi pembayaran. Bukti transaksi QRIS
umumnya berupa file gambar berformat JPG atau PNG yang berisi informasi
penting, seperti nominal transaksi, tanggal dan waktu pembayaran, serta identitas
pengirim dan penerima. Dalam praktiknya, dokumen digital tersebut sering
dijadikan satu-satunya acuan oleh pelaku usaha atau pihak penerima untuk
memastikan bahwa transaksi telah benar-benar dilakukan. Kondisi ini
menempatkan bukti pembayaran digital sebagai objek yang memiliki nilai penting
sekaligus rentan terhadap penyalahgunaan.

Permasalahan utama yang ditemukan adalah seringnya manipulasi bukti
transaksi pembayaran QRIS dengan memanfaatkan aplikasi pengeditan gambar
yang mudah diakses dan digunakan. Manipulasi dapat dilakukan dengan
mengubah nominal pembayaran, tanggal transaksi, maupun identitas pengirim
tanpa meninggalkan jejak yang mudah dikenali secara visual. Menurut Casey
(2011), dokumen digital berbentuk gambar sangat rentan terhadap pemalsuan
karena perubahan konten visual dapat dilakukan tanpa merusak struktur file secara
kasat mata. Hal ini menyebabkan proses verifikasi berbasis pengamatan visual
menjadi tidak andal dan berpotensi menimbulkan kerugian finansial, terutama

bagi pelaku usaha yang menerima transaksi dalam jumlah besar.
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Di sisi lain, tidak semua perubahan pada file digital menunjukkan adanya
manipulasi isi. Perubahan dapat terjadi akibat proses teknis seperti kompresi file,
konversi format gambar (misalnya dari JPG ke PNG), atau pengiriman melalui
aplikasi pesan, yang menyebabkan perbedaan pada struktur file tanpa mengubah
isi informasi transaksi. Hal ini menimbulkan kesulitan dalam membedakan antara
dokumen yang benar-benar dimanipulasi dengan dokumen yang hanya mengalami
perubahan teknis.

Untuk mengatasi permasalahan tersebut, diperlukan suatu pendekatan
berbasis forensik digital yang mampu mendeteksi keaslian dokumen secara lebih
akurat. Salah satu metode yang dapat digunakan adalah algoritma hash kriptografi
seperti SHA-256, yang memiliki kemampuan untuk mendeteksi perubahan sekecil
apa pun pada file digital melalui perbedaan nilai hash. Namun, algoritma ini
hanya dapat menunjukkan adanya perubahan pada file secara keseluruhan, tanpa
dapat mengidentifikasi bagian spesifik yang mengalami perubahan.

Oleh karena itu, dalam penelitian ini tidak hanya dilakukan perhitungan
hash menggunakan SHA-256, tetapi juga dilakukan analisis terhadap elemen
transaksi seperti nominal pembayaran, waktu transaksi, serta identitas pengirim
dan penerima. Proses analisis ini dilakukan melalui input manual untuk
memastikan keakuratan data yang dibandingkan. Dengan menggunakan kedua
pendekatan tersebut, diharapkan sistem dapat membedakan antara perubahan

teknis file dan manipulasi isi transaksi secara lebih tepat.
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3.2 Algoritma Sistem

Algoritma sistem yang dirancang dalam penelitian ini bertujuan untuk
memverifikasi keaslian bukti transaksi pembayaran QRIS secara objektif melalui
kombinasi analisis forensik digital dan perhitungan nilai hash SHA-256.
Algoritma ini dirancang agar mampu mendeteksi perubahan sekecil apa pun pada
dokumen digital, baik perubahan yang tampak secara visual maupun perubahan
yang hanya terjadi pada struktur file dan metadata. Pendekatan ini sejalan dengan
prinsip dasar forensik digital yang menekankan keakuratan, konsistensi, dan dapat
dipertanggung jawabkannya hasil analisis (Casey, 2011).

Metode yang digunakan dalam penelitian ini adalah metode eksperimen
dengan pendekatan analisis forensik digital. Dalam penelitian ini, algoritma hash
SHA-256 digunakan sebagai metode utama untuk mendeteksi perubahan pada
dokumen digital.

Selain itu, digunakan metode pendukung berupa analisis metadata, struktur
file, dan Optical Character Recognition (OCR) untuk memperkuat proses
identifikasi manipulasi serta menentukan bagian spesifik yang mengalami
perubahan. Tahapan penelitian diawali dengan identifikasi masalah dan potensi,
yaitu ditemukannya potensi manipulasi pada bukti transaksi pembayaran QRIS
dalam bentuk dokumen digital. Permasalahan tersebut menimbulkan kebutuhan
akan suatu sistem yang mampu melakukan verifikasi keaslian dokumen secara
digital. Tahap selanjutnya adalah pengumpulan data atau sampel, yang dilakukan
untuk memperoleh informasi utama dalam perancangan sistem. Teknik
pengumpulan data yang digunakan meliputi wawancara, yang dilakukan dengan

pihak terkait untuk mendapatkan data kebutuhan sistem.

33



Identifilkasi Masalah
- Manipulasi Bukti QRIS

v

Pengumpulan Data
- WWawancara

v

Desain Sistem
- LML
- Desain Antarmuka

v

Implemeantasi SHA-Z256

&

Pengujian Sistem
- Fengujian Dolkumen QRIS
- Deteksi Manipulasi QRIS
- Analisis MNilai Hash

Hasil analisis
Pengujian

/s;%e'?

e

Gambar 3. 1 Tahapan penelitian

Kemudian dilakukan Desain Sistem yaitu UML, yaitu desain antarmuka.
Setelah desain sistem selesai, penelitian dilanjutkan ke tahap implementasi sistem
yang dilakukan sesuai dengan desain yang telah dirancang, termasuk penerapan
algoritma hash SHA-256 untuk menghasilkan nilai hash dari dokumen transaksi
QRIS. Sistem dibuat untuk memproses unggahan dokumen, melakukan
perhitungan hash, dan menampilkan hasil verifikasi keaslian dokumen.

Tahap selanjutnya adalah pengujian sistem, yang dilakukan untuk
memastikan sistem berfungsi sesuai dengan tujuan penelitian. Pengujian

dilakukan dengan menggunakan dokumen transaksi QRIS asli dan dokumen yang
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telah dimanipulasi. Hasil pengujian dianalisis berdasarkan perbedaan nilai hash
SHA-256 untuk membuktikan kemampuan sistem dalam mendeteksi perubahan

atau manipulasi pada dokumen digital.

3.3 Flowchart Sistem
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Gambar 3. 2 Flowchart Sistem SHA-256

Flowchart tersebut menggambarkan alur kerja sistem dalam melakukan
verifikasi keaslian bukti transaksi digital. Proses dimulai dari tahap “Mulai”,

kemudian pengguna melakukan “login” ke dalam sistem sebagai bentuk



autentikasi. Setelah berhasil masuk, pengguna diminta untuk mengunggah dua
file, yaitu “bukti referensi” (sebagai data pembanding) dan “bukti uji” (data yang
akan diperiksa).

Selanjutnya, sistem melakukan “validasi format file” untuk memastikan
bahwa file yang diunggah sesuai dengan ketentuan, yaitu berformat JPG atau
PNG. Apabila file valid, proses dilanjutkan ke tahap “akuisisi bukti digital”, yaitu
pengambilan dan persiapan data file untuk dianalisis. Pada tahap berikutnya,
sistem melakukan “ekstraksi metadata dan struktur file”, seperti ukuran file dan
informasi pendukung lainnya. Setelah itu, sistem menghitung ‘“nilai hash
menggunakan algoritma SHA-256 untuk masing-masing file, baik file referensi
maupun file uji. Nilai hash yang dihasilkan kemudian “dibandingkan” untuk
mengetahui kesamaan antara kedua file tersebut. Jika nilai hash yang dihasilkan
“sama”, maka dapat disimpulkan bahwa bukti transaksi tersebut “asli dan tidak
mengalami manipulasi”. Namun, jika nilai hash “berbeda”, maka bukti transaksi
dinyatakan “terindikasi telah dimanipulasi”. Sebagai tahap akhir, sistem
menampilkan “hasil analisis forensik digital” yang menyatakan status keaslian
bukti transaksi, apakah valid atau tidak. Setelah seluruh proses selesai dilakukan,

sistem mencapai tahap “Selesai” sebagai penutup dari alur kerja.

Alur penelitian atau pola algoritma hash SHA-256 yaitu, sebagai

berikut:

1. Unggah bukti referensi & unggah bukti uji
Pengguna mengunggah dua file, yaitu:

e Bukti referensi (file asli  sebagai
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pembanding)
e Bukti uji (file yang ingin diperiksa
keasliannya)

Validasi file JPG/PNG
Sistem memeriksa apakah file yang diunggah
memiliki format yang sesuai (JPG atau PNG). Jika
tidak sesuai, maka proses tidak dapat dilanjutkan.
Akuisisi Bukti Digital, yaitu Sistem mengambil data
dari file yang telah diunggah untuk diproses lebih
lanjut dalam analisis forensik.
Selanjutnya, sistem melakukan ekstraksi metadata
dan memeriksa struktur file. Metadata seperti
tanggal transaksi, nominal pembayaran dan identitas
pengirim yang digunakan dianalisis  untuk
menemukan indikasi ketidakwajaran yang dapat
mengarah pada manipulasi dokumen.
Tahap berikutnya adalah perhitungan nilai hash
SHA-256. Kemudian menghitung hash bukti transaksi
pembayaran QRIS yang asli dan bukti transaksi
pembayaran QRIS yang disalin kemudian diedit
secara sengaja oleh peneliti. Setiap file bukti
transaksi dihitung nilai hash-nya menggunakan
fungsi hash SHA-256.

Secara matematis, proses hash dinyatakan sebagai:
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Message(M)

SHA-256

Hash h (M)

Dimana:
H = nilai hash 256-bit
M = file bukti transaksi (JPG/PNG)
Nilai hash yang diperoleh pada tahap ini dijadikan

sebagai nilai hash referensi (baseline) untuk proses verifikasi.

6. Tahap selanjutnya adalah Proses Perbandingan
Nilai Hash nilai hash file asli dibandingkan dengan
nilai hash file hasil manipulasi. Kriteria verifikasi:

e Jika Hi = H. — Dokumen dinyatakan asli

(tidak mengalami perubahan)

e Jika Hi # H. — Dokumen terindikasi manipulasi
Perbedaan nilai  hash menunjukkan adanya
perubahan data, sesuai dengan sifat avalanche effect
pada algoritma SHA-256 yang telah dijelaskan pada
Bab II.

7. Analisis yaitu hasil verifikasi keaslian bukti
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transaksi pembayaran QRIS, apakah dokumen Valid
(hasil hash awal dan dokumen uji) identik. Atau
apakah dokumen terindikasi mengalami perubahan
atau manipulasi).

3.4 Pemodelan dan Perancangan Sistem

3.4.1 Use Case Diagram

] Identifikasi Bukti Transaksi QRIS

/ <<includes>>

: > Pengumpulan Bukti Digital v
<dinclude>>— <sincludess

/ <<nclude>>

— csincludes> ——» Akuisisi Bukti Digital +— <<include>> o

>

//‘

~——

—

“'"U‘de <<includes>> mcl‘ﬁe-’)
B > “«x<
Peneliti T~ Ekstraksi Data QRIS S e Forensik Digital
i\-”k’ud(._‘)\ <<include>> ___“.nc'!\ﬂw)’/
L e Proses Hash SHA-256 “ H
(CI:‘C% <<includes> oe/)’
>3 __<sinch

» Perbandingan Nilai Hash

<<include>»

Analisis Hasil Forensik

<<include>>

Penentuan Keputusan

Gambar 3. 3 Use Case Diagram

Diagram use case menggambarkan aktivitas yang dilakukan oleh aktor
dalam sistem analisis forensik digital untuk verifikasi keaslian bukti transaksi
pembayaran QRIS. Dalam hal ini, aktor yang terlibat yaitu peneliti atau analis
forensik sebagai pengguna sistem. Proses diawali dengan identifikasi bukti
transaksi QRIS yang akan diperiksa, kemudian dilanjutkan dengan pengumpulan
dan akuisisi bukti digital guna menjamin keutuhan serta keaslian data. Setelah

bukti digital diamankan, sistem melakukan ekstraksi data transaksi QRIS yang



terdapat pada dokumen digital.

Selanjutnya, peneliti menjalankan proses perhitungan nilai hash
menggunakan algoritma SHA-256 terhadap dokumen digital yang diuji. Sistem
kemudian membandingkan nilai hash yang dihasilkan untuk mendeteksi adanya
perubahan atau manipulasi pada dokumen. Setelah proses perbandingan selesai,
sistem akan menampilkan hasil analisis forensik yang menunjukkan status
keaslian bukti transaksi QRIS. Pada tahap akhir, peneliti memperoleh informasi
berupa keputusan akhir mengenai validitas bukti transaksi pembayaran QRIS
yang telah dianalisis.

3.4.2 Activity Diagram
Admin akan masuk ke sistem dengan memasukkan
username dan password, kemudian jika login berhasil, admin akan

diarahkan ke halaman dashboard utama system.

] I ]
@
v

Membuka Website

Menampilkan
Haiaman Login

|

¥

Input username dan
password

/ Login
Berhasil?
N\

N\

Tidak

Ya

Menampilkan
Halaman Dashboard

.
-

Gambar 3. 4 Activity Diagram Login
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Gambar diatas menjelaskan alur proses login untuk seorang
admin pada sebuah sistem. Proses dimulai ketika admin membuka
website, yang kemudian diikuti oleh sistem menampilkan halaman
login. Admin kemudian memasukkan username dan password
pada halaman login tersebut. Sistem memeriksa apakah login
berhasil atau tidak. Jika login berhasil, sistem akan menampilkan

halaman dashboard.

= Admin = Sistem

Buka Halaman Menu Bukti
Transaksi
L

IMenampilkan Data Buki
Transaksi

4

Pilih Hapus Bukti

Proses Hapus Data
Bukti

Selesai

Gambar 3. 5 Activity Diagram Hapus Transaksi

Proses dimulai ketika Admin membuka halaman menu bukti
transaksi. Setelah itu, sistem menampilkan seluruh data bukti
transaksi yang tersimpan di dalam basis data. Selanjutnya, admin
memilih menghapus data dan sistem akan menjalankan proses

penghapusan data bukti transaksi dari sistem.
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3.4.3 Sequence Diagram

Admir Meny Form Verifikaw Kontrol Tabet Bukti Transaksi

Pilib Menu: Dota Bukts Transaksd)
Open Formd)
Tamp# Forny)
Inpat Data Bukt Transakw()

»
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>

Proses Verfikas Hash SHA 2560

Htung Ha
-
Bandingkan Hasni
-
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>

SimpanMapus Data

ronfimasi Simpan/Hapus Data
-

Tampdkan Status SimparvMapus

Admie

Menu Form Verifikasi Kontrol Tabel Bukti Transaky

Gambar 3. 6 Sequence Diagram

Sequence diagram tersebut menggambarkan alur kerja sistem verifikasi
keaslian bukti transaksi QRIS yang melibatkan Admin, Menu, Form Verifikasi,
Kontrol, dan Tabel Bukti Transaksi. Proses dimulai ketika Admin memilih menu
data bukti transaksi, kemudian sistem menampilkan Form Verifikasi untuk
memasukkan data dan file bukti transaksi. Setelah Admin menekan tombol
verifikasi, sistem melakukan proses analisis forensik melalui Kontrol dengan
menghitung nilai hash SHA-256 dari bukti transaksi dan membandingkannya
dengan data hash yang tersimpan. Hasil perbandingan hash tersebut menentukan
status keaslian bukti transaksi, yaitu valid atau tidak valid.

Hasil verifikasi kemudian ditampilkan kepada Admin. Selanjutnya, Admin
dapat memilih untuk menyimpan atau menghapus data bukti transaksi. Sistem

akan memproses permintaan tersebut dan memberikan konfirmasi status
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penyimpanan atau penghapusan data. Dengan alur ini, sequence diagram
menunjukkan bagaimana algoritma hash SHA-256 digunakan untuk mendeteksi

manipulasi dokumen digital pada transaksi QRIS secara sistematis dan terstruktur.
3.5 Pengumpulan Data ( Collection)

Tahap collection merupakan fase awal yang berfokus pada penghimpunan
bukti digital yang akan diproses pada tahap berikutnya. Objek penelitian ini
adalah bukti transaksi pembayaran QRIS dalam format JPG/PNG. Pengumpulan
dilakukan dengan mengunduh bukti transaksi pembayaran QRIS secara langsung
dari halaman produk sebagai bukti asli, kemudian disimpan. Dan dari bukti
transaksi pembayaran QRIS asli tadi, kemudian di salin dan di edit secara sengaja
oleh penulis sebagai upaya pengujian sistem.

Dalam penelitian ini, pengumpulan data dilakukan melalui wawancara
terhadap teman atau pembeli untuk meminta sample data bukti transaksi
pembayaran QRIS yang asli, yang bertujuan untuk memperoleh data yang
relevan dengan topik penelitian. Teknik-teknik tersebut digunakan secara
terintegrasi agar data yang diperoleh bersifat komprehensif dan mendukung proses

analisis serta perancangan sistem verifikasi bukti transaksi pembayaran QRIS.
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Gambar 3. 7 Teknik Pengumpulan Data

Data yang digunakan dalam penelitian ini terdiri dari:
1. Data Asli
File bukti transaksi QRIS hasil transaksi sah dalam
format JPG/PNG.
2. Data Manipulasi
Salinan file asli yang telah dimodifikasi secara sengaja
menggunakan pengedit gambar pada bagian nominal, tanggal

transaksi, atau identitas pengirim untuk keperluan skenario

pengujian.
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3.6 Rancangan UI/UX

Rancangan layar dari Aplikasi Analisis Forensik Digital untuk Verifikasi
Keaslian Bukti Transaksi Pembayaran QRIS Menggunakan Algoritma Hash SHA-
256. Perancangan antarmuka pengguna (User Interface) dan pengalaman
pengguna (User Experience) bertujuan untuk menghasilkan sistem yang mudah
digunakan, informatif, dan mampu menyajikan hasil analisis forensik digital
secara jelas dan akurat. Desain antarmuka difokuskan pada kesederhanaan
tampilan, kemudahan navigasi, serta efisiensi proses verifikasi dokumen transaksi

QRIS.

3.6.1 Rancangan Layar Halaman Login

Analisis Forensik Digital Unruk Verifikosl Keasdian Dok
unsaksd Pembuay

'
Hash SHA 256 St

Gambar 3. 8 Halaman Login

Halaman login merupakan tampilan awal aplikasi yang
berfungsi sebagai pengaman akses sistem. Pengguna diharuskan
memasukkan username dan kata sandi yang valid sebelum dapat
mengakses fitur utama sistem. Rancangan Ul dibuat sederhana
dengan penempatan form login yang jelas, sehingga pengguna

dapat melakukan autentikasi dengan cepat dan aman.
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3.6.2 Rancangan Layar Dashboard

Sistem Forensik Digital Verifikasi QRIS

Dashboard
Ungunh Bukti
Analisis Forensik

Pata Bulad

Dashboard

Rangkuman Analisis
Bulkti dianalisls harl ini:
Bulkt] valid:

Bukti mancurigakan:;

Tangga)

Data Buktl

No Fanggal Panglrim Panarima

Gambar 3. 9 Halaman Dashboard

Search

Status

Search

Halaman dashboard berfungsi sebagai pusat informasi utama

setelah pengguna berhasil masuk ke sistem. Dashboard

menampilkan ringkasan aktivitas sistem, seperti jumlah dokumen

QRIS yang telah diverifikasi, status hasil verifikasi, serta notifikasi

proses analisis. Rancangan UX pada halaman ini menekankan

keterbacaan informasi dan kemudahan akses ke menu utama

system.
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3.6.3 Rancangan Layar Unggah QRIS

Sistem Forensik Digital Verifikasi QRIS

Dashboard Unggah Bukti

Ungualy Bukni
uUnggahn Bukti Transaksi QRIS
Anulizis Forensik

Dara Bukey Pinh File Bukt)

Nama Fie Tanggal Transaksi

Bukti harus formant jpg. pnNg

UNGGAM DUKTI

Gambar 3. 10 Halaman Unggah Menggunakan QRIS

Halaman unggah dokumen dirancang untuk memudahkan
pengguna dalam menginput bukti transaksi QRIS dalam bentuk file
digital. Pengguna dapat memilih dan mengunggah dokumen
transaksi yang akan dianalisis. Antarmuka dilengkapi dengan
informasi format file yang diperbolehkan dan indikator proses

unggah untuk meningkatkan pengalaman pengguna.
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3.6.4 Rancangan Layar Hasil Verifikasi Keaslian Dokumen

Sistem Forensik Digital Verifikasl QRIS

Dashboard
Unggoh Bulku
Annlisis Forensik

Data Bukti

Halaman hasil verifikasi menampilkan informasi mengenai keaslian
dokumen transaksi QRIS. Informasi yang ditampilkan meliputi nilai hash
dokumen, status keaslian dokumen (asli atau terindikasi manipulasi), serta

keterangan hasil analisis. Rancangan UX dibuat dengan visualisasi hasil yang

Hasil Verifikasi Transaksi QRIS

Detall Bukti Transaksi QRIS

Tanggal Transaksi:
Pangirim:

Penerima:

Nama File Upload

Hasil Varifikasi Keaslian Dokumen

Status:
Hash SHA-256 Asii:
Hash SHA-256 Terhitung:

Unduh

X Analisis Forensik

Gambar 3. 11 Hasil Verifikasi Dokumen

jelas agar pengguna dapat dengan mudah memahami hasil verifikasi.

3.6.5 Rancangan Riwayat Verifikasi Dokumen

Sistem Forensik Digital Verilikasi QRIS

Dashboard
Unggoah Bukt
Analisis Forensik

Bukel Unggah

Riwayat Verifikasi Dokumen

Riwayat Verifikasi QRIS
Tanggal

No Nama File Tanggal Penglirim/Penarima

Gambar 3. 12 Riwayat Verifikasi
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Halaman riwayat verifikasi berfungsi untuk menampilkan daftar dokumen
QRIS yang telah dianalisis sebelumnya. Informasi yang ditampilkan meliputi
tanggal analisis, nama file, nilai hash, dan status verifikasi. Rancangan antarmuka
dibuat dalam bentuk tabel yang terstruktur untuk memudahkan pencarian dan

penelusuran data.

3.6.6 Rancangan Hapus Dokumen

Sistem Forensik Digital Verifikasi QRIS

Daxhboard Data Bukti
Unggah Bukt Data Bukll Transaksi QRIS
Analisis Forensik
Tanggak
Bukti Unguah
No Nama File Tanggol Pangirim/ Panarima Status
Apakah Anda yakin ingin maenghapus dokumen ini?

Gambar 3. 13 Hapus Dokumen

Rancangan layar hapus dokumen digunakan untuk mendukung pengelolaan
data pada sistem Analisis Forensik Digital untuk Verifikasi Keaslian Bukti
Transaksi Pembayaran QRIS menggunakan Algoritma Hash SHA-256. Fitur ini
dirancang sebagai mekanisme pengendalian data agar administrator dapat
menghapus riwayat verifikasi dokumen pembayaran QRIS yang sudah tidak
diperlukan, duplikat, atau tidak relevan, dengan tetap menjaga aspek keamanan
dan kehati-hatian.

Pada tampilan ini, sistem menampilkan jendela konfirmasi (confirmation

dialog) yang muncul ketika pengguna memilih aksi hapus pada data riwayat
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verifikasi. Dialog konfirmasi dilengkapi dengan ikon peringatan berwarna merah
yang berfungsi sebagai penanda visual bahwa tindakan yang akan dilakukan
bersifat penting dan berisiko. Hal ini bertujuan untuk mencegah penghapusan data
secara tidak sengaja. Pesan konfirmasi pada layar hapus dokumen dirancang
menggunakan bahasa yang jelas dan tegas, yang menjelaskan bahwa penghapusan
riwayat verifikasi bersifat permanen dan tidak dapat dibatalkan. Informasi ini
sangat penting dalam konteks forensik digital, karena data verifikasi dapat

menjadi bagian dari bukti atau arsip audit system.
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BAB IV
IMPLEMENTASI DAN PENGUJIAN SISTEM

4.1 Kebutuhan Sistem

Kebutuhan sistem dalam penelitian ini disusun berdasarkan hasil analisis
permasalahan serta perancangan sistem yang telah dijelaskan pada Bab III. Sistem
yang dikembangkan bertujuan untuk mendukung proses analisis forensik digital
dalam memverifikasi keaslian bukti transaksi pembayaran QRIS berbasis
dokumen digital. Pendekatan yang digunakan dalam sistem ini adalah dengan
menggunakan algoritma hash SHA-256 untuk mendeteksi adanya perubahan atau
manipulasi pada file. Sistem harus mampu menerima input berupa file bukti
transaksi, melakukan proses analisis terhadap file tersebut, serta menghasilkan

output berupa status keaslian dokumen.

4.1.1 Kebutuhan Perangkat Lunak (Software)

Perangkat lunak yang digunakan dalam pengembangan sistem ini
berfungsi sebagai platform untuk menjalankan aplikasi serta mendukung proses
pengolahan data. Adapun perangkat lunak yang digunakan adalah:

1. Sistem operasi Windows

Sistem operasi ini berfungsi sebagai lingkungan utama untuk
menjalankan seluruh perangkat lunak pendukung, termasuk web server
dan database.

2. Visual Studio Code

Visual Studio Code digunakan sebagai perangkat lunak editor kode

sumber dalam proses pengembangan sistem.
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. Python

Python digunakan sebagai bahasa pemrograman wutama dalam

membangun sistem.

. SQLite

SQLite digunakan sebagai sistem manajemen basis data untuk

menyimpan data yang digunakan.

. Tesseract OCR

Tesseract OCR digunakan sebagai engine pembacaan teks otomatis

dari dokumen gambar.

. Pytesseract

Pytesseract merupakan library Python yang digunakan sebagai
penghubung antara aplikasi Python dengan Tesseract OCR. Library ini
digunakan agar sistem dapat memanggil engine OCR langsung dari
kode program Python, lalu memproses hasil pembacaan teks untuk

analisis lebih lanjut.

. HTML

HTML digunakan untuk membangun struktur halaman antarmuka

pengguna pada sistem.

. Web Browser (Google Chrome / Microsoft Edge)

Browser digunakan untuk mengakses dan menjalankan aplikasi

berbasis web yang dibangun.

. PowerShell / Terminal

PowerShell atau terminal digunakan untuk menjalankan perintah-

perintah pengembangan dan eksekusi sistem.

52



10. Alat pengedit gambar
Disini dibutuhkan alat pengedit gambar untuk dokumen uji seperti:
Adobe Photo Photoshop.

4.1.2 Kebutuhan Data

Data yang digunakan dalam penelitian ini merupakan elemen penting dalam
proses pengujian sistem. Data yang digunakan terdiri dari dua jenis, yaitu:

1. Data asli, yaitu file bukti transaksi QRIS asli yang tidak mengalami
perubahan atau manipulasi. Data asli inilah yang dijadikan sebagai
referensi, yang dihitung dengan SHA-256 untuk mendapatkan hash awal
(asli). Data ini digunakan oleh peneliti dalam penelitian sebanyak 34 bukti
transaksi pembayaran QRIS yang asli.

2. Data manipulasi, yaitu salinan dari file asli yang dimodifikasi atau diedit
secara sengaja oleh peneliti, baik pada bagian nominal transaksi, tanggal,
atau identitas pengirim. Data ini juga digunakan oleh peneliti dalam
penelitian sebanyak 34 sampel.

Data manipulasi dibuat secara sengaja untuk menguji kemampuan sistem dalam
mendeteksi perubahan yang terjadi pada dokumen digital. Perbandingan antara
kedua jenis data tersebut akan menunjukkan efektivitas algoritma SHA-256 dalam

menjaga integritas data.
4.1.3 Kebutuhan Fungsional Sistem

Kebutuhan fungsional merupakan kebutuhan yang berkaitan langsung
dengan fungsi utama sistem. Sistem yang dibangun dalam penelitian ini harus

mampu menjalankan beberapa fungsi berikut:

53



. Melakukan proses autentikasi pengguna melalui halaman login.

Mengunggah file bukti transaksi QRIS dalam format gambar (JPG/PNG).

. Melakukan ekstraksi metadata sebagai informasi pendukung analisis.

Menghitung nilai hash SHA-256 dari file yang diunggah.

. Menyimpan data file dan nilai hash ke dalam database.

Membandingkan nilai hash antara dokumen yang diuji dengan dokumen
referensi.

Menampilkan hasil verifikasi berupa status keaslian dokumen.
4.1.4 Kebutuhan Non-Fungsional

Selain kebutuhan fungsional, sistem juga harus memenuhi kebutuhan non-

fungsional, yaitu:

1.

3.

4.

Sistem memiliki tampilan antarmuka yang sederhana dan mudah
digunakan oleh pengguna.

Proses pengolahan data dilakukan secara cepat dan efisien.

Sistem mampu menjaga keamanan data melalui mekanisme login.

Sistem dapat berjalan secara stabil tanpa mengalami error yang signifikan.

Dengan terpenuhinya kebutuhan non-fungsional tersebut, sistem diharapkan dapat

memberikan pengalaman penggunaan yang baik serta hasil analisis yang akurat.

4.2 Implementasi Sistem

Implementasi sistem merupakan tahap penerapan hasil perancangan sistem

ke dalam bentuk aplikasi yang dapat digunakan secara langsung. Sistem yang

dikembangkan dalam penelitian ini berbasis web, sehingga dapat diakses melalui

browser tanpa memerlukan instalasi tambahan pada sisi pengguna.
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a. Halaman Login

« c @ 010N &= T e}

Analisis Forensik Digital
Verifikasi QRIS
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Password

Gambar 4. 1 Halaman Login

Halaman login digunakan sebagai awal untuk mengakses sistem.
Pengguna diharuskan memasukkan username dan password yang valid. Seperti
diatas Username: admin, dan Password: admin123. Kemudian pilith menu “Masuk
ke Sistem”, setelah itu akan di arahkan ke tampilan Dashboard. Tujuan dari
halaman ini adalah untuk menjaga keamanan sistem agar hanya dapat diakses oleh
pihak yang berwenang.

b. Halaman Dashboard

Dashboard m

Dasrcosed ' we v aauads
68 34 34
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Logout
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Gambar 4. 2 Halaman Dashboard
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Halaman Dashboard pada Sistem Forensik QRIS berfungsi sebagai pusat
informasi utama yang menampilkan ringkasan aktivitas verifikasi bukti transaksi
secara cepat dan terstruktur. Pada halaman ini, pengguna dapat melihat jumlah
keseluruhan proses verifikasi yang telah dilakukan, yaitu 68 verifikasi, dengan
rincian 34 dokumen dinyatakan identik atau asli terhadap referensi dan 34
dokumen terindikasi manipulasi. Selain itu, dashboard juga menyediakan bagian
Riwayat Terbaru yang menampilkan data verifikasi terkini, meliputi ID verifikasi,
nama dokumen referensi dan dokumen uji, status hasil pemeriksaan, waktu
verifikasi, serta aksi lanjutan berupa tombol detail dan unduh hasil. Dengan
tampilan ini, dashboard memudahkan pengguna dalam memantau hasil analisis,
mengevaluasi kondisi dokumen yang diperiksa, serta mengakses riwayat verifikasi

secara efisien.

c¢. Halaman Unggah Bukti

Sistem Forensik QRIS Unggah Bukti QRIS

Dokumen Referensi Dokumen Uji
Dasrbiasett
Flie Reforeonl [JPGPNG) Flle UJl (QPGIPNG)
N By Pih Fre Tidak aca e yang dipiin Pt Fde Tidak ada file yang dipéifh

Femes Vertbaw

Gambar 4. 3 Halaman Unggah Bukti QRIS
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Halaman Unggah Bukti QRIS merupakan halaman input yang digunakan
untuk melakukan proses verifikasi baru terhadap bukti transaksi QRIS. Pada
halaman ini, pengguna diminta mengunggah dua jenis dokumen, yaitu Dokumen
Referensi sebagai data pembanding dan Dokumen Uji sebagai data yang akan
diperiksa keasliannya. Sedangkan tombol Proses Verifikasi di bagian bawah
berfungsi untuk memulai analisis dan menentukan apakah bukti transaksi yang
diuji identik dengan referensi atau terindikasi mengalami manipulasi.

d. Halaman Hasil Verifikasi

D 1270015000/ venNoation & o = O -b H

SRS UE  Hasil Verifikasi —— =

N Warsaks barbas

0.J0G (000 ve ING 40 JPG jpe
jbe) 4 ipeg

Dasnboarc

TERINDIKASI MANIPULASI

File uj lenndikasi mengalamy macipulasi gigtal Kamna dilamukan
peroadann pads Wenttas pengeim

Verfikas Baru

Rrouys

Logout

Foto Dokumen Referens| Foto Dokumen UJi

Gamb;r 4. 4 Halaman Hasil Verifikasi

Halaman Hasil Verifikasi merupakan halaman yang menampilkan
keluaran akhir dari proses pemeriksaan bukti transaksi QRIS setelah data referensi
dan dokumen uji dianalisis oleh sistem. Pada halaman ini, pengguna dapat melihat
status akhir verifikasi secara ringkas, disertai indikator perbandingan beberapa
komponen data untuk menunjukkan bagian mana yang sesuai atau berbeda antara
kedua dokumen. Selain itu, halaman ini juga menyediakan tampilan foto dokumen

referensi dan dokumen uji agar pengguna dapat melakukan peninjauan visual
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terhadap hasil pemeriksaan. Di bagian atas tersedia tombol aksi seperti kembali,
mengunduh hasil analisis, dan menghapus data verifikasi, sehingga pengguna
dapat mengelola hasil pemeriksaan dengan lebih mudah. Secara keseluruhan,
halaman ini berfungsi sebagai pusat informasi akhir yang membantu pengguna

memahami hasil verifikasi secara cepat, jelas, dan terstruktur.

Gambar 4. 5 Halaman Hasil Pembacaan Dokumen Referensi dan Detail Hasil
Pembacaan Dokumen Uji

Pada tahap lanjutan proses verifikasi, sistem menampilkan hasil
pembacaan teks dari dokumen referensi dan dokumen uji menggunakan OCR,
yang berfungsi untuk mengekstraksi dan menampilkan isi informasi pada gambar
seperti detail transaksi, waktu, dan identitas terkait secara visual. Hasil ini
digunakan sebagai bahan pendukung agar pengguna dapat melihat isi dokumen
secara lebih jelas dan melakukan perbandingan secara kasat mata antara kedua
file. Namun demikian, proses penentuan keaslian dokumen tidak didasarkan pada
hasil OCR, melainkan tetap mengacu pada perbandingan nilai hash menggunakan

algoritma SHA-256 serta analisis struktur file seperti ukuran file, sehingga OCR

58



hanya berperan sebagai alat bantu pembacaan informasi, bukan sebagai metode

utama dalam verifikasi integritas dokumen digital.

- . + < o
. C & 12700 7500 Yo ¥ o - £ ’;
Logm detest -
,,.',’,,,,:*m,,, » Lnat hasil pambacaan OCR dokumen referenss
» Linat hasil pambacaan OCR Sokumen uj
Dokumen Referensi Dokumen Uji
+ Nama file IMG_1 PG jieg o Nama flle: IMG_1 PG peg

+ Hash SHA.256
082

o« MIME: imagepeg o MIME: ivaga ey

» Ukuran: 313541 byse » Ukuran: 313341 byte

« Resolusi: #1179 x 2784 « Resolusi: 19789 x 2754
Catatan Metadata Catatan Struktur File
Tidak dlemusan parbacaan meadala wama yang mencniol Srutur dasar fle redatl serupe
» Uhat metadataSxXIF efecens » Lihat strubtur e refenens

» Uhat setadatas xXIF i » Lihat suuktur e uj

Gambar 4. 6 Halaman Detail Informasi Teknis Dokumen

Lanjutan hasil verifikasi, terdapat pula rincian teknis file seperti nama file,
hash SHA-256, tipe file, ukuran, resolusi, metadata, dan struktur file, yang
berfungsi untuk memperkuat proses verifikasi secara digital. Dengan demikian,
lanjutan halaman ini memberikan gambaran analisis yang lebih menyeluruh dan
mendukung pengguna dalam memahami dasar penentuan hasil verifikasi oleh

sistem.
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e. Halaman Bukti Transaksi QRIS

€ T L]
Foto Dokumen Referens| Foto Dokumen Uji
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Gambar 4. 7 Halaman Tampilan Bukti Transaksi QRIS

Tampilan hasil bukti transaksi pembayaran QRIS pada halaman ini
berfungsi untuk menyajikan perbandingan visual antara dokumen referensi dan
dokumen uji secara berdampingan. Melalui tampilan ini, pengguna dapat melihat
secara langsung informasi yang tercantum pada masing-masing bukti transaksi,
seperti status transaksi, tanggal dan waktu, nominal pembayaran, identitas
pengirim, nama merchant, lokasi merchant, serta data pendukung lainnya. Bagian
ini juga mendukung hasil analisis sistem, karena tidak hanya menampilkan
keputusan verifikasi secara otomatis, tetapi juga memberikan bukti visual yang
membantu pengguna memahami dasar perbandingan yang dilakukan. Dengan
demikian, halaman ini berperan penting dalam meningkatkan kejelasan,
kemudahan pemeriksaan, dan kepercayaan pengguna terhadap hasil verifikasi

yang ditampilkan.

60



f. Halaman Riwayat Verifikasi

Sistem Forensik QRIS R;wayat Verifikasi
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Gambar 4. 8 Halaman Riwayat Verifikasi
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Halaman Riwayat Verifikasi berfungsi untuk menampilkan daftar seluruh

hasil pemeriksaan bukti transaksi QRIS yang telah dilakukan oleh sistem. Pada

halaman ini, pengguna dapat melihat informasi secara ringkas, meliputi ID

verifikasi, nama dokumen, status hasil verifikasi, waktu pemeriksaan, serta aksi

yang dapat dilakukan, seperti melihat detail hasil atau mengunduh laporan. Selain

itu, tersedia fitur pencarian untuk memudahkan pengguna menemukan data

verifikasi tertentu berdasarkan nama file atau status. Secara keseluruhan, halaman

ini membantu pengguna dalam menelusuri, memantau, dan mengelola riwayat

hasil verifikasi secara cepat, jelas, dan terstruktur.
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4.3 Pengujian Sistem

4.3.1 Pengujian sistem dokumen yang terindikasi manipulasi.

Sistem Forensik QRIS Unggah Bukti QRIS

nuoks botass

Dokumen Referens! Dokumen Uj
Osshboarg
Fllo Referonsi (JPGPNG) File Uji (JPGIPNG)
Ytion Sanl Plih File |1MG_1.JPG jpeg PifhFlo | IMG_1.JPG Jpeg

Fowayal

Logout

Halaman Unggah Bukti QRIS digunakan untuk memasukkan data yang
akan diverifikasi oleh sistem. Terdapat dua bagian utama, yaitu Dokumen
Referensi dan Dokumen Uji. Pada contoh ini, kedua file yang diunggah memiliki
nama yang sama, yaitu IMG_1.JPG. jpeg, Halaman ini menunjukkan bahwa
sebelum proses verifikasi dilakukan, sistem menerima masukan dokumen dan data

transaksi yang akan dibandingkan.
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Sistem Forensik QRIS
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Sistem menampilkan hasil akhir pemeriksaan pada halaman Hasil
Verifikasi. Status akhir yang ditunjukkan adalah “Terindikasi Manipulasi”.
Kesimpulan ini diberikan karena sistem menemukan adanya perbedaan pada
nominal pembayaran, meskipun beberapa komponen lain seperti tanggal,
pengirim, dan penerima dinyatakan sama. Selain itu, bagian Hash juga dinyatakan
berbeda, yang menunjukkan bahwa file referensi dan file uji tidak identik secara
digital. Pada bagian Internal Nominal Uji, sistem menyatakan “Tidak Konsisten”,
yang berarti terdapat ketidaksesuaian nilai nominal di dalam dokumen uji itu
sendiri. Tampilan ini menegaskan bahwa sistem tidak hanya membandingkan data

input, tetapi juga melakukan analisis isi dokumen dan karakteristik file.
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Sistem menampilkan foto dokumen referensi dan foto dokumen uji secara
berdampingan. Secara visual, kedua bukti transaksi tampak hampir sama dalam
susunan dan format tampilannya. Namun, apabila diperhatikan lebih lanjut,
terdapat perbedaan pada bagian nominal transaksi. Pada dokumen referensi,
nominal yang terlihat adalah Rp12.000, sedangkan pada dokumen uji terdapat
perubahan sehingga bagian bawah dokumen menunjukkan nilai Rp20.000.
Tampilan ini berfungsi sebagai pembanding visual agar pengguna dapat melihat

secara langsung perbedaan yang menjadi dasar penilaian sistem.

Lingn cnt
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Sistem menampilkan hasil pembacaan teks dari dokumen referensi dan
dokumen uji menggunakan OCR, yang berfungsi untuk mengekstraksi dan
menampilkan isi informasi pada gambar seperti detail transaksi, waktu, dan
identitas terkait secara visual. Hasil ini digunakan sebagai bahan pendukung agar
pengguna dapat melihat isi dokumen secara lebih jelas dan melakukan
perbandingan secara kasat mata antara kedua file. Namun demikian, proses

penentuan keaslian dokumen tidak didasarkan pada hasil OCR.

w mmm—

Dokumen Referensd Dokumen Up

« Nama fle: WG 1 JFPG ey « Nama fe: ING_1 PG jpeg
« Hash SHA- 230 « Hash SHA-236:
aurs 0t

« MIME:
» Ukuran o Ukuran: §

= Resolusi: 1175 x 2724 « Resolusi: 67

Catatan Metadata Catatan Struktur File

ean 1o Dortada 313041 hyta vs 05435 Dyto. Resols) Deibeds: 11712744 Unutan maiken'ciunk 5 1dak dentin

» Lhe AAMATXF relerens » Lhat sy feoe o
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Sistem menampilkan rincian teknis dari kedua file. Untuk dokumen
referensi, ukuran file adalah 313.914 byte dengan resolusi 1179 x 2784,
sedangkan dokumen uji memiliki ukuran 95.436 byte dengan resolusi 678 x 1600.
Nilai hash SHA-256 keduanya juga berbeda. Selain itu, data efektif yang terbaca
menunjukkan bahwa nominal efektif dokumen referensi adalah Rp12.000,
sedangkan nominal efektif dokumen uji adalah Rp20.000. Pada bagian bawah
juga terdapat Catatan Metadata yang menyatakan adanya perbedaan ukuran file
dan resolusi, serta Catatan Struktur File yang menunjukkan bahwa urutan marker

atau chunk file tidak identik. Informasi ini memperkuat hasil analisis bahwa
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dokumen uji memiliki perbedaan teknis dan isi dibandingkan dokumen referensi.

Secara keseluruhan, sistem menyimpulkan bahwa dokumen uji terindikasi
mengalami manipulasi, terutama karena terdapat perubahan nominal transaksi,
inkonsistensi nominal internal, serta perbedaan hash, ukuran, resolusi, metadata,
dan struktur file, meskipun beberapa informasi lain seperti tanggal, pengirim, dan

penerima masih tetap sama.

4.3.2 Pengujian sistem dokumen yang identik/asli.

Sistem Forensik QRIS Unggah Bukti QRIS

2ITkas Dubd Yansaks: bertosie
SHA-250

Dokumen Referens| Dokumen Uji
Ooshtoand
File Ratorens| (SPGIPNG) Flie UJl LUPGIPNG)
Vorrtiani By IR Fin MO_1.JPG jpeg Pt File IMG_1.09G.jpeg

— e

Logout

Sistem menampilkan halaman Unggah Bukti QRIS yang digunakan untuk
memasukkan data sebelum proses verifikasi dilakukan. Pada halaman ini,
pengguna mengunggah dokumen referensi dan dokumen uji yang sama-sama
menggunakan file IMG_1.JPG.jpeg. Tampilan ini menunjukkan bahwa sistem
menerima dua dokumen dengan data yang identik untuk kemudian diproses lebih

lanjut dalam tahap verifikasi.
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Hasil Verifikasi
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Sistem menampilkan halaman Hasil Verifikasi dengan status akhir

“Identik / Asli terhadap Referensi”. Hasil ini menunjukkan bahwa dokumen uji

dinyatakan sama dengan dokumen referensi dan tidak ditemukan perubahan pada

komponen utama yang diperiksa. Hal ini diperkuat oleh indikator di sisi kanan

yang seluruhnya menunjukkan hasil sama, yaitu pada hash, nominal, tanggal,

pengirim, dan penerima, serta status konsistensi nominal internal dokumen uji

yang dinyatakan konsisten. Dengan demikian, sistem menyimpulkan bahwa

dokumen uji tidak terindikasi mengalami manipulasi.
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Sistem menampilkan foto dokumen referensi dan foto dokumen uji secara
berdampingan. Dari tampilan visual tersebut, kedua bukti transaksi memiliki isi
yang sama, termasuk nominal transaksi Rp12.000, tanggal transaksi, nama
pengirim, nama merchant, dan elemen informasi lainnya. Penyajian ini berfungsi
sebagai pembanding visual agar pengguna dapat melihat secara langsung bahwa

dokumen referensi dan dokumen uji memiliki tampilan serta informasi transaksi

yang identik.

» Lhat nasd pambacasn 0okumen uj

Sistem menampilkan hasil pembacaan teks dari dokumen referensi dan
dokumen uji menggunakan OCR, yang berfungsi untuk mengekstraksi dan
menampilkan isi informasi pada gambar seperti detail transaksi, waktu, dan
identitas terkait secara visual. Hasil ini digunakan sebagai bahan pendukung agar
pengguna dapat melihat isi dokumen secara lebih jelas dan melakukan
perbandingan secara kasat mata antara kedua file. Namun demikian, proses

penentuan keaslian dokumen tidak didasarkan pada hasil OCR.
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Sistem menampilkan rincian teknis dari dokumen referensi dan dokumen
uji. Pada kedua dokumen, sistem menampilkan informasi yang sama, yaitu nama
file IMG_1.JPG.peg, hash SHA-256 yang identik, MIME type image/jpeg,
ukuran file 313.941 byte, resolusi 1179 x 2784. Pada bagian Catatan Metadata,
sistem menyatakan bahwa tidak ditemukan perbedaan metadata utama yang
menonjol, sedangkan pada Catatan Struktur File dijelaskan bahwa struktur dasar
file relatif serupa. Halaman ini semakin memperkuat hasil verifikasi bahwa kedua
dokumen memiliki karakteristik teknis yang sama dan tidak menunjukkan indikasi
manipulasi.

Secara keseluruhan, sistem menyimpulkan bahwa dokumen uji identik
dengan dokumen referensi. Kesimpulan ini didasarkan pada kesamaan hash SHA-
256, nominal transaksi, tanggal transaksi, identitas pengirim, identitas penerima,
konsistensi nominal internal, metadata, serta struktur file, sehingga dokumen

dinyatakan asli terhadap referensi dan tidak terindikasi mengalami manipulasi.
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4.3.3 Pengujian Blackbox Testing

Tabel 4. 1 Pengujian Blackbox Testing

No Fitur Skenario Data Uji / Hasil yang Hasil Status
Pengujian Input Diharapkan Pengujian
1 Dashboard | Membuka | Pengguna Sistem Halaman Berhasil
halaman mengakses menampilkan | dashboard
dashboard | halaman total verifikasi, | tampil
dashboard jumlah identik, | dengan
jumlah informasi
manipulasi, ringkasan
dan riwayat verifikasi
terbaru
2 | Verifikasi | Membuka | Klik menu Sistem Form Berhasil
Baru halaman Verifikasi menampilkan | unggah
verifikasi Baru form unggah dokumen
baru bukti QRIS referensi
dan
dokumen
uji berhasil
ditampilkan
3 Upload Mengungga | File File referensi File Berhasil
dokumen | h file IMG_1.JPG.j | berhasil referensi
referensi referensi peg diunggah ke berhasil
sistem dimuat pada
form
4 | Upload Mengungga | File File uji File uji Berhasil
dokumen | h file uji IMG_1.JPG.j | berhasil berhasil
uji peg diunggah ke dimuat pada
sistem form
5 Proses Menjalanka | Klik tombol Sistem Hasil Berhasil
verifikasi | n verifikasi | Proses memproses verifikasi
dokumen Verifikasi dokumen dan | berhasil
menampilkan | ditampilkan
hasil verifikasi
6 | Status Membandi | Referensi Sistem Status akhir | Berhasil
akhir ngkan Rp12.000, uji | menampilkan | tampil
verifikasi | dokumen Rp20.000 status Terindikasi
referensi Terindikasi Manipulasi
dan uji Manipulasi
7 | Perbandin | Membandi | Dokumen Sistem Hasil hash | Berhasil
gan hash ngkan hash | referensi dan | mendeteksi tampil
SHA-256 dokumen uji | hash file Berbeda
kedua file berbeda
8 | Perbandin | Membandi | Referensi Sistem Hasil Berhasil
gan ngkan Rp12.000, uji | mendeteksi nominal
nominal nominal Rp20.000 nominal tampil
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transaksi berbeda Berbeda
9 | Perbandin | Menampilk | Dua gambar | Sistem Gambar Berhasil
gan visual | an gambar | bukti menampilkan | dokumen
dokumen | referensi transaksi kedua gambar | referensi
dan uji secara dan uji
berdampingan | tampil
10 | Tabel Menampilk | Data hasil Sistem Tabel Berhasil
perbandin | an hasil verifikasi menampilkan | analisis
gan hasil | analisis per tabel tampil
analisis komponen perbandingan | dengan
status
sama/berbe
da
11 | Metadata | Membandi | Ukuran, Sistem Metadata Berhasil
file ngkan data | resolusi, hash | menampilkan | menunjukka
teknis file perbedaan n ukuran
metadata dan resolusi
berbeda
12 | Struktur Membandi | Marker/chunk | Sistem Struktur file | Berhasil
file ngkan file menampilkan | ditampilkan
struktur hasil struktur tidak
internal file file identik
13 | Riwayat Membuka | Klik menu Sistem Halaman Berhasil
verifikasi | halaman Riwayat menampilkan | riwayat
riwayat seluruh data berhasil
riwayat ditampilkan
verifikasi
14 | Detail Membuka | Klik tombol Sistem Halaman Berhasil
verifikasi | hasil detail | Detail menampilkan | detail
verifikasi halaman detail | berhasil
hasil verifikasi | dibuka
15 | Download | Mengundu | Klik tombol Sistem Tombol Berhasil
hasil h hasil Download mengunduh download
analisis Hasil Analisis | hasil analisis tersedia dan
dapat
digunakan
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BAB V
PENUTUP

5.1 Kesimpulan

Berdasarkan hasil analisis, perancangan, implementasi, dan pengujian
sistem, penelitian ini berhasil membangun sistem analisis forensik digital
untuk memverifikasi keaslian bukti transaksi pembayaran QRIS
menggunakan algoritma hash SHA-256. Sistem yang dikembangkan
mampu menganalisis elemen transaksi seperti nominal, waktu transaksi,
identitas pengirim, dan identitas penerima untuk mengidentifikasi bagian
yang mengalami perubahan pada dokumen bukti transaksi QRIS. Selain
itu, penerapan algoritma SHA-256 terbukti mampu mendeteksi adanya
perubahan pada dokumen digital melalui perbedaan nilai hash antara
dokumen referensi dan dokumen uji, sehingga dapat digunakan sebagai
dasar dalam proses verifikasi keaslian dokumen.

Sistem yang dibangun juga telah mampu menampilkan hasil
verifikasi secara jelas dan terstruktur melalui informasi status dokumen,
hasil perbandingan elemen transaksi, tampilan visual dokumen, metadata,
dan struktur file. Berdasarkan hasil pengujian blackbox, seluruh fungsi
utama sistem berjalan sesuai dengan yang diharapkan, sehingga dapat
disimpulkan bahwa tujuan penelitian telah tercapai dan permasalahan yang
dibahas pada Bab 1 mengenai verifikasi keaslian bukti transaksi QRIS
yang rentan dimanipulasi telah berhasil dijawab melalui sistem yang
dibangun. Dengan demikian, kombinasi algoritma SHA-256 dan analisis

elemen transaksi dapat digunakan secara efektif untuk membantu
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mendeteksi indikasi manipulasi pada bukti transaksi pembayaran QRIS

secara digital.

5.2 Saran

Sistem yang telah dibangun masih dibatasi pada bukti transaksi
QRIS dalam format gambar JPG dan PNG, sehingga pada penelitian
selanjutnya disarankan agar sistem dapat dikembangkan untuk mendukung
format dokumen lain, seperti PDF atau tangkapan layar dari berbagai
aplikasi pembayaran digital. Selain itu, penelitian berikutnya juga dapat
menambahkan perbandingan dengan algoritma hash lain atau metode
analisis tambahan untuk mengetahui efektivitas dan akurasi sistem dalam
mendeteksi perubahan dokumen digital.

Perlu dilakukan peningkatan pada teknik ekstraksi teks agar
informasi transaksi dapat dibaca dengan lebih akurat. Di samping itu, sistem
juga dapat dikembangkan dengan menambahkan fitur keamanan yang lebih
baik, manajemen pengguna, serta integrasi dengan data transaksi digital
yang lebih luas agar proses verifikasi dapat dilakukan secara lebih otomatis
dan optimal. Dengan pengembangan tersebut, sistem diharapkan tidak hanya
bermanfaat sebagai media penelitian, tetapi juga dapat diterapkan secara
lebih nyata untuk membantu meminimalkan risiko manipulasi bukti

transaksi pembayaran QRIS.
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Lampiran 3. Bukti Submit Jurnal

M G ma i I Diba Salsa <salsadiba210@gmail.com>

[syntax] Submission Acknowledgement

Ibnu Rusydi <ojs@dharmawangsa.ac.id> Sel, 12 Mei, 01.22
Ke: Adibah Salsabilah <salsadiba210@gmail.com>

Adibah Salsabilah:

Thank you for submitting the manuscript, "ANALISIS FORENSIK DIGITAL UNTUK
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Manuscript URL:
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Ibnu Rusydi
Syntax : Journal of Software Engineering, Computer Science and Information
Technology

Terima Kasih
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Lampiran 4. Lembar Bimbingan Min 8X

UMSU

MABRTISPESIDIRAN TIVAD AL IR A I v

UNIVERSITAS MUHAMMADIYAH SUMATERA UTARA
FAKULTAS ILMU KOMPUTER DAN TEKNOLOGI INFORMASI

PR ANVEAN FEMPTN AN PY S VI HAMMA AN

s A it Saan iy Rater Ameatue Sesmme e g & MSARLIS P AvedTT 0 00
Pusat Adwinintians Jaln Mubbtar Dasrt No ) Medan 30238 Telp (907 0622400 - 224367 Fas. [961) BEISAT4 - 66000
gt N e — M ag——— umeamedsn ¢ D edn
Berita Acara Pembimbingan Proposal
Nama Mahasiswa : Adibah Salsabilah Program Studi  : Sistem Informasi
NPM : 2209010064 Judul Penelitian : Analisis Forensik
Digital Untuk
Verifikasi
Keaslian Bukti
Transaksi
Pembayaran
QRIS
Menggunakan
Algoritma Hash
SHA-256
Scbagai Upaya
Detcksi
Manipulasi
Dokumen Digital
Nama Dosen Pembimbing  : Mahardika Abdi Prawira
Tanjung, S.Kom., M.Kom
Tanggal Hasil Evaluasi Paraf
Bimbingan Dosen
LScnin /12
anuari 2026 Pemyataan tidak disitasi »
. ’ Penjelasan Flowchart terlalu sedikit
Rabu/14 '
Januasi ‘ Jarak spasi daftar isi yang terlalu dekat &
|2025 ‘ Gambar yang terlalu kecil / dibesarin
I T — g - —
0 |
?j'"“ o Teknik Pengumpulan Data dibuat pakai Diagram
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