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ALGORITMA AES-256 UNTUK PROSES ENKRIPSI- DEKRIPSI
FILE DAN ALGORITMA SHA-256 UNTUK VALIDASI
INTEGRITAS FILE

ABSTRAK

Pesatnya pertukaran data digital di era siber meningkatkan risiko akses ilegal dan
modifikasi data terhadap dokumen sensitif. Penelitian ini bertujuan merancang
dan mengimplementasikan aplikasi pengamanan file dokumen (offline) dengan
menggabungkan teknik kriptografi simetris menggunakan algoritma Advanced
Encryption Standard (AES-256) untuk menjaga kerahasiaan data dan Secure
Hash Algorithm (SHA-256) untuk memvalidasi integritas data. Metode penelitian
meliputi analisis kebutuhan, perancangan alur sistem, implementasi sistem
berbasis Python menggunakan Visual Studio Code, serta pengujian sistem
terhadap berbagai ukuran berkas dengan format .txt, .pdf, dan .docx yang
bersumber dari platform Kaggle. Sistem bekerja dengan membangkitkan nilai
hash awal file asli menggunakan SHA-256, mengunci file melalui 14 putaran
proses enkripsi AES-256, serta melakukan dekripsi dan membandingkan kembali
nilai hash akhir untuk validasi. Hasil pengujian menunjukkan bahwa kombinasi
kedua algoritma ini sangat efektif meningkatkan keamanan dokumen. Algoritma
AES-256 berhasil menyamarkan plaintext menjadi ciphertext tanpa merusak file
asli. Sementara itu, algoritma SHA-256 mampu mendeteksi perubahan sekecil apa
pun pada data melalui efek avalanche secara akurat. Sistem menyatakan file valid
jika nilai hash sebelum enkripsi dan sesudah dekripsi bernilai identik. Pengukuran
performa menunjukkan bahwa lama waktu eksekusi proses sangat dipengaruhi
oleh karakteristik ukuran file yang diuji. Aplikasi prototipe ini dapat menjadi
solusi praktis dalam melindungi keutuhan dan kerahasiaan data digital dokumen.

Kata Kunci: Kriptografi, Enkripsi, Dekripsi, AES-256, SHA-256, Integritas File.



AES-256 ALGORITHM FOR FILE ENCRYPTION — DECRYPTION
PROCESS AND SHA-256 ALGORITHM FOR FILE
INTEGRITY VALIDATION

ABSTRACT

The rapid exchange of digital data increases the risk of unauthorized access and
data modification of sensitive documents. This study aims to design and
implement an offline document security application by combining symmetric
cryptographic techniques using the Advanced Encryption Standard (AES-256)
algorithm to maintain data confidentiality and the Secure Hash Algorithm (SHA-
256) to validate data integrity. The research methodologies encompass
requirement analysis, system workflow design, Python-based implementation
utilizing Visual Studio Code, and system testing across various file sizes
with .txt, .pdf, and .docx formats sourced from the Kaggle platform. The system
operates by generating an initial hash value of the original file via SHA-256,
securing the file through 14 encryption rounds of AES-256, followed by
decryption and comparing the final hash value for validation. The test results
indicate that the combination of both algorithms significantly enhances document
security. The AES-256 algorithm successfully transforms plaintext into ciphertext
without damaging the original file structure. Meanwhile, the SHA-256 algorithm
accurately detects even the slightest modifications through the avalanche effect.
The system declares the file valid if the pre-encryption and post-decryption hash
values are identical. Performance evaluation reveals that the execution runtime is
heavily driven by the characteristics of the tested file sizes. This prototype
application serves as a practical solution for safeguarding digital data integrity
and confidentiality.

Keywords: Cryptography, Encryption, Decryption, AES-256, SHA-256, File
Integrity.
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PENDAHULUAN

1.1 Latar Belakang Masalah

Perkembangan teknologi informasi yang terus meningkat membuat
pertukaran dan penyimpanan data digital menjadi kebutuhan penting di berbagai
bidang, seperti pendidikan, pemerintahan, dan dunia usaha. File digital seperti
dokumen teks, laporan, atau arsip penting biasanya menyimpan informasi yang
bersifat rahasia dan sangat sensitif. Jika data penting tersebut bocor, maka
kerahasiaannya bisa terganggu dan memberikan kesempatan bagi pihak tidak
berwenang untuk menyebarkan data tersebut. Hal ini tentu bisa menimbulkan
kerugian besar bagi individu atau organisasi yang terkena dampaknya. Oleh
karena itu, dibutuhkan suatu cara atau metode yang bisa menjadi solusi untuk
melindungi data atau informasi yang disimpan atau dikirimkan melalui platform
digital agar tidak mudah diakses oleh pihak yang tidak berwenang.

Kriptografi adalah teknik yang digunakan untuk menjaga keamanan data
dengan fokus pada beberapa hal penting, seperti kerahasiaan, integritas data,
otentikasi, dan mencegah penyangkalan. Secara umum, cara kerja kriptografi
adalah dengan mengubah data asli yang bisa dibaca (plaintext) menjadi data yang
tidak terbaca (ciphertext). Enkripsi dan dekripsi data adalah langkah penting
untuk menjaga rahasia informasi. Enkripsi adalah cara mengubah pesan yang asli
menjadi bentuk yang tidak bisa dibaca tanpa kunci tertentu. Sementara itu,
dekripsi adalah proses sebaliknya, yaitu mengembalikan pesan yang sudah

dienkripsi ke bentuk aslinya agar bisa dibaca kembali (Jehian et al., 2025).



Salah satu cara yang sering digunakan untuk menjaga data tetap rahasia adalah
dengan menggunakan kriptografi. Dalam penelitian ini, Advanced Encryption
Standard (AES) merupakan standar algoritma kriptografi simetris yang terbaru
dan mampu mengatasi tantangan dalam perkembangan teknologi komunikasi
yang cepat. AES juga memiliki keunggulan dalam hal keamanan, kecepatan, dan
kemudahan dalam penerapan. AES mampu mengenkripsi data dengan panjang
kunci 128 bit, 192 bit, atau 256 bit. Hal ini membuat AES sangat cocok digunakan
dalam sistem yang membutuhkan tingkat keamanan yang tinggi (Hasan Shadzily
& Bambang Sujatmiko, 2025).

Namun, menjaga kerahasiaan saja tidak cukup. File yang sudah dienkripsi
lalu didekripsi harus tetap lengkap dan tidak ada perubahan isinya. Untuk
mengatasi masalah tersebut, penelitian ini menggunakan algoritma SHA-256
sebagai cara memeriksa apakah file tersebut tidak rusak atau dimodifikasi. SHA-
256 menghasilkan nilai hash yang unik dan memiliki panjang 256 bit, yang
bertindak sebagai sidik jari digital dari sebuah file. Jika ada perubahan sedikitpun
pada isi file, maka nilai hash yang dihasilkan akan berubah secara nyata. Sebab
itu, sistem akan membuat nilai hash terlebih dahulu sebelum melakukan enkripsi
dan membandingkannya kembali setelah proses dekripsi selesai. Jika kedua nilai
hash itu sama, maka bisa disimpulkan bahwa file tersebut tidak berubah dan
integritasnya masih terjaga.

Pengujian integritas file dilakukan dengan membandingkan nilai hash SHA-
256 sebelum proses enkripsi dan setelah proses dekripsi. Proses ini menunjukkan
bahwa algoritma yang digunakan tidak merusak isi file dan tidak mengubah data

yang ada. Selain itu, penelitian ini juga mengevaluasi tingkat keamanan sistem



yang dihasilkan dari penggabungan algoritma AES-256 dan SHA-256. AES-256
berperan untuk menjaga rahasia data dengan cara mengenkripsi data secara kuat,
sedangkan SHA-256 bertugas memastikan data tidak berubah dengan
menggunakan metode hash satu arah. Kombinasi kedua metode tersebut
diharapkan bisa melindungi secara lengkap dari ancaman akses yang tidak berhak
serta perubahan data yang tidak sah.

Selain masalah keamanan, kinerja sistem juga menjadi hal yang diperhatikan
dalam penelitian ini. Sistem akan dinilai berdasarkan lama waktu yang dibutuhkan
untuk melakukan proses enkripsi, dekripsi, dan memverifikasi integritas file.
Pengukuran ini dilakukan agar mengetahui seberapa efisien algoritma itu dalam
mengolah file yang ukurannya sudah ditentukan. Jadi, penelitian ini tidak hanya
menjelaskan cara algoritma AES-256 dan SHA-256 bekerja untuk menjaga
keamanan berkas, tetapi juga menilai seberapa baik sistem tersebut dalam hal
kecepatan dan efisiensinya.

Berdasarkan penjelasan tersebut, penelitian ini bertujuan membuat dan
menerapkan sistem perlindungan file digital dengan menggunakan AES-256
untuk proses enkripsi dan dekripsi serta SHA-256 untuk memastikan file tidak
rusak atau berubah. Sistem yang dihasilkan diharapkan dapat mempertahankan
kerahasiaan, menjaga keutuhan, serta memberikan performa yang baik dalam
melindungi file digital. Selain itu, penelitian ini juga menganalisis performa waktu

proses enkripsi dan dekripsi terhadap berbagai ukuran file.



1.2 Rumusan Masalah

Berdasarkan uraian latar belakang yang sudah dijelaskan sebelumnya, berikut

beberapa permasalahan yang akan dibahas dalam penelitian ini.

1.

Bagaimana proses algoritma AES-256 digunakan untuk mengenkripsi dan
mendekripsi file agar data tetap aman dan rahasia?

Bagaimana cara menggunakan algoritma SHA-256 untuk memeriksa
apakah file tetap utuh setelah mengalami proses enkripsi dan dekripsi?
Bagaimana hasil uji integritas file dilakukan dengan membandingkan nilai
hash SHA-256 sebelum dan sesudah proses enkripsi serta dekripsi?
Bagaimana tingkat keamanan sistem yang dihasilkan dari penggunaan
kedua algoritma AES-256 dan SHA-256 dalam melindungi file dari
perubahan yang tidak sah?

Bagaimana performa sistem diukur berdasarkan waktu yang dibutuhkan

untuk proses enkripsi, dekripsi, dan validasi integritas file?

1.3 Batasan Masalah

Agar penelitian ini lebih fokus dan tidak menyimpang dari tujuan yang telah

ditetapkan, maka diperlukan batasan masalah yang mengatur cakupan penelitian

ini sebagai berikut:

1.

2.

Penelitian ini hanya fokus pada cara mengamankan file digital dengan
menggunakan algoritma kriptografi.

Algoritma yang digunakan dalam penelitian ini adalah AES-256 untuk
proses mengenkripsi dan mendekripsi file, serta SHA-256 untuk

memastikan integritas file tetap terjaga.



3. Jenis file yang diuji hanya terbatas pada dokumen seperti (txt, pdf, atau
docx) dengan ukuran tertentu.

4. Proses mengenkripsi dan mendekripsi dilakukan secara offline, tanpa
melibatkan pengiriman data melalui jaringan.

5. Penelitian ini tidak membahas tentang cara mengelola kunci atau sistem
pertukaran kunci secara aman.

1.4 Tujuan Penelitian

Berdasarkan perumusan masalah yang sudah ditetapkan, tujuan yang ingin

dicapai dalam penelitian ini adalah sebagai berikut:

1. Menggunakan algoritma AES-256 untuk mengenkripsi dan mendekripsi
file agar data tetap aman dan rahasia.

2. Menerapkan algoritma SHA-256 sebagai cara untuk memeriksa keaslian
file, sehingga bisa dipastikan data tidak berubah secara tidak sah.

3. Menguji apakah pemeriksaan keaslian file berjalan dengan benar dengan
membandingkan nilai hash sebelum dan setelah proses enkripsi serta
dekripsi.

4. Melihat bagaimana sistem bekerja berdasarkan waktu yang dibutuhkan
untuk mengenkripsi, mendekripsi, dan memeriksa keaslian file.

5. Menilai seberapa aman sistem yang dibuat dengan menggabungkan
algoritma AES-256 dan SHA-256 dalam melindungi file digital.

1.5 Manfaat Penelitian

Penelitian ini diharapkan bisa memberikan pengetahuan tambahan serta

pemahaman lebih dalam mengenai bidang keamanan informasi, terutama terkait

dengan penggunaan algoritma kriptografi AES-256 untuk mengenkripsi dan



mendekripsi file, serta algoritma SHA-256 untuk memvalidasi integritas file.
Selain itu, penelitian ini juga bisa digunakan sebagai bahan referensi untuk
penelitian lainnya yang membahas tentang perlindungan data digital.

Secara praktis, penelitian ini diharapkan memberikan gambaran serta contoh
penerapan sistem keamanan file digital yang mudah digunakan namun tetap
efektif. Sistem yang telah dibuat bisa dijadikan solusi pertama untuk melindungi
file dari akses yang tidak diperbolehkan serta mendeteksi perubahan data. Dengan
demikian, sistem ini dapat membantu orang pribadi maupun kelompok organisasi
dalam menjaga keamanan informasi digital.

Bagi peneliti, penelitian ini menjadi cara untuk menerapkan teori kriptografi
yang telah dipelajari ke dalam bentuk sistem nyata. Selain itu, penelitian ini juga
bisa membantu peneliti meningkatkan kemampuannya dalam menganalisis,

merencanakan, dan membangun sistem keamanan informasi.



BAB Il
LANDASAN TEORI

2.1 Keamanan Informasi
2.1.1. Definisi Keamanan Informasi

Perlindungan informasi adalah cara untuk menjaga keamanan data dan
informasi dari berbagai risiko yang bisa terjadi, baik disengaja maupun tidak.
Khususnya saat penggunaan Teknologi Informasi dan Komunikasi (T1K) semakin
berkembang, ancaman ini bisa mengganggu kerahasiaan, keutuhan, serta
kelancaran layanan. Oleh karena itu, perlindungan informasi semakin penting,
karena dampak dari kebocoran atau gangguan informasi bisa sangat serius bagi

suatu organisasi (Herman et al., 2021).

2.2 Kriptografi

Istilah kriptografi berasal dari bahasa Yunani, yaitu "cryptos" yang berarti
"rahasia” atau "tersembunyi" dan "graphien" yang berarti "tulisan™ atau "menulis".
Jadi, kriptografi artinya "tulisan tersembunyi" atau "tulisan rahasia". Secara
umum, kriptografi adalah ilmu yang mempelajari cara melindungi informasi.
Perlindungan ini dilakukan dengan mengubah informasi tersebut menggunakan
kunci khusus. Kriptografi adalah cabang ilmu matematika yang berkaitan dengan
aspek keamanan informasi, seperti integritas data, identitas entitas, dan keaslian
data. Dalam Kkriptografi terdapat dua proses utama dalam penyandian yaitu
enkripsi dan dekripsi. Enkripsi dilakukan saat pengiriman pesan atau informasi
dengan cara mengubah data asli menjadi bentuk kode yang membuatnya menjadi

data rahasia. Sementara itu, dekripsi dilakukan saat penerima menerima data



tersebut dengan cara mengubah kembali kode rahasia tersebut menjadi bentuk
data asli yang mudah dipahami(Fathurrozi, 2021).

Algoritma kriptografi dibagi menjadi dua jenis utama, yaitu algoritma simetris
dan algoritma asimetris. Pada algoritma simetris, proses enkripsi dan dekripsi
menggunakan satu kunci yang sama, sehingga prosesnya lebih cepat dibandingkan
algoritma asimetris. Salah satu keuntungan utama algoritma simetris adalah
kemampuannya dalam memproses data secara efisien, terutama untuk data yang

besar seperti database akademik (Jefry G G Saragih, 2025).
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Gambar 2. 1 Algoritma Simetris

2.3 Algoritma AES 256 (Advanced Encryption Standard)

AES (Advanced Encryption Standard) adalah algoritma kriptografi yang
menggunakan metode cipher blok dengan ukuran blok tetap sebesar 128 bit.
Standar ini dibuat sebagai pengganti DES (Data Encryption Standard) karena
lebih aman dan lebih kuat menghadapi berbagai jenis serangan. Proses enkripsi
dan dekripsi pada AES terdiri dari beberapa putaran berturut-turut, yang
mencakup tahapan seperti substitusi byte, pergeseran baris, pencampuran kolom,
serta penerapan operasi XOR dengan kunci enkripsi (Dwi Insani & Dwi

Anggraeni, 2025).



Algoritma AES mendukung beberapa ukuran kunci yang berbeda. Algoritma
AES terdiri dari tiga jenis ukuran kunci, yaitu AES-128, AES-192, dan AES-256.
Perbedaan antara masing-masing jenis ini terletak pada ukuran kunci dan ukuran
blok yang digunakan. Perbedaan ukuran kunci ini memengaruhi jumlah proses
yang dilakukan saat melakukan enkripsi dan dekripsi. Dengan kata lain,
perbedaan terdapat pada jumlah putaran atau round yang digunakan dalam proses
enkripsi dan dekripsi (Fathurrozi, 2021).

Penelitian ini menggunakan metode enkripsi dengan Advance Encryption
Standard (AES) 256 bit sebagai cara untuk melindungi file. AES memiliki tiga
variasi, yaitu 128 bit, 192 bit, dan 256 bit. Pemilihan AES 256 bit diharapkan
memberikan perlindungan yang lebih baik dibandingkan dengan AES 128 bit dan
AES 192 bit. AES 256 bit merupakan tingkatan tertinggi dalam sistem AES, dan
dianggap paling aman. Jika AES 128 bit memiliki 10 putaran enkripsi, AES 192
bit memiliki 12 putaran, sedangkan AES 256 bit memiliki 14 putaran
enkripsi. Setelah proses enkripsi selesai, file sampel tersebut dievaluasi dari
beberapa aspek. Selain itu, file hasil enkripsi juga diuji proses dekripsinya

sebelum dilakukan evaluasi (Indrayani et al., 2025).

Plaintext Enkripsi AES 256 bit T Chipertext

|

Evaluasi pasca Enkripsi
AES 256 bit

l

Chipertext Dekripsi AES 256 bit Plaintext

I

Evaluasi pasca
Dekripsi AES 256 bit

Gambar 2. 2 Alur Enkripsi dan Dekripsi



Dua dasar proses dalam penelitian ini adalah enkripsi dan dekripsi yang
menggunakan metode kriptografi simetris. Kunci yang digunakan untuk
melakukan proses enkripsi sama dengan kunci yang digunakan untuk melakukan

proses dekripsi.

2.4 Enkripsi dan Dekripsi File Menggunakan AES-256

Enkripsi AES 256 bit melakukan proses penyandian selama 14 putaran yang
terdiri dari beberapa tahapan, yaitu Addroundkey, Bytesub, Shiftrows, dan
Mixcolumn. Sebelum memasuki putaran pertama, password dan plaintext terlebih
dahulu diolah dalam proses penjadwalan kunci AES yang disebut sebagai tahap
PreRound. Setelah selesai dengan penjadwalan kunci, proses enkripsi dilanjutkan
hingga putaran ke-1 sampai putaran ke-13 dengan tahapan SubBytes, ShiftRows,
MixColumn, dan AddRoundKey. Dalam putaran terakhir, yaitu putaran ke-14,
tidak dilakukan proses MixColumn lagi, tetapi hanya melalui tahapan SubBytes,
ShiftRows, dan AddRoundKey. Hasil akhir dari seluruh proses enkripsi disebut

ciphertext (Indrayani et al., 2025).

Plaintext

| AddRoundKey |<7

v

I
| | MixColumns
I

v

|
Rounds 1-13 : | ShiftRows |
|

256-bit key
e

>
(=
(=Y
=
o
[=1
=]
o
R
o
<
Key expansion
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Round 14 : | ShiftRows
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Ciphertext

Gambar 2. 3 Proses Enkripsi AES 256
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Pada proses dekripsi menggunakan metode AES 256 bit, tahapan dekripsi
berlangsung secara terbalik dari proses enkripsi. Chipertext diproses selama 14
putaran untuk kembali mendapatkan plaintext. Password dan chipertext diproses
terlebih dahulu dalam tahap PreRound, kemudian diikuti dengan putaran 1 sampai
putaran 13 dengan tahapan bernama InvSubBytes, InvShiftRows,
InvMixColumns, dan AddRoundKey. Pada putaran terakhir, yaitu putaran ke-14,
hanya melalui tahapan InvSubBytes, InvShiftRows, dan AddRoundKey tanpa
InvMixColumns. Hasil akhir dari seluruh proses dekripsi adalah plaintext yang
sama seperti sebelumnya saat proses enkripsi (Indrayani et al., 2025).

Chipertext

AddRoundKey PreRound
InvSubBytes —
InvShiftRows Round 1

InvMixColumns

AddRoundKey —

InvSubBytes |—

InvShiftRows Round Nr-1

InvMixColumns

AddRoundKey —

InvSubBytes
InvShiftRows Round Nr
AddRoundKey

Plaintext

Gambar 2. 4 Proses Dekripsi AES 256

2.5 Algoritma SHA-256 (Secure Hash Algorithm)

SHA-256 (Secure Hash Algorithm 256) adalah algoritma hash kriptografi
yang mengubah data yang dimasukkan menjadi nilai hash unik dengan ukuran
256 bit. Dalam sistem ini, SHA-256 digunakan untuk memberi identitas unik pada
setiap file arsip yang diunggah, sehingga perubahan kecil pada isi file akan

menghasilkan nilai hash yang berbeda dan dapat terdeteksi sebagai tanda adanya
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perubahan. Pengujian algoritma SHA-256 dilakukan untuk mengevaluasi
kemampuannya dalam menjaga keaslian arsip melalui efek avalanche. Efek
avalanche didefinisikan sebagai persentase jumlah bit yang berubah pada nilai
hash karena adanya perubahan kecil pada data masukan dibandingkan dengan
total jumlah bit keseluruhan (Muhsin & Wiria Nugraha, 2025).

Integritas data dijaga dengan menggunakan algoritma SHA-256 yang
membuat kode hash unik untuk setiap dokumen. Jika ada perubahan kecil pada
file, maka kode hashnya akan berbeda, sehingga bisa memastikan apakah
dokumen asli atau telah dimodifikasi, serta mengenali adanya kecurangan dalam
data. Cara kerja ini menjaga keamanan dan kepercayaan terhadap arsip
digital. Keberhasilan implementasi sistem tidak hanya ditentukan oleh aspek
teknis, tetapi juga oleh tingkat penerimaan pengguna (Muhsin & Wiria Nugraha,

2025).

2.6 Fungsi Hash Kriptografis

Fungsi hash kriptografis adalah algoritma yang mengubah data masukan
berukuran apa saja menjadi nilai hash tetap, secara pasti. Artinya, jika data yang
dimasukkan sama, maka hasil hash yang dihasilkan juga akan sama. Beberapa ciri
penting dari fungsi hash kriptografis adalah sifat one-way, yaitu tidak bisa
kembali ke data asli dari hash; collision-resistant, yaitu sangat sulit menemukan
dua data berbeda yang menghasilkan hash yang sama; dan avalanche effect,
artinya perubahan kecil pada data masukan akan menghasilkan perubahan besar
pada hash yang dihasilkan. Algoritma SHA-256 adalah bagian dari keluarga

fungsi hash SHA-2 yang menghasilkan nilai hash sepanjang 256 bit (atau 32
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byte), sehingga menjadi cara yang kuat dan sering digunakan untuk memastikan

integritas data dalam sistem keamanan informasi (Sinaga et al., 2024).

2.7 Python

Salah satu bahasa pemrograman yang saat ini mulai banyak digunakan untuk
pengembangan berbagai jenis aplikasi berbasis desktop, web, dan mobile adalah
bahasa pemrograman Python. Popularitas penggunaan Python membuatnya
menjadi bahasa pemrograman yang mulai banyak dipelajari oleh mahasiswa,
terutama mahasiswa di kampus yang berbasis IT, untuk menyelesaikan tugas
kuliah, tugas akhir, maupun tugas penelitian(Romzi & Kurniawan, 2020).

Python menjadi salah satu bahasa pemrograman yang direkomendasikan bagi
pemula. Sintaksnya mudah dipahami, struktur programnya jelas, dan memiliki
komunitas yang luas, sehingga belajar bahasa ini terasa nyaman dan efektif.
Berbeda dengan bahasa seperti C++ atau Java yang membutuhkan pemahaman
mendalam mengenai konsep teknis seperti pengelolaan memori atau struktur
kelas, Python memungkinkan pemula fokus pada logika dan konsep dasar
pemrograman tanpa terganggu oleh kesulitan teknis lainnya. Pada tahun 2000,
versi Python 2.0 dirilis, yang membawa beberapa fitur baru seperti sistem
pengumpulan sampah berbasis deteksi siklus. Lalu, pada tahun 2008, versi Python
3.0 dilepaskan sebagai versi besar, tetapi tidak sepenuhnya kompatibel dengan
versi sebelumnya (Python 2.x). Meskipun hal ini menyulitkan sebagian
pengembang, Python 3.0 membawa banyak perbaikan agar tetap relevan sebagai
bahasa pemrograman modern.

Python merupakan bahasa yang fleksibel dan bisa digunakan dalam berbagai

paradigma pemrograman, seperti pemrograman prosedural dan berorientasi objek.
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Selain itu, Python memiliki pustaka standar yang lengkap, sehingga pengguna
dapat memanfaatkan berbagai fungsi dengan mudah tanpa perlu menulis kode dari
awal. Kemudahan ini membuat Python tidak hanya cocok bagi pemula, tetapi juga
dapat digunakan dalam proyek-proyek berskala besar.
2.8 Visual Studio Code

Salah satu IDE (Integrated Development Environment) untuk memprogram
bahasa Python adalah VSCode (Visual Studio Code), yang bisa dijalankan di
berbagai sistem operasi seperti Windows, Linux, dan Mac. Tulisan ini bertujuan
untuk membantu pembelajaran dasar pemrograman Python menggunakan
VSCode, mulai dari instalasi Python, instalasi VSCode di Windows, serta
penggunaan Python pada VSCode berdasarkan algoritma pemrograman. Metode
yang digunakan adalah studi pustaka dan eksperimen. Studi pustaka dilakukan
untuk memahami konsep-konsep dasar pemrograman yang terkandung dalam
algoritma, yaitu algoritma runtunan, algoritma percabangan, dan algoritma
perulangan. Adapun eksperimen dilakukan untuk mencoba kode algoritma
tersebut dalam pemrograman python yang diimplementasikan menggunakan
VSCode (Romzi & Kurniawan, 2020).
2.9 Penelitian Terdahulu

Dalam mendukung topik penelitian ini, penelitian terdahulu digunakan
sebagai acuan dan pembanding untuk menganalisis hasil serta kesimpulan yang
telah ada, sehingga penelitian ini memiliki perbedaan dan nilai kebaruan.

Tabel 2. 1 Penelitian Terdahulu

No Peneliti dan Judul Penelitian Hasil Penelitian

Tahun
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No Peneliti dan Judul Penelitian Hasil Penelitian
Tahun
1 | Dian Sri Perancangan Hasil penelitian menunjukkan
Purwanti, Penerapan Algoritma | bahwa penerapan algoritma
Muhammad Kriptografi AES 256 | AES 256 pada basis data
Fadli, Untuk Keamanan aplikasi manajemen siswa
Muhammad Database Aplikasi berbasis web di SMKN XYZ
Surono, Erliyan Manajemen Siswa Bandar Lampung berhasil
Redy Susanto meningkatkan keamanan data
(2025) siswa. Data yang disimpan
dalam basis data telah
dienkripsi sehingga tidak
dapat dibaca oleh pihak yang
tidak berwenang.
2 | Rini Indrayani, Analisis Penggunaan | Hasil penelitian menunjukkan
Pramudhita Kriptografi Metode | bahwa penerapan algoritma

Ferdiansyah,
Muhammad

Koprawi (2024)

AES 256 Bit pada
Pengamanan File
dengan Berbagai

Format

AES 256 bit menyebabkan
perubahan yang signifikan
pada objek kriptografi.
Evaluasi metadata dan visual
memperlihatkan bahwa file
hasil enkripsi mengalami
perubahan menyeluruh

sehingga tidak dapat dikenali
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No Peneliti dan Judul Penelitian Hasil Penelitian
Tahun
atau dibaca secara langsung.
3 | Ahmad Penerapan Algoritma | Hasil penelitian menunjukkan
Fathurrozi, Advanced bahwa penerapan algoritma
Selviyani (2021) | Encryption Standard | Advanced Encryption
(AES256) Dengan Standard (AES) dan Secure
Mode CBC Hash Algorithm (SHA)
DanSecure Hash berhasil meningkatkan
Algorithm (SHA- keamanan data Universitas
256) Untuk Bhayangkara Jakarta Raya.
Pengamanan Data Data yang dienkripsi tidak
File dapat dibaca oleh pihak yang
tidak berwenang, sementara
proses dekripsi mampu
mengembalikan data ke
bentuk semula tanpa
perubahan isi.
4 | Herman, Robby Implementasi Hasil penelitian menunjukkan

Wijaya, Kenner
Farandi, Satriya
Miharja, Wilson

(2021)

Algoritma AES-128
Dan SHA-256
Dalam Perancangan
Aplikasi

Pengamanan File

bahwa penerapan kombinasi
algoritma AES-128 dan
SHA-256 berhasil
meningkatkan keamanan file

dokumen dari ancaman akses
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No Peneliti dan Judul Penelitian Hasil Penelitian
Tahun
Dokumen tidak sah. File yang telah
dienkripsi tidak dapat dibaca
tanpa proses dekripsi yang
sesuai, sehingga lebih aman
dibandingkan dengan proteksi
kata sandi saja.
5 | Pazrian Nurul IMPLEMENTASI Hasil penelitian menunjukkan
Latip (2025) ALGORITMA bahwa penerapan algoritma
KRIPTOGRAFI Advanced Encryption
AES DALAM Standard (AES) pada enkripsi
PENGAMANAN file teks mampu memberikan
FILE TEKS tingkat keamanan yang lebih

tinggi serta proses yang lebih
efisien dibandingkan dengan
algoritma Vigenere.
Pengujian pada prototipe
aplikasi menunjukkan bahwa
AES memiliki kecepatan
enkripsi dan dekripsi yang
lebih baik serta lebih tahan
terhadap serangan

kriptografis, sehingga lebih
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No

Peneliti dan

Tahun

Judul Penelitian

Hasil Penelitian

efektif digunakan untuk
melindungi file teks yang

berisi informasi sensitif.
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BAB Il
ANALISA DAN PERANCANGAN SISTEM

3.1 Analisis Permasalahan

Dokumen merupakan salah satu jenis file data yang sangat penting karena
berfungsi sebagai sumber informasi yang diperlukan oleh Instansi atau perusahaan
di era digital yang terus berubah. Menjaga kerahasiaan data menjadi sangat
krusial untuk memastikan bahwa informasi yang tersimpan tidak dapat diakses
atau dibaca oleh pihak yang tidak berwenang. Dengan semakin tingginya
ancaman keamanan siber, seperti pencurian data dan peretasan, data yang tidak
dilindungi bisa dimanfaatkan dengan cara yang tidak benar, sehingga bisa
merugikan bukan hanya orang pribadi, tetapi juga nama baik lembaga tersebut.
Oleh karena itu, institusi harus menggunakan teknologi yang mampu memberikan
perlindungan sebaik mungkin terhadap data yang dimiliki. Keamanan data bukan
hanya tanggung jawab IT, tetapi juga melibatkan Seluruh bagian dalam organisasi
(Maryo & Widagdo, 2025).

Salah satu cara yang bisa dilakukan adalah penggunaan teknologi Kriptografi.
Kriptografi adalah seni dan ilmu untuk menjaga kerahasiaan informasi melalui
metode enkripsi yang kompleks. Dengan kriptografi, pesan asli (plaintext) dapat
diubah menjadi pesan terenkripsi (ciphertext) yang aman, dan kemudian dapat
dikembalikan ke bentuk aslinya melalui proses dekripsi. Ini sangat membantu
dalam melindungi data sensitif dari akses yang tidak sah, sehingga memberikan
rasa aman bagi pengguna. Implementasi kriptografi dapat membantu
meningkatkan kepercayaan antara pihak pihak yang terlibat (Maryo & Widagdo,

2025).
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Permasalahan tersebut memerlukan pembuatan sebuah aplikasi untuk
melindungi informasi dokumen dengan menerapkan algoritma kriptografi. Proses
penyamaran plaintext ke ciphertext disebut enkripsi, sedangkan proses
mengembalikan ciphertext menjadi teks biasa kembali disebut dekripsi. Pada
penelitian ini akan menggabungkan dua algoritma kriptografi, yaitu Advanced
Encryption Standard (AES) dengan panjang kunci 256 bit dan algoritma hash
aman (SHA) dengan nilai 256 bit yang digunakan pada aplikasi perlindungan
informasi dokumen yang akan dibangun. Algoritma AES-256 akan mengenkripsi
file dokumen dan algoritma SHA-256 akan digunakan untuk memastikan
keamanan data, mengunci informasi catatan penting mengenai file tersebut agar
tidak bisa diubah (Herman et al., 2021).

Oleh karena itu, penelitian ini menggunakan algoritma kriptografi AES-256
untuk mengenkripsi dan mendekripsi file, serta algoritma SHA-256 untuk
memverifikasi integritas file dengan membandingkan nilai hash sebelum dan
setelah proses enkripsi atau dekripsi.

Dalam penelitian ini, uji coba sistem dilakukan dengan menggunakan
berbagai file sampel yang memiliki format dan ukuran berbeda. Menggunakan
berbagai jenis format file bertujuan untuk memeriksa sejauh mana algoritma AES-
256 dan SHA-256 mampu bekerja secara konsisten dalam mengolah berbagai
jenis data digital. Dataset yang digunakan didapatkan dari platform Kaggle karena
platform tersebut menyediakan data publik yang mudah dibuka dan sering

digunakan dalam berbagai penelitian serta pengujian sistem.
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Tabel 3. 1 Dataset Sampel Pengujian Sistem

Sumber: Kaggle

No Nama File Format | Ukuran File (KB) Kategori Data
1 | bbc-news-data.txt | TXT 4.962 | Teks Berita

2 | dokumen 1.doc DOCX 16.656 | Dokumen Teks

3 | file 1.pdf PDF 7.886 | Dokumen Laporan
4 | emails.txt TXT 30.511 | Pesan Email

5 | File R.pdf PDF 5.037 | Dokumen Laporan

melihat pengaruh karakteristik data terhadap waktu yang dibutuhkan untuk proses

enkripsi, dekripsi, dan menghitung nilai hash, sehingga hasil pengujian yang

diperoleh lebih representatif.

dilakukan, diperlukan penjelasan mengenai proses kerja penelitian secara teratur
dan terstruktur. Alur penelitian ini menjelaskan langkah-langkah penelitian secara
berurutan, mulai dari mengenali masalah, mengumpulkan data, merancang sistem,
menerapkan algoritma AES-256 dan SHA-256, hingga tahap pengujian dan
menganalisis hasilnya. Oleh karena itu, alur penelitian ditampilkan dalam bentuk

flowchart agar proses penelitian menjadi lebih mudah dipahami dan terstruktur

dengan baik.
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Dataset tersebut menggunakan berbagai ukuran dan format file agar bisa

Untuk memudahkan pemahaman tentang langkah-langkah penelitian yang
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Gambar 3. 1 Flowchart Alur Penelitian

22



3.2 Algoritma Sistem

Algoritma sistem dalam penelitian ini dibuat untuk melindungi file dokumen

dengan menggunakan metode enkripsi-dekripsi berupa AES-256 dan SHA-256

untuk memastikan file tetap utuh dan tidak rusak. Tahapan algoritma sistem

dijelaskan sebagai berikut:

1.

Pemilihan File

Pengguna memilih file dokumen yang ingin dienkripsi, seperti file
berformat .txt, .pdf, atau .docx, menggunakan aplikasi tersebut.

Input Kunci (Password)

Pengguna memasukkan password yang berfungsi sebagai kunci rahasia
untuk mengenkripsi dan mendekripsi data dengan menggunakan algoritma
AES-256.

Pembangkitan Nilai Hash Awal (SHA-256)

Sebelum proses enkripsi dimulai, sistem membuat nilai hash SHA-256
dari file asli sebagai acuan untuk memeriksa apakah data tetap utuh dan
tidak berubah.

Proses Enkripsi File (AES-256)

File asli dalam bentuk teks biasa dienkripsi dengan algoritma AES-256
yang memiliki 14 putaran, terdiri dari beberapa tahapan yaitu SubBytes,
ShiftRows, MixColumns, dan AddRoundKey, sehingga menghasilkan file
yang sudah dienkripsi.

Penyimpanan File Terenkripsi

23



File hasil enkripsi disimpan di dalam perangkat penyimpanan dan tidak
bisa dibuka atau dibaca kecuali melalui proses dekripsi dengan
menggunakan kunci yang tepat.

6. Proses Dekripsi File (AES-256)
Jika pengguna ingin membuka kembali file tersebut, sistem akan
melakukan proses dekripsi dengan menggunakan kunci yang sama untuk
mengubah ciphertext kembali menjadi file asli dalam bentuk plaintext.

7. Pembangkitan Nilai Hash Akhir (SHA-256)
Setelah proses dekripsi selesai, sistem kembali membuat nilai hash SHA-
256 dari file yang sudah didekripsi.

8. Validasi Integritas File
Sistem memeriksa nilai hash sebelum file dienkripsi dan setelah file
didekripsi. Jika hasil hash sama, berarti file tersebut tidak rusak dan tidak
mengalami perubahan. Jika berbeda, berarti file telah mengalami
modifikasi.

9. Output Sistem
Sistem menampilkan hasil berupa file yang sudah terenkripsi atau

didekripsi serta status validasi integritas file, apakah valid atau tidak valid.

3.3 Pemodelan dan Perancangan Sistem

Pemodelan dan perancangan sistem dalam penelitian ini bertujuan untuk
menunjukkan bagaimana proses kerja sistem pengamanan file berjalan secara
teratur dan mudah dimengerti. Sistem yang dibuat adalah aplikasi sederhana
(prototype) yang beroperasi tanpa koneksi internet dan menggunakan bahasa

pemrograman Python.
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1. Perancangan Alur Sistem
Alur sistem dimulai dengan pengguna yang memasukkan file beserta
kunci enkripsi. Sistem kemudian memproses file dengan menggunakan
algoritma AES-256 untuk mengenkripsi dan mendekripsi data, serta
memakai algoritma SHA-256 untuk membuat dan membandingkan nilai
hash sebagai cara memastikan file tidak rusak atau diubah.

2. Perancangan Proses Enkripsi dan Dekripsi
Proses mengenkripsi dan mendekripsi dibuat dengan cara menggunakan
kriptografi simetris, di mana kunci yang digunakan untuk mengenkripsi
sama dengan kunci yang digunakan untuk mendekripsi. AES-256 dipilih
karena menawarkan perlindungan yang sangat aman dengan proses
enkripsi yang terdiri dari 14 putaran.

3. Perancangan Validasi Integritas File
Validasi integritas file dilakukan dengan membandingkan nilai hash SHA-
256 dari file sebelum dan setelah proses enkripsi serta dekripsi.
Perbandingan ini dilakukan agar isi file tetap sama dan tidak berubah.

4. Perancangan Sistem Secara Umum
Sistem dibuat dengan antarmuka yang mudah dipahami agar pengguna
bisa menggunakannya dengan nyaman. Fokus utama dalam merancang
sistem adalah pada fungsi keamanan file, bukan pada tampilan antarmuka.
Sistem ini berfungsi sebagai sarana untuk mengevaluasi seberapa efektif
algoritma AES-256 dan SHA-256 digunakan dalam menjaga kerahasiaan

serta keutuhan file digital.
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Untuk memudahkan pemahaman mengenai cara kerja sistem yang dibuat,
disajikan flowchart alur sistem yang menunjukkan langkah-langkah proses yang
dilakukan aplikasi, mulai dari input file oleh pengguna, proses perhitungan hash
untuk memvalidasi integritas file, proses enkripsi dan dekripsi menggunakan
algoritma AES-256, hingga proses verifikasi keutuhan file berdasarkan hasil
perbandingan nilai hash. Flowchart ini menjelaskan seluruh proses kerja sistem
secara terperinci, sehingga memudahkan pemahaman tentang bagaimana sistem

tersebut berfungsi.
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Gambar 3. 2 Flowchart Alur Sistem
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Flowchart sistem di atas menjelaskan cara kerja aplikasi secara menyeluruh,
sehingga dapat dipahami bahwa setiap tahap saling terkait dan dirancang agar file

tetap aman, baik dalam hal kerahasiaannya maupun keutuhan datanya.

3.3.1 Perancangan Sistem

Perancangan sistem merupakan tahapan penting dalam penelitian yang
bertujuan untuk menggambarkan bagaimana sistem akan dibangun dan bekerja
secara keseluruhan. Pada penelitian ini, sistem dirancang untuk mengamankan file
digital dengan menggunakan algoritma AES-256 untuk proses enkripsi dan
dekripsi, serta algoritma SHA-256 untuk validasi integritas file. Sistem yang
dirancang bersifat sederhana dan berjalan secara offline, dengan fokus utama pada
fungsi keamanan data. Proses perancangan sistem dimulai dari analisis kebutuhan
pengguna, kemudian dilanjutkan dengan perancangan alur kerja sistem yang
menggambarkan langkah-langkah proses mulai dari input file, proses enkripsi,
dekripsi, hingga validasi integritas file.

Secara umum, alur Kkerja sistem adalah sebagai berikut: pengguna
mengunggah file yang ingin diamankan, kemudian memasukkan password
sebagai kunci enkripsi. Sistem akan menghasilkan nilai hash awal menggunakan
SHA-256 sebelum proses enkripsi dilakukan. Selanjutnya, file dienkripsi
menggunakan algoritma AES-256 dan disimpan dalam bentuk terenkripsi. Untuk
membuka kembali file, pengguna melakukan proses dekripsi dengan
menggunakan password yang sama. Setelah proses dekripsi selesai, sistem akan
menghasilkan nilai hash akhir dan membandingkannya dengan hash awal untuk
memastikan bahwa file tidak mengalami perubahan. Perancangan sistem ini juga

memperhatikan kemudahan penggunaan (user friendly), sehingga pengguna dapat
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dengan mudah melakukan proses enkripsi dan dekripsi tanpa memerlukan
pemahaman teknis yang mendalam.
3.3.2 Mockup Sistem
Mockup sistem merupakan gambaran awal tampilan antarmuka (user
interface) yang dirancang untuk menunjukkan bagaimana sistem akan terlihat dan
digunakan oleh pengguna. Mockup ini bertujuan untuk memberikan visualisasi
sebelum sistem benar-benar diimplementasikan. Pada penelitian ini, mockup
sistem dirancang dalam bentuk tampilan sederhana yang terdiri dari beberapa
komponen utama, yaitu:
1. Halaman Utama
Menampilkan judul aplikasi serta pilihan fitur yang tersedia, seperti
enkripsi dan dekripsi file.
2. Form Upload File
Pengguna dapat memilih file yang akan diproses, baik untuk enkripsi
maupun dekripsi. File yang didukung meliputi format .txt, .pdf, dan .docx.
3. Input Password
Tersedia kolom untuk memasukkan password yang akan digunakan
sebagai kunci dalam proses enkripsi dan dekripsi. Password ini bersifat
rahasia dan harus sama saat proses dekripsi.
4. Tombol Proses
1) Tombol Encrypt untuk melakukan enkripsi file

2) Tombol Decrypt untuk melakukan dekripsi file
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5. Tampilan Nilai Hash
Sistem menampilkan nilai hash SHA-256 dari file, baik sebelum enkripsi
maupun setelah dekripsi, sebagai indikator validasi integritas file.

6. Status Validasi
Menampilkan informasi apakah file dalam kondisi valid (tidak berubah)
atau tidak valid (mengalami perubahan).

7. Tombol Download
Pengguna dapat mengunduh file hasil enkripsi atau dekripsi melalui

tombol yang tersedia.

G Q x Q [ https://Sistem Keamanan File ] @ }

Sistem Keamanan File AES 256 & SHA 256
Enkripsi File

Pilih File
|_ "_ﬂ-le 1.doc

Password

Enkripsi

Enkripsi Berhasil

File: file 1.doc

Hash: d0w973bddusgaacs622u8ndbadd3dBns
Waktu: 0.065 Detik

Deownload Enkripsi ]

Gambar 3. 3 Halaman Utama Sistem Keamanan File
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o Q x Q { https-//Sistem Keamanan File ) @& )

Sistem Keamanan File AES 256 & SHA 256

Dekripsi File

Filih File
I_ "_flletdoc.enc l

Password

Dekripsi

Drekripsi Berhasil

File: file 1.doc.enc

Hash awal: d0w373bddusgaacs622u8ndbadd3d8ns
Hash dekripsi: d0w973bddusgaacst22uBndbadd3d8ns
Integritas Terjaga

Walktu: 0.060 Detik

l Downlooad Dekripsi l

Gambar 3. 4 Halaman Utama Sistem Keamanan File

Tampilan ini dibuat dengan cara yang sederhana dan ramah pengguna untuk
membantu pengguna dalam menjalankan sistem tanpa perlu keahlian teknis yang
kompleks. Dengan adanya informasi hasil enkripsi dan dekripsi yang ditampilkan,
pengguna juga dapat memahami apakah file yang sedang diproses tetap memiliki
integritas yang terjaga atau tidak.

Validasi nilai hash merupakan proses yang dilakukan untuk memastikan
keutuhan dan keaslian data setelah melalui proses enkripsi dan dekripsi. Proses ini
dilakukan dengan cara membandingkan nilai hash sebelum enkripsi dengan nilai
hash setelah dekripsi. Apabila kedua nilai hash tersebut sama, maka dapat

disimpulkan bahwa data tidak mengalami perubahan dan integritasnya terjaga.
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Sebaliknya, jika nilai hash berbeda, maka data dianggap telah mengalami

perubahan atau kerusakan selama proses berlangsung.

Dalam kondisi nilai hash yang berbeda, sistem akan melakukan beberapa tindakan

sebagai berikut:

1.

Menampilkan notifikasi kesalahan kepada pengguna bahwa integritas file
tidak terjaga atau terjadi kegagalan dalam proses dekripsi.

Menolak hasil dekripsi sebagai file yang valid, sehingga file tersebut tidak
direkomendasikan untuk digunakan lebih lanjut.

Mengidentifikasi kemungkinan penyebab kesalahan, seperti kesalahan
dalam memasukkan kata sandi, file yang telah mengalami perubahan, atau
kerusakan data.

Menyarankan pengguna untuk mengulangi proses, baik dengan
menggunakan kata sandi yang benar maupun dengan menggunakan file
asli yang belum mengalami perubahan.

Menjaga keamanan sistem, dengan tidak memproses lebih lanjut file yang
terindikasi tidak valid guna mencegah potensi kesalahan atau risiko

keamanan.

32



BAB IV
IMPLEMENTASI DAN PENGUJIAN SISTEM
4.1 Kebutuhan Sistem
Kebutuhan sistem adalah langkah pertama dalam proses penerapan yang
bertujuan untuk mengetahui berbagai komponen yang dibutuhkan agar sistem bisa
berjalan dengan lancar. Dalam penelitian ini, sistem membutuhkan komponen
seperti perangkat keras, perangkat lunak, serta kebutuhan fungsional dan non-
fungsional yang mendukung proses mengenkripsi, mendekripsi, serta
memvalidasi integritas file dengan menggunakan algoritma AES-256 dan SHA-
256. Dengan melakukan analisis kebutuhan sistem, diharapkan aplikasi yang
dikembangkan bisa berjalan dengan baik dan mampu mencapai tujuan penelitian
yang sudah ditentukan. Adapun kebutuhan sistem dalam penelitian ini adalah
sebagai berikut:
1. Kebutuhan Perangkat Keras (Hardware)
Berikut merupakan kebutuhan perangkat keras yang digunakan untuk
menjalankan sistem yang telah dibangun:
1) Laptop/PC
2) Processor minimal Intel i3 atau setara
3) RAM minimal 4 GB
4) Media penyimpanan (Harddisk/SSD)
2. Kebutuhan Perangkat Lunak (Software)
Selain perangkat keras, sistem ini juga memerlukan perangkat lunak
sebagai pendukung dalam proses pengembangan dan pengoperasian

sistem, yaitu sebagai berikut:
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1) Sistem Operasi: Windows 10 atau Windows 11
2) Bahasa Pemrograman: Python
3) IDE: Visual Studio Code
4) Library Python:
a. pycryptodome (untuk proses enkripsi AES-256)
b. hashlib (untuk proses hashing SHA-256)
c. Flask (untuk pengembangan aplikasi berbasis web)
5) Browser (digunakan untuk menjalankan aplikasi berbasis web)
3. Kebutuhan Fungsional Sistem
Kebutuhan fungsional merupakan kebutuhan yang berkaitan langsung
dengan fitur atau fungsi utama yang harus dimiliki oleh sistem agar dapat
berjalan sesuai dengan tujuan penelitian. Adapun kebutuhan fungsional

sistem adalah sebagai berikut:

1) Sistem dapat mengunggah file dengan format .txt, .pdf, dan .docx

2) Sistem dapat melakukan proses enkripsi menggunakan algoritma
AES-256

3) Sistem dapat melakukan proses dekripsi menggunakan algoritma
AES-256

4) Sistem dapat menghasilkan nilai hash menggunakan algoritma
SHA-256

5) Sistem dapat membandingkan nilai hash untuk validasi integritas
file

6) Sistem menyediakan fitur untuk mengunduh file hasil enkripsi

maupun dekripsi

34



4. Kebutuhan Non-Fungsional

Kebutuhan non-fungsional merupakan kebutuhan yang berkaitan dengan
kualitas sistem, seperti kinerja, keamanan, dan kemudahan penggunaan.
Adapun kebutuhan non-fungsional dalam sistem ini adalah sebagai

berikut:

1) Sistem dapat berjalan secara offline tanpa koneksi internet
2) Sistem memiliki waktu proses yang cepat dan efisien
3) Sistem memiliki tampilan antarmuka yang sederhana dan mudah

digunakan

4.2 Implementasi Sistem

Implementasi sistem merupakan tahap lanjutan dari proses perancangan yang
bertujuan untuk merealisasikan sistem yang telah dirancang menjadi sebuah
aplikasi yang dapat digunakan. Pada tahap ini, seluruh konsep, alur kerja, serta
desain sistem yang telah dibuat pada tahap sebelumnya diimplementasikan ke
dalam bentuk program menggunakan bahasa pemrograman Python. Sistem yang
dibangun dalam penelitian ini merupakan aplikasi pengamanan file digital yang
menggunakan algoritma AES-256 untuk proses enkripsi dan dekripsi, serta
algoritma SHA-256 untuk melakukan validasi integritas file.

Implementasi sistem dilakukan secara offline dengan memanfaatkan
framework Flask sebagai penghubung antara proses backend dan tampilan
antarmuka berbasis web. Dalam proses implementasi, sistem dirancang agar dapat
menerima input berupa file dan password dari pengguna, kemudian memproses

file tersebut melalui tahapan enkripsi atau dekripsi sesuai dengan pilihan
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pengguna. Selain itu, sistem juga secara otomatis menghasilkan nilai hash
sebelum dan sesudah proses dilakukan, yang digunakan untuk memastikan bahwa

file tidak mengalami perubahan.

it Sistem Keamanan File

AES-256 & SHA-256

1 Enkripsi File

Pilih File
Choose File

Password

Gambar 4. 1 Halaman Utama Sistem

" Dekripsi File

Upload File Enkripsi

Choose File

Password

Gambar 4. 2 Halaman Utama Sistem

Gambar di atas memperlihatkan tampilan muka dari sistem yang
dikembangkan dalam penelitian ini. Halaman ini adalah tampilan pertama
(homepage) yang muncul ketika pengguna membuka aplikasi melalui browser
untuk pertama kalinya. Di halaman muka ini, pengguna disuguhkan dengan

berbagai elemen utama yang berfungsi sebagai panduan dalam menggunakan
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sistem, contohnya judul aplikasi, deskripsi singkat, dan menu atau tombol yang
mengarah ke fitur-fitur penting yang tersedia. Fitur-fitur tersebut mencakup proses
enkripsi yang berfungsi untuk menjaga keamanan file dan proses dekripsi yang
digunakan untuk mengembalikan file ke bentuk semula.

Desain antarmuka pada halaman utama diatur secara sederhana, teratur, dan
sistematis agar pengguna dapat dengan mudah memahami alur penggunaan sistem
tanpa menghadapi kesulitan. Penempatan elemen visual seperti tombol, form
input, dan informasi tambahan juga dirancang secara intuitif yang dapat
meningkatkan kenyamanan pengguna dalam berinteraksi dengan sistem. Dengan
desain yang ramah pengguna ini, diharapkan bahwa pengguna dapat menjalankan
fungsi sistem dengan efisien dan efektif sesuai dengan tujuan penelitian, yaitu
untuk melindungi file digital menggunakan algoritma AES-256 dan memastikan
integritas data melalui SHA-256.

4.3 Pengujian Sistem

Pengujian sistem merupakan tahap yang dilakukan untuk memastikan bahwa
sistem yang telah diimplementasikan dapat berjalan dengan baik sesuai dengan
tujuan yang telah ditetapkan. Tahap ini bertujuan untuk menguji fungsi-fungsi
yang terdapat dalam sistem, serta memastikan bahwa proses input, proses, dan
output berjalan secara benar dan menghasilkan hasil yang sesuai dengan yang
diharapkan.

Pada penelitian ini, pengujian sistem dilakukan terhadap aplikasi pengamanan file
digital yang menggunakan algoritma AES-256 untuk proses enkripsi dan dekripsi,
serta algoritma SHA-256 untuk validasi integritas file. Pengujian dilakukan

dengan menggunakan beberapa file sampel dengan format dan ukuran yang
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berbeda, seperti file .txt, .pdf, dan .docx, untuk mengetahui kinerja sistem dalam
berbagai kondisi.

Proses pengujian dimulai dari tahap pengunggahan file oleh pengguna,
kemudian dilanjutkan dengan proses enkripsi menggunakan password yang telah
ditentukan. Setelah itu, file yang telah dienkripsi diuji kembali melalui proses
dekripsi untuk memastikan bahwa file dapat dikembalikan ke bentuk semula tanpa
mengalami perubahan. Selanjutnya, sistem akan membandingkan nilai hash
sebelum proses enkripsi dan setelah proses dekripsi untuk memastikan bahwa
integritas file tetap terjaga.

Selain itu, pengujian juga dilakukan untuk mengukur performa sistem, yaitu
dengan menghitung waktu yang dibutuhkan dalam proses enkripsi, dekripsi, dan
validasi integritas file. Hasil pengujian ini digunakan untuk mengetahui tingkat
efisiensi sistem dalam mengolah data. Dengan adanya pengujian sistem ini, dapat
diketahui apakah sistem yang dibangun telah berfungsi dengan baik, mampu
menjaga kerahasiaan data melalui proses enkripsi, serta memastikan keutuhan
data melalui validasi hash. Hasil dari pengujian ini akan menjadi dasar dalam
menarik kesimpulan mengenai keberhasilan sistem yang telah dikembangkan.
Berikut ini merupakan tampilan isi dari sampel file yang akan digunakan untuk

enkripsi dan dekripsi.
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Wnited States Senate

{OMELAND SECURITY AND ¢
WASHINGTON

February 28, 2012

The Honorable Mark G. Pearce
Chairman

National Labor Relations Board
1099 14" Street NW
Washington, DC 20570

Dear Mr. Chairman:

As part of the Subcommittee’s ongoing oversight of public relations and advertising
contracts, we are writing to ask for information regarding the National Labor Relations Board’s
contracts for the acquisition of public relations, publicity, advertising, communications, or
similar services. Please provide a list of all the Board’s contracts for these types of services
awarded on or after October 1, 2008. Please submit your response using the spreadsheet
provided with the following information for each contract:

(1) The contract number;

Gambar 4. 3 Sampel File

Gambar 4.3 menampilkan contoh file yang akan digunakan dalam penelitian
ini sebagai data uji dalam pengujian sistem. Contoh file ini berfungsi sebagai
subjek eksperimen yang akan diproses oleh sistem, terutama pada bagian enkripsi
dan dekripsi. File yang dipilih mencakup berbagai format, seperti txt, pdf, dan
docx, guna menguji kemampuan sistem dalam mengelola berbagai tipe file.
Selama tahap enkripsi, contoh file tersebut akan diubah menjadi format
terenkripsi dengan menggunakan algoritma AES-256, sementara pada tahap
dekripsi, file itu akan dikembalikan ke keadaan semula.

Selain itu, sistem juga akan menghasilkan nilai hash dengan algoritma SHA-
256 untuk memeriksa integritas file sebelum dan sesudah proses berlangsung.
Penggunaan contoh file ini bertujuan untuk menilai kinerja serta efektivitas
algoritma yang diterapkan, baik dalam hal kecepatan proses maupun ketepatan
dalam menjaga keaslian data. Dengan begitu, hasil dari pengujian ini dapat

menjadi acuan dalam menilai keberhasilan sistem yang telah dibangun.
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Berikut adalah tampilan sistem untuk mengunggah file dan memasukkan kata

sandi.

fit Sistem Keamanan File

AES-256 & SHA-256

=it Enkripsi File

Pilih File

Choose File

Password

"' Dekripsi File

Upload File Enkripsi

Gambar 4. 4 Tampilan Upload File dan Input Password
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Gambar 4.4 menampilkan tampilan form upload file dan input password yang
digunakan oleh pengguna untuk memilih file yang akan diproses. Sistem memiliki
fitur yang memungkinkan Anda mengunggah file berformat .txt, .pdf, atau .docx
sebagai masukan awal sebelum melakukan proses enkripsi atau dekripsi.
Pengguna harus memasukkan password yang rahasia agar file tetap aman saat
proses enkripsi dan dekripsi dilakukan.

Berikut ini merupakan tampilan halaman proses enkripsi dan tampilan nilai hash.

fit Sistem Keamanan File
AES-256 8 SHA-256

it Enkripsi File

@ Enkripsi berhasil!

File: dokumen 5.doc

Hash: a1d96ee3b7717023ca10ab31ab32¢03ba71a16a90c1d3c32fc37abddadb450f8
& Waktu: 0.057 detik

4 Download Enkripsi

Gambar 4. 5 Proses Enkripsi dan Tampilan Nilai Hash

Gambar 4.5 menampilkan proses enkripsi yang dijalankan sistem setelah
pengguna mengunggah file dan memasukkan kata sandi. Sistem akan mengolah
file dengan algoritma AES-256, sehingga file tersebut berubah menjadi bentuk
yang terenkripsi dan tidak bisa dibaca langsung. Selain itu, sistem juga
menampilkan nilai hash yang dihasilkan dengan menggunakan algoritma SHA-
256. Nilai hash ini berfungsi sebagai identitas khusus file dan digunakan untuk

memastikan data tidak rusak sebelum dan setelah proses dilakukan.
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Berikut ini merupakan tampilan file yang telah melalui proses enkripsi pada

sistem.

Edit View
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Gambar 4. 6 Hasil Enkripsi

Gambar 4.6 menampilkan hasil dari proses perlindungan file melalui langkah
enkripsi yang telah dilakukan oleh sistem. Dalam fase ini, file yang sebelumnya dalam
bentuk asli (plaintext) telah berhasil diubah menjadi bentuk terenkripsi (ciphertext)
dengan menggunakan algoritma AES-256, sehingga isi file tidak bisa dibaca secara
langsung tanpa melalui tahap dekripsi. Hasil enkripsi tersebut kemudian disimpan secara
otomatis dalam sistem atau folder penyimpanan yang telah ditentukan. Selain itu, sistem
juga menyediakan tombol atau fitur untuk mengunduh file hasil enkripsi tersebut,
sehingga pengguna dapat menyimpan file yang telah dilindungi ke dalam perangkat
mereka. Dengan fitur ini, pengguna dapat dengan mudah mengakses kembali file
terenkripsi untuk keperluan penyimpanan atau proses dekripsi di masa mendatang. Hasil
ini menunjukkan bahwa sistem telah berhasil melaksanakan fungsi perlindungan data
sesuai dengan tujuan penelitian, yaitu menjaga kerahasiaan isi file dari akses yang tidak

sah.
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Berikut adalah tampilan sistem untuk mengunggah file dan memasukkan kata

sandi.

Pilih File
Choose File

Password

r" Dekripsi File

Upload File Enkripsi

Password

Gambar 4. 7 Tampilan Upload File dan Input Password
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Gambar 4.7 menampilkan tahap-tahap yang dilakukan dalam proses
pengembalian file yang terenkripsi dalam sistem. Proses dimulai ketika pengguna
meng-upload file yang telah menjalani tahap enkripsi sebelumnya. Setelah file
berhasil di-upload, pengguna diminta untuk memasukkan kata kunci yang sama
dengan yang digunakan saat enkripsi, kata kunci ini bertindak sebagai kunci untuk
membuka file yang telah dilindungi.

Selanjutnya, sistem akan memproses file tersebut dengan memanfaatkan
algoritma AES-256 untuk melaksanakan dekripsi. Melalui tahapan ini, file yang
semulanya berada dalam bentuk ciphertext akan diubah kembali ke bentuk aslinya
(plaintext) sehingga dapat diakses dan dipergunakan kembali oleh pengguna.
Proses dekripsi ini mengindikasikan bahwa sistem mampu mengembalikan file
dengan efektif selama kata kunci yang dimasukkan sesuai, serta memastikan
bahwa sistem keamanan yang diterapkan berfungsi sebagaimana mestinya.
Berikut ini merupakan tampilan halaman proses dekripsi dan tampilan validasi

integritas file.

" Dekripsi File

Upload File Enkripsi

Password

@ Dekripsi berhasil!

File: dokumen 5.doc.enc

Hash Awal:

a1d96ee3h7717023ca10ab3 1ab32c03ba7 1a16a90c1d3c32fc37abddadb450f8
Hash Dekripsi:

a1d96ee3b7717023cal0ab3 1ab32c03ba71a16a90c1d3c32fc37abddadb450f8
Status: [ Integritas TERIAGA

@ Waktu: 0.127 detik

4 Download Dekripsi

Gambar 4. 8 Proses Dekripsi dan Validasi Integritas File
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Gambar 4.8 menampilkan langkah-langkah dalam mendekripsi file yang
dilakukan dengan cara meng-upload file yang telah dienkripsi serta memasukkan
kata sandi yang sama seperti kata sandi saat melakukan enkripsi. Sistem ini akan
mengembalikan berkas ke kondisi awalnya menggunakan algoritma AES-256 dan
menampilkan proses pengecekan integritas berkas dengan membandingkan nilai
hash sebelum enkripsi dan sesudah dekripsi. Apabila kedua nilai hash tersebut

identik, maka berkas tersebut dianggap sah dan tidak mengalami modifikasi.

Berikut ini merupakan tampilan file yang telah melalui proses dekripsi pada

sistem.

COMMITTEE ON

Wnited States Senate

February 28, 2012

The Honorable Mark G. Pearce
Chairman

National Labor Relations Board
1099 14" Street NW
Washington, DC 20570

Dear Mr. Chairman:

As part of the Subcommittee’s ongoing oversight of public relations and advertising
contracts, we are writing to ask for information regarding the National Labor Relations Board’s
contracts for the acquisition of public relations, publicity, advertising, communications, or
similar services. Please provide a list of all the Board’s contracts for these types of services
awarded on or after October 1, 2008. Please submit your response using the spreadsheet
provided with the following information for each contract:

(1) The contract number;

Gambar 4. 9 Hasil Dekripsi

Gambar 4.9 menampilkan hasil dari proses pembalikan enkripsi yang sudah

dilakukan oleh sistem. Pada fase ini, dokumen yang sebelumnya dalam format
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terenkripsi (ciphertext) telah berhasil dipulinkan ke bentuk semula (plaintext)
menggunakan algoritma AES-256 dengan kata sandi yang tepat. Hasil dari proses
pembalikan ini menunjukkan kemampuan sistem untuk mengembalikan file tanpa
mengalami perubahan data. Selain itu, file yang sudah didekripsi itu dapat
diunduh kembali oleh pengguna melalui fitur yang tersedia dalam sistem,
sehingga pengguna bisa mendapatkan kembali file dalam keadaan aslinya. Proses
ini juga menunjukkan bahwa mekanisme pembalikan enkripsi dalam sistem

berfungsi dengan baik dan sesuai dengan desain yang telah dibuat.

' Dekripsi File

Upload File Enkripsi

Choose File

Password

« Dekripsi berhasill

File: dokumen 3 doc.enc

Hash Awal: 65a765cb4ffe948a77121e319bb2f7dddf6d35c460830f5f59d 13edbadedbo8e
Hash Dekripsi:
570d19341cc0bb4b8213¢21bffB578d43943c07f6c3166c97facaf28f5c95a03

Status: X Integritas GAGAL

& Waktu: 0.0569 detik

Gambar 4. 10 Hasil Dekripsi dengan Status Integritas Gagal

Gambar 4.10 menunjukkan tampilan hasil proses dekripsi file pada sistem
keamanan file yang dibangun. Pada gambar tersebut terlihat bahwa pengguna
telah mengunggah file terenkripsi dan memasukkan kata sandi untuk melakukan
proses dekripsi. Sistem kemudian menampilkan informasi hasil dekripsi, seperti
nama file, nilai hash awal, nilai hash setelah dekripsi, status integritas, serta waktu
yang dibutuhkan dalam proses dekripsi. Berdasarkan hasil yang ditampilkan, nilai
hash awal dan hash setelah dekripsi memiliki nilai yang berbeda, sehingga sistem

menyatakan bahwa integritas file gagal.
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Hal ini menunjukkan bahwa file yang didekripsi tidak sama dengan file asli

sebelum proses enkripsi. Perbedaan nilai hash tersebut dapat disebabkan oleh

beberapa faktor, seperti kesalahan dalam memasukkan kata sandi, file yang telah

mengalami perubahan, atau kerusakan data selama proses berlangsung. Oleh

karena itu, sistem memberikan indikasi bahwa file hasil dekripsi tidak dapat

dianggap valid dan tidak disarankan untuk digunakan lebih lanjut. Meskipun

proses dekripsi berhasil dilakukan, hasil yang diperoleh tidak menjamin keaslian

data, sehingga pengguna perlu memastikan kembali file dan kata sandi yang

digunakan agar integritas data tetap terjaga.

Adapun solusi yang dapat dilakukan ketika terjadi kegagalan integritas file adalah

sebagai berikut:

1.

Memastikan kembali kata sandi yang digunakan

Pengguna perlu memeriksa dan memasukkan kembali kata sandi yang
benar sesuai dengan yang digunakan saat proses enkripsi.

Menggunakan file terenkripsi yang asli

Pastikan file yang digunakan belum mengalami perubahan atau kerusakan
sebelum dilakukan proses dekripsi.

Mengulangi proses dekripsi

Lakukan kembali proses dekripsi dengan input yang benar untuk
memastikan hasil yang sesuai.

Melakukan enkripsi ulang pada file asli

Jika file asli masih tersedia, pengguna dapat melakukan proses enkripsi
ulang untuk menghasilkan file terenkripsi yang valid.

Menghindari penggunaan file yang gagal integritas
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File yang telah dinyatakan gagal integritas sebaiknya tidak digunakan
lebih lanjut karena berpotensi mengandung data yang tidak sesuai atau

rusak.

"' Dekripsi File

Upload File Enkripsi

Password

X Password belum diisi

Gambar 4. 11 Hasil Dekripsi dengan Status Password Belum Diisi

Gambar 4.11 menunjukkan situasi sistem ketika pengguna sudah
mengunggah file yang akan didekripsi, tetapi belum memasukkan kata sandi. Saat
ini, sistem tidak bisa melanjutkan proses dekripsi karena kata sandi adalah bagian
penting yang dibutuhkan untuk membuka file tersebut. Sebab itu, sistem memberi
tahu pengguna bahwa kolom kata sandi masih kosong dan harus diisi dulu
sebelum proses dekripsi bisa dilakukan. Tujuan dari hal ini adalah mencegah
terjadinya kesalahan selama proses dan memastikan hanya pengguna yang
mempunyai kata sandi yang benar yang bisa mengakses isi file tersebut. Dengan
adanya mekanisme ini, sistem bisa meningkatkan tingkat keamanannya sekaligus
memberi arahan kepada pengguna untuk mengikuti langkah-langkah yang benar

saat mengdekripsikan file.
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4.4 Hasil Pengujian Sistem

Pengujian sistem dilakukan dengan beberapa contoh file yang bervariasi
dalam ukuran dan format, seperti . txt, . pdf, dan . docx. Sasaran dari pengujian ini
adalah untuk mengevaluasi performa sistem dalam melakukan proses enkripsi dan
dekripsi menggunakan algoritma AES-256, serta untuk menjamin keutuhan data
dengan menggunakan algoritma SHA-256. Hasil dari pengujian tersebut
ditampilkan dalam bentuk tabel yang berisi informasi terkait nama file, ukuran
file, durasi proses enkripsi dan dekripsi, nilai hash sebelum serta sesudah proses,
serta status validasi integritas file.
Tabel berikut menampilkan hasil dari pengujian sistem yang dilakukan dengan
menggunakan sampel file dengan ukuran spesifik.

Tabel 4. 1 Hasil Pengujian Sistem

No Nama File Ukuran Waktu Enkripsi Waktu Dekripsi

1 | dokumen 5.doc 1.132 KB 0.057 detik 0.127 detik
2 | pdf 1.pdf 10 KB 0.2957 detik 0.115 detik
3 | file 3.txt 30.511 KB 1.305 detik 0.8843 detik

Tabel 4. 2 Hasil Pengujian Sistem

No | NamaFile Hash Awal Hash Akhir Status
1 dokumen ald96ee3b7717023c | ald96ee3b7717023c | Integritas
5.doc al0ab31ab32c03ba al0ab31lab32c03ba | Terjaga
71a16a90c1d3c 71a16a90c1d3c

32fc37abddadb450f8 | 32fc37abddadb450f8

2 pdf 1.pdf Afff6f211c2c86da577 | 4fff6f211c2¢86da577 | Integritas
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No Nama File Hash Awal Hash Akhir Status

€6a922c836b7797a2 | c6a922c836b7797a2 | Terjaga
e4170a084ecf121dd | e4170a084ecfl21dd

73b1bf6e089 73b1bf6e089

3 | file 3.txt 3e5727ecfef33928 3e5727ecfef33928 Integritas
5d996d8841c7fa82 | 5d996d8841c7fa82 | Terjaga
d8c5d155c¢1ed9256 | d8c5d155¢c1ed9256

39d87197d09f9cf1 39d87197d09f9cf1

Berdasarkan hasil pengujian yang tertera di Tabel 4.1 dan Tabel 4.2, sistem
yang dibangun telah sukses melakukan enkripsi dan dekripsi dengan efisien serta
dapat mempertahankan integritas data. Ini dibuktikan dengan waktu pemrosesan
yang cukup cepat serta kecocokan nilai hash sebelum dan sesudah pemrosesan.
Oleh karena itu, dapat disimpulkan bahwa algoritma AES-256 dan SHA-256 yang
diterapkan mampu menyediakan tingkat perlindungan dan keutuhan data dengan
efektif. Selanjutnya, hasil yang terlihat pada Tabel 4.2 menunjukkan bahwa nilai
hash yang dihasilkan sebelum proses enkripsi dan setelah dekripsi adalah sama.
Persamaan nilai hash ini membuktikan bahwa tidak terdapat perubahan ataupun
kerusakan data selama berlangsungnya proses enkripsi dan dekripsi. Oleh karena
itu, integritas file dapat dikatakan tetap terpelihara dengan baik.

Dengan mempertimbangkan hasil tersebut, bisa disimpulkan bahwa algoritma
AES-256 yang diimplementasikan mampu melindungi data dengan mengubah file
menjadi format yang tidak dapat dibaca tanpa kunci yang tepat, sementara

algoritma SHA-256 berfungsi untuk memastikan keutuhan data melalui sistem
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verifikasi nilai hash. Penggabungan kedua algoritma ini terbukti efektif dalam
memberikan tingkat keamanan dan keandalan tinggi dalam perlindungan file,
sehingga sistem yang dikembangkan bisa dimanfaatkan secara optimal untuk
menjaga data agar tidak diakses secara tidak sah dan tetap menjaga keutuhan

informasi yang tersimpan.

BAB V
PENUTUP

5.1 KESIMPULAN
Berdasarkan hasil perancangan, penerapan, dan pengujian sistem perlindungan
file yang telah dilakukan, beberapa kesimpulan dapat ditarik sebagai berikut:

1. Sistem yang dibangun telah berhasil menerapkan algoritma AES-256
dalam proses enkripsi serta dekripsi file, sehingga file yang dilindungi
tidak bisa dibaca tanpa adanya kata sandi yang tepat.

2. Algoritma SHA-256 yang diimplementasikan dalam sistem ini dapat
digunakan untuk menghasilkan nilai hash sebagai bentuk konfirmasi
integritas data, sehingga dapat memastikan bahwa file tidak mengalami
perubahan selama enkripsi dan dekripsi berlangsung.

3. Berdasarkan pengujian yang dilakukan, sistem ini mampu melakukan
enkripsi dan dekripsi dengan baik pada berbagai tipe dan ukuran file,
dengan waktu pemrosesan yang terbilang cepat dan masih dalam batas
yang dapat diterima.

4. Hasil dari pengujian integritas menunjukkan bahwa nilai hash sebelum
enkripsi dan setelah dekripsi adalah sama, sehingga dapat disimpulkan

bahwa integritas data terjaga dengan baik.
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5.

Sistem ini dirancang dengan antarmuka yang sederhana dan user-friendly,
sehingga memudahkan pengguna dalam mengamankan file tanpa

memerlukan pengetahuan teknis yang mendalam.

5.2 SARAN

Berikut adalah beberapa saran untuk pengembangan sistem di masa mendatang:

1.

Sistem ini dapat dikembangkan menjadi platform berbasis web atau cloud
agar dapat diakses dengan lebih luas dan tidak terbatas pada pengguna
lokal.

Pengembangan berikutnya bisa menambahkan fitur manajemen pengguna
(multi-user) untuk meningkatkan aspek keamanan dan kontrol akses
terhadap file.

Sistem ini bisa diperluas dengan dukungan terhadap lebih banyak tipe file
serta ukuran file yang lebih besar.

Untuk meningkatkan tingkat keamanan, dapat ditambahkan metode
pengaman tambahan seperti tanda tangan digital atau kombinasi algoritma
kriptografi lainnya dapat dipertimbangkan.

Penelitian ke depan bisa melakukan perbandingan Kkinerja dengan
algoritma yang lain untuk memahami kelebihan dan kekurangan dari

metode yang telah digunakan.
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