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Analisis Forensik Digital terhadap Keaslian Foto Produk
E-Commerce melalui Metadata EXIF dan Pengolahan
Citra Brightness-Contrast

ABSTRAK

Penelitian ini bertujuan menganalisis keaslian foto produk e-commerce
melalui kombinasi metadata EXIF dan pengolahan citra brightness-contrast.
Penelitian ini dilatarbelakangi oleh tingginya potensi manipulasi visual pada foto
produk, sementara metadata EXIF tidak selalu tersedia secara lengkap akibat proses
unggah, kompresi, atau penyuntingan ulang.

Metode penelitian mengacu pada kerangka kerja forensik digital NIST SP
800-86 yang meliputi collection, examination, analysis, dan reporting. Data yang
digunakan berupa foto produk e-commerce. Analisis dilakukan melalui ekstraksi
metadata EXIF dan pengukuran brightness-contrast pada citra grayscale, kemudian
digabungkan menggunakan aturan keputusan berbasis rule-based.

Hasil penelitian menunjukkan bahwa sistem berbasis web yang
dikembangkan mampu melakukan unggah citra, ekstraksi metadata EXIF,
perhitungan brightness-contrast, dan penyajian hasil analisis secara otomatis.
Kombinasi kedua pendekatan tersebut memberikan indikasi awal yang lebih
komprehensif dalam menilai keaslian foto produk e-commerce serta mendukung
pengembangan analisis forensik digital.

Kata Kunci: forensik digital; metadata EXIF; brightness-contrast; keaslian citra;

foto produk e-commerce.



Digital Forensic Analysis of E-Commerce Product Photo
Authenticity through EXIF Metadata and Brightness-
Contrast Image Processing

ABSTRACT

This study aims to analyze the authenticity of e-commerce product photos
through a combination of EXIF metadata and brightness-contrast image processing.
This research is motivated by the high potential for visual manipulation in product
photos, while EXIF metadata is not always fully available due to uploading,
compression, or re-editing.

The research method refers to the NIST SP 800-86 digital forensics
framework, which encompasses collection, examination, analysis, and reporting.
The data used are e-commerce product photos. Analysis is performed through EXIF
metadata extraction and brightness-contrast measurements on grayscale images,
which are then combined using rule-based decision rules.

The results show that the developed web-based system is capable of
automatically uploading images, extracting EXIF metadata, calculating brightness-
contrast, and presenting analysis results. The combination of these two approaches
provides a more comprehensive initial indication in assessing the authenticity of e-
commerce product photos and supports the development of digital forensic analysis.
Keywords: digital forensics; EXIF metadata; brightness-contrast; image

authenticity; e-commerce product photos.
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BAB |

PENDAHULUAN

1.1. Latar Belakang Masalah

Perkembangan teknologi informasi dan komunikasi telah mengubah berbagai
aktivitas masyarakat, termasuk dalam transaksi digital. E-commerce menjadi salah
satu bentuk perdagangan yang paling populer, dengan Shopee sebagai salah satu
platform terbesar di Asia Tenggara (Mustika Asih, 2024). Namun, kemajuan ini
juga membuka peluang penyalahgunaan untuk keuntungan pribadi. Praktik tersebut
sering dimanfaatkan dalam penipuan bisnis online, seperti dengan memanipulasi
gambar atau mempromosikan produk dengan pemalsuan gambar sebagai hak milik,
sehingga hal ini berakibat merugikan orang lain (Apriliani & Hijjayanti, 2021)

Forensik digital adalah disiplin ilmu yang berfokus pada pemulihan dan
analisis bukti digital untuk mendukung proses hukum dan investigasi keamanan
(Hariyadi, 2022). Salah satu pendekatan utama dalam analisis forensik citra adalah
pemanfaatan metadata EXIF, yaitu data teknis yang secara otomatis direkam oleh
perangkat ketika foto diambil (Apriliani & Hijjayanti, 2021). Metadata ini berisi
informasi penting seperti waktu pengambilan gambar, pengaturan kamera, hingga
jenis perangkat yang digunakan, sehingga dapat digunakan untuk memverifikasi
apakah foto tersebut asli atau telah mengalami pengeditan tertentu.

Penelitian juga menunjukkan bahwa proses pengunggahan gambar ke
platform digital sering melibatkan tahapan kompresi otomatis yang dapat mengubah
atau menghapus metadata EXIF. Akibatnya, informasi teknis dalam EXIF tidak
selalu dapat dijadikan dasar verifikasi yang sepenuhnya akurat. Kondisi ini

menjadikan analisis EXIF kurang memadai apabila digunakan sebagai satu-



satunya metode verifikasi keaslian gambar. Oleh karena itu, pemeriksaan keaslian
foto perlu dilengkapi dengan analisis terhadap konten visual citra, sehingga potensi
manipulasi dapat diidentifikasi baik dari sisi teknis maupun dari perubahan visual
yang tampak pada gambar (Jaya Syafar et al., 2025).

Salah satu teknik yang banyak digunakan untuk mendeteksi manipulasi visual
adalah pengolahan citra berbasis brightness dan contrast. Penyesuaian kontras dan
kecerahan yang tidak wajar dapat meninggalkan pola tertentu pada distribusi
intensitas piksel maupun struktur histogram, yang dapat diidentifikasi melalui
analisis forensic (Azhari et al., 2023). Dalam konteks forensik digital, perubahan
tersebut dipandang sebagai bagian dari jejak operasi yang dapat ditelusuri melalui
pemeriksaan statistik citra (Bharathiraja et al., 2022). Dengan demikian, teknik
brightness—contrast menjadi salah satu aspek analisis visual yang penting dalam
mendeteksi adanya kemungkinan manipulasi pada foto produk yang digunakan
dalam konteks pemasaran digital.

Berdasarkan uraian tersebut, EXIF dan brightness—contrast masing-masing
memiliki kelebihan sekaligus keterbatasan. Metadata EXIF kuat pada konteks
teknis, tetapi bisa tidak tersedia atau tidak lengkap. Sebaliknya, analisis berbasis
piksel tetap dapat dilakukan meskipun metadata hilang, namun lebih rentan
terhadap interpretasi subjektif jika tidak didukung indikator kuantitatif yang jelas.
Oleh karena itu, diperlukan pendekatan yang menggabungkan kedua jenis evidensi
tersebut dalam satu kerangka analisis yang terstruktur.

Penelitian ini mengusulkan analisis forensik digital terhadap keaslian foto
produk di platform e-commerce Shopee dengan memanfaatkan metadata EXIF dan

pengolahan citra brightness—contrast. Analisis dilakukan dengan mengikuti



kerangka kerja NIST SP 800-86 (collection, examination, analysis, reporting) dan
diimplementasikan dalam bentuk prototipe sistem berbasis web yang dapat
membantu proses pemeriksaan foto secara lebih sistematis dan dapat diulang.
Dengan pendekatan ini diharapkan diperoleh gambaran yang lebih komprehensif
mengenai integritas foto produk, sekaligus memberikan kontribusi bagi upaya
peningkatan kepercayaan dalam transaksi e-commerce.

1.2.  Rumusan Masalah

Rumusan masalah dalam penelitian ini berfokus pada kebutuhan mekanisme
forensik digital yang dapat memeriksa keaslian foto produk Shopee secara
sistematis. Permasalahan utama muncul karena metadata EXIF pada foto yang
diunduh tidak selalu tersedia atau lengkap, sehingga diperlukan ekstraksi non-
destruktif dan pengelompokan status metadata menjadi Tersedia, Sebagian, atau
Tidak Tersedia. Selain itu, perubahan tampilan akibat penyesuaian kecerahan—
kontras dapat memengaruhi karakter tonal citra tanpa tercermin pada metadata,
sehingga diperlukan analisis brightness—contrast berbasis indikator clipping pada
citra grayscale untuk mengategorikan kondisi tonal menjadi BC-rendah, BC-
sedang, atau BC-Tinggi. Permasalahan penelitian ini kemudian diarahkan pada
perumusan aturan keputusan rule-based yang mengintegrasikan hasil EXIF dan
brightness—contrast untuk menghasilkan klasifikasi Tidak Terindikasi Manipulasi,

Meragukan, atau Terindikasi Manipulasi.



1.3. Batasan Masalah

1. Objek penelitian dibatasi pada foto produk yang terdapat pada platform e-
commerce Shopee dengan foto produk pakaian sebagai studi kasus,
mengingat kategori ini mendominasi e-commerce dan memiliki pola
penyajian visual yang relatif seragam.

2. Format berkas yang dianalisis dibatasi pada JPEG/JPG/PNG; berkas rusak
(corrupt), duplikat, dan tangkapan layar (screenshot) dikecualikan dari
pengujian.

3. Pemeriksaan metadata difokuskan pada tag EXIF tertentu sesuai ruang
lingkup penelitian, yaitu DateTimeOriginal, CreateDate, ModifyDate,
Make/Model,  Software, ExposureTime, I1SO, Aperture/FNumber,
Resolution, dan Orientation (tag lain di luar daftar tidak dianalisis).

4. Status metadata EXIF dibatasi pada tiga kategori, yaitu Tersedia, Sebagian,
dan Tidak Tersedia, berdasarkan keterbacaan tag fokus yang ditetapkan.

5. Analisis visual citra dibatasi pada pengukuran brightness—contrast berbasis
indikator clipping pada citra grayscale, sehingga tidak mencakup teknik
forensik citra lain seperti ELA, copy—move detection, atau deteksi splicing.

6. Keluaran sistem dibatasi pada klasifikasi indikatif tiga kategori, yaitu Tidak
Terindikasi Manipulasi, Meragukan, dan Terindikasi Manipulasi, berbasis
aturan keputusan (rule-based) yang transparan dan dapat ditelusuri.

7. Penelitian tidak membahas motif pelaku, kebijakan/algoritma kompresi
internal Shopee, maupun pembuktian absolut keaslian; penelitian berfokus
pada penyusunan mekanisme pemeriksaan dan Klasifikasi indikatif yang

dapat direplikasi.



1.4. Tujuan Penelitian

1. Merancang dan mengimplementasikan prototipe sistem analisis forensik
digital berbasis web untuk pemeriksaan keaslian foto produk Shopee secara
non-destruktif dengan mengikuti tahapan NIST (collection, examination,
analysis, reporting).

2. Mengekstraksi metadata EXIF dari foto produk dan mengelompokkan
statusnya menjadi Tersedia, Sebagian, atau Tidak Tersedia berdasarkan tag
EXIF fokus yang ditetapkan.

3. Menghitung indikator brightness—contrast berbasis clipping pada citra
grayscale dan mengategorikan kewajaran tonal menjadi BC-rendah, BC-
sedang, atau BC-Tinggi.

4. Merumuskan dan menerapkan aturan keputusan rule-based untuk
mengintegrasikan hasil analisis EXIF dan brightness—contrast sehingga
menghasilkan klasifikasi akhir Tidak Terindikasi Manipulasi, Meragukan,

atau Terindikasi Manipulasi, disertai alasan ringkas.



1.5. Manfaat Penelitian
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Manfaat Untuk Institusi

Hasil penelitian ini dapat memperkaya koleksi referensi akademik
dalam bidang forensik digital dan pengolahan citra, khususnya yang
berkaitan dengan analisis keaslian foto. Penelitian ini juga dapat
menjadi sumber rujukan bagi dosen maupun mahasiswa dalam
pengembangan materi perkuliahan ataupun penelitian sejenis di

masa mendatang.

Manfaat Untuk Keilmuan

Penelitian ini memberikan kontribusi dalam memperluas
pemahaman tentang pemanfaatan metadata EXIF dan teknik
brightness—contrast sebagai metode deteksi manipulasi gambar,
sehingga memperkaya khazanah ilmu pengetahuan di bidang

keamanan digital, teknologi informasi, dan citra digital.

Manfaat Untuk Penulis

Penelitian ini bermanfaat sebagai sarana untuk meningkatkan
kemampuan analisis, pemahaman teknis mengenai forensik digital,
dan pengalaman dalam menerapkan metode pengolahan citra pada
kasus nyata, sehingga dapat menjadi bekal berharga untuk

pengembangan kompetensi profesional.

Manfaat Untuk Masyarakat

Penelitian ini diharapkan dapat meningkatkan kesadaran tentang
pentingnya keaslian foto produk dan risiko manipulasi visual,
sehingga konsumen dapat lebih cermat dalam melakukan pembelian

daring.
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2.1. Forensik Digital

Forensik digital merupakan cabang dari ilmu forensik yang berfokus pada
proses identifikasi, pengumpulan, pelestarian, dan analisis bukti yang tersimpan
dalam perangkat serta media digital untuk digunakan dalam investigasi hukum dan
keamanan siber (Dubey et al., 2023). Bukti digital diperlakukan sebagai objek
kajian ilmiah yang harus dianalisis dengan prosedur terstandar agar hasilnya sah
dan dapat dipertanggungjawabkan dalam proses penegakan hukum, sehingga
forensik digital dipandang sebagai bagian dari ilmu forensik dalam ranah teknologi
informasi yang berhubungan langsung dengan barang bukti elektronik untuk
kepentingan pembuktian perkara (Klasén et al., 2024).

Tujuan utama forensik digital adalah memperoleh bukti yang reliabel,
menjaga integritas data, dan metode suatu insiden kejahatan digital. Aktivitas ini
mencakup analisis berkas, log sistem, metadata, dan artefak lain dari sistem operasi
maupun aplikasi, dengan ruang lingkup yang meliputi subbidang seperti forensik
komputer, media penyimpanan, perangkat bergerak, jaringan, komputasi awan, dan
forensik citra digital (Hariyadi, 2022).

Agar hasil pemeriksaan memiliki pembuktian kuat, Praktik forensik digital
mengikuti kerangka kerja baku NIST (National Institute of Standards and
Technology) SP 800-86 yang mencakup tahapan collection, examination, analysis,
dan reporting dengan menjaga chain of custody sebagai prinsip utama

(Khairunnisak et al., 2021).



> Collection >> Examinatior>> Analysis >> Reporting

Media $»- Data $»- Information ==——Pp- Evidence
Gambar 2.1 proses forensik digital

Pendekatan modern dalam forensik citra umumnya mencakup dua metode
utama. Pertama, metadata-based forensics, yaitu analisis metadata EXIF untuk
menilai ketersediaan informasi perangkat, waktu pemotretan, parameter
pengambilan gambar, serta indikasi penggunaan perangkat lunak pengedit;
ketidaksesuaian atau hilangnya field seperti DateTime Original atau Software dapat
menjadi indikator awal adanya pengubahan file (Bisri & Marzuki, 2024). Kedua,
pixel-based forensics, yaitu analisis karakteristik piksel melalui distribusi intensitas,
pola noise, histogram, serta transformasi citra, di mana perubahan brightness—
contrast menjadi salah satu fokus karena menggeser distribusi intensitas dan bentuk
histogram sehingga menimbulkan pola statistik yang berbeda dari citra asli (Nataraj
etal., 2021).

Dalam konteks penelitian ini, forensik digital diposisikan sebagai pendekatan
analitis untuk menilai integritas dan konsistensi bukti digital berupa foto produk,
tanpa melibatkan analisis pelaku, motif, maupun aspek hukum. Fokus forensik
digital dibatasi pada pemeriksaan teknis berkas citra dan karakteristik visualnya

sebagai dasar evaluasi keaslian foto secara operasional.



2.2. Metadata EXIF dalam Forensik Digital
Metadata EXIF (Exchangeable Image File Format) merupakan sekumpulan
metadata yang tersemat pada file citra digital dan merekam berbagai informasi
teknis terkait proses pengambilan gambar seperti DateTime Original, merek dan
model perangkat, resolusi, orientasi, serta pengaturan pencahayaan (1SO, aperture,
shutter speed). Dengan karakteristik tersebut, EXIF berfungsi sebagai technical
footprint yang mendokumentasikan konteks dan kondisi pemotretan secara objektif.
Dalam forensik digital, EXIF menjadi salah satu sumber informasi awal
dalam menilai keaslian dan integritas foto karena dapat digunakan untuk
mengidentifikasi perangkat pengambil gambar, menelusuri waktu pemotretan, serta
mendeteksi indikasi pengeditan melalui perubahan pada tag Software atau
ketidaksesuaian antara parameter teknis yang terekam (Bahreisy et al., 2025).
Selain itu, perubahan pada tag seperti Software atau ketidakselarasan DateTime
Original dapat menjadi indikator awal adanya manipulasi visual pada citra digital.
Struktur EXIF terdiri dari beberapa kategori informasi yang bersifat komplementer,

yaitu:

a. Tagwaktu (DateTimeOriginal, CreateDate, ModifyDate) digunakan
untuk memeriksa konsistensi waktu perekaman dan modifikasi
berkas. Ketidakwajaran atau ketiadaan informasi waktu dicatat
sebagai keterbatasan evidensi metadata.

b. Tag perangkat (Make, Model) digunakan untuk mengidentifikasi
sumber perangkat perekam dan mendukung konsistensi konteks

teknis.



10

c. Tag jejak perangkat lunak (Software) digunakan sebagai indikator
adanya proses pemrosesan melalui aplikasi tertentu, meskipun
keberadaannya tidak otomatis membuktikan manipulasi karena dapat
muncul akibat proses penyimpanan ulang (re-save).

d. Tag pemotretan (ExposureTime, ISO, Aperture/FNumber)
digunakan untuk memberikan konteks pencahayaan dan karakter
pengambilan gambar.

e. Tag struktur berkas (Resolution, Orientation) digunakan untuk
memeriksa atribut dasar yang lazim terekam pada citra serta
mendukung dokumentasi pemeriksaan.

Untuk memperjelas struktur metadata dan ruang lingkup tag yang dianalisis,

penelitian ini menyajikan ilustrasi struktur EXIF dan tag fokus pada Gambar 2.2

DateTimeOriginal 2 2026:01:23 10:15:32
CreateDate : 2026:01:23 10:15:32
ModifyDate $ 2026:01:23 10:15:32
Make : Xiaomi

Model : Redmi Note 12
Software 3 Adobe Photoshop 2024
ExposureTime : 1/100

1SO : 200

FNumber 3 fl2.0

Resolution 2 1080x1080

Orientation : Horizontal (normal)

Gambar 2.2 llustrasi struktur metadata EXIF

2.2.1. Cara EXIF Dapat Dipalsukan atau Hilang
Metadata EXIF digunakan sebagai dasar untuk memverifikasi
ketersediaan teknis suatu citra. Ketidaksesuaian atau perubahan metadata
sering dijadikan indikator awal adanya manipulasi visual pada citra digital.

Perubahan tersebut dapat terjadi karena:



a. Kompresi otomatis ketika foto diunggah ke media sosial atau
platform e-commerce.
b. Pengeditan gambar melalui aplikasi seperti Photoshop,
Lightroom, atau Snapseed.
c. Tangkapan layar (screenshot) yang menghilangkan seluruh
metadata asli.
d. Penyimpanan ulang (re-save) menggunakan software pengolah
gambar yang tidak mempertahankan EXIF.
Kondisi menunjukkan bahwa metadata EXIF dapat dimodifikasi atau
dihapus dengan sangat mudah, sehingga tidak dapat dijadikan satu-satunya
acuan dalam autentikasi citra. Karena itu, EXIF perlu dianalisis bersama
pemeriksaan visual berbasis piksel agar hasilnya lebih akurat dan
komprehensif (Prasetiyo et al., 2021). Oleh karena itu, analisis EXIF perlu
dikombinasikan dengan pemeriksaan visual berbasis piksel agar verifikasi
keaslian citra lebih akurat. Pendekatan ini penting dalam konteks foto produk
e-commerce, di mana manipulasi visual seperti penyesuaian brightness—
contrast dapat dilakukan tanpa mengubah metadata secara signifikan.
2.3. Citra Digital

Citra digital (digital image) merupakan representasi visual suatu objek yang
telah direkam dan dinyatakan dalam format diskrit sehingga dapat disimpan,
diproses, dan dianalisis menggunakan komputer. Dalam sudut pandang pengolahan
citra, citra digital umumnya dimodelkan sebagai fungsi dua variabel f (x,y), di mana

x dan y menyatakan koordinat spasial, sedangkan nilai f pada tiap koordinat
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merepresentasikan  tingkat kecerahan/intensitas. Karena diproses secara
komputasional, maka koordinat dan tingkat kecerahan citra bersifat diskrit (tidak
kontinu) (Simarmata, 2022).

Secara struktural, citra digital dapat dipandang sebagai data dua dimensi yang
menyimpan informasi intensitas (untuk citra keabuan) atau intensitas warna (untuk
citra berwarna). Citra digital tersusun dari elemen-elemen kecil bernama piksel.
yang membentuk keseluruhan gambar. Kepadatan/jumlah piksel dalam suatu citra
berkaitan langsung dengan resolusi, sehingga semakin tinggi resolusi maka semakin
banyak detail visual yang dapat direpresentasikan (Faradilla et al., 2022). Citra
digital dalam penelitian ini Merujuk pada foto produk yang ditampilkan pada
platform e-commerce. Citra digital yang umum digunakan dalam penelitian
pengolahan citra dapat dikelompokkan sebagai berikut:

1. Citra Grayscale (keabuan): Citra grayscale adalah citra yang hanya
memuat informasi tingkat keabuan (tanpa hue/saturation warna), sehingga
setiap piksel merepresentasikan nilai intensitas. Dalam praktik 8-bit,
grayscale sering direpresentasikan dalam 256 tingkat keabuan (rentang 0—
255) dari gelap ke terang (Faradilla et al., 2022) .

2. Citra RGB (berwarna): Citra RGB merepresentasikan warna dengan tiga
kanal utama: R (red), G (green), B (blue). Setiap kanal memiliki intensitas
tersendiri, umumnya direpresentasikan dengan nilai maksimum 255 (8-bit)
per kanal. Kombinasi ketiga kanal tersebut menghasilkan variasi warna yang
sangat besar (mencapai jutaan kombinasi) (Faradilla et al., 2022).

3. Citra Biner: Citra biner adalah citra dengan dua kemungkinan nilai piksel

(umumnya 0 dan 1), yang secara konseptual merepresentasikan dua kelas
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(latar—objek). Penentuan nilai 0/1 biasanya terkait ambang (threshold)
tertentu pada intensitas (Faradilla et al., 2022).

Dalam konteks penelitian ini, nilai intensitas piksel menjadi aspek penting
karena penyesuaian brightness dan contrast pada dasarnya merupakan transformasi
terhadap nilai intensitas tersebut. Perubahan brightness—contrast dapat dianalisis
secara kuantitatif melalui perubahan sebaran intensitas, salah satunya menggunakan
histogram citra, yaitu representasi distribusi frekuensi nilai intensitas piksel pada

citra.

2.3.1. Kualitas Visual Pada Citra Digital

Kualitas visual citra digital merujuk pada seberapa baik citra
menyajikan informasi visual sehingga mudah dipersepsi manusia maupun
layak untuk dianalisis sistem komputasi. Dalam praktiknya, tidak semua citra
digital memiliki kualitas visual yang baik, citra dapat mengalami berbagai
penurunan kualitas seperti derau/noise, tampilan terlalu terang atau terlalu
gelap, kurang tajam, atau kabur (blurring) sehingga informasi yang ingin
disampaikan menjadi lebih sulit diinterpretasikan (Faradilla et al., 2022).

Mutu citra umumnya dinilai melalui karakteristik dasar seperti
brightness, contrast, saturation, sharpness, dan noise. Brightness dan
contrast bukan hanya parameter pengeditan, tetapi juga indikator penting
untuk menilai kewajaran dan kualitas tampilan citra. Kualitas ini sangat
dipengaruhi kondisi pemotretan, terutama pencahayaan. Pada kondisi tidak
ideal seperti low light atau pencahayaan tidak merata, citra cenderung

memiliki kontras lemah dan kualitas visual menurun (Hu et al., 2021).
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Pengolahan citra digital menyediakan teknik komputasi untuk
meningkatkan kualitas tampilan, namun proses tersebut juga dapat mengubah
tampilan citra sehingga perlu dicermati dalam konteks forensik, apakah
perubahan yang terjadi masih wajar atau mengarah pada manipulasi. Karena
penelitian ini menilai kewajaran foto produk melalui brightness—contrast,
maka subbab ini menjadi dasar bahwa foto yang wajar semestinya
menunjukkan kecerahan dan kontras yang natural sesuai kondisi pemotretan,
sedangkan perubahan berlebihan berpotensi menimbulkan karakteristik
visual yang menyimpang. Kualitas visual yang dimaksud dalam penelitian ini
diukur berdasarkan karakteristik teknis citra, bukan berdasarkan persepsi
estetika atau subjektivitas visual.
2.4. Pengolahan Citra Digital

Pengolahan citra digital merupakan proses manipulasi atau analisis citra
menggunakan teknik komputasi untuk mengekstraksi informasi, meningkatkan
kualitas visual, maupun mendeteksi adanya perubahan pada struktur gambar.
Pengolahan citra digunakan untuk mengidentifikasi anomali yang muncul akibat
proses rekayasa gambar, seperti penyesuaian brightness—contrast, pengaburan,
penyambungan objek, hingga pemalsuan konten visual.

Analisis ini dilakukan secara objektif karena setiap operasi pengeditan
meninggalkan pola matematis dan perubahan statistik yang dapat diukur pada piksel
dan distribusi intensitas citra (Ratna, 2021). Dalam penelitian ini, pengolahan citra

difokuskan pada operasi intensitas brightness—contrast dan analisis histogram

14



untuk menilai kewajaran tampilan visual foto produk sebelum dikombinasikan dengan

bukti berbasis metadata EXIF.

2.4.1. Operasi Dasar Pengolahan Citra
Operasi dasar pengolahan citra yang relevan dalam penelitian ini dapat
dikelompokkan menjadi tiga bagian utama:

1. Transformasi intensitas: memetakan nilai piksel ke nilai baru (linear maupun
non-linear) untuk mengatur komponen terang—gelap citra. Transformasi ini
menjadi dasar dari penyesuaian brightness dan contrast karena keduanya pada
prinsipnya mengubah distribusi intensitas piksel secara global maupun lokal.

2. Enhancement citra: teknik untuk meningkatkan keterbacaan detail, misalnya
menggunakan pendekatan berbasis histogram seperti Histogram Equalization
(HE). Studi internasional menegaskan bahwa HE memang fundamental untuk
peningkatan kontras, tetapi juga memiliki kelemahan seperti kehilangan
informasi/gray-level tertentu dan menghasilkan tampilan yang tidak natural
bila diterapkan tanpa control (Vijayalakshmi, 2021).

3. Analisis histogram: memeriksa distribusi intensitas untuk mendeteksi gejala
seperti clipping (penumpukan nilai ekstrem), dominasi rentang intensitas
tertentu, atau perubahan global akibat enhancement. Dalam praktik
enhancement modern, histogram sering dipakai sekaligus sebagai dasar
transformasi dan sebagai alat evaluasi karena perubahan histogram yang terlalu
agresif berkorelasi dengan risiko artefak/over-enhancement (Kumar & Kumar,

2021).

15



2.5. Brightness—Contrast

Brightness dan contrast merupakan dua komponen utama dalam
pengolahan citra digital yang berfungsi mengatur tingkat intensitas cahaya
serta perbedaan tonal pada suatu gambar. penyesuaian brightness—contrast
bekerja dengan memodifikasi intensitas piksel secara sistematis sehingga
mengubah distribusi tonal dan struktur histogram citra. Transformasi ini umum
digunakan dalam proses peningkatan kualitas citra, namun juga dapat
meninggalkan pola statistik tertentu yang dapat diidentifikasi dalam analisis
forensik, terutama ketika perubahan dilakukan secara tidak alami (Li et al.,
2022).

Dalam penelitian ini, analisis brightness—contrast digunakan untuk
menilai apakah tampilan foto produk e-commerce masih wajar dan konsisten
dengan karakter visual yang natural, sebelum hasilnya dipadukan dengan
analisis metadata EXIF. Secara umum, penyesuaian brightness—contrast
termasuk operasi point processing, yaitu transformasi yang memodifikasi nilai
intensitas piksel berdasarkan nilai piksel itu sendiri.

Penyesuaian brightness—contrast dapat dimodelkan sebagai transformasi
intensitas, model yang umum untuk menggambarkan perubahan global adalah
transformasi linear:

I'(X,y) = clip (- 1(X,Y) + B, 0, 255)...cveieiiiieieisiiie e (2.1)
dengan:

I(x,y): intensitas awal,

I'(x,y): intensitas hasil,

a: faktor kontras (gain),
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B offset brightness,
clip (-): pembatasan agar tetap pada rentang 0—255.

Pada ranah forensik, contrast enhancement dipandang sebagai salah satu bentuk
pengolahan yang berpotensi meninggalkan jejak statistik pada citra, dan karenanya
menjadi objek kajian forensik maupun anti-forensik (Zou et al., 2021). Agar
indikator tonal dapat dihitung secara stabil dan sederhana, penelitian ini melakukan
analisis pada citra grayscale (Bataineh, 2023).

Y (x,y) = 0.299R (X,y) + 0.587G (X,y) + 0.114B (X,Y)..eeoerverrereireereeereereieeeerenas (2.2)
Setelah citra dikonversi ke grayscale, indikator clipping dihitung berbasis histogram
intensitas h(g), dengan g € [0,255] dan N sebagai total piksel. Indikator clipping
dihitung sebagai persentase piksel grayscale yang berada pada rentang ekstrem
bawah (shadow) dan ekstrem atas (highlight). Nilai ini digunakan untuk menilai
kewajaran kondisi tonal dengan clipping rendah dikategorikan BC-rendah, BC-
sedang, atau BC-Tinggi.
2.6. Integrasi Metadata EXIF dan Pengolahan Citra Brightness—Contrast
Integrasi analisis metadata EXIF dan analisis visual berbasis brightness—
contrast diposisikan sebagai pendekatan yang saling melengkapi untuk
meningkatkan ketepatan autentikasi foto produk e-commerce. Dalam konteks
konten belanja daring, aspek keaslian dan kewajaran visual foto berpengaruh
terhadap persepsi kredibilitas informasi serta ketertarikan pengguna terhadap
produk, sehingga verifikasi foto produk secara digital menjadi relevan untuk

mencegah representasi visual yang menyesatkan (Jin et al., 2022).
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Dari sisi teknis, metadata EXIF menyediakan informasi level-berkas yang
dapat digunakan untuk memeriksa konsistensi konteks pembuatan foto, seperti
waktu perekaman, parameter pemotretan, serta kemungkinan jejak perangkat lunak.
Meskipun demikian, reliabilitas EXIF perlu diperlakukan secara hati-hati, sebab
pada praktiknya metadata dapat berkurang, berubah, atau bahkan hilang akibat
proses kompresi, re-encoding, maupun mekanisme pemrosesan platform saat file
diunggah atau dipindahkan. Konsekuensinya, penilaian keaslian yang semata-mata
bergantung pada metadata berisiko menghasilkan kesimpulan yang kurang kuat
(Soni, 2025).

Berbeda dengan EXIF, analisis brightness—contrast bekerja pada level piksel
dan berfokus pada perubahan terukur pada intensitas serta histogram. Penyesuaian
kecerahan dan kontras pada dasarnya memetakan nilai intensitas sehingga dapat
menimbulkan perubahan distribusi tonal, misalnya pergeseran rerata intensitas,
perubahan sebaran, atau gejala clipping pada rentang ekstrem. Literatur forensik
citra juga menekankan bahwa peningkatan kontras tertentu dapat meninggalkan
artefak statistik pada histogram (pola puncak—celah/peak—gap), termasuk pada
skenario ketika jejak tersebut dicoba untuk disamarkan melalui teknik anti-forensik.
Dengan demikian, analisis brightness—contrast memberikan dasar pemeriksaan
yang tetap dapat dilakukan meskipun metadata tidak lengkap (Bharathiraja et al.,
2022). Dengan demikian, integrasi kedua pendekatan ini dilakukan sebagai
mekanisme validasi silang: EXIF menguatkan konteks teknis dan riwayat
pemrosesan, sementara analisis brightness—contrast menguji kewajaran tampilan

berdasarkan bukti statistik piksel.
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2.7. Definisi Operasional Keaslian Foto

Dalam kajian forensik digital, istilah keaslian foto dapat dipahami dengan
beragam makna bergantung pada sudut pandang analisis yang digunakan. Supaya
sejalan dengan metode dan ruang lingkup penelitian ini, diperlukan perumusan
definisi operasional yang jelas, sehingga istilah keaslian yang digunakan merujuk
pada konsep yang spesifik dan terukur. Keaslian foto dalam penelitian ini
didefinisikan sebagai kondisi teknis suatu gambar digital yang menunjukkan
ketersediaan antara informasi metadata dan karakteristik visual gambar, serta tidak
menunjukkan indikasi kuat adanya manipulasi digital yang signifikan berdasarkan
indikator forensik yang digunakan. Keaslian yang dimaksud bersifat teknis
operasional, sehingga tidak mengandung makna keaslian mutlak, dan tidak
berhubungan dengan kondisi fisik objek, serta tidak berhubungan dengan status
hukum ataupun kewajiban pelaku usaha.

Penilaian keaslian foto didasarkan pada dua jenis evidensi utama, yaitu
evidensi tingkat berkas dan evidensi tingkat piksel. Bukti tingkat berkas
direpresentasikan oleh status metadata EXIF yang mencerminkan ketersediaan
serta keterbacaan informasi teknis pengambilan. Sementara itu, bukti tingkat piksel
diwujudkan dalam indikator kecerahan dan kontras yang digunakan untuk
menyebarkan intensitas dan tingkat kontras secara global. Berdasarkan kombinasi
kedua jenis bukti tersebut, keaslian foto diklasifikasikan ke dalam tiga kategori
keputusan operasional sebagai berikut .

a. Tidak Terindikasi Manipulasi, apabila karakteristik kecerahan—
kontras berada dalam rentang yang dinilai wajar dan metadata EXIF

tersedia secara penuh, sehingga tidak ditemukan indikasi teknis yang
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kuat mengarah pada dugaan manipulasi digital signifikan. Kategori ini
menunjukkan bahwa foto secara teknis konsisten dengan proses
perekaman citra digital yang normal, dengan catatan keterbatasan
metadata tetap dicantumkan apabila EXIF hanya terbaca sebagian.

Meragukan, apabila salah satu atau kedua jenis evidensi menunjukkan
keterbatasan atau ketidakwajaran tingkat ringan hingga sedang,
misalnya metadata EXIF tidak tersedia sama sekali atau indikator
kecerahan—kontras mengindikasikan penyimpangan tonal yang
moderat. Pada kategori ini, evidensi yang diperoleh belum cukup kuat
untuk menyimpulkan adanya manipulasi, namun juga belum memadai
untuk menyatakan foto tidak terindikasi manipulasi secara teknis.

Terindikasi  Manipulasi, apabila indikator kecerahan kontras
menunjukkan ketidakwajaran tonal yang kuat, seperti dominasi
intensitas  ekstrem atau gejala clipping yang berpotensi
menghilangkan detail citra, baik disertai ketersediaan metadata EXIF
maupun tidak. Kategori ini menandakan adanya indikasi teknis yang
signifikan terhadap kemungkinan terjadinya manipulasi digital,
namun tetap diposisikan sebagai indikasi forensik, bukan sebagai

pembuktian mutlak.
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2.8. ExifTool

ExifTool merupakan aplikasi berbasis command-line yang dikembangkan
oleh Phil Harvey untuk membaca dan menulis metadata pada berkas digital,
khususnya berkas citra, serta mendukung skema metadata seperti EXIF, IPTC,
XMP, GPS, dan MakerNotes yang lazim melekat pada foto digital (Harvey, n.d.).
ExifTool digunakan sebagai instrumen utama untuk mengekstraksi metadata EXIF
dari foto produk sehingga informasi teknis tersebut dapat dianalisis sebagai
indikator keaslian serta dibandingkan dan digabungkan dengan hasil analisis
berbasis piksel (brightness—contrast) (Hash, 2023).

Penempatan ExifTool dalam alur penelitian mengikuti kerangka kerja NIST
SP 800-86 yang mencakup tahapan collection, examination, analysis, dan reporting
(Journal et al., 2022). Pada tahap collection, berkas foto produk dikumpulkan dan
diinventarisasi sebagai objek pemeriksaan; pada tahap examination, ExifTool
digunakan untuk melakukan ekstraksi dan penataan data metadata, kemudian pada
tahap analysis, tag yang relevan diinterpretasikan untuk menilai ketersediaan
informasi teknis, dan pada tahap reporting, temuan disajikan secara sistematis serta
dikaitkan dengan temuan brightness—contrast untuk mendukung kesimpulan

autentikasi foto produk (Siber, 2025).

21



Dalam penelitian ini, penggunaan ExifTool dibatasi pada fungsi
pembacaan/ekstraksi (read-only) untuk memastikan file bukti digital tidak berubah
selama proses pemeriksaan. Pembatasan ini penting karena ExifTool juga
mendukung pengubahan, penambahan, maupun penghapusan tag metadata, yang
berpotensi mengubah kondisi file yang sedang diperiksa dan menurunkan validitas
hasil analisis forensik apabila digunakan tanpa kendali (Harvey, n.d.). Oleh karena
itu, seluruh pemeriksaan dilakukan secara non-destruktif, dengan memastikan
temuan berasal dari hasil ekstraksi dan pencatatan, bukan dari file yang telah
dimodifikasi selama proses penelitian

2.9. Python

Python merupakan bahasa pemrograman interpretatif yang berfokus pada
keterbacaan kode. Python diklaim sebagai bahasa pemrograman yang memiliki
kode-kode pemrograman yang jelas, lengkap, dan mudah untuk dipahami. Python
secara umum berbentuk pemrograman berorientasi objek, pemrograman imperatif,

dan pemrograman fungsional. (Apriliani & Hijjayanti, 2021).
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Dalam penelitian ini, Python berperan sebagai lingkungan integrasi
(computational framework) yang mengelola seluruh proses analisis foto produk
yang diunggah di platform e-commerce. Python adalah bahasa pemrograman
tingkat tinggi yang populer dalam bidang pengolahan citra karena menyediakan
berbagai pustaka yang kuat, seperti OpenCV (Bijaksana & Tahcfulloh, 2022).
Python memungkinkan integrasi antara analisis metadata EXIF menggunakan
ExifTool dan analisis brightness—contrast menggunakan OpenCV. Penggunaan
Python memungkinkan proses analisis dilakukan secara sistematis, terstruktur, serta
dapat direplikasi, sehingga mendukung keandalan dan konsistensi hasil penelitian
(Riani et al., 2024).

Python dimanfaatkan untuk mengotomasi proses pemanggilan ExifTool serta
mengelola hasil ekstraksi metadata yang relevan dengan tujuan penelitian. Python
digunakan untuk:

1. Mengotomasi pemanggilan ExifTool

2. Mengelola dan memfilter hasil ekstraksi metadata untuk analisis

3. Menyelaraskan hasil metadata dengan analisis citra brightness—contrast

Selain analisis metadata, Python juga digunakan untuk mengintegrasikan
pengolahan citra digital menggunakan library OpenCV. OpenCV merupakan
library pengolahan citra yang banyak digunakan dalam penelitian akademik karena
menyediakan fungsi-fungsi dasar yang stabil dan teruji untuk analisis citra
(Runtuwene et al., 2024). OpenCV sangat mudah digunakan dan memiliki banyak
fitur, menjadikannya salah satu alat penting dalam pengembangan aplikasi

penglihatan komputer. Beberapa fitur utama OpenCV adalah sebagai berikut:
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a. Pemrosesan Gambar: Memungkinkan peneliti melakukan manipulasi dasar
citra seperti cropping, resizing, konversi ruang warna, serta transformasi
dasar untuk menyiapkan citra sebelum dihitung nilai brightness—contrast
dan histogram.

b. Pengolahan Citra dan Ekstraksi Fitur: Menyediakan algoritma untuk
penghitungan fitur citra seperti histogram intensitas, statistik intensitas,
serta operasi peningkatan citra yang mendukung penilaian kewajaran visual
dan indikasi manipulasi.

OpenCV merupakan pustaka open-source yang luas digunakan dalam

pengolahan citra dan mudah diintegrasikan dengan Python, sehingga sesuai

sebagai tool implementasi analisis berbasis piksel pada penelitian ini (Maulana

etal., 2024).
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2.10. Studi Terdahulu

Tabel 2.1 Penelitian Terdahulu

No Penulis

Judul Penelitian

Hasil Penelitian

Keterkaitan dengan

(Tahun) Penelitian
1 | Apriliani, Analisis Keaslian | Menunjukkan bahwa Mendukung langsung
Hijjayanti, | Citra dengan metadata EXIF dapat jalur evidensi tingkat
& Suhairoh | Menggunakan digunakan sebagai berkas pada penelitian
(2021) Exif Metadata petunjuk teknis dalam saya (metadata EXIF),
membedakan citra yang sekaligus memperkuat
wajar dan citra yang argumentasi bahwa EXIF
terindikasi telah relevan namun tidak
mengalami proses selalu cukup sebagai
tertentu pada level evidensi tunggal.
berkas.
2 | Hariyadi Buku Panduan Menekankan perlunya Mendukung metodologi
dkk. (2022) | Dasar Forensik prosedur terstruktur dan | penelitian saya, terutama
Digital menjaga integritas berkas | penegasan prinsip
selama pemeriksaan pemeriksaan non-
forensik digital. destruktif dan pelaporan
yang dapat ditelusuri.
3 | Rianidkk. SiCitra: Aplikasi | Menunjukkan Relevan sebagai rujukan
(2024) Web Image implementasi pengolahan | pemilihan tool OpenCV
Processing citra berbasis OpenCV untuk pipeline analisis
Berbasis pada aplikasi web citra pada Bab I1-I11.
OpenCV (termasuk operasi

pemrosesan citra).

4 | Bharathiraja
dkk.

Exposing Digital
Image Forgeries

Membahas pemalsuan
citra melalui jejak

Mendukung secara
konseptual jalur

(2022) from Statistical statistik serta contrast brightness—contrast,
Footprints: enhancement dan anti- manipulasi fotometrik
Identifying Anti- | forensik; menekankan meninggalkan jejak
forensic Contrast | bahwa indikator statistik | statistik terukur yang
Enhancement dapat digunakan untuk dapat dianalisis tanpa
investigasi, namun dapat | bergantung metadata.
ditutupi sehingga perlu
kombinasi bukti dan
interpretasi hati-hati.
5 | Rehman Contrast and Menunjukkan bahwa Melengkapi dasar teoritis
dkk. (2024) | Brightness manipulasi brightness— penelitian saya tentang
Manipulation of | contrast memengaruhi bagaimana brightness—
Image intensitas piksel secara contrast bekerja pada
Enhancement sistematis sehingga level piksel, sehingga
using Verilog mengubah karakteristik relevan
citra secara global.
6 | Nataraj dkk. | Holistic Image Menunjukkan studi ini memakai model
(2021) Manipulation pendekatan berbasis pembelajaran dan fitur
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Detection using
Pixel Co-
occurrence
Matrices

piksel mampu
mendeteksi manipulasi
secara umum melalui
pola statistik piksel tanpa
mengandalkan metadata.

kompleks, sedangkan
penelitian saya
menggunakan indikator
brightness—contrast yang
lebih sederhana, terukur,
dan rule-based untuk
kebutuhan sistem yang
lebih ringan.

7 | Lidkk. Low-light Image | Memperlihatkan bahwa | menguatkan bahwa
(2022) Enhancement perubahan perubahan intensitas
with Brightness | brightness/contrast global berdampak pada
Balance and memengaruhi detail dan detail/tonal dan dapat
Detail karakter tonal, sehingga | dianalisis sebagai
Preservation dapat diamati melalui indikator ketidakwajaran.
perubahan intensitas
global.

8 | Bisri & Forensik Citra Dilaporkan bahwa akurasi | mendukung gagasan
Marzuki Digital untuk clone detection dan EXIF | multi-evidensi (metadata
(2023) Deteksi berada pada kisaran sekitar | + piksel), tetapi

Pemalsuan 94,1%-94,9% pada sampel | hanelitian saya

dengan Error uji yang disebutkan membatasi fokus piksel

Level Analysis, pada brightness—contrast

Clone Detection (lebih spesifik), bukan

dan Exif clone/ELA, sehingga

Metadata ruang lingkup lebih
sempit dan selaras
dengan tujuan saya.

9 | Hudkk. A New No- Menunjukkan kualitas Melengkapi penelitian
(2021) Reference Night- | citra dapat dipetakan saya pada aspek

Time Image melalui indikator argumentasi bahwa

Quality kuantitatif yang stabil indikator intensitas

’:/Isesfrfganﬂ:ing pada karakteristik (brightness/contrast)

Quality Aware intensitas. releva_n s:_'-:bagal ukuran

Features kgantltatlf_yan_g dapat
distandardisasi untuk
banyak citra.

10 | Anugraha, Forensic Menggunakan tahapan penelitian saya
M., Metadata NIST collection, mengadopsi logika NIST
Kristianto, | Analysis in examination, analysis, yang sama, tetapi
R.P,& Detecting Digital | reporting sebagai alur memperluas tahap
Hartanto, Image kerja forensik. analysis dengan
A. (2022) Manipulation menambahkan evidensi

tingkat piksel
(brightness—contrast)
sebagai mekanisme
validasi silang
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BAB Il

ANALISIS DAN PERANCANGAN SISTEM

3.1. Tahapan Penelitian

Tahapan penelitian merupakan rangkaian aktivitas yang disusun secara
sistematis untuk memastikan proses penelitian berjalan terarah, terukur, dan
konsisten terhadap tujuan yang telah ditetapkan. Penelitian ini mengadopsi
kerangka kerja National Institute of Standards and Technology (NIST) yang terdiri
atas empat fase utama, yaitu collection, examination, analysis, dan reporting.
Pemilihan kerangka NIST didasarkan pada kesesuaiannya dengan praktik forensik
digital karena menyediakan prosedur kerja yang terstruktur, transparan, serta dapat
dipertanggungjawabkan secara ilmiah. Implementasi NIST pada penelitian ini
disesuaikan dengan konteks penilaian indikasi keaslian foto produk pada platform
e-commerce Shopee melalui integrasi metadata EXIF dan analisis citra berbasis

Brightness—Contrast.

3.1.1. Collection (Pengumpulan Data)

Tahap collection merupakan fase awal yang berfokus pada
penghimpunan bukti digital yang akan diproses pada tahap berikutnya. Objek
penelitian ini adalah foto produk pakaian yang dipublikasikan pada platform
Shopee dalam format berkas JPG/JPEG/PNG. Pengumpulan data dilakukan
dengan mengunduh foto secara langsung dari halaman produk (bukan
tangkapan layar), kemudian menyimpan berkas sebagaimana adanya tanpa
konversi ulang maupun pemrosesan tambahan. Langkah tersebut diterapkan
untuk menjaga integritas berkas dan menghindari perubahan yang dapat

memengaruhi metadata maupun karakteristik piksel.
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Seluruh berkas yang terkumpul didokumentasikan dalam inventaris
dataset secara terstruktur untuk mendukung keterlacakan (traceability).
Informasi minimal yang dicatat meliputi identitas berkas (nama file),
subkategori produk, sumber toko, identitas halaman produk, serta tanggal
pengunduhan. Pencatatan ini diperlukan agar setiap sampel dapat ditelusuri
kembali pada saat pengujian, pelaporan, maupun verifikasi ulang.

1. Kiriteria Inklusi dan Eksklusi

Agar kualitas data tetap terjaga, diterapkan kriteria seleksi sebagai

berikut.

a. Kiriteria inklusi, yaitu foto utama pada halaman produk yang diunduh
langsung dari Shopee dan disimpan tanpa modifikasi.

b. Kriteria eksklusi, yaitu berkas berupa tangkapan layar (screenshot),
berkas yang rusak (corrupt) atau tidak dapat dibuka, serta berkas
duplikat. Pengecualian ini dilakukan karena kondisi tersebut
berpotensi menghilangkan metadata EXIF, mengubah karakteristik
piksel, dan menurunkan reliabilitas analisis.

2. Target Minimal Sampel dan Sebaran Data
Penelitian ini memfokuskan ruang lingkup pada foto produk pakaian

pada platform Shopee. Untuk memastikan variasi representasi visual

serta menyediakan data uji yang memadai bagi pengujian sistem, dataset

ditetapkan sebanyak 100 citra.
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Kelompok citra asli disusun secara sistematis agar tidak didominasi
oleh satu penjual maupun satu jenis produk. Aturan pengambilan sampel
citra asli ditetapkan sebagai berikut:

1. 5 subkategori pakaian: blouse, kemeja, dress, pakaian tidur, dan
kaos;

2. pada setiap subkategori dipilih 20 toko yang berbeda;

3. dari setiap toko dipilih 1 halaman produk yang sesuai subkategori;

4. dari setiap halaman produk digunakan 1 foto utama sebagai sampel.

Dengan ketentuan tersebut, jumlah citra asli dihitung sebagai:

5 subkategori x 20 toko x 1 halaman produk x 1 foto utama = 100 citra.

3. Aturan Pengambilan sampel

Aturan pengambilan sampel disusun untuk meminimalkan bias dan
memastikan distribusi data lebih merata. Pada setiap subkategori pakaian
dipilih 10 toko berbeda agar variasi gaya pemotretan tidak terkonsentrasi
pada satu sumber. Dari setiap toko dipilih 1 halaman produk yang sesuai
subkategori, kemudian digunakan 1 foto utama sebagai sampel citra asli.
Seluruh citra diunduh secara langsung dari halaman produk, disimpan apa
adanya, dan dicatat ke dalam inventaris dataset.

Untuk membentuk citra edit, setiap citra asli diproses menjadi satu
citra turunan melalui penyesuaian Brightness—Contrast secara terkontrol.
Berkas citra edit disimpan terpisah dan diberi penamaan yang dapat
membedakan versi asli dan versi edit agar tidak terjadi kekeliruan pada

tahap pengujian.



3.1.2.

Examination (Pemeriksaan)

Tahap examination merupakan pemeriksaan awal terhadap bukti

digital secara non-destruktif, yaitu berkas yang dianalisis tidak diubah, tidak

ditimpa, dan tidak dimodifikasi selama proses berlangsung. Pemeriksaan

difokuskan pada dua jalur evidensi, yaitu metadata-based forensics melalui

metadata EXIF dan pixel-based forensics melalui analisis Brightness—

Contrast. Secara operasional, tahap pemeriksaan meliputi langkah-langkah

berikut:

1. Validasi Berkas dan Identifikasi Awal

Setiap berkas foto yang masuk ke sistem terlebih dahulu diperiksa
kesesuaiannya dengan batasan penelitian. Pemeriksaan ini meliputi
verifikasi format file (hanya menerima JPEG/JPG/PNG), pengecekan
apakah berkas dapat dibuka dan dibaca tanpa error, serta pencatatan
atribut dasar seperti nama file, ukuran, dan dimensi citra. Berkas yang
tidak memenuhi kriteria misalnya format tidak sesuai, file rusak
(corrupt), atau terdeteksi sebagai duplikat ditandai sebagai tidak valid,
dicatat dalam log pemeriksaan, dan tidak dilanjutkan ke tahap analisis.
Ektraksi Metadata EXIF (Read-only) Menggunakan ExifTool
Untuk setiap berkas yang valid, sistem mengekstraksi metadata
menggunakan ExifTool pada mode baca saja (read-only). Ekstraksi
dibatasi pada tag fokus penelitian, antara lain DateTimeOriginal,
CreateDate, ModifyDate, Make/Model, Software, ExposureTime,
ISO, FNumber, Resolution, dan Orientation. Hasil ekstraksi disimpan

dalam format terstruktur agar dapat diproses dan ditelusuri pada tahap
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3.13.

analisis. Status ketersediaan EXIF ditetapkan secara operasional
berdasarkan jumlah tag fokus yang terisi, yaitu:

1. EXIF Tersedia, apabila jumlah tag fokus yang terisi > 8;

2. EXIF Sebagian, apabila jumlah tag fokus yang terisi 1-7;

3. EXIF Tidak Tersedia, apabila tidak ada tag fokus yang terisi (0).
Pendekatan ini digunakan agar penentuan status EXIF Dbersifat
objektif, replikatif, dan konsisten dengan implementasi sistem.
Persiapan Citra Untuk Analisis Brightness Contrast
Pada jalur piksel, citra dikonversi ke grayscale sebagai citra kerja
untuk perhitungan indikator Brightness—Contrast.  Kategori
Brightness—Contrast digunakan secara konsisten dalam tiga tingkat,
yaitu BC-rendah, BC-sedang, dan BC-tinggi, sesuai kriteria yang
ditetapkan pada tabel kategori penelitian. Penyeragaman istilah
kategori dilakukan untuk menghindari ambiguitas interpretasi serta
menjaga konsistensi antara metode, implementasi sistem, dan
pelaporan hasil.

Analysis

Tahap analysis (analisis) merupakan fase interpretasi forensik

terhadap hasil pemeriksaan untuk menghasilkan penilaian indikatif mengenai

kewajaran dan keaslian foto produk secara terstruktur. Pada penelitian ini,

analisis memanfaatkan dua jalur evidensi yang saling melengkapi, yaitu

metadata-based forensics melalui status ketersediaan metadata EXIF dan

pixel-based forensics melalui indikator Brightness—Contrast. Seluruh proses

analisis diarahkan untuk menghasilkan keluaran yang konsisten, dapat
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ditelusuri, serta dapat direplikasi pada seluruh sampel, baik pada kelompok
citra asli maupun citra edit. Secara operasional, tahap analisis meliputi
kegiatan berikut.

1. Standarisasi dan penyajian indicator, Hasil ekstraksi metadata EXIF
dan perhitungan indikator Brightness—Contrast dinormalisasi ke
dalam format yang seragam agar dapat dibandingkan secara
konsisten. Status EXIF disajikan dalam kategori Tersedia, Sebagian,
atau Tidak Tersedia berdasarkan jumlah tag fokus yang terisi.
Sementara itu, hasil Brightness—Contrast disajikan dalam kategori
BC-rendah, BC-sedang, atau BC-tinggi sesuai kriteria kategorisasi
yang ditetapkan dalam penelitian.

2. Perumusan indikator dan penetapan aturan Keputusan, Penelitian ini
menerapkan pendekatan rule-based decision sebagai mekanisme
integrasi evidensi. Aturan keputusan dirumuskan untuk menjelaskan
bagaimana kombinasi status EXIF dan kategori Brightness—Contrast
diterjemahkan menjadi keputusan akhir. Perumusan aturan
dilakukan untuk menjaga transparansi (explainability) dan
keterlacakan (traceability), sehingga setiap keluaran keputusan
dapat dikaitkan kembali dengan indikator yang mendasarinya.

3. Integrasi evidensi dan penentuan keputusan
Setelah status EXIF dan kategori Brightness—Contrast diperoleh,
sistem menggabungkan keduanya berdasarkan tabel aturan
keputusan. Proses integrasi menghasilkan label klasifikasi pada tiga

kategori, yaitu Tidak Terindikasi Manipulasi, Meragukan, atau



Terindikasi Manipulasi. Kategori Meragukan diposisikan sebagai
mekanisme kehati-hatian ketika evidensi metadata tidak memadai
atau ketika indikator tonal tidak cukup kuat untuk mendukung
kesimpulan yang tegas.

4. Penyusunan rekap hasil analisis, Seluruh keluaran analisis per
berkas, termasuk identitas berkas, status EXIF, kategori Brightness—
Contrast, keputusan akhir, dan alasan ringkas, dihimpun dalam
bentuk rekap terstruktur. Rekap tersebut digunakan sebagai dasar
pelaporan pada tahap reporting, sekaligus menjadi bahan untuk
evaluasi dan pembahasan hasil pengujian pada bab berikutnya.

Dengan demikian, tahap analisis berperan sebagai penghubung antara

data teknis hasil pemeriksaan dan keluaran sistem yang dapat dipahami

serta dievaluasi secara sistematis. Integrasi dua jalur evidensi melalui
aturan keputusan memastikan proses penilaian tidak bergantung pada
interpretasi subjektif, melainkan berbasis indikator yang terukur dan
terdokumentasi.

3.1.4. Reporting (Pelaporan)

Tahap reporting (pelaporan) merupakan fase penyusunan dan
penyajian hasil pemeriksaan serta analisis secara sistematis agar temuan
penelitian bersifat jelas, dapat ditelusuri, dan dapat dipertanggungjawabkan.
Pada penelitian ini, pelaporan diimplementasikan melalui sistem berbasis
website yang berfungsi sebagai media penyajian hasil analisis sekaligus

sarana dokumentasi keluaran. Pelaporan tidak hanya menampilkan keputusan
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akhir, tetapi juga menyertakan ringkasan indikator yang mendasari keputusan

sehingga proses interpretasi tetap transparan dan dapat diuji ulang. Secara

operasional, pelaporan pada sistem mencakup komponen berikut.

a. Penyajian identitas berkas
Sistem menampilkan identitas berkas yang dianalisis sebagai
dokumentasi objek pemeriksaan, meliputi nama berkas, format, ukuran,
dan dimensi citra. Informasi ini digunakan untuk memastikan keterkaitan
antara keluaran analisis dan berkas sumber, khususnya pada pemrosesan
batch.

b. Pelaporan hasil metadata EXIF
Sistem menyajikan hasil ekstraksi metadata EXIF sesuai tag fokus
penelitian, termasuk status ketersediaannya (Tersedia, Sebagian, atau
Tidak Tersedia). Selain status, sistem juga menampilkan ringkasan tag
yang terbaca untuk memberikan konteks mengenai kekuatan evidensi
pada jalur metadata. Penyajian ini dimaksudkan untuk mendukung
keterlacakan dan mengurangi ambiguitas interpretasi ketika metadata
tidak lengkap.

c. Pelaporan indikator Brightness—Contrast
Pada jalur piksel, sistem menampilkan nilai indikator Brightness (mean)
dan Contrast (standard deviation) pada skala 0-255, disertai kategori
Brightness—Contrast (BC-rendah, BC-sedang, atau BC-tinggi).

Penyajian indikator numerik dan kategori dilakukan agar pengguna dapat



memahami karakter tonal citra secara ringkas sekaligus konsisten antar
sampel.
d. Penyajian keputusan dan alasan ringkas
Berdasarkan integrasi status EXIF dan kategori Brightness—Contrast
melalui aturan keputusan, sistem menghasilkan label klasifikasi Tidak
Terindikasi Manipulasi, Meragukan, atau Terindikasi Manipulasi.
Keputusan disertai alasan ringkas yang menjelaskan dasar penetapan
label, sehingga keluaran bersifat explainable dan dapat ditelusuri kembali
pada indikator yang digunakan.
Dengan mekanisme pelaporan tersebut, keluaran penelitian tidak hanya
menampilkan hasil akhir, tetapi juga menyediakan informasi pendukung yang
memungkinkan proses analisis bersifat transparan, terdokumentasi, dan
replikatif sesuai prinsip forensik digital
3.2. Analisis Permasalahan
analisis permasalahan penelitian di lakukan secara terstruktur dengan
menempatkan isu ketidak autentikan foto produk pada platform Shopee sebagai
fokus kajian, beserta dampaknya terhadap proses verifikasi keaslian. Uraian
disusun untuk menelusuri akar permasalahan berdasarkan perspektif bukti digital,
menetapkan ruang lingkup serta asumsi agar pembahasan tetap terarah, dan
merumuskan spesifikasi masalah dalam kerangka input—proses—output sebagai
landasan penyusunan metode serta perancangan prototipe sistem pada subbab

berikutnya.
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3.2.1. Permasalahan yang Ditemukan

Foto produk berperan sebagai sumber informasi visual dominan yang
memengaruhi pembentukan persepsi konsumen dalam transaksi pada
platform e-commerce. Akan tetapi, pada praktiknya khususnya di Shopee foto
produk yang diunggah penjual tidak selalu menunjukkan kondisi visual
sebagaimana adanya. Salah satu faktor penyebabnya ialah penyesuaian
brightness—contrast yang memodifikasi karakter tonal citra, mencakup
perubahan tingkat terang—gelap serta penegasan perbedaan tonal. Modifikasi
tersebut dapat menghasilkan tampilan yang lebih atraktif dibandingkan
kondisi asli, sehingga memunculkan isu terkait kewajaran dan keaslian foto
sebagai dasar informasi dalam pengambilan keputusan pembelian.

Berkas foto digital umumnya menyertakan metadata EXIF yang
merekam informasi proses pembuatan citra, seperti waktu pengambilan, serta
parameter pemotretan. Namun, dalam lingkungan platform digital, metadata
EXIF tidak selalu dipertahankan secara utuh karena tahapan unggah,
kompresi, maupun pemrosesan ulang oleh sistem dapat menyebabkan data
tersebut menjadi Sebagian atau tidak tersedia. Situasi ini mengakibatkan
verifikasi keaslian yang bertumpu pada metadata semata tidak dapat
diterapkan secara konsisten pada seluruh sampel. Oleh karena itu, diperlukan
mekanisme analisis yang tetap dapat dijalankan ketika metadata terbatas dan
sekaligus menekan subjektivitas inspeksi visual manual melalui dukungan
sistem yang mengintegrasikan bukti EXIF dengan bukti tingkat piksel terkait

brightness—contrast secara terukur dan dapat direplikasi.
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Dampak ketidak authentikan foto produk pada platform e-commerce
berpotensi menimbulkan misrepresentasi informasi visual, sehingga
karakteristik produk yang dipersepsikan konsumen seperti warna, tekstur,
detail bahan, dan kondisi pencahayaan tidak merefleksikan keadaan yang
sebenarnya. Dampak lanjutan dari kondisi tersebut ialah menurunnya
kepercayaan terhadap reliabilitas informasi visual yang disajikan, baik oleh
penjual maupun oleh platform, karena foto tidak lagi dipandang sebagai
representasi yang kredibel. Ketidaksesuaian antara ekspektasi yang dibangun
melalui foto dan kondisi produk setelah diterima juga dapat meningkatkan
risiko keluhan, permintaan pengembalian, serta perselisihan dalam transaksi.
Selain itu, dari aspek pemeriksaan teknis, proses verifikasi menjadi lebih
menantang akibat metadata EXIF yang kerap berkurang, berubah, atau hanya
terbaca sebagian sebagai konsekuensi dari proses unggah, kompresi, dan

pemrosesan ulang berkas.

3.2.2. Analisis Akar Masalah

Permasalahan verifikasi keaslian foto produk pada platform e-
commerce dapat ditelusuri melalui dua kategori utama bukti digital, yakni
evidensi pada level berkas dan evidensi pada level piksel. Kerangka ini
digunakan karena indikasi ketidak authentikan pada foto produk tidak selalu
muncul pada satu sisi saja;.

1. Metadata-Based Forensics

Metadata EXIF menyediakan informasi teknis yang dapat
mendukung penelusuran asal-usul berkas, misalnya waktu

pembuatan, perangkat, serta software yang terlibat. Namun, pada
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konteks e-commerce, metadata berisiko hilang akibat optimasi
sistem platform, termasuk kompresi dan rekode (re-encoding) saat
unggah dan unduh. Oleh sebab itu, ketiadaan EXIF diposisikan
sebagai keterbatasan evidensi pada jalur metadata dan tidak
dijadikan dasar tunggal untuk menyimpulkan adanya manipulasi.
Dengan demikian, diperlukan mekanisme yang tetap dapat
memberikan keluaran analisis meskipun metadata tidak tersedia atau
hanya terbaca sebagian.

Pixel-Based Forensics

Penyesuaian Brightness—Contrast dapat mengubah distribusi
intensitas piksel secara global sehingga karakter tonal citra bergeser
ke arah lebih terang, lebih gelap, atau lebih kontras. Perubahan ini
tidak selalu meninggalkan jejak yang jelas pada metadata, sehingga
pemeriksaan pada tingkat piksel menjadi relevan sebagai jalur
evidensi yang bersifat komplementer. Selain itu, inspeksi visual
manual cenderung subjektif dan sukar direplikasi, sehingga
diperlukan indikator komputasional yang dihitung secara konsisten,
misalnya nilai Brightness (rata-rata intensitas), Contrast (sebaran
intensitas), serta indikasi intensitas ekstrem yang dapat berdampak
pada hilangnya detail pada area gelap maupun terang.

Berdasarkan dua lapisan evidensi tersebut, penelitian ini
menggunakan pendekatan integratif: metadata EXIF dimanfaatkan
sebagai informasi pendukung ketika tersedia, sedangkan indikator

berbasis Brightness—Contrast digunakan untuk menilai karakter
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tonal pada tingkat piksel secara terukur. Integrasi kedua jalur
evidensi melalui aturan keputusan (rule-based decision) diharapkan
menghasilkan penilaian yang lebih sistematis, transparan, dan dapat
ditelusuri dibandingkan pemeriksaan visual manual semata.
3.2.3. Kebutuhan Sistem
Berdasarkan analisis permasalahan, penelitian ini memerlukan suatu
sistem yang mampu mendukung proses pemeriksaan foto produk secara
terstandar, konsisten, serta terdokumentasi dengan baik. Sistem dirancang
untuk mengurangi ketergantungan pada inspeksi visual manual yang bersifat
subjektif, dengan menyediakan mekanisme analisis berbasis indikator yang
terukur dan dapat direplikasi. Kebutuhan sistem dalam penelitian ini meliputi
kebutuhan fungsional dan kebutuhan non-fungsional sebagai berikut.
1) Kebutuhan Fungsional
1. Pengelolaan input citra (unggah tunggal dan batch)
Sistem harus menyediakan fasilitas unggah citra dalam format
JPG/JPEG/PNG, baik untuk satu berkas maupun beberapa berkas
sekaligus (maksimal 10 foto). Pada proses input, sistem wajib
menampilkan identitas berkas yang dianalisis, meliputi nama file,
format, ukuran berkas, serta dimensi citra sebagai bagian dari
dokumentasi objek pemeriksaan.
2. Validasi berkas dan kontrol kualitas data
Sistem harus melakukan pemeriksaan awal terhadap setiap berkas

untuk memastikan kesesuaian format dan keterbacaan file. Berkas
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yang tidak valid (format tidak sesuai, tidak dapat dibuka, corrupt,
atau terdeteksi duplikat pada pemrosesan batch) harus ditandai,
dicatat, dan tidak dilanjutkan ke tahap analisis agar integritas proses
tetap terjaga.

Ekstraksi metadata EXIF secara non-destruktif

Sistem harus melaksanakan ekstraksi metadata EXIF menggunakan
ExifTool dalam mode baca saja (read-only) sehingga tidak terjadi
perubahan pada berkas sumber. Ekstraksi dibatasi pada tag fokus
penelitian, kemudian sistem menghitung Kketerisian tag untuk
menetapkan status metadata ke dalam kategori Tersedia, Sebagian,
atau Tidak Tersedia sebagai indikator kekuatan evidensi pada jalur
metadata.

Perhitungan indikator Brightness—Contrast berbasis piksel
Sistem harus menghitung indikator Brightness dan Contrast secara
otomatis pada citra kerja (grayscale 8-bit 0-255) untuk
merepresentasikan  kondisi tonal citra secara terukur. Hasil
perhitungan disajikan sebagai nilai numerik dan kategori
Brightness—Contrast  (BC-rendah/BC-sedang/BC-tinggi) agar
interpretasi dapat dilakukan secara konsisten antar sampel.
Integrasi evidensi dan pengambilan keputusan berbasis aturan
Sistem harus menerapkan mekanisme pengambilan keputusan
berbasis aturan (rule-based decision) yang menggabungkan status
EXIF dan kategori Brightness—Contrast. Keluaran keputusan

diklasifikasikan dalam tiga label, vyaitu Tidak Terindikasi



Manipulasi, Meragukan, atau Terindikasi Manipulasi, serta disertai
alasan ringkas yang menjelaskan dasar keputusan agar keluaran
bersifat transparan dan dapat ditelusuri (traceable).

6. Penyajian hasil analisis dan detail pendukung
Sistem harus menampilkan hasil analisis pada antarmuka dalam
bentuk tabel yang mudah dibaca untuk setiap berkas, mencakup
ringkasan metadata EXIF, indikator Brightness—Contrast,
keputusan, dan alasan. Selain ringkasan, sistem perlu menyediakan
detail metadata EXIF yang terbaca dalam format yang ringkas dan
terstruktur agar tidak menyulitkan pembacaan pengguna.

7. Rekapitulasi, ekspor, dan visualisasi hasil
Sistem harus menyimpan hasil analisis dalam rekap terstruktur
(format CSV) untuk mendukung dokumentasi dan evaluasi
penelitian, serta menyediakan fitur unduh (download) terhadap
rekap tersebut. Sistem juga perlu menampilkan visualisasi ringkas
(misalnya diagram donut untuk distribusi keputusan dan status
EXIF, serta diagram batang untuk nilai rata-rata Brightness/Contrast
guna mempermudah pembacaan ringkasan hasil analisis pada
kumpulan data yang diuji.

2) Kebutuhan Non-Fungsional

1. Konsistensi dan replikabilitas

Perhitungan indikator dan penetapan keputusan harus menghasilkan

keluaran yang konsisten untuk input yang sama. Seluruh proses



harus terdokumentasi sehingga dapat direplikasi pada pengujian
ulang.

Non-destruktif dan keterlacakan

Sistem tidak boleh mengubah berkas asli selama proses berlangsung.
Setiap keluaran analisis harus dapat ditelusuri kembali ke berkas
sumber melalui identitas file, waktu analisis, serta ringkasan
indikator yang digunakan.

Keandalan pada kondisi data bervariasi

Sistem harus tetap dapat menghasilkan keluaran ketika metadata
EXIF sebagian atau tidak tersedia, dengan menerapkan prinsip
kehati-hatian melalui label “Meragukan” apabila evidensi dianggap
tidak memadai.

Kemudahan penggunaan (usability)

Antarmuka sistem harus ringkas dan berorientasi tugas: unggahh,
analisis, lihat hasil, lihat diagram, unduh rekap. Penyajian hasil harus
menghindari tampilan yang terlalu teknis tanpa penjelasan, sehingga
dapat dipahami dengan cepat oleh pengguna non-teknis.

Efisiensi waktu pemrosesan

Sistem diharapkan dapat memproses berkas secara efisien untuk
mendukung demonstrasi dan pengujian, khususnya pada pemrosesan

batch maksimal 10 citra.
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3.3. Algoritma Sistem

Subbab ini menjelaskan algoritma yang digunakan untuk menganalisis
indikasi keaslian dan kewajaran foto produk e-commerce. Algoritma dirancang
dengan memanfaatkan dua jalur evidensi, yakni metadata-based forensics sebagai
bukti pada tingkat berkas melalui metadata EXIF dan pixel-based forensics sebagai
bukti pada tingkat piksel melalui indikator Brightness—Contrast. Seluruh rangkaian
proses menerapkan prinsip non-destruktif, sehingga berkas citra asli tidak
dimodifikasi selama pemeriksaan berlangsung. Algoritma dibatasi pada tahapan
validasi berkas, ekstraksi evidensi, pengolahan indikator, integrasi evidensi, dan
pengambilan keputusan berbasis aturan, tanpa memasukkan teknik forensik citra
lain di luar ruang lingkup penelitian. Keluaran akhir berupa klasifikasi Tidak
Terindikasi Manipulasi, Meragukan, atau Terindikasi Manipulasi, disertai

ringkasan indikator sebagai dasar keterlacakan keputusan (traceability).

3.3.1. Alur Proses Analisis System

Algoritma sistem disusun dalam bentuk pipeline agar proses analisis
konsisten untuk setiap berkas yang diuji, baik pada mode tunggal maupun
pemrosesan berkelompok (batch). Proses dimulai dari pemilihan berkas citra,
dilanjutkan pemeriksaan awal untuk memastikan berkas memenuhi batasan
penelitian, kemudian dilakukan ekstraksi metadata EXIF dan perhitungan
indikator Brightness—Contrast pada jalur piksel. Hasil dari kedua jalur
evidensi dinormalisasi ke dalam kategori yang seragam agar dapat
digabungkan secara konsisten. Selanjutnya, sistem menerapkan aturan
keputusan (rule-based decision) untuk menghasilkan label klasifikasi dan

alasan ringkas. Pada tahap akhir, hasil ditampilkan pada antarmuka sistem dan
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disimpan dalam rekap terstruktur untuk mendukung dokumentasi dan

pengujian. »
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Gambar 3.1 Diagram Alur Proses Analisis
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a. Langkah Operasional Analisis per Berkas

Untuk memperjelas logika proses, langkah operasional algoritma analisis
pada setiap berkas citra dirumuskan sebagai berikut:

Masukan berkas citra, Sistem menerima berkas citra dalam format
JPG/JPEG/PNG melalui mode tunggal maupun batch.

. Validasi berkas dan dokumentasi atribut dasar, Sistem memeriksa
kesesuaian format, keterbacaan berkas, serta mencatat atribut dasar (nama
file, ukuran, dan dimensi). Berkas yang tidak valid, corrupt, atau terindikasi
duplikat pada pemrosesan batch ditandai, dicatat, dan tidak dilanjutkan ke
tahap berikutnya.

Ekstraksi metadata EXIF (read-only), Sistem memanggil ExifTool pada
mode baca saja untuk mengekstraksi tag fokus penelitian. Hasil ekstraksi
disimpan secara terstruktur untuk mendukung pelaporan.

Penetapan status ketersediaan EXIF (definisi operasional), Status EXIF
ditentukan berdasarkan jumlah tag fokus yang terisi,

Konversi citra ke grayscale sebagai citra kerja, Citra dikonversi ke grayscale
8-bit (0-255) untuk perhitungan indikator tonal, tanpa menggantikan atau
mengubah berkas asli.

Perhitungan indikator Brightness dan Contrast

Sistem menghitung Brightness sebagai rata-rata intensitas piksel (mean),
Contrast sebagai sebaran intensitas piksel (standard deviation). Kedua

indikator digunakan sebagai ringkasan karakter tonal citra.
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7. Perhitungan indikator piksel ekstrem (clipping), Sistem menghitung
histogram intensitas h(g)pada grayscale dan jumlah piksel total N Untuk
mendeteksi dominasi intensitas ekstrem.

8. Kategorisasi brightness-contrast berdasarkan nilai piksel yang paling
dominan ekstrem.

9. Integrasi evidensi dan pengambilan keputusan berbasis aturan Sistem
menggabungkan status EXIF dan Kkategori Brightness—Contrast
menggunakan tabel aturan keputusan menghasilkan label akhir: Tidak
Terindikasi Manipulasi, Meragukan, atau Terindikasi Manipulasi, beserta
alasan ringkas yang menjelaskan dasar keputusan.

10. Pelaporan dan penyimpanan rekap, Sistem menampilkan ringkasan hasil per
berkas melalui antarmuka dan menyimpan rekap hasil analisis untuk
mendukung dokumentasi, keterlacakan, serta pengujian dan evaluasi pada
bab berikutnya.

3.3.1. Mekanisme Kerja Algoritma Analisis Sistem

Mekanisme kerja algoritma dimulai dari validasi berkas hingga
terbentuknya keluaran klasifikasi yang dapat ditelusuri. Dua jalur evidensi
diproses secara paralel: jalur metadata menghasilkan status ketersediaan
EXIF, sedangkan jalur piksel menghasilkan ringkasan Brightness—Contrast
dan kategorinya. Kedua evidensi kemudian diintegrasikan melalui aturan
keputusan berbasis rule-based sehingga hasil bersifat konsisten dan
transparan. Dengan rancangan ini, sistem tetap mampu menghasilkan

keluaran meskipun metadata EXIF bersifat sebagian atau tidak tersedia,



melalui penerapan label “Meragukan” sebagai bentuk kehati-hatian ketika

evidensi tidak memadai.

1)

2)

Spesifikasi Masukan (Input)

Masukan sistem pada penelitian ini berupa berkas citra foto produk
pakaian yang diperoleh melalui pengunduhan dari halaman produk
pada platform Shopee. Sistem menerima berkas dalam format
JPG/JPEG/PNG dan mendukung dua mode pemrosesan, Yyaitu
pemrosesan tunggal (satu berkas) serta pemrosesan batch (beberapa
berkas sekaligus) dengan batas maksimal 10 berkas per proses unggah.
Setiap berkas yang diunggah akan melalui tahap validasi awal untuk
memastikan kesesuaian format dan keterbacaan file. Selain itu, sistem
mendokumentasikan atribut dasar berkas sebagai identitas objek
pemeriksaan, meliputi nama file, ukuran berkas, dan dimensi citra.
Berkas yang tidak memenuhi kriteria (format tidak sesuai, tidak dapat
dibaca, corrupt, atau terindikasi duplikat pada pemrosesan batch)
dikeluarkan dari alur analisis dan dicatat sebagai informasi kontrol
kualitas.

Spesifikasi Keluaran (Output)

sistem Keluaran sistem merupakan hasil analisis terstruktur yang
disusun berdasarkan dua jalur evidensi, yaitu metadata EXIF dan
indikator Brightness—Contrast pada tingkat piksel. Secara umum,

keluaran sistem mencakup komponen berikut:
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a.

Identitas berkas, Sistem menampilkan identitas objek pemeriksaan,
meliputi nama file, format, ukuran berkas, serta dimensi citra untuk
memastikan keterkaitan antara hasil analisis dan berkas sumber.
Ringkasan metadata EXIF, Sistem mengekstraksi metadata EXIF
menggunakan ExifTool dalam mode baca saja (read-only) pada tag
fokus penelitian. Hasil ekstraksi disajikan dalam ringkasan berupa
daftar tag yang terbaca serta status ketersediaan metadata, yaitu
Tersedia, Sebagian, atau Tidak Tersedia berdasarkan jumlah tag
fokus yang terisi.

Ringkasan indikator Brightness—Contrast, Pada jalur piksel, sistem
menghitung indikator Brightness (mean intensitas), Contrast
(standard  deviation), serta indikator  piksel  ekstrem
(shadow/highlight clipping) untuk memperoleh nilai dominan C.
Selanjutnya sistem menetapkan kategori Brightness—Contrast
dalam tiga tingkat, yaitu BC-rendah, BC-sedang, dan BC-tinggi,
sesuai Kriteria kategorisasi yang telah ditetapkan.

Keputusan klasifikasi dan alasan ringkas, Sistem menghasilkan
keputusan akhir menggunakan aturan keputusan (rule-based
decision) berdasarkan kombinasi status EXIF dan kategori
Brightness—Contrast. Keputusan diklasifikasikan menjadi Tidak
Terindikasi Manipulasi, Meragukan, atau Terindikasi Manipulasi,
disertai alasan ringkas sebagai penjelasan dasar keputusan agar

keluaran bersifat transparan dan dapat ditelusuri (traceable).
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e. Rekap hasil analisis dan visualisasi ringkas, Seluruh hasil analisis
disimpan dalam bentuk rekap terstruktur (format CSV) untuk
mendukung dokumentasi dan pengujian. Sistem menyediakan fitur
unduh rekap hasil analisis, serta menampilkan visualisasi ringkas
(diagram) untuk merangkum distribusi status EXIF dan keputusan

klasifikasi pada sekumpulan berkas yang diproses.

Dengan spesifikasi tersebut, sistem tidak hanya menyajikan label keputusan,

tetapi juga menyediakan indikator pendukung yang memungkinkan proses

evaluasi dilakukan secara terukur, konsisten, dan dapat direplikasi pada data

uji yang digunakan.

A

Tahapan Proses Analisis Berkas

Tahapan proses analisis berkas pada sistem dirancang untuk
memastikan pemeriksaan berjalan terstandar, dapat direplikasi, serta
memenuhi prinsip non-destruktif (berkas citra asli tidak dimodifikasi).
Proses analisis dapat dilakukan dalam mode tunggal maupun batch,
dengan mekanisme kerja yang sama untuk setiap berkas sehingga hasil
antar sampel dapat dibandingkan secara konsisten. Secara
operasional, tahapan analisis berkas meliputi langkah-langkah berikut.
Validasi Berkas Dan Dokumentasi Atribut Dasar

Pada tahap awal, sistem melakukan pemeriksaan terhadap berkas yang
diunggah untuk memastikan kesesuaian dengan batasan penelitian.
Pemeriksaan mencakup verifikasi format (hanya menerima

JPG/JIPEG/PNG), pengecekan keterbacaan berkas (dapat dibuka dan
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diproses tanpa error), serta pendokumentasian atribut dasar sebagai
identitas objek pemeriksaan, meliputi nama file, ukuran berkas, dan
dimensi citra. Apabila berkas tidak valid, rusak (corrupt), atau
terindikasi duplikat pada pemrosesan batch, sistem mengecualikan
berkas tersebut dari proses analisis lanjutan dan mencatatnya sebagai
informasi kontrol kualitas.

Ekstraksi Metadata Exif Mode Read-Only

Setelah berkas dinyatakan valid, sistem mengekstraksi metadata EXIF
menggunakan ExifTool pada mode baca saja (read-only) untuk
menjaga integritas berkas. Ekstraksi dibatasi pada tag fokus
penelitian, seperti DateTimeOriginal, CreateDate, ModifyDate,
Make/Model, Software, ExposureTime, 1SO, FNumber, Resolution,
dan Orientation. Hasil ekstraksi disimpan dalam format terstruktur
agar dapat digunakan pada tahap analisis dan pelaporan.

Penetapan Status Ketersediaan EXIF

Berdasarkan hasil ekstraksi, sistem menetapkan status ketersediaan
metadata EXIF secara operasional melalui jumlah tag fokus yang
terisi. Status ditetapkan ke dalam tiga kategori, yaitu EXIF Tersedia,
EXIF Sebagian, dan EXIF Tidak Tersedia. Penetapan status ini
digunakan sebagai indikator kekuatan evidensi pada jalur metadata,
sekaligus menjadi masukan bagi aturan keputusan pada tahap
integrasi evidensi.

Persiapan Citra Kerja untuk Analisis Brightness—Contrast
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Pada jalur piksel, sistem membentuk citra kerja dengan mengonversi
citra masukan ke grayscale 8-bit (0-255). Citra kerja digunakan untuk
perhitungan indikator Brightness—Contrast, sedangkan berkas asli
tetap dipertahankan tanpa perubahan. Tahap ini bertujuan memastikan
perhitungan indikator dilakukan pada representasi luminansi yang
seragam sehingga dapat dibandingkan antar sampel.

Perhitungan Indikator Brightness dan Contrast

Sistem menghitung indikator Brightness sebagai rata-rata intensitas
piksel (mean) dan indikator Contrast sebagai sebaran intensitas
(standard deviation) pada citra grayscale. Kedua indikator tersebut
digunakan untuk merangkum Kkarakter tonal citra secara global,
sehingga kecenderungan citra terlalu terang, terlalu gelap, atau
memiliki sebaran intensitas yang sempit/lebar dapat diidentifikasi
secara terukur.

. Perhitungan Indikator Piksel Ekstrem (Clipping)

Untuk melengkapi indikator Brightness—Contrast, sistem menghitung
indikator piksel ekstrem (clipping) melalui histogram intensitas citra
grayscale. Perhitungan dilakukan pada dua sisi ekstrem, yaitu shadow
clipping (piksel yang berada pada rentang intensitas sangat gelap) dan
highlight clipping (piksel yang berada pada rentang intensitas sangat
terang). Nilai dominan Cditetapkan sebagai nilai maksimum antara
shadow clipping dan highlight clipping. Indikator ini digunakan untuk
menangkap kondisi tonal ekstrem yang berpotensi menyebabkan

hilangnya detail pada area gelap atau terang.
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9.

3.3.2

7. Kategorisasi Brightness—Contrast

Berdasarkan nilai C, sistem menetapkan kategori Brightness—Contrast
ke dalam tiga tingkat, yaitu BC-rendah, BC-sedang, dan BC-tinggi
sesuai ambang yang ditetapkan dalam penelitian. Kategorisasi ini
digunakan untuk menyederhanakan interpretasi indikator piksel agar
dapat dipadukan secara konsisten dengan status EXIF pada tahap
pengambilan keputusan.

Penyajian Hasil dan Penyimpanan Rekap

Pada tahap akhir, sistem menampilkan hasil analisis pada antarmuka
website dalam bentuk ringkasan per berkas yang memuat identitas
file, ringkasan metadata EXIF, indikator Brightness—Contrast,
keputusan, dan alasan. Seluruh keluaran analisis juga disimpan dalam
rekap terstruktur (format CSV) untuk mendukung dokumentasi,
evaluasi pengujian, serta pelaporan hasil penelitian.

Integrasi Evidensi dan Penetapan Keputusan (Rule-based)

Sistem menggabungkan dua jalur evidensi, yaitu status EXIF dan

kategori Brightness—Contrast, menggunakan aturan keputusan berbasis

tabel (rule-based decision table). Integrasi tersebut menghasilkan

Klasifikasi akhir dalam tiga kategori, yaitu Tidak Terindikasi
Manipulasi, Meragukan, atau Terindikasi Manipulasi, disertai alasan

ringkas sebagai dasar keterlacakan keputusan.

Kriteria dan Proses Pengambilan Keputusan

Pengambilan  keputusan pada sistem  bertujuan  untuk

mengklasifikasikan foto produk ke dalam kategori Tidak Terindikasi
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Manipulasi, Meragukan, atau Terindikasi Manipulasi secara konsisten dan
dapat dipertanggungjawabkan. Sistem menerapkan pendekatan berbasis
aturan (rule-based decision) sehingga hasil tidak bergantung pada interpretasi
subjektif pengguna. Keputusan ditetapkan melalui integrasi dua jalur
evidensi, yaitu evidensi tingkat berkas (metadata EXIF) dan evidensi tingkat
piksel (indikator Brightness—Contrast).

A. Kiriteria Evidensi Tingkat Berkas (Metadata EXIF)

Ekstraksi metadata EXIF dilakukan menggunakan ExifTool dalam mode
baca saja (read-only) untuk menjaga prinsip non-destruktif. Ekstraksi
dibatasi pada tag fokus penelitian, antara lain DateTimeOriginal,
CreateDate, ModifyDate, Make/Model, Software, ExposureTime, ISO,
FNumber, Resolution, dan Orientation. Hasil ekstraksi disimpan dalam
format terstruktur sebagai dasar pelaporan dan keterlacakan.

Status ketersediaan EXIF ditetapkan secara operasional berdasarkan jumlah
tag fokus yang berhasil terbaca/terisi, yaitu:

1) EXIF Tersedia, apabila jumlah tag fokus terisi > 8;

2) EXIF Sebagian, apabila jumlah tag fokus terisi 1-7;

3) EXIF Tidak Tersedia, apabila jumlah tag fokus terisi O.
Kategorisasi tersebut digunakan untuk merepresentasikan kekuatan evidensi
pada jalur metadata serta menjadi input bagi proses integrasi keputusan.

B. Definisi dan Perhitungan Indikator Brightness—Contrast

Pada jalur evidensi tingkat piksel, sistem menganalisis citra dalam

representasi grayscale 8-bit dengan rentang intensitas 0-255. Pengolahan

dilakukan secara non-destruktif, yakni sistem menghitung indikator dari
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2)

citra kerja tanpa memaodifikasi berkas asli. Indikator utama yang digunakan
adalah Brightness dan Contrast, sedangkan indikator clipping digunakan
sebagai pendukung untuk mendeteksi dominasi intensitas ekstrem pada
bayangan maupun sorotan.

1) Brightness (Rata-rata Intensitas)

Brightness merepresentasikan tingkat kecerahan global citra dan dihitung
sebagai rata-rata intensitas piksel pada citra grayscale. Untuk citra I

berukuran M x N, brightness didefinisikan sebagai:

M N
1

- N et r et ar s 3.1
H MNEEI(:,;) (3.1)

dengan keterangan

u= nilai brightness (rata-rata intensitas)

I1(i, /)= intensitas piksel pada koordinat (i’ j), dengan rentang 0-255

M= jumlah baris (tinggi citra dalam piksel)

N=jumlah kolom (lebar citra dalam piksel)

MN= jumlah total piksel pada citra

Contrast (Sebaran Intensitas)

Contrast merepresentasikan tingkat variasi intensitas terhadap rata-rata dan

dihitung menggunakan simpangan baku intensitas piksel

M N

1
o= sz TG J) = B2 eeeeeseesessesssssssssssssssssssssssssssssssssssssssssssssssseee (3.2)

i=1j=1

dengan keterangan:

o= nilai contrast (simpangan baku intensitas)
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1(i, j)= intensitas piksel pada koordinat (i’ )

u= rata-rata intensitas (brightness)

M= jumlah baris piksel, N= jumlah kolom piksel, M N= jumlah total piksel

3) Indikator Pendukung (Piksel Ekstrem)

Sebagai indikator pendukung, sistem menghitung clipping, yaitu persentase
piksel yang berada pada rentang intensitas ekstrem bawah (shadow) atau
ekstrem atas (highlight). Perhitungan dilakukan melalui histogram intensitas
h(g) pada citragrayscale dengan jumlah piksel total M N. Shadow clipping dan

highlight clipping didefinisikan sebagai:

, Clom

Gl = 7777 20 0D 5 1000 renevrssersserssssssssssses s (3.3)

Chigh == 30 R(G) X 100% cererrerrerrereresressemeessessessessssssessessesssssessessessesssssssessessesssees (3.4)

0=255~Thia

Untuk menjaga konsistensi implementasi, penelitian menetapkan t,w = 5
dan trgr = 5. Nilai clipping dominan ditetapkan sebagai ¢ = max(clow,

chigh)

dengan keterangan:

h(g)=jumlah piksel pada intensitas ke-g pada histogram grayscale
g=tingkat intensitas piksel (0—255)

tlow= batas intensitas ekstrem bawah (pada penelitian ini = 5)

Thigh= batas intensitas ekstrem atas (pada penelitian ini = 5)

clow= persentase piksel pada rentang ekstrem bawah (shadow clipping)
chigh= persentase piksel pada rentang ekstrem atas (highlight clipping)
C=nilai clipping dominan yang mewakili ekstrem tonal terbesar

MN= jumlah total piksel
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Tabel 3.1 Kategori Indikator Brightness-Contrast

Kategori Kriteria nilai C
BC-Rendah

C <0,5%
BC-Sedang 0,5% <C <10%
BC-Tinggi C >10%

Ambang 0,5% digunakan untuk menandai clipping sangat kecil sehingga tidak
dianggap dominan, sehingga secara operasional diperlakukan sebagai kondisi
tonal yang relatif wajar. Ambang 10% digunakan untuk menandai clipping
dominan karena proporsi piksel ekstrem sudah cukup besar dan berpotensi
mengurangi detail pada area gelap/terang. Kedua ambang ini diperlakukan sebagai
definisi operasional dan dievaluasi konsistensinya melalui pengujian pada dataset
penelitian. BC-rendah menunjukkan clipping yang sangat kecil sehingga detail
tonal umumnya masih terjaga. BC-sedang menggambarkan clipping yang mulai
tampak namun belum dominan. BC-Tinggi menandakan clipping tinggi dan
dominan, yang merefleksikan kondisi tonal ekstrem serta berpotensi mengurangi
detail citra.

C. Validasi Silang dan Prioritas Evidensi
Pengambilan keputusan pada penelitian ini dilakukan melalui validasi silang
dua jalur evidensi, yaitu status metadata EXIF sebagai evidensi tingkat berkas dan
indikator Brightness—Contrast sebagai evidensi tingkat piksel. Integrasi
diterapkan menggunakan pendekatan rule-based agar keputusan bersifat

konsisten, transparan, dan dapat ditelusuri kembali.
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Dalam konteks platform e-commerce, metadata EXIF dapat menjadi sebagian
atau hilang akibat proses unggah unduh, kompresi, atau pemrosesan ulang oleh
platform. Oleh karena itu, kondisi EXIF Sebagian dan EXIF Tidak Tersedia
diperlakukan sebagai keterbatasan evidensi pada jalur metadata, sehingga sistem
menerapkan prinsip kehati-hatian dengan menurunkan tingkat keyakinan
keputusan menjadi Meragukan ketika dukungan metadata tidak memadai
meskipun indikator Brightness—Contrast tidak menunjukkan kondisi ekstrem.

Sebaliknya, apabila indikator Brightness—Contrast menunjukkan kondisi
ekstrem (BC-tinggi), evidensi pada tingkat piksel diprioritaskan karena
mengindikasikan perubahan tonal yang dominan. Dengan mekanisme ini, sistem
memanfaatkan kedua evidensi secara saling melengkapi: EXIF memperkuat

konteks teknis ketika tersedia, sedangkan Brightness—Contrast memastikan

analisis tetap berjalan dan terukur pada kondisi metadata terbatas.

D. Aturan Keputusan (Rule Table EXIF x Brightness—Contrast)

Tabel 3.2 Aturan Keputusan Berdasarkan Kombinasi Status EXIF dan Kategori

Brightness—Contrast

Status EXIF BC-rendah BC-sedang BC-tinggi
Tersedia Tidak Terindikasi Tidak Terindikasi Terindikasi
Manipulasi Manipulasi Manipulasi
(metadata memadai, | (metadata memadai, (brightness-contrast
brightness-contrast brightness-contrast tinggi/ ekstrem)
rendah) sedang)
Sebagian Meragukan Meragukan Terindikasi
(dukungan metadata | (dukungan metadata | Manipulasi
terbatas) terbatas) (indikator brightness-
contrast tinggi)
Tidak Meragukan Meragukan Terindikasi
Tersedia (tanpa penguat (tanpa penguat Manipulasi
metadata) metadata) (brightness-contrast
tinggi, metadata tidak
tersedia)
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3.4. Pemodelan dan Perancangan sistem

Pemodelan dan perancangan sistem dalam penelitian ini dibuat untuk
menggambarkan kebutuhan fungsional, alur proses, serta bagaimana komponen
sistem berinteraksi dalam menganalisis keaslian foto produk e-commerce.
Pemodelan dilakukan menggunakan Unified Modeling Language (UML) karena
kemampuannya dalam merepresentasikan fungsi dan perilaku sistem secara
terstruktur dan mudah dipahami. Lingkup pemodelan hanya mencakup sistem
berbasis website untuk menganalisis foto, yang mendukung pemrosesan foto
tunggal maupun dalam batch. Dua jalur utama yang digunakan dalam pemodelan
adalah ekstraksi metadata EXIF melalui ExifTool dalam mode baca saja serta
analisis kontras dan kecerahan berbasis indikator citra. Hasil pemodelan ini
digunakan sebagai pedoman dalam pembuatan sistem dan sebagai dasar untuk
menunjukkan bahwa keluaran yang dihasilkan berasal dari prosedur yang konsisten

serta dapat direplikasi lagi.

3.4.1. Use Case Diagram Sistem

L<Sincluge>> Ekstraksi EXIF
r‘:n‘ o (Fead enly)
. Analisis Brightness-
s Contrast
Melihat Hasil Analisis
Klazifikas: Keputusan
«<Exfend=>=" 7

Menyimpan Hasil Analisiz -~

3.2 Gambar use case diagram sistem

Pengguna
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Use Case Diagram digunakan untuk menunjukkan fungsi yang diberikan
oleh sistem kepada aktor yang berinteraksi langsung dengan aplikasi. Dalam sistem
ini, aktor utama adalah Pengguna, yaitu pihak yang menggunakan aplikasi untuk
menganalisis foto dan mendapatkan hasil klasifikasi. Diagram ini menyatakan
batasan kemampuan sistem sesuai dengan ruang lingkup penelitian, sehingga tidak

ada fungsi yang muncul di luar kebutuhan analisis keaslian foto.

3.4.2. Activity Diagram Proses Analisis Foto

Pengzuna Sistern Cuput

Memilih foto o [Menerima mput dan daftar

berkas

(zingle/batch)

Validazi berkas
"| (Format & keterbacaan)

Berkas valid?

Ta

Catat Log & Lewati
Berkas

Elstraksi Metadata EXIF

Penetapan Statns Exif
Terzedia/parzial tidak
tersadia

P —

Hitung Indikator
Brightness-Contrast

Menentukan kategor: BC
(Wajar / Kurang Wajar
Tidak Wajar)

Klasifikasi Keputusan

Menampilkan hasil &
alazan singkat

Menyimpan rekap
hasil

3.3 Activity Diagram Proses Analisis
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Activity Diagram memodelkan alur kerja sistem dari pemilihan foto

(single/batch) hingga keluaran analisis, termasuk percabangan saat berkas tidak

valid dan pengulangan pada mode batch, dengan prinsip non-destruktif. Sistem

memvalidasi format dan keterbacaan berkas lalu berkas yang tidak valid dicatat

pada log dan dilewati. Berkas valid diekstraksi metadata EXIF secara read-only,

lalu dihitung indikator brightness—contrast, lalu kedua evidensi digabungkan

dengan aturan rule-based untuk menghasilkan klasifikasi Tidak Terindikasi

Manipulasi/Meragukan/Terindikasi Manipulasi, ditampilkan pada antarmuka, dan

direkap dalam bentuk CSV hingga seluruh berkas selesai diproses.

3.4.3. Class Diagram

( PhotoFile

+fileMName; String
+ilePath: String

+fileFormat: String
+ileSizeBytes: Long

+width: Int
+height: Int

+downloadDate: String (opsional)

I |

Q

r AnalysisReport '|
- I ExifResult \
+reportid; String
+generatedaAt: DateTime +exifStatus: Tersedia/Parsial/Tidak Tersedia
+totalFiles: Int +presentTagCount; Int
+countTidakTerindikasi; Int +totalTagCount: Int
+countMeragukan: Int +extracted At: DateTime
+countTerindikasi; Int +toolMame; String = ExifTool
+exportFormat: String = CSV A
. 1.* OTI:
0.1 |
o 1
DecisionResult \

+labelintegrated: Tidak Terindikasi/Meragukan/Terindikasi
+abelExifOnly: Tidak Terindikasi/Meragukan/Terindikasi
+labelBCOnNly: Tidak Terindikasi/Meragukan/Terindikasi
+reason: String

+decisionAt: DateTime
.

]
1.3
]

¥

-

D

+cLow: Float
+cHigh: Float

+bcCategory: BC-Wajar/BC-Kurang Wajar/BC-Tidak Wajar

+tLlow: Int=35

+tHigh: Int = 250

+cutWajar: Float =0.5%
+cutTidakWajar: Float = 10%
+calculatedAt: DateTime
+toolMame; String = OpenCV

Gambar 3.4 Class Diagram

Class diagram ini menggambarkan rancangan struktur sistem analisis

forensik foto produk yang menghasilkan keputusan klasifikasi melalui dua jalur

evidensi, yakni metadata EXIF dan analisis brightness—contrast berbasis clipping.



Kelas PhotoFile digunakan untuk merepresentasikan identitas berkas foto yang
diperiksa, sedangkan sistem secara wajib membentuk BCResult (1..1) yang memuat
nilai cLow dan cHigh serta penetapan kategori BC-rendah, BC-sedang, atau BC-
Tinggi.

berdasarkan parameter yang telah ditetapkan. Di sisi lain, keluaran ExifResult
(0..1) bersifat opsional mengingat metadata pada foto dapat tidak tersedia; kelas ini
mencatat status EXIF beserta ringkasan keterbacaan tag fokus. Selanjutnya, seluruh
evidensi yang diperoleh dirangkum dalam DecisionResult untuk menetapkan label
keputusan pada skenario integrasi, EXIF saja, dan BC saja, disertai alasan singkat
sebagai dasar keterlacakan. Himpunan hasil keputusan tersebut kemudian dikelola
dalam AnalysisReport (1..*) sebagai rekap pelaporan sekaligus dasar ekspor

keluaran analisis.

3.5. Perancangan Antarmuka

Perancangan antarmuka pada penelitian ini disusun untuk menyediakan
sarana interaksi yang ringkas, terarah, dan mudah dioperasikan dalam melakukan
analisis keaslian foto produk dengan memanfaatkan metadata EXIF dan indikator
brightness-contras. Rancangan mengacu pada prinsip berorientasi tugas sehingga
aktivitas pengguna difokuskan pada fungsi inti penelitian, yakni pemilihan berkas
foto (mode single maupun batch), pelaksanaan proses analisis, penyajian hasil pada
tingkat berkas, serta penyusunan rekap yang dapat diekspor sebagai dokumen
pendukung pengujian. Dengan pendekatan tersebut, sistem diharapkan mampu
mempertahankan keterlacakan proses sekaligus mengurangi potensi penilaian

subjektif melalui penyajian indikator dan alasan ringkas pada setiap keluaran.

61



3.5.1. Rancangan Halaman Utama

Sistem Analisis Keaslian Foto Produk E- commerce [Unggah Foto] [HasiIAnaIisis] [Diagram Hasil] [ Downloaad ]

/ UNGGAH FOTO \

unggah foto, lalu klik tombol upload dan analisis

Filih File Foto

‘ Filin File |

Upload dan Analisis

- /

3.5 Gambar rancangan halaman utama

Rancangan antarmuka awal yang digunakan pengguna untuk memasukkan
berkas foto sebagai bahan analisis. Pada bagian atas halaman ditampilkan judul
sistem sebagai identitas aplikasi. Selanjutnya, pengguna disediakan area unggah
(drop zone) yang mendukung dua cara input, yakni drag and drop maupun
pemilihan berkas melalui tombol “Pilih Foto”, sehingga proses unggah dapat
dilakukan secara fleksibel. Setelah berkas dipilih, pengguna mengeksekusi
pengunggahan melalui tombol “Upload Berkas” sebagai penanda bahwa data siap
diproses pada tahap berikutnya. Desain ini dibuat sederhana supaya alur
penggunaan jelas, cepat dipahami, dan meminimalkan kesalahan saat pengguna

memasukkan data.
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3.5.2. Rancangan Halaman Hasil Analisis
Sistem Analisis Keaslian Foto Produk E- commerce [Unggah Foto] [HasilAnaIisis] [Diagram Hasil] [ Downloaad ]
Hasil Analisis
Ringkasan hasil analisis foto terakhir yang diunggah [ Kembali ] [Lihat Diagram Has”]
Kategori

Keputusan Detail

ﬁo Nama File  Waliu EXIF Brightness  Contrast BC

3.6 Gambar rancangan halaman hasil analisis

Sistem menampilkan hasil pemeriksaan dengan format yang sederhana agar
mudah dibaca. Di bagian ldentitas Berkas, pengguna bisa melihat informasi dasar
file yang dianalisis, sehingga jelas berkas mana yang sedang diperiksa. Di sisi lain,
sistem menampilkan Ringkasan Metadata EXIF dalam bentuk tabel yang
menunjukkan apakah tag fokus terbaca. Setelah itu, bagian Keputusan
menampilkan hasil akhir klasifikasi sebagai kesimpulan dari proses analisis. Untuk
melengkapi hasil tersebut, tersedia kotak Ringkasan Brightness—Contrast yang
berisi kategori dan indikator utama, serta kolom Alasan Ringkas yang menjelaskan
secara singkat mengapa sistem memberi keputusan tersebut. Di bagian bawah,
tombol Kembali digunakan untuk kembali ke halaman sebelumnya, sedangkan

tombol Ekspor dipakai untuk menyimpan hasil analisis sebagai file laporan.
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3.5.3. Rancangan Halaman Ekspor

Download Hasil Analisis

3.7 Gambar rancangan halaman ekspor

Halaman yang difokuskan untuk tahap akhir setelah proses analisis selesai,
yaitu menyediakan fitur ekspor hasil secara praktis. Pada rancangan ini, antarmuka
dibuat sederhana dengan satu tombol utama “Download Hasil Analisis” agar
pengguna dapat mengunduh rekap keluaran sistem dalam format CSV tanpa perlu
melalui banyak langkah. Konsep tampilan yang minimalis tersebut bertujuan
mengurangi potensi kesalahan pengguna, sekaligus memastikan keluaran analisis
dapat segera disimpan sebagai dokumentasi pengujian maupun lampiran pelaporan

hasil penelitian.
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BAB IV
IMPLEMENTASI DAN PENGUJIAN SISTEM

4.1.  Kebutuhan Sistem

Kebutuhan sistem pada penelitian ini ditetapkan untuk memastikan proses
pemeriksaan forensik digital terhadap foto produk dapat berjalan terstandar, dapat
direplikasi, dan tidak merusak bukti. Mengacu pada rancangan Bab IlI, sistem
memanfaatkan dua jalur evidensi utama, yaitu evidensi tingkat berkas melalui
metadata EXIF dan evidensi tingkat piksel melalui indikator brightness—contrast

berbasis clipping, serta menghasilkan keluaran klasifikasi yang terdokumentasi.

4.1.1. Sumber dan Perolehan Data

Data yang digunakan pada implementasi dan pengujian sistem merupakan
foto produk pakaian yang bersumber dari platform Shopee. Pemilihan Shopee
dilakukan karena platform tersebut menyediakan foto produk dalam format citra
umum (JPG/JPEG/PNG) yang relevan untuk dianalisis dari dua sisi, metadata EXIF
dan karakteristik tonal citra (Brightness—Contrast). Perolehan data dilakukan
dengan cara mengunduh foto dari halaman produk (bukan tangkapan layar dan
bukan dari percakapan/chat), sebab metode ini lebih menjaga integritas file yang
dianalisis, terutama pada aspek metadata dan konsistensi struktur berkas.

Dataset disusun secara terencana untuk menjaga keterwakilan variasi
tampilan foto pada kategori pakaian serta menghindari dominasi oleh satu toko atau
satu jenis produk. Dataset penelitian ditetapkan sebanyak 100 citra yang mencakup
lima subkategori pakaian, yaitu blouse, kemeja, dress, pakaian tidur, dan kaos. Dari
setiap subkategori dipilih 20 toko yang berbeda, kemudian dari setiap toko

digunakan 1 halaman produk yang sesuai subkategori dan diambil 1 foto utama
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sebagai sampel. Dengan demikian, komposisi dataset memastikan variasi citra
berasal dari beragam toko dan subkategori, sehingga keluaran sistem tidak bias
terhadap karakteristik foto dari satu sumber tertentu.

Dalam rangka menjaga konsistensi pengujian, file yang sudah diunduh
disimpan dalam kondisi apa adanya tanpa pengubahan ukuran, konversi format,
atau pengeditan ulang. Setiap foto selanjutnya dimasukkan ke inventaris dataset
(kode data, subkategori, toko, tautan produk, nama file, dan tanggal unduh)
sehingga proses analisis dapat ditelusuri, diulang, dan dipertanggung jawabkan pada
tahap evaluasi.

4.1.2 Bentuk Data Mentah (Raw Data)

Data mentah (raw data) dalam penelitian ini berupa berkas citra digital yang
berisi foto produk pakaian. Secara konseptual, raw data mencakup dua komponen
informasi,yaitu:

(1) data piksel yang membentuk tampilan visual foto, dan
(2) metadata yang mungkin melekat pada file, khususnya metadata EXIF.

Sistem menerima raw data dalam format JPG/JPEG/PNG, karena format
tersebut lazim digunakan pada foto produk e-commerce serta didukung oleh proses
pembacaan citra menggunakan OpenCV. Raw data ditempatkan pada folder input
sistem untuk dianalisis, dengan karakteristik yang bervariasi dari sisi resolusi,
tingkat kompresi, dan kelengkapan metadata. Variasi tersebut tidak dihilangkan
karena merupakan kondisi nyata foto produk pada platform e-commerce, sekaligus
menjadi konteks penting dalam interpretasi hasil analisis.

Pada implementasi sistem, raw data diproses melalui mekanisme unggah

(upload) berbasis web. File yang diunggah akan disimpan ke direktori uploads/,
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sehingga sistem memiliki lokasi input yang terstandarisasi sebelum modul analisis
dijalankan. Data mentah yang tidak dapat dibaca akan ditandai oleh sistem sebagai
kegagalan pemrosesan dan dicatat pada keluaran agar tidak menimbulkan
kesimpulan yang keliru.
4.1.3 Pra-pemrosesan Data Foto

Pra-pemrosesan dilakukan untuk memastikan data masukan memenuhi
syarat pemrosesan dan untuk menjaga konsistensi keluaran sistem. Tahap pra-
pemrosesan dalam sistem ini meliputi validasi file, penyiapan lokasi input,
pembacaan citra, konversi format citra untuk analisis statistik, serta ekstraksi
metadata.

Secara  operasional, alur pra-pemrosesan pada sistem yang
diimplementasikan dapat dijelaskan sebagai berikut:

1. Validasi berkas unggahan: sistem memeriksa ekstensi file yang
diunggah dan hanya menerima JPG/JPEG/PNG. File dengan ekstensi
di luar ketentuan akan ditolak untuk menjaga kompatibilitas
pemrosesan.

2. Penyimpanan berkas ke folder input: file yang valid disimpan ke
direktori uploads/ sebagai sumber input analisis. Sistem membatasi
unggahan maksimal 10 file per proses untuk menjaga stabilitas dan
keterkendalian waktu analisis.

3. Pembacaan citra: sistem memuat citra menggunakan OpenCV. Jika
citra tidak dapat dibaca, sistem mengembalikan status kegagalan

pemrosesan dan memberikan catatan kesalahan pada hasil.
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Konversi grayscale: citra dikonversi ke grayscale untuk menghitung
parameter Brightness—Contrast secara konsisten pada domain
intensitas 0-255.

Ekstraksi metadata EXIF: sistem mengekstrak metadata
menggunakan ExifTool melalui pemanggilan proses eksternal. Tag
yang diekstrak dibatasi pada tag yang relevan dengan penelitian.
Penanganan metadata yang tidak tersedia: apabila metadata EXIF
tidak tersedia atau hanya terbaca sebagian, sistem tidak menghentikan
proses analisis citra. Tag yang tidak terbaca tetap dicantumkan pada
keluaran dengan nilai “-” agar struktur data keluaran konsisten antar

sampel.

Pra-pemrosesan tersebut dirancang agar hasil analisis dapat dihasilkan

meskipun terdapat variasi kualitas file atau ketersediaan metadata, yang umum

terjadi pada foto produk e-commerce akibat kompresi atau pemrosesan ulang oleh

platform.

4.1.4 Atribut Data yang Dibutuhkan untuk Pemrosesan

Atribut yang digunakan pada pemrosesan sistem terdiri atas dua kelompok:

atribut metadata EXIF dan atribut pengolahan citra Brightness—Contrast.

a. Atribut Metadata EXIF (Batasan Penelitian)

Sistem mengekstrak metadata EXIF sesuai batasan penelitian untuk

mendukung analisis keaslian file, meliputi:

1.

2.

DateTimeOriginal,  CreateDate, = ModifyDate  (informasi  waktu
perekaman/pembuatan/perubahan)

Make, Model (informasi perangkat/kamera)
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3. Software (indikasi perangkat lunak yang terkait dengan pembuatan atau
pemrosesan)

4. ExposureTime, 1ISO, FNumber (parameter pemotretan)

5. Resolution (diturunkan dari XResolution, YResolution, dan ResolutionUnit)

6. Orientation (orientasi citra)

Dalam implementasi, sistem menampilkan seluruh tag tersebut pada halaman
hasil. Apabila sebagian tag tidak tersedia pada file, sistem tetap menampilkan tag
tersebut dengan nilai “-” agar struktur laporan seragam dan mudah dievaluasi.

b. Atribut Pengolahan Citra Brightness—Contrast

Selain metadata, sistem menghitung atribut berbasis citra untuk memotret
karakter tonal foto secara statistik, yaitu:

1. Brightness: rata-rata (mean) intensitas piksel grayscale (rentang 0-255).
Nilai ini menggambarkan kecenderungan foto terhadap kondisi terang atau
gelap.

2. Contrast: simpangan baku (standard deviation) intensitas piksel grayscale
(rentang 0-255). Nilai ini merepresentasikan sebaran tonal; semakin besar
nilai, semakin tegas perbedaan intensitas pada citra.

Nilai Brightness dan Contrast kemudian dipetakan ke kategori Brightness—Contrast
(rendah/sedang/tinggi) sesuai definisi operasional yang ditetapkan peneliti. Hasil
kategori ini digunakan sebagai salah satu dasar pada aturan keputusan sistem dalam

memberikan label interpretatif terhadap foto yang dianalisis.
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4.1.5 Kebutuhan Perangkat Keras dan Perangkat Lunak

Agar sistem dapat dijalankan secara stabil dan mampu memproses unggahan

multi-file, diperlukan dukungan perangkat keras dan perangkat lunak yang sesuai

dengan karakteristik komputasi pengolahan citra dan ekstraksi metadata.

a. Perangkat Lunak

Sistem dibangun dengan komponen perangkat lunak berikut:

1.

2.

8.

Sistem Operasi Windows (sesuai integrasi ExifTool berbasis .exe).
Python sebagai bahasa pemrograman.

Flask untuk antarmuka web dan routing halaman (unggah, hasil, diagram,
unduh).

OpenCV untuk pemrosesan citra (pembacaan gambar, grayscale,
perhitungan mean dan standard deviation).

Pandas untuk pengolahan hasil analisis dan penyimpanan keluaran dalam
format CSV.

ExifTool untuk ekstraksi metadata EXIF sesuai daftar tag penelitian.
Chart.js untuk menyajikan visualisasi hasil dalam bentuk diagram (donut
dan bar).

Web browser untuk menjalankan antarmuka system

b. Struktur File Sistem (Implementasi Nyata)

Untuk menjaga keteraturan implementasi, sistem menggunakan struktur direktori

sebagai berikut:

1.

2.

src/ : berisi kode utama aplikasi dan modul analisis

templates/ : berisi halaman HTML (unggah, hasil, diagram, base layout)



3. static/ : berisi CSS/asset antarmuka
4. uploads/ : penyimpanan file citra yang diunggah
5. outputs/ : penyimpanan hasil analisis, terutama hasil_web.csv
6. tools/ : penyimpanan exiftool.exe
Dengan kebutuhan tersebut, sistem dapat menjalankan fungsinya secara end-to-end,
mulai dari unggah foto, analisis EXIF serta Brightness—Contrast, penyajian tabel
hasil dan detail metadata, penyajian diagram ringkas, hingga penyediaan keluaran
CSV yang konsisten dengan hasil yang ditampilkan pada antarmuka.
4.2. Implementasi Sistem
Subbab ini menjelaskan realisasi rancangan pada Bab Il menjadi sistem
berjalan berbasis web yang mampu menganalisis keaslian foto produk e-commerce
melalui dua jalur evidensi, yaitu metadata EXIF (tingkat berkas) dan indikator
brightness—contrast (tingkat piksel). Implementasi disusun mengikuti prinsip
forensik digital yang defensif, yakni non-destruktif, dapat direplikasi, dan
transparan melalui indikator serta alasan keputusan yang dapat ditelusuri.
4.2.1. Arsitektur Sistem
Sistem analisis keaslian foto produk e-commerce diimplementasikan
sebagai aplikasi berbasis web menggunakan arsitektur client-server. Pada sisi
client, pengguna mengakses sistem melalui browser untuk mengunggah foto,
membaca hasil analisis, melihat diagram ringkas, serta mengunduh output analisis.
Pada sisi server, Flask mengelola alur permintaan dan respons, termasuk validasi

input, pemanggilan modul analisis, pembacaan hasil dari berkas CSV, dan
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penyajian halaman HTML. Modul analisis dipisahkan dari aplikasi web utama,
sehingga proses ekstraksi metadata EXIF (ExifTool) dan pengolahan citra
Brightness—Contrast (OpenCV) dapat dipelihara serta diuji secara lebih

terstruktur.
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equest/Upload Image Output

v
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(User Interface) Z (Web Backend) & (Image Analysis) =1
Call Processing l Save to CSV Diagram / Chart
CSV Storage Download CSV

(hasil_web.csv)

Gambar 4.1 arsitektur client-server dan alur input—proses—output pada
sistem analisis.

Secara operasional, aliran data sistem dimulai dari unggahan foto ke server,
dilanjutkan dengan penyimpanan file ke direktori uploads/, eksekusi analisis
melalui analyze web.py, penyimpanan hasil ke outputs/hasil_web.csv, kemudian
penampilan hasil pada halaman results.html. Halaman diagram.html
memvisualisasikan data ringkas yang dihitung dari CSV menggunakan Chart.js,
sedangkan fitur unduh memastikan pengguna dapat memperoleh file CSV yang

sama dengan hasil yang ditampilkan pada antarmuka.



Tabel 4.1 Arsitektur Sistem dan Fungsi Komponen

Komponen

Lokasi/Implementasi

Fungsi Utama

Browser (Client)

Google Chrome/Edge

Mengakses halaman unggah, hasil

analisis, diagram, dan unduh CSV

Mengelola routing, validasi input,

Input

Web Server Flask (src/app.py) pemanggilan analisis, dan render
halaman
Ekstraksi EXIF, hitung Brightness—
Modul Analisis | src/analyze web.py Contrast, aturan keputusan, simpan
CSVv
Tool  Ekstraksi Mengambil metadata EXIF sesuai
tools/exiftool.exe
EXIF daftar tag penelitian (format JSON)
Library Membaca citra, konversi grayscale,
OpenCV (cv2)
Pengolahan Citra menghitung mean/std intensitas
Penyimpanan Menyimpan foto yang diunggah
uploads/

sebelum dianalisis

Penyimpanan

outputs/hasil_web.csv

Menyimpan hasil analisis per foto

(diagram.html)

Output dalam format CSV
Menyajikan donut keputusan, donut
Chart.js
Visualisasi EXIF, dan bar rata-rata Brightness—

Contrast

73



4.2.2. Implementasi Struktur Proyek Dan Manajemen Berkas

Struktur proyek pada sistem ini disusun secara modular untuk memisahkan
komponen aplikasi, antarmuka, aset tampilan, data masukan, serta keluaran analisis.
Pemisahan tersebut bertujuan menjaga keteraturan implementasi, memudahkan
replikasi proses analisis, dan mendukung keterlacakan (traceability) antara berkas
input dan hasil yang dihasilkan sistem.

Pada sisi backend, implementasi layanan web menggunakan framework
Flask yang ditempatkan pada berkas src/app.py. Berkas ini bertanggung jawab
terhadap pengelolaan rute (routing), penerimaan unggahan foto, pemanggilan
modul analisis, penayangan hasil analisis pada halaman web, serta fasilitasi proses
unduh (download) hasil dalam format CSV. Adapun logika analisis yang mencakup
ekstraksi metadata menggunakan ExifTool, pengolahan citra menggunakan
OpenCV, dan penentuan label berbasis aturan diletakkan pada src/analyze_web.py.
Pemisahan ini memastikan bahwa kode server dan kode analisis tidak saling
bercampur sehingga lebih mudah dipelihara, diuji, dan dijelaskan pada tahap
pengujian sistem.

Komponen antarmuka pengguna dikelola melalui template HTML yang
diletakkan dalam folder templates/. Template ini mengatur layout, struktur
halaman, serta penyajian informasi hasil analisis dan visualisasi diagram.
Sementara itu, aset tampilan (CSS serta integrasi Bootstrap) ditempatkan pada
folder static/. Penempatan aset pada direktori khusus bertujuan menjaga konsistensi
tampilan, memudahkan perubahan desain tanpa mengubah logika aplikasi, serta

meningkatkan keterbacaan struktur proyek.
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Manajemen data pada sistem ini memanfaatkan dua direktori kerja utama,
yaitu uploads/ dan outputs/. Folder uploads/ berfungsi sebagai lokasi penyimpanan
berkas foto yang diunggah pengguna sebelum dilakukan pemrosesan. Setelah
analisis dijalankan, hasil rekapitulasi sistem disimpan pada folder outputs/,
khususnya dalam bentuk hasil_web.csv. Penggunaan format CSV dipilih karena
mendukung pencatatan terstruktur, mudah dibaca kembali oleh aplikasi, serta
memudahkan proses dokumentasi dan pelaporan hasil penelitian. Dengan demikian,
alur penyimpanan data masukan dan keluaran memiliki pola yang jelas, sehingga
proses analisis dapat diulang dengan konsistensi yang sama. Selain itu, ExifTool
disimpan pada tools/exiftool.exe agar dependensi eksternal bersifat eksplisit dan
tidak bergantung pada instalasi global system operasi, sehingga mendukung
konsistensi pengujian dan implementasi
4.2.3. Implementasi Modul Unggah Dan Validasi Input

Modul unggah dan validasi berkas diimplementasikan sebagai mekanisme
input utama sistem untuk menerima foto produk yang akan dianalisis. Implementasi
dilakukan pada route / di backend Flask (src/app.py) dengan dua mode layanan,
yaitu GET untuk menampilkan halaman unggah dan POST untuk memproses

berkas yang dikirim melalui form multipart/form-data. Berkas yang diterima
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kemudian divalidasi sebelum disimpan dan dianalisis, sehingga sistem hanya

memproses input yang sesuai spesifikasi.

SISTEM ANALISIS KEASLIAN FOTO PRODUK E-COMMERCE Uncaahi Foto

Unggah Foto

Unggah maksimal 10 foto (JPG/JPEG/PNG), lalu klik tombol Upload & Analisis

Pilih file foto

Choose Files  No file chosen

Tips: kamu bisa pilih 110 foto sekaligus

Upload & Analisis Setelah selesai, bu

Gambar 4.3 Halaman Unggah Foto

Validasi pertama memastikan pengguna memilih minimal satu berkas agar
tidak terjadi proses kosong. Selanjutnya, sistem menerapkan validasi format
menggunakan penyaringan ekstensi yang diizinkan (.jpg, .jpeg, .png). Nama file
dinormalisasi menggunakan os.path.basename() untuk mencegah penyisipan path
yang tidak diinginkan pada proses penyimpanan. Setelah lolos validasi, berkas
disimpan ke direktori uploads/ dan nama file dicatat dalam daftar saved_names.
Daftar ini menjadi acuan pemanggilan modul analisis analyze uploads
(saved_names, out_csv_path=0UT_CSV) sehingga analisis hanya dilakukan pada
berkas yang diunggah pada sesi tersebut, dan hasilnya disimpan pada
outputs/hasil_web.csv sebagai output yang konsisten untuk halaman hasil dan fitur

unduh.
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v FORENSIK-FOTO-SHOPEE
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> TIMELINE

03:39
09/03/2026

Gambar 4.4 Kode Implementasi Unggah dan Validasi

Sistem memberikan umpan balik melalui flash message. Apabila input tidak
valid, sistem menampilkan pesan peringatan dan mengarahkan pengguna kembali
ke halaman unggah. Jika analisis berhasil, sistem menampilkan notifikasi
keberhasilan dan melakukan redirect ke halaman /results. Apabila terjadi kegagalan
pada proses analisis, sistem menampilkan pesan kesalahan dan mengembalikan

pengguna ke halaman unggah untuk melakukan perbaikan input.

Foto Analisis berhasil. Silakan buka menu Hasil

Analisis.

Gambar 4.5 Notifikasi keberhasilan (flash message) perpindahan ke halaman hasil
setelah analisis selesai.
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4.2.4. Implementasi Modul Ekstraksi Metadata Exif

Modul ekstraksi metadata EXIF diimplementasikan untuk memperoleh
informasi teknis yang melekat pada file citra sebagai salah satu sumber evidensi
dalam analisis forensik digital. Ekstraksi dilakukan menggunakan ExifTool
(tools/exiftool.exe) yang dipanggil melalui subprocess pada Python di modul
src/analyze_web.py. Implementasi ini bersifat read-only, sehingga proses
pemeriksaan tidak mengubah konten citra maupun struktur file, dan tetap menjaga

sifat non-destruktif terhadap objek analisis.

Python €3 Python3.13 (64-bit) 6) Golive [

€ NG DD

03:55
09/03/2026

Gambar 4.6 Kode Implementasi Ekstraksi Metadata EXIF

Dalam sistem, ekstraksi EXIF difokuskan pada tag yang relevan dengan
batasan penelitian, meliputi informasi waktu, perangkat, perangkat lunak,
parameter pemotretan, resolusi, dan orientasi. Untuk menjaga konsistensi keluaran,
sistem mengekstraksi tag sesuai daftar EXIF_TAGS dan mengembalikan hasil

dalam format JSON. Apabila ExifTool tidak tersedia atau ekstraksi gagal, modul
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mengembalikan struktur kosong sehingga sistem tetap berjalan, namun status
metadata akan tercatat sebagai tidak tersedia/terbatas pada tahap penentuan
keputusan.

Hasil ekstraksi metadata kemudian digunakan untuk menampilkan
ringkasan keterbacaan EXIF pada halaman hasil analisis, menyimpan detail
metadata pada output CSV, dan mendukung aturan keputusan (rule-based) sebagai
faktor tingkat keyakinan analisis. Dengan pendekatan ini, modul EXIF tidak berdiri

sendiri, melainkan terintegrasi secara langsung dengan alur input—proses—output

sistem.

Tabel 4.2. Tag Exif yang Terbaca

Kelompok Metadata

Tag EXIF

Makna Operasional dalam
Sistem

Waktu

DateTimeOriginal;

Mendukung penelusuran

erekaman/pembuatan CreateDate; waktu perekaman, pembuatan,
P P ModifyDate dan perubahan file
Identitas merek dan model
Perangkat Make; Model perangkat/kamera yang
terekam
Indikasi perangkat lunak yang
Perangkat lunak Software terkait pembuatan/pemrosesan

file

Parameter pemotretan

ExposureTime; ISO;
FNumber

Informasi setting kamera
sebagai bukti teknis

pendukung
XResolution: In_formag resolusi _
. L (ditampilkan sebagai
Resolusi YResolution; “Resolution” sesuai definisi
ResolutionUnit .
operasional)
Orientasi Orientation Informasi orientasi citra

(rotasi/arah tampilan)
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4.2.5. Implementasi Modul Pengolahan Citra Brightness-Contrast

Modul pengolahan citra pada sistem ini diimplementasikan untuk
mengekstraksi indikator tonal berupa Brightness dan Contrast dari foto produk
yang diunggah pengguna. Indikator tersebut digunakan sebagai representasi ringkas
karakter intensitas citra dan menjadi salah satu dasar interpretasi pada sistem
analisis keaslian foto. Implementasi dilakukan menggunakan pustaka OpenCV,
dengan pendekatan statistik intensitas piksel karena bersifat komputasi ringan,
stabil pada berbagai ukuran citra, serta menghasilkan nilai numerik yang konsisten
untuk kebutuhan evaluasi dan pelaporan

Tahap awal dimulai dari pembacaan citra menggunakan cv2.imread. Jika
citra gagal dibaca, sistem menghentikan proses pada berkas tersebut dan
memberikan status kegagalan pemrosesan. Selanjutnya citra dikonversi ke
grayscale menggunakan cv2.cvtColor agar analisis intensitas tidak dipengaruhi
variasi kanal warna. Setelah konversi, sistem menghitung Brightness sebagai rata-
rata intensitas piksel grayscale dan Contrast sebagai deviasi standar intensitas
piksel grayscale. Secara operasional, Brightness menggambarkan kecenderungan
citra lebih terang atau lebih gelap, sedangkan Contrast mencerminkan penyebaran
intensitas yang berhubungan dengan kesan visual “flat” (kontras rendah) atau
“tegas” (kontras tinggi).

Selain statistik dasar tersebut, sistem membentuk histogram intensitas
grayscale untuk menghitung proporsi piksel ekstrem pada bayangan (shadow
clipping) dan sorotan (highlight clipping). Nilai clipping digunakan untuk
memperoleh ukuran dominan piksel ekstrem yang diringkas dalam parameter

C(%),kemudian dipetakan ke kategori Brightness—Contrast (rendah/sedang/tinggi)
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berdasarkan ambang yang ditetapkan sistem. Meskipun parameter clipping direkam

pada keluaran CSV dan ditampilkan pada bagian detail, ringkasan utama analisis

tetap menekankan kombinasi metadata EXIF dan Brightness—Contrast untuk

menjaga keterbacaan hasil dan kesesuaian dengan tujuan sistem.

Tabel 4.3 Parameter Modul Brightness—Contrast

Parameter | Nama Rentang Definisi Fungsi pada
Kolom Operasional | Sistem
(Output)
Brightness | Brightness 0-255 Rata-rata Mengukur
(0-255) intensitas kecenderungan
grayscal terang/gelap citra
e
(mean)
Contrast Contrast 0-255 Deviasi Mengukur sebaran
(0-255) standar intensitas (flat vs
intensitas tegas)
grayscal
e (std)
Shadow c_low(%) 0-100 Persentase Indikator
clipping piksel sangat | kehilangan detail
gelap area gelap (detail)
(mendekati
0)
Highlight ¢_high(%) 0-100 Persentase Indikator
clipping piksel sangat | kehilangan detail
terang area terang (detail)
(mendekati
255)
Dominan C(%) 0-100 Nilai Ringkasan
clipping maksimum intensitas ekstrem
daric_low dominan
dan c_high
Kategori BC_Kategor | rendah/sedang/ Klasifikasi Menjadi input
Brightness—| i tinggi berbasis interpretasi/keputus
Contrast ambang an
C(%)

berikut menunjukkan implementasi penghitungan brightness dan contrast yang

digunakan sistem.
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f compute_clipping(file_path: str):
img = cv2.imread(file_path)

3ise ValueError("File tidak dapat dibaca oleh OpenCV")

gray = cv2.cvtColor(img, cv2.COLOR_BGR2GRAY)
brightness_mean = float(gray.mean())
contrast_std = float(gray.std())

hist = cv2.calcHist([gray], [©], N , [256], [@, 256]).flatten()
N = gray.size

c_low = float(hist[@:TAU_LOW+1].sum()) / float(N) * 100.0
c_high = float(hist[256-(TAU_HIGH+1):256].sum()) / float(N) * 100.0

C = max(c_low, c_high)

if C <= BC_LOW_TH:
bc_cat =
i G <= BCL
bc_cat =

bc_cat = "tinggi"

skor = score_0_100(C, BC_HIGH_TH)
return c_low, c_high, C, bc_cat, skor, brightness_mean, contrast_std

Gambar 4.6 Kode Implementasi Modul Brightness—Contrast

Keluaran modul pengolahan citra disimpan pada berkas outputs/hasil_web.csv
pada kolom Brightness(0-255) dan Contrast(0-255) serta BC_Kategori untuk
keperluan interpretasi ringkas. Nilai ¢_low(%), ¢_high(%), dan C(%) tetap direkam
sebagai informasi pendukung untuk pembahasan dan validasi pada tahap pengujian.
4.2.6. Implementasi Aturan Keputusan

Aturan keputusan pada sistem ini direalisasikan menggunakan pendekatan
rule-based decision untuk menghasilkan label akhir terkait indikasi manipulasi pada
foto produk. Pendekatan berbasis aturan dipilih karena memiliki sifat eksplisit dan
dapat diaudit, sehingga alur penentuan hasil mudah ditelusuri serta dapat
dipertanggungjawabkan pada tahap pengujian. Secara operasional, penetapan
keputusan mengacu pada dua kelompok indikator utama, yaitu status keterbacaan
metadata EXIF dan kategori Brightness—Contrast yang diperoleh dari proses

pengolahan citra.
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Status metadata EXIF ditentukan dari jumlah tag fokus yang berhasil
terbaca dan kemudian dikelompokkan menjadi tiga kondisi, yakni Tersedia,
Sebagian, dan Tidak Tersedia. Sementara itu, kategori Brightness—Contrast
diturunkan dari indikator tonal yang dihitung sistem dan diklasifikasikan ke dalam
tiga tingkat, yaitu rendah, sedang, dan tinggi. Berdasarkan kedua indikator tersebut,
sistem menerapkan aturan berurutan (prioritas) untuk menghasilkan label Tidak
Terindikasi Manipulasi, Meragukan, atau Terindikasi Manipulasi. Penerapan aturan
secara berurutan dimaksudkan agar proses evaluasi bersifat deterministik dan
menghindari ambiguitas antar kondisi keputusan.

Tabel 4.4 Aturan Keputusan Sistem

Kondisi (IF) Keputusan Rationale Ringkas
(THEN)
EXIF = Tersedia dan Tidak Metadata tersedia dan karakter tonal
Brightness—Contrast = sedang | Terindikasi berada pada tingkat moderat
Manipulasi sehingga tidak menunjukkan

anomali yang kuat.

Brightness—Contrast =tinggi | Terindikasi Karakter tonal dianggap ekstrem
Manipulasi sehingga meningkatkan indikasi

manipulasi berbasis citra.

EXIF = Tidak Tersedia Meragukan Ketiadaan metadata membatasi
validasi sumber foto, sehingga

kesimpulan tidak dapat dipastikan.

Selain kondisi di atas Meragukan Bukti metadata terbatas dan

indikator tonal belum memadai




Brightness—Contrast untuk mendukung kesimpulan

rendah/sedang) “tidak terindikasi”.

Label “Meragukan” ditempatkan sebagai keputusan konservatif pada situasi ketika
bukti teknis belum cukup kuat, baik karena metadata tidak memadai maupun karena
indikator tonal tidak menunjukkan dominasi yang mengarah pada kesimpulan pasti.
Dengan demikian, sistem menghindari penetapan hasil yang terlalu agresif dan
tetap menjaga kehati-hatian interpretatif. Aturan keputusan diimplementasikan
pada fungsi decision_rule() di modul src/analyze_web.py, yang memetakan
kombinasi status EXIF dan kategori Brightness—Contrast menjadi keputusan akhir

beserta alasan ringkas.

decision_rule(exif_stat: str
if exif_stat ==

return

Gambar 4.7 Code Implementasi Aturan Keputusan

Aturan keputusan diimplementasikan pada fungsi decision_rule() di modul
src/analyze_web.py, yang memetakan kombinasi status EXIF dan kategori Brightness—

Contrast menjadi keputusan akhir beserta alasan ringkas.

4.2.7. Implementasi Penyimpanan Hasil Analisis Dan Format Output
Penyimpanan hasil analisis pada sistem ini dirancang untuk memastikan

keluaran dapat ditelusuri, direplikasi, dan digunakan kembali pada tahap

pengujian maupun pelaporan. Seluruh hasil analisis setiap foto disimpan dalam

format terstruktur berupa berkas Comma-Separated Values (CSV) dengan nama
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hasil_web.csv yang ditempatkan pada direktori outputs/. Pemilihan format CSV
dipertimbangkan karena bersifat ringan, mudah dibuka pada berbagai perangkat
lunak (misalnya spreadsheet), serta memudahkan proses inspeksi hasil secara

tabular.

csv_path = out_csv_path if out_csv_path else OUT_CSV
pd.DataFrame(results).to_csv(csv_path, index=False, encoding="utf-8-sig")

print(f"[ANALYZE WEB] Saved CSV: {csv_path} rows= {len(results)}")
return csv_path

Gambar 4.8 Proses penyimpanan hasil dilakukan setelah seluruh file pada sesi
unggahan selesai dianalisis.

Pada saat pengguna mengunggah foto, sistem menjalankan proses analisis
pada modul src/analyze_web.py. Hasil ekstraksi metadata EXIF, nilai Brightness—
Contrast, indikator pendukung, serta keputusan rule-based disusun sebagai satu
record per file. Selanjutnya record tersebut digabungkan menjadi sebuah tabel
(dataframe) dan diekspor ke outputs/hasil_web.csv menggunakan encoding utf-8-
sig untuk menjaga kompatibilitas karakter pada lingkungan Windows. Dengan
mekanisme ini, sistem menghasilkan keluaran yang konsisten, sehingga halaman
Hasil Analisis, halaman Diagram, serta fitur unduhan mengacu pada sumber data
yang sama.

Tabel 4.5 Struktur Kolom Output hasil_web.csv

Kelompok Informasi Nama Kolom Deskripsi Ringkas

Identitas proses Waktu_Analisis Waktu eksekusi analisis
pada sistem

Identitas file No Nomor urut data pada sesi
analisis

Identitas file Nama_File Nama berkas foto yang
dianalisis
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Metadata EXIF

EXIF_Status

Status keterbacaan EXIF
(Tersedia/ Sebagian /Tidak
Tersedia)

Metadata EXIF

EXIF_Tag_Terisi

Jumlah tag EXIF fokus

yang terisi

Metadata EXIF

EXIF_Tag_Terbaca

Daftar tag EXIF yang

terbaca (ringkas)

Metadata EXIF

EXIF_Detail_JSON

Detail nilai EXIF dalam
format JSSON (untuk fitur

lihat semua metadata)

Brightness—Contrast

Brightness(0-255)

Nilai rata-rata intensitas

grayscale

Brightness—Contrast

Contrast(0-255)

Deviasi standar intensitas

grayscale

Brightness—Contrast

BC_Kategori

Kategori Brightness—
Contrast

(rendah/sedang/tinggi)

Indikator pendukung

Skor_BC(0-100)

Skor ringkas berbasis

indikator tonal

Indikator pendukung

c_low(%), c_high(%),
C(%)

Persentase piksel ekstrem
(detail/pendukung)

Keputusan sistem Keputusan Label keputusan akhir
berbasis aturan
Keputusan sistem Alasan Alasan ringkas yang

menyertai keputusan

Berkas outputs/hasil_web.csv menjadi sumber data tunggal untuk tiga keluaran

sistem, yaitu:

(1) tabel ringkasan hasil pada halaman Hasil Analisis,

(2) visualisasi ringkas pada halaman Diagram, dan

(3) fitur unduh CSV pada menu Download.
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Implementasi unduhan dilakukan pada sisi server menggunakan send_file sehingga
pengguna memperoleh file yang sama dengan hasil analisis terakhir yang tersimpan

@app.route("”/download")
def download():
if not os.path.isfile(OUT_CSV):
flash("Belum ada file hasil untuk diunduh. Silakan analisis dulu.", "warn")
return redirect(url_for("index"))

return send_file(OUT_CSV, as_attachment=True)

if _name__ == "__main__":
app.run(debug=True)

Gambar 4.9 Code Implementasi Penyimpanan CSV

4.2.8. Implementasi Tampilan Hasil Analisis

Tampilan hasil analisis pada sistem ini dirancang untuk menyajikan
keluaran pemeriksaan secara terstruktur, ringkas, dan mudah ditelusuri, tanpa
mengurangi ketersediaan informasi detail yang dibutuhkan dalam proses verifikasi.
Implementasi antarmuka memanfaatkan Jinja2 sebagai template engine pada Flask,
sementara aspek tata letak dan komponen Ul distandardisasi menggunakan
Bootstrap agar tampilan konsisten serta adaptif pada berbagai ukuran layar. Data
yang ditampilkan bersumber dari berkas outputs/hasil_web.csv, yang dibaca oleh
server dan diteruskan ke template dalam bentuk kumpulan record sehingga setiap

foto direpresentasikan sebagai satu entri hasil.

@app.route(”/results")
results():

analyses = read_csv_safe(OUT_CS\
return render_template("results.html” "Hasil Analisis", active="results"

Gambar 4.10 Implementasi code hasil analisis dibaca dari hasil_web.csv dan
dikirimkan ke template results.html melalui variabel analyses.

, analyses=analyses)
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Secara konseptual, penyajian informasi dibangun dalam dua tingkat.
Tingkat pertama berupa tabel ringkasan yang memuat atribut inti per foto, meliputi
identitas berkas, waktu analisis, status metadata EXIF, nilai Brightness, nilai
Contrast, kategori Brightness—Contrast, serta label keputusan sistem. Penyajian
ringkasan ini ditujukan untuk memudahkan pengguna melakukan peninjauan cepat
dan perbandingan antar foto dalam satu sesi unggahan. Tingkat kedua berupa panel
detail per foto yang dapat ditampilkan atau disembunyikan melalui mekanisme
collapse. Bagian detail memuat parameter tambahan yang relevan, alasan
keputusan, serta penyajian metadata EXIF dalam dua bentuk:

1. ringkasan metadata yang hanya menampilkan tag yang benar-benar tersedia
untuk menjaga keterbacaan, dan

2. fitur “lihat semua metadata (opsional)” yang menampilkan seluruh tag EXIF
fokus penelitian, termasuk tag yang tidak terbaca dengan penanda nilai “-”.
Dengan strategi ini, halaman hasil tetap informatif bagi pengguna umum, namun
tetap mendukung kebutuhan audit pada tahap pengujian.

Untuk meningkatkan keterbacaan visual, sistem menerapkan penanda status
(badge) yang membedakan kategori EXIF, tingkat Brightness—Contrast, serta
keputusan akhir. Penanda tersebut membantu pengguna mengidentifikasi pola hasil
secara cepat, misalnya kondisi EXIF “Sebagian” atau kategori Brightness—Contrast
“tinggi”. Selain itu, halaman hasil menyediakan tombol navigasi menuju halaman
unggah dan halaman diagram agar alur penggunaan sistem lebih efisien. Sistem
juga menampilkan notifikasi singkat berbentuk toast setelah analisis selesai sebagai
umpan balik bahwa proses berhasil dan hasil telah tersimpan serta dapat diakses

pada halaman hasil analisis.
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SISTEM ANALISIS KEASLIAN FOTO PRODUK E-COMMERCE

Analisis berhasil. Silakan buka menu Hasil
Analisis.

Hasil Analisis

Ringkasan hasil analisis foto terakhir yang diunggah (total: 1 foto) [ — Kembali ke Unggah Foto I Lihat Diagram Hasil Analisis —
No Nama File Waktu EXIF Brightness Contrast Kategori BC Keputusan Detail
2026-03-09
1 'MG-"‘:‘J"G f[;’ﬁ f)': o5 Tersedia 117.34 58.75 sedang Tidak Terindikasi Manipulasi
T 151 33:02
Ringkasan Parameter Metadata EXIF (Ringkas)
Bnghtness{(0-255 n7.34 Waktu Foto Tanggal Dibuat
Contrast 58.75 2025:10:25 15:30:04 2025:10:25 15:30:04
Kateg Contrast sedang
Tanggal Diubah Merek Kamera
0) 52 2025:10:25 15:30:04 Apple
0.5478
Model Kamera Software
21599 iPhone 13 18.6.2
C dominan ( 5.1599
Exposure Time 1S0

Gambar 4.11 Halaman Hasil Analisis yang menampilkan tabel ringkasan beserta

badge status.

SISTEM ANALISIS KEASLIAN FOTO PRODUK E-COMMERCE Unggah Foto ) ((EEEIARSIES ( Diagram

+8 tag lain tersedia (lihat “Lihat
semua metadata”).

¥ Lihat semua metadata (opsional)

{

Alasan Sistem

EXIF tersedia dan Brightness—Contrast berada pada tingkat sedang.

Gambar 4.12 Tampilan “lihat semua metadata (opsional)” yang menampilkan

seluruh tag EXIF fokus penelitian beserta nilai “-” untuk tag yang tidak terbaca.

4.2.9. Implementasi Visual Diagram Hasil Analisis
Modul visualisasi dikembangkan untuk menyajikan ringkasan hasil analisis
secara cepat dan komparatif. Diagram pada halaman Diagram Hasil Analisis

dihasilkan dari sumber data yang sama dengan tabel hasil, vyaitu
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outputs/hasil_web.csv, sehingga konsistensi keluaran tetap terjaga. Implementasi
visual dilakukan menggunakan Chart.js yang diintegrasikan pada template
diagram.html.

Pada sisi server, data CSV dibaca dan diringkas menjadi beberapa indikator
utama, meliputi distribusi keputusan sistem, distribusi status metadata EXIF, serta
rata-rata Brightness dan Contrast (skala 0-255). Ringkasan tersebut dikirim ke sisi
klien dalam format JSON dan kemudian dirender sebagai diagram donut (untuk
keputusan dan EXIF) serta diagram batang (untuk rata-rata Brightness—Contrast).
Dengan mekanisme ini, sistem menyediakan representasi visual yang mendukung

interpretasi hasil dan presentasi pada tahap evaluasi.

SISTEM ANALISIS KEASLIAN FOTO PRODUK E-COMMERCE Diagram

Diagram Hasil Analisis

alisasi ringkas berdasarkan Keputusan, Status EXIF, dan rata-rata Brightness-Contrast

Donut Keputusan Donut Status EXIF
distribusi label keputu terr ersedia / Parsial / Tidak Tersedia

Gambar 4.13 Halaman Diagram Donut Hasil Analisis
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SISTEM ANALISIS KEASLIAN FOTO PRODUK E-COMMERCE

Diagram

Bar Rata-rata Brightness & Contrast

Gambar 4.14 Halaman Diagram Batang Hasil Analisis

4.2.10. Implementasi Fitur Unduh (Download)

Fitur unduh pada sistem ini disediakan untuk menghasilkan keluaran
analisis dalam bentuk berkas yang dapat disimpan dan dimanfaatkan kembali
sebagai dokumentasi hasil pengujian. Berkas yang diunduh berasal dari output yang
sama dengan yang digunakan pada tampilan tabel Hasil Analisis serta visualisasi
pada halaman Diagram, yaitu outputs/hasil_web.csv. Dengan penggunaan sumber
file yang identik, kesesuaian antara keluaran antarmuka dan keluaran berkas tetap
terjaga.

Implementasi fitur dilakukan melalui rute /download pada src/app.py. Ketika
pengguna mengakses menu Download, sistem terlebih dahulu melakukan
pemeriksaan keberadaan file hasil_web.csv. Apabila file belum tersedia (misalnya
analisis belum dijalankan), sistem menampilkan notifikasi peringatan dan
mengarahkan pengguna kembali ke halaman unggah. Sebaliknya, jika file tersedia,

sistem mengirimkan berkas tersebut menggunakan fungsi send_file dengan
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parameter as_attachment=True, sehingga berkas diperlakukan sebagai lampiran

dan diproses sebagai unduhan oleh browser.

@app.route("”/download™)
def download():
if not os.path.isfile(OUT_CSV):
flash("Belum ada file hasil untuk diunduh. Silakan analisis dulu.", "warn")

return redirect(url_for("index"))
return send_file(OUT_CSV, as_attachment=True)

if __pname__ == "__main__ ":
app.run(debug=True)

Gambar 4.15 Impelementasi Code Fitur Unduh

4.3. Hasil Analisis Sistem terhadap Sampel Foto Produk

Tabel 4.6 Hasil Analisis Sistem

NO | File Exif BC Brightness | Contrast Keputusan
Kategori
1. Sebagian | rendah 135.88 71.07 Meragukan
2. Sebagian | rendah 156.73 28.21 Meragukan
3. Sebagian | tinggi 134.68 65.85 Terindikasi
manipulasi
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4, Sebagian | sedang 127.43 76.09 Meragukan
5. Sebagian | sedang 88.06 68.06 Meragukan
6. Sebagian | sedang 169.92 52.25 Meragukan
7. Sebagian | rendah 176.69 63.89 Meragukan
8. Sebagian | tinggi 1844 60.99 Terindikasi

Manipulasi
9. Sebagian | sedang 138.61 58.57 Meragukan
10. Sebagian | tinggi 232.62 25.82 Terindikasi

Manipulasi




4.4. Pengujian Sistem

Pengujian sistem dilakukan untuk memastikan bahwa aplikasi analisis
forensik digital terhadap keaslian foto produk e-commerce mampu berfungsi sesuai
dengan rancangan yang telah ditetapkan. Pengujian difokuskan pada verifikasi
bahwa seluruh komponen sistem, mulai dari proses penerimaan input berupa
unggahan foto, proses analisis metadata EXIF dan pengolahan citra Brightness—
Contrast, hingga penyajian output berupa hasil analisis, visualisasi diagram, dan
file laporan yang dapat diunduh, berjalan secara konsisten dan menghasilkan
keluaran yang sesuai dengan tujuan penelitian.

Pengujian sistem pada penelitian ini dilakukan menggunakan pendekatan
pengujian fungsional berbasis black-box, yaitu metode pengujian yang menilai
kesesuaian hasil keluaran sistem terhadap masukan yang diberikan tanpa
memeriksa struktur internal kode program. Dengan pendekatan ini, sistem diuji
berdasarkan skenario penggunaan yang merepresentasikan kondisi nyata
penggunaan aplikasi.

Dataset pengujian menggunakan foto produk pakaian dari platform e-
commerce Shopee yang telah dikumpulkan sesuai dengan batasan penelitian. Foto
tersebut terdiri dari lima subkategori produk pakaian, yaitu blouse, kemeja, dress,

pakaian tidur, dan kaos. Setiap foto dianalisis oleh sistem untuk mengekstraksi
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metadata EXIF serta menghitung parameter Brightness dan Contrast yang
kemudian digunakan dalam proses penentuan keputusan berbasis aturan.
4.4.1. Skenario Pengujian

Skenario pengujian disusun untuk mengevaluasi setiap tahapan proses pada
sistem berdasarkan alur input-proses—output. Pada tahap input, pengujian
dilakukan dengan mengunggah satu hingga sepuluh file foto dengan format yang
didukung oleh sistem, yaitu JPG, JPEG, dan PNG. Tahap proses mencakup
ekstraksi metadata EXIF menggunakan ExifTool serta pengolahan citra
menggunakan OpenCV untuk menghitung nilai Brightness dan Contrast.
Sementara itu, tahap output mencakup penampilan hasil analisis pada halaman
sistem, visualisasi diagram, serta pembuatan file laporan dalam format CSV.

Setiap skenario pengujian mencakup beberapa komponen penting, yaitu
kondisi masukan yang diberikan, langkah pengujian yang dilakukan, keluaran yang
diharapkan, serta hasil aktual yang diperoleh dari sistem. Dengan adanya skenario
pengujian ini, proses evaluasi terhadap sistem dapat dilakukan secara terstruktur
dan sistematis.

4.4.2. Pengujian Fungsional (Blackbox)

Pengujian fungsional dilakukan untuk memastikan bahwa setiap fitur utama
pada sistem dapat berjalan sesuai dengan spesifikasi yang telah dirancang. Metode
pengujian yang digunakan adalah black-box testing, yaitu metode yang menilai
kesesuaian fungsi sistem berdasarkan interaksi pengguna tanpa memperhatikan
implementasi internal program.

Fungsi yang diuji pada sistem meliputi proses unggah foto, validasi format

file, proses analisis metadata EXIF, perhitungan parameter Brightness dan
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Contrast, penampilan hasil analisis pada halaman web, visualisasi diagram hasil
analisis, serta fitur unduh laporan hasil analisis. Pada tahap ini, setiap fungsi diuji
dengan memberikan input tertentu dan kemudian membandingkan hasil yang
dihasilkan oleh sistem dengan output yang diharapkan.

Hasil pengujian menunjukkan bahwa seluruh fungsi sistem dapat berjalan
dengan baik. Sistem mampu menerima file dengan format yang sesuai,
menjalankan proses analisis citra dan metadata secara otomatis, menampilkan hasil
analisis pada antarmuka pengguna, serta menghasilkan file laporan yang dapat
diunduh oleh pengguna.

Tabel 4.7 Pengujian Fungsional (Black-Box) Sistem

ID | Skenario Input Langkah Output yang Kriteria
Uji Uji Diharapkan Lulus
Ul | Unggah1 1 Unggah — | Sistem Tabel hasil
foto valid file jpg/.jpeg/.png | Analisis memproses dan | muncul
mengarahkan untuk 1 foto
ke halaman
Hasil Analisis
U2 | Unggah 2-10 file valid Unggah — | Semua file Jumlah baris
banyak foto Analisis dianalisis dan sesuai
(<10) muncul pada jumlah file
tabel hasil
U3 | Unggah pdf/.webp/.qif Unggah — | Sistemmenolak | Tidak ada
format tidak Analisis file dan analisis;
valid menampilkan pesan
peringatan validasi
tampil
U4 | Tidak kosong Klik Sistem Tidak ada
memilih file Analisis menampilkan file
peringatan tersimpan;
kepada notifikasi
pengguna tampil
US | Ekstraksi Fotodengan EXIF | Analisis EXIF_Status Kolom
metadata bervariasi dan tag fokus EXIF terisi
EXIF tercatat sesuai hasil
pembacaan
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U6 | Perhitungan | Foto valid Analisis Nilai Nilai
Brightness— Brightnessdan | parameter
Contrast Contrast tampil pada

dihitung hasil

U7 | Visualisasi Data hasil analisis | Buka Diagram donut | Diagram
diagram tersedia halaman keputusan dan | tampil tanpa

Diagram status EXIF error
muncul

U8 | Download File CSV tersedia | Klik Sistem File CSV
hasil analisis Download | mengunduh file | berhasil

hasil analisis diunduh

4.4.3. Pengujian Validasi Data

Pengujian validasi data dilakukan untuk memastikan bahwa data yang
digunakan dalam proses analisis memenuhi kriteria yang telah ditetapkan dalam
penelitian ini. Proses validasi mencakup pemeriksaan terhadap format file yang
diunggah, keterbacaan citra oleh pustaka OpenCV, serta keberhasilan proses
ekstraksi metadata menggunakan ExifTool.

Sistem hanya menerima file gambar dengan format JPG, JPEG, dan PNG.
Apabila pengguna mengunggah file dengan format selain yang didukung, sistem
akan menolak file tersebut dan menampilkan pesan peringatan kepada pengguna.
Selain itu, sistem juga memverifikasi bahwa file gambar yang diunggah dapat
dibaca oleh OpenCV sehingga proses pengolahan citra dapat dilakukan dengan
benar.

Pada tahap ekstraksi metadata, sistem membaca sejumlah tag EXIF yang
telah ditentukan sebagai fokus penelitian, seperti DateTimeOriginal, CreateDate,
ModifyDate, Make, Model, Software, Exposure Time, ISO, FNumber, Resolution,

Orientation. Apabila suatu tag metadata tidak tersedia pada foto yang dianalisis,
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sistem tetap menampilkan tag tersebut dengan nilai "-" untuk menjaga

konsistensi struktur data pada hasil analisis.

¥ Lihat semua metadata (opsional)

"DateTimeOriginal™: "-",
"CreateDate™: "-",
"ModifyDate™: "-",
"Make": "-",

"Model®™: "-",
"Software”: "-",
"ExposureTime": "-",
"IS0": "-",

"FNumber”: "-",
"ImageWidth": 1024,
"ImageHeight": 1024,
"Orientation™: "-",
"XResolution": 1,
"YResolution": 1,
"ResolutionuUnit”: @,
"Resolution™: "1 x 1 (Unit: @)"

Ringkasan hanya menampilkan metadata yang tersedia. Bagian “Lihat semua
metadata” menampilkan seluruh tag (termasuk yang “-").

Gambar 4.16 Tag EXIF menjaga konsistensi struktur data

4.4.4. Pengujian Aturan Keputusan Sistem

Pengujian aturan keputusan dilakukan untuk memastikan bahwa sistem
dapat menerapkan mekanisme rule-based decision secara konsisten dalam
menentukan hasil analisis. Keputusan sistem ditentukan berdasarkan dua indikator
utama, yaitu status metadata EXIF dan kategori Brightness-Contrast yang
dihasilkan dari proses pengolahan citra.

Sistem menghasilkan tiga kemungkinan keputusan, yaitu Tidak Terindikasi
Manipulasi, Meragukan, dan Terindikasi Manipulasi. Keputusan tersebut
ditentukan berdasarkan kombinasi nilai dari indikator yang dianalisis. Sebagai
contoh, apabila metadata EXIF tersedia dan kategori Brightness-Contrast berada
pada tingkat sedang, maka sistem akan menghasilkan keputusan Tidak Terindikasi
Manipulasi. Sebaliknya, apabila nilai Brightness- Contrast berada pada kategori

tinggi, sistem akan memberikan indikasi Terindikasi Manipulasi.
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Tabel 4.8 Matriks Aturan Keputusan Sistem

Status Kategori Kondisi Keputusan | Penjelasan
EXIF Brightness— Analisis Sistem
Contrast
Tersedia | Sedang Metadata Tidak Sistem menemukan
lengkap dan | Terindikasi metadata EXIF yang cukup
distribusi Manipulasi | lengkap dan nilai
tonal normal Brightness—Contrast berada
pada kategori sedang
sehingga foto dianggap
tidak menunjukkan indikasi
manipulasi.
Tersedia | Tinggi Distribusi Terindikasi Nilai kontras yang sangat
kontras Manipulasi | tinggi dapat
sangat tinggi mengindikasikan adanya
atau tidak proses pengolahan citra
wajar seperti peningkatan kontras
atau manipulasi visual.
Sebagian | Sedang Sebagian Meragukan | Keterbatasan metadata
metadata menyebabkan sistem tidak
tersedia dapat memverifikasi sumber
foto secara penuh sehingga
keputusan bersifat
meragukan.
Tidak Semua Metadata Meragukan | Ketiadaan metadata
Tersedia | kategori EXIF tidak membatasi kemampuan
ditemukan sistem dalam melakukan
verifikasi sumber gambar
sehingga hasil analisis
dikategorikan meragukan.

Pengujian dilakukan dengan membandingkan hasil keputusan yang
dihasilkan oleh sistem dengan aturan keputusan yang telah ditentukan pada tahap
perancangan sistem. Hasil pengujian menunjukkan bahwa sistem mampu

menerapkan aturan keputusan secara konsisten terhadap setiap kombinasi kondisi

yang diuji.
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SISTEM ANALISIS KEASLIAN FOTO PRODUK E-COMMERCE

Hasil Analisis

e
Hasil Ana ——
Ringkasan hasil analisi = Kembali ke Unggah Foto J W Lihat Diagram Hasil Analisis —
No Nama File Waktu EXIF Brightness Contrast Kategori BC Keputusan Detail
D20 _blouse_T20.jpeg 'j’{it,. e Parsial 140.32 74.97 sedang Meragukan [ Linat
t 5 02:17:03
Ringkasan Parameter Metadata EXIF (Ringkas)
& B255 4032 Lebar Tinggi
74.97 1024 1024

Contrast sedang
Resolusi X Resolusi Y
12 1 1
0.4688
Satuan Resolusi Resolusi (ringkas)
1x 1 (Unit: 0)

1.1877

11877
» Lihat semua metadata (opsional)

Gambar 4.17 Sistem mampu menerapkan aturan keputusan secara konsisten
4.45. Pengujian Ouput Laporan

Pengujian ini dilakukan untuk memastikan bahwa hasil analisis yang
ditampilkan pada antarmuka sistem konsisten dengan data yang tersimpan dalam
file laporan hasil analisis. Verifikasi dilakukan dengan membandingkan data pada
halaman hasil analisis, diagram visualisasi, dan file CSV yang dapat diunduh oleh
pengguna.

Hasil pengujian menunjukkan bahwa data yang ditampilkan pada tabel hasil
analisis identik dengan data yang tersimpan dalam file hasil_web.csv. Selain itu,
visualisasi diagram yang ditampilkan oleh sistem juga menggunakan sumber data
yang sama sehingga nilai yang ditampilkan pada grafik sesuai dengan data analisis
yang tersimpan.

Berdasarkan seluruh pengujian yang telah dilakukan, sistem analisis
keaslian foto produk e-commerce yang dikembangkan mampu menjalankan seluruh
proses utama secara konsisten. Sistem berhasil melakukan validasi file input,
mengekstraksi metadata EXIF, menghitung parameter Brightness dan Contrast,

serta menghasilkan keputusan analisis yang sesuai dengan aturan yang telah
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dirancang. Selain itu, hasil analisis yang ditampilkan pada antarmuka sistem juga
terbukti konsisten dengan data yang tersimpan pada file laporan. Dengan demikian,
dapat disimpulkan bahwa sistem telah berfungsi sesuai

dengan tujuan

pengembangan dan dapat digunakan sebagai alat bantu dalam analisis awal keaslian

foto produk pada platform e-commerce.

Tabel 4.9 Verifikasi Konsistensi Output Sistem

Komponen| Sumber Data Langkah Output Hasil
Sistem Verifikasi yang Verifikasi
Diharapkan

Tabel outputs/hasil_web. | Membandingkan | Data pada Konsisten
Hasil csv jumlah baris dan | tabel sistem
Analisis nilai parameter identik

pada halaman dengan data

hasil analisis yang

dengan isi file tersimpan

CSVv pada file

CSV

Diagra outputs/hasil_web. | Memastikan data | Nilai pada Konsisten
m Hasil csv yang digunakan diagram
Analisis untuk membuat sesuai

diagram berasal dengan data

dari file CSV hasil analisis

yang sama
File outputs/hasil_web. | Mengunduh file | File yang Konsisten
Downloa | GV hasil analisis dan | diunduh
d membandingkan | identik

isi file dengan dengan hasil

data pada tabel analisis

hasil terakhir
Detail Data hasil Membandingkan | Metadata Konsisten
Metadat ekstraksi metadata yang yang tampil
a EXIF ExifTool tampil pada sesuai

halaman detail dengan hasil

dengan metadata | ekstraksi

yang tersimpandi | sistem

CSV
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BAB V

PENUTUP

5.1. Kesimpulan

Berdasarkan hasil penelitian yang telah dilakukan mengenai analisis forensik digital
terhadap keaslian foto produk e-commerce melalui metadata EXIF dan pengolahan
citra Brightness—Contrast, dapat disimpulkan beberapa hal sebagai berikut.

1. Penelitian ini berhasil mengembangkan sebuah sistem berbasis web yang
mampu melakukan analisis awal terhadap keaslian foto produk e-commerce
dengan memanfaatkan kombinasi analisis metadata EXIF dan pengolahan
citra digital. Sistem dikembangkan menggunakan framework Flask serta
memanfaatkan perangkat lunak ExifTool untuk ekstraksi metadata dan
pustaka OpenCV untuk proses pengolahan citra.

2. Sistem yang dikembangkan mampu melakukan beberapa proses utama
secara terintegrasi, Yyaitu menerima input berupa unggahan foto,
mengekstraksi metadata EXIF, menghitung parameter Brightness dan
Contrast dari citra digital, serta menentukan keputusan analisis
menggunakan pendekatan rule-based decision. Hasil analisis kemudian
disajikan dalam bentuk tabel hasil analisis, visualisasi diagram, serta file
laporan yang dapat diunduh dalam format CSV.

3. Hasil pengujian sistem menunjukkan bahwa seluruh fitur utama aplikasi
dapat berjalan dengan baik. Sistem mampu memproses file gambar dengan
format yang didukung, mengekstraksi metadata EXIF secara otomatis,
menghitung parameter Brightness dan Contrast, serta menghasilkan
keputusan analisis yang sesuai dengan aturan yang telah dirancang.
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4. Berdasarkan hasil analisis terhadap dataset foto produk yang digunakan
dalam penelitian, sistem mampu memberikan indikasi awal mengenai
kemungkinan manipulasi pada foto berdasarkan kombinasi ketersediaan
metadata EXIF dan karakteristik distribusi tonal citra. Dengan demikian,
pendekatan analisis metadata dan pengolahan citra dapat digunakan sebagai
metode awal dalam proses identifikasi keaslian foto produk pada platform
e-commerce.

5. Sistem yang dikembangkan dapat berfungsi sebagai alat bantu analisis awal
dalam bidang forensik digital, khususnya dalam mendeteksi indikasi

manipulasi pada foto produk yang beredar pada platform e-commerce.

5.2. Saran
Meskipun sistem yang dikembangkan telah mampu menjalankan fungsi analisis
sesuai dengan tujuan penelitian, masih terdapat beberapa hal yang dapat
dikembangkan lebih lanjut untuk meningkatkan kemampuan sistem pada penelitian
selanjutnya.

1. Penelitian selanjutnya dapat menggunakan dataset yang lebih besar dan
lebih beragam agar hasil analisis yang diperoleh dapat memberikan
gambaran yang lebih representatif terhadap kondisi foto produk pada
platform e-commerce.

2. Metode analisis yang digunakan dalam penelitian ini masih berbasis aturan
(rule-based decision). Oleh karena itu, penelitian selanjutnya dapat

mengembangkan pendekatan yang lebih kompleks dengan memanfaatkan
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metode machine learning atau deep learning untuk meningkatkan akurasi
deteksi manipulasi citra.

. Sistem yang dikembangkan saat ini hanya menggunakan dua indikator
utama, yaitu metadata EXIF dan parameter Brightness—Contrast. Pada
penelitian selanjutnya, indikator analisis dapat diperluas dengan
menambahkan teknik analisis citra lainnya, seperti analisis histogram,
analisis tekstur, atau metode deteksi manipulasi citra digital lainnya.
Pengembangan sistem selanjutnya juga dapat mencakup peningkatan pada
aspek antarmuka pengguna agar sistem menjadi lebih interaktif serta lebih
mudah digunakan oleh pengguna yang tidak memiliki latar belakang teknis
di bidang forensik digital.

. Selain itu, sistem juga dapat dikembangkan dalam bentuk platform yang
lebih luas, seperti integrasi dengan sistem monitoring marketplace atau
aplikasi berbasis cloud, sehingga analisis foto produk dapat dilakukan

secara lebih otomatis dan dalam skala yang lebih besar.
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