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IMPLEMENTASI KEAMANAN WEBSITE DARI SERANGAN CROSS SITE
REQUEST FORGERY MENGGUNAKAN ALGORITMA RIINDAEL
PADA FRAMEWORK CODEIGNITER

ABSTRAK

Teknologi informasi dan komunikasi saat ini memberikan kemudahan bagi
kehidupan manusia. Salah satu perkembangan yang cukup signifikan adalah
aplikasi yang berbasis web. Namun, karena jumlah aplikasi berbasis web
meningkat, kerentanan aplikasi berbasis web dapat membahayakan pengguna.
Terdapat beberapa cara yang dapat digunakan untuk melakukan pengujian terhadap
keamanan Website. Cross Site Request Forgery atau CSRF adalah salah satu
serangan yang dilakukan pada website berdasarkan celah input pada website. Salah
satu yang dapat dilakukan untuk mengatasi serangan CSRF vyaitu dengan
menggunakan token CSRF tersembunyi. Salah satu teknik pengamanan sistem
aplikasi berbasis Website adalah dengan menggunakan teknik enkripsi data. Satu
algoritma yang dipilih oleh National Institute of Standards and Technology (NIST)
sebagai pemenang dalam perlombaan untuk menjadi kandidat Advanced
Encryption Standard (AES) adalah algoritma Rijndael. Token anti CSRF akan di
enkripsi menggunakan AES kemudian token akan di sembunyikan melalui hidden
input pada form dan token akan di sembunyikan pada cookie browser. Sistem
website yang dibangun menggunakan Codeigniter. Pengujian website yang sudah
terlindungi dari serangan CSRF menggunakan penetration testing, dimana serangan
akan dilakukan sebanyak sepuluh kali dengan metode pengujian black box. Hasil
pengujian menggunakan metode blackbox adalah website asli mampu menahan
serangan CSRF dengan menggunakan token anti CSRF yang telah di enkripsi
menggunakan AES.

Kata Kunci: Website, CSRF, Aes, Codeigniter, Keamanan Website, Penetration
Testing
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IMPLEMENTATION OF WEBSITE SECURITY FROM CROSS SITE
REQUEST FORGERY ATTACKS USING THE RIUNDAEL ALGORITHM ON
THE CODEIGNITER FRAMEWORK

ABSTRACT

Information and communication technology is currently providing convenience for
human life. One of the significant developments is a web-based application.
However, as the number of web-based applications increases, web-based
application vulnerabilities can harm users. Several ways can be used to test website
security. Cross-Site Request Forgery, or CSRF, is one of the attacks carried out on
websites based on input gaps on the website. One thing that can be done to
overcome CSRF attacks is to use hidden CSRF tokens. One of the security
techniques for Web-based application systems is to use data encryption techniques.
One algorithm that was chosen by the National Institute of Standards and
Technology (NIST) as the winner in the race to become a candidate for Advanced
Encryption Standard (AES) is the Rijndael algorithm. The anti-CSRF token will be
encrypted using AES, then the token will be hidden via input on the form, and the
token will be hidden in the browser cookie. Website system built using Codelgniter.
Website testing that has been protected from CSRF attacks uses penetration testing,
where the attack will be carried out ten times using the black box testing method.
The testing results using the black box method show that the original website can
withstand CSRF attacks using anti-CSRF tokens encrypted using AES.

Keywords: Website, CSRF, Aes, Codeigniter, Website Security, Penetration Testing
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BAB |

PENDAHULUAN

1.1. Latar Belakang Masalah

Teknologi informasi dan komunikasi saat ini memberikan kemudahan bagi
kehidupan manusia. Salah satu perkembangan yang cukup signifikan adalah
aplikasi yang berbasis web (Budiman et al., 2021). Namun, karena jumlah aplikasi
berbasis web meningkat, kerentanan aplikasi berbasis web dapat membahayakan
pengguna. Setiap kerugian yang mungkin anda alami, termasuk kehilangan data
pribadi, sensitif, atau keuangan. Oleh karena itu, diperlukan suatu teknologi
keamanan yang dapat melindungi data pengguna dari kerentanan yang ada pada
aplikasi web. Resiko ancaman menjadi masalah nyata ketika berhasil dieskploitasi
dalam sebuah serangan. Resiko ancaman akan benar-benar menjadi masalah jika
berhasil diekspolitasi dalam sebuah serangan.

Terdapat beberapa cara yang dapat digunakan untuk melakukan pengujian
terhadap keamanan Website. Cross Site Request Forgery atau CSRF adalah salah
satu serangan yang dilakukan pada website berdasarkan celah input pada website.
Kerentanan keamanan tersebut terjadi karena adanya celah pada form pada website,
sehingga dari sini penyerang dapat melakukan request ke form asli dengan script
yang telah disiapkan. Salah satu yang dapat dilakukan untuk mengatasi serangan
CSRF vyaitu dengan menggunakan token CSRF. Pada saat action POST pada form
dijalankan, token CSRF akan dimasukkan. Saat request dibuat, maka backend akan

memvalidasi apakah CSRF yang dikirim valid atau tidak (Ashari et al., 2022).



Menurut (Semastin et al., 2018) Melalui pseudo random token yang
tersembunyi dianggap sebagai solusi paling efisien yang ada untuk mencegah
serangan CSRF di aplikasi berbasis web. Di akhir server, token ini divalidasi
terhadap token dalam sesi. Jika kedua token cocok, maka dapat dipastikan bahwa
permintaan tersebut berasal dari asal yang sama.

Salah satu strategi keamanan yang diterapkan pada aplikasi berbasis Website
adalah dengan menerapkan teknik enkripsi dan dekripsi data. Salah satu algoritma
yang dipilih oleh National Institute of Standards and Technology (NIST) sebagai
pemenang dalam kompetisi untuk menjadi kandidat Advanced Encryption Standard
(AES) adalah algoritma Rijndael. Algoritma Rijndael ini dikembangkan oleh
Vincent Rijmen dan Joan Daemen dari Belgia dan mendapatkan pengakuan sebagai
standar AES pada bulan Oktober 2000 oleh NIST. Rijndael adalah algoritma
kriptografi simetris berbasis blok yang mendukung pilihan panjang kunci 128 bit,
192 bit, dan 256 bit, serta ukuran blok yang dapat diatur secara independen. Proses
enkripsi dalam algoritma Rijndael terdiri dari empat tahap transformasi byte, yaitu
SubBytes, ShiftRows, MixColumns, dan AddRoundKey. Saat memulai proses
enkripsi, array state yang telah dihasilkan akan melalui tahap transformasi
AddRoundKey. Selanjutnya, array state akan mengalami berulang-ulang tahap
transformasi SubBytes, ShiftRows, MixColumns, dan AddRoundKey sebanyak Nr
kali. Proses ini, dalam konteks algoritma Rijndael, disebut sebagai "round
function.” Namun, tahap round terakhir memiliki sedikit perbedaan dibandingkan
dengan tahap-tahap sebelumnya, karena pada tahap round terakhir, array state tidak

akan melalui transformasi MixColumns (Sianipar et al., 2019).



Dari penjelasan tersebut, tampaknya menggunakan token sebagai metode
keamanan pada aplikasi berbasis web adalah langkah yang cerdas untuk mengatasi
resiko serangan Cross-Site Request Forgery (CSRF). Token akan mengalami proses
enkripsi sebelum digunakan, sehingga membuatnya sangat sulit bagi penyerang
untuk mencoba menebak konten yang ada di dalamnya.. Untuk itu penulis tertarik
untuk melakukan penelitian dengan judul: “IMPLEMENTASI KEAMANAN
WEBSITE DARI SERANGAN CROSS SITE REQUEST FORGERY
MENGGUNAKAN ALGORITMA RIJNDAEL PADA FRAMEWORK

CODEIGNITER”.

1.2. ldentifikasi Masalah

Berdasarkan paparan diatas maka dapat diidentifikasi beberapa masalah
sebagai berikut:

1. Bagaimana terjadinya perubahan isi situs web tanpa sepengetahuan admin
Website?

2. Bagaimana Adanya request ke server yang dieksekusi atas wewenang
admin Website tanpa dikehendakinya?

3. Bagaimana CSRF mampu menipu situs web dengan cara membuat request
yang seolah-olah request tersebut berasal dari user yang dipercaya?

4. Bagaimana rendahnya tingkat keamanan form Website tanpa adanya token
yang akan melindungi dari serangan CSRF?

5. Bagaimana implementasi algoritma Rijndael untuk keamanan website dari

serangan CSRF?



1.3. Batasan Masalah

Untuk menghindari pembahasan yang tidak terarah dan tidak teratur, penulis

membatasi masalah sebagai berikut:

1.

Teknik kriptografi yang akan digunakan untuk enkripsi token menggunakan
Algoritma Rijndael atau AES 128 bit (Advanced Encryption Standar).
Penelitian ini berupa implementasi keamanan hak akses dari serangan
CSRF.

Penelitian ini membahas tentang penambahan token yang telah dienkripsi
pada setiap method action POST pada form, tidak sampai kedalam database.
Pada penelitian ini token randomize yang akan ditambahkan pada form tidak
akan bisa dibuat secara manual, token akan otomatis di generate

berdasarkan program algoritma Rijndael.

1.4. Rumusan Masalah

Berdasarkan latar belakang masalah yang telah disebutkan, dapat disimpulkan

beberapa rumusan masalah sebagai berikut:

1.

Apakah ada pengaruh berubahnya isi situs web tanpa sepengetahuan
pemiliknya?

Apakah benar serangan ini mampu memanipulasi situs web yang seolah-
olah request tersebut berasal dari user yang terautentikasi?

Apakah dengan menambahkan token enkripsi pada setiap request bisa

terhindar dari serangan CSRF?



4. Apakah menambahkan token randomize disetiap request bisa meningkatkan
kemanan Website?
5. Apakah dengan mengimplementasikan algoritma Rijndael bisa

meningkatkan keamanan website dari serangan CSRF?

1.5. Tujuan Penelitian

1. Untuk mengetahui pengaruh keamanan Website dengan token randomize di
setiap request.

2. Bagaimana pengaruh penambahan token dari serangan Cross site request
forgery.

3. Bagaimana pengaruh serangan Cross site request forgery untuk
memanipulasi situs web yang seolah — olah request tersebut berasal dari
Website yang asli.

4. Untuk mengetahui pengaruh penambahan token randomize disetiap request
bisa meningkatkan keamanan Website.

5. Bagaimana pengaruh berubahnya isi situs web akibat serangan Cross site

request forgery.

1.6. Manfaat Penelitian

Adapun beberapa manfaat dari penelitian yang penulis buat sebagai berikut:

1. Manfaat teoritis; hasil peneilitian ini diharapkan dapat menambah
pengetahuan dan memberikan sumbangan berupa ilmu yang berkaitan
dengan keamanan Website khususnya dari serangan Cross site request
forgery. Selain itu, penelitian ini diharapkan dapat bermanfaat sebagai
sumber referensi untuk penelitian selanjutnya. Dan bagi peneliti lain, dapat

dijadikan bahan perbandingan.



2. Manfaat praktis; penelitian ini bermanfaat bagi pembaca. Manfaat bagi
pembaca dapat memberikan gambaran tentang bahayanya jika sebuah

Website tidak ada keamanan dari serangan Cross site request forgery.



BAB 1l

LANDASAN TEORI

2.1. Landasan Teori

2.1.1. Website

Situs web merupakan koleksi dari dokumen-dokumen dan berbagai jenis
sumber daya yang terkait satu sama lain, dihubungkan melalui hyperlink dan URL.
Situs website dapat diakses melalui browser web di komputer atau perangkat seluler
yang terhubung ke internet. Website biasanya dihosting di server web dan dapat
menyertakan teks, gambar, video, dan konten multimedia lainnya. Situs web dapat
diciptakan dan diurus oleh individu, kelompok, atau entitas bisnis, dan memiliki
kemampuan untuk memenuhi beragam tujuan., seperti memberikan informasi,
mempromosikan produk atau layanan, memungkinkan transaksi online, atau
memfasilitasi komunikasi dan kolaborasi. Web bisa statis atau dinamis, artinya
kontennya dapat diperbarui dan diubah seiring waktu. Website dapat dibangun
menggunakan berbagai bahasa dan teknologi, seperti HTML, CSS, dan JavaScript
untuk front-end dan bahasa seperti PHP, Python, Ruby, dan .NET untuk back-end.
Beberapa website juga dibangun menggunakan Conten Managemen System (CMS)
seperti WordPress, Joomla, atau Drupal yang memudahkan pengguna non-teknis
untuk membuat, mengedit, dan mengelola konten website.

Menurut (Al et al., 2021) Situs web adalah rangkaian halaman yang
berfungsi sebagai wadah untuk menyampaikan berbagai informasi, seperti teks,

gambar, animasi, audio, atau gabungan dari semuanya. Halaman-halaman ini dapat



berupa konten yang bersifat statis atau dinamis, dan semuanya terkait erat satu sama
lain serta terkoneksi melalui jaringan halaman.

Kemudian menurut (Abdullah, 2018) Situs web bisa dijelaskan sebagai
sekumpulan halaman yang berisi berbagai informasi digital seperti teks, gambar,
animasi, suara, video, atau campuran dari semua itu. Informasi ini tersedia melalui
internet dan dapat diakses oleh siapa saja di seluruh dunia. Pembuatan halaman-
halaman situs web menggunakan bahasa standar, yaitu HTML. Script HTML ini
kemudian diterjemahkan oleh peramban web sehingga dapat ditampilkan sebagai
informasi yang dapat dibaca oleh siapapun. Situs web memungkinkan penyebaran
informasi global secara mudah dan luas.

Website dapat digunakan untuk berbagai tujuan, seperti menyediakan
informasi produk atau jasa, memberikan layanan komunikasi, atau sebagai platform
untuk berinteraksi dengan pengguna lain. Website juga dapat digunakan sebagai
alat untuk meningkatkan brand atau reputasi perusahaan, atau sebagai sarana untuk
menjual produk atau jasa. Website dapat dibuat dan dioperasikan oleh individu,
perusahaan, atau organisasi, dan dapat diakses oleh siapa saja yang memiliki
koneksi internet.

Secara keseluruhan, situs web dapat diklasifikasikan ke dalam tiga kategori,
yakni situs web dengan karakter statis, dinamis, serta situs web yang memiliki unsur
interaktivitas. (Rohi Abdulloh, 2018).

1. Website Statis
Situs web tipe statis merujuk pada jenis situs yang memiliki konten yang tidak

mengalami perubahan secara rutin, sehingga kontennya tetap konstan dari waktu ke



waktu. Jenis situs ini biasanya dimanfaatkan untuk menampilkan profil pribadi atau
organisasi, seperti profil perusahaan atau entitas lainnya.

2. Website Dinamis

Situs web dengan karakter dinamis merujuk pada jenis situs yang secara
berkelanjutan diperbaharui oleh pengelola atau pemiliknya. Biasanya, jenis situs ini
dimiliki oleh perusahaan atau individu yang bergerak dalam bisnis yang terkait
dengan internet. Contohnya mencakup blog atau situs web berita.

3. Website Interaktif

Website interaktif, pada prinsipnya, masuk ke dalam jenis situs web yang
memiliki karakter dinamis, di mana kontennya terus diperbarui secara berkala.
Namun, perbedaannya adalah bahwa informasi di situs web ini tidak hanya dapat
diubah oleh pemilik situs, tetapi juga dapat disunting oleh pengguna situs itu
sendiri. Sebagai contoh, platform jejaring sosial seperti Facebook dan Twitter, atau
situs web pasar online seperti Bukalapak, Tokopedia, dan sejenisnya,
memungkinkan interaksi dan kontribusi dari pengguna.

Sedangkan menurut (Ronaldo & Pasha, 2021) terdapat 2 jenis website,

yaitu:

1. Website Statis

Website statis adalah Website yang isinya tidak mudah diubah oleh pengguna.
Perubahan konten hanya dapat dilakukan dengan mengedit kode pada halaman
website atau melalui database.

2. Website Dinamis

Web dinamis adalah jenis website yang dapat beradaptasi dan secara otomatis

menyesuaikan perubahan konten tanpa perlu merubah struktur kode website.
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2.1.2. Cross Site Request Forgery (CSRF)

Cross Site Request Forgery (CSRF) adalah jenis serangan keamanan web
dimana attacker menyalahgunakan kepercayaan yang diberikan oleh browser
kepada website yang sah untuk mengirim permintaan yang tidak diinginkan pada
website lain. Ini dilakukan dengan menyuntikkan link atau script ke dalam website
yang sah yang diakses oleh korban, yang kemudian mengirim permintaan yang
tidak diinginkan dari korban ke website yang tidak sah. Tujuan dari serangan ini
biasanya adalah untuk melakukan tindakan yang merugikan pada website yang
diserang. Menurut (Kour MTech Student, 2020) Serangan CSRF adalah ketika
penyerang mampu membuat permintaan atas nama pengguna. Penyerang
mengambil keuntungan dari fakta bahwa pengguna sudah diautentikasi ke aplikasi
web atau situs web tertentu.

Serangan CSRF dapat dilakukan dalam langkah yang berbeda tergantung
pada jenis serangan CSRF. CSRF terutama dapat diklasifikasikan tergantung pada
cara penyerang membuat korban mengirim permintaan HTTP palsu dan juga
tergantung pada keadaan korban CSRF dengan aplikasi web tepercaya (Lalia &
Moustafa, 2019).

Dalam situasi di mana serangan CSRF berhasil, pelaku menciptakan situasi
di mana korban tidak sengaja melakukan tindakan yang tidak dikehendaki, seperti
mengganti alamat email pada akun atau menginputkan data yang tidak sah. Tingkat
dampaknya tergantung pada keparahan tindakan yang dilakukan oleh penyerang,
dimana dalam beberapa kasus, penyerang dapat memperoleh akses sepenuhnya ke

dalam akun pengguna. Terutama jika korban memiliki hak istimewa khusus dalam
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aplikasi, penyerang bisa saja mengambil alih seluruh kontrol atas data dan fitur

yang ada dalam aplikasi tersebut. (Patil et al., 2019).

Pen b A Kemudian dari request palsu tersebut
_en_\ aanilr?emla;a; re.quest p st penyerang bisa mengubah isi website
yang seolall - o arl useryang tanpa harus menggunakan situs asli
terauntentifikasi
E

Penyerang bisa mengacak isi website

tanpa sepengetahuan admin website y N
itu sendiri

Sumber: (Rankothge & Randeniya, 2020)
Gambar 2.1 Cara Kerja CSRF
Serangan CSRF (Cross Site Request Forgery) adalah jenis serangan

keamanan yang mengeksploitasi kepercayaan aplikasi web terhadap pengguna yang
sudah terauthentikasi. Berikut adalah cara kerja serangan CSRF:

1. Penyerang menargetkan pengguna yang seolah sudah login ke aplikasi web
tertentu.

2. Penyerang membuat halaman web atau link yang mengandung script untuk
melakukan request ke aplikasi web yang dituju.

3. Pengguna yang terkena serangan tidak sadar melakukan request yang
dimaksudkan oleh penyerang, seperti membuat atau memodifikasi data.

4. Request tersebut akan diterima oleh aplikasi web seolah-olah dikirim oleh
pengguna yang terauthentikasi, meskipun sebenarnya request tersebut
dibuat oleh penyerang.

Serangan CSRF sangat berbahaya karena dapat mengeksploitasi aplikasi
web tanpa mengetahui sandi atau informasi lain dari pengguna. Oleh karena itu,
pencegahan yang efektif dalam mengatasi serangan CSRF adalah menggunakan

token Anti-CSRF.
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Cara yang paling efektif untuk mencegah serangan CSRF adalah dengan
menambahkan random token yang tersembunyi dianggap sebagai solusi paling
efisien yang ada untuk mencegah serangan CSRF di aplikasi berbasis web. Di akhir
server, token ini divalidasi terhadap token dalam sesi. Jika kedua token cocok, maka
dapat dipastikan bahwa permintaan tersebut berasal dari asal yang sama. Dengan
memasukkan token melalui bidang tersembunyi, akses penyerang ke token ditolak

(Semastin et al., 2018).

Website akan ditampilkan sesuai dengan -
permintaan user
o— i
18 28
<= - o—i
VN

Jika permintaan menyertakan kedua token yang [« e

Setiap adanya action post ke server
token akan ikut terkirim dan
akan memvalidasi token yang ada di cookie

@E

sama, maka server akan menerima permintaan

Gambar 2.2 Cara kerja token anti CSRF

Token Anti-CSRF (Cross Site Request Forgery) adalah sebuah token yang
digunakan untuk melindungi aplikasi web dari serangan CSRF. Cara kerjanya
sebagai berikut:

1. Server mengenerate token unik dan menyimpannya di cookie.

2. Token tersebut dikirimkan ke client melalui header HTTP atau sebagai
parameter dalam form.

3. Client menyimpan token tersebut dan menambahkannya ke setiap request

yang dikirimkan ke server.
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4. Server memvalidasi token dalam setiap request untuk memastikan bahwa
request tersebut dikirimkan oleh client yang sah.
5. Jika token tidak valid, server menolak request tersebut dan menampilkan
pesan error.
Dengan menggunakan token Anti-CSRF, serangan CSRF dapat ditekan karena
setiap request harus disertai dengan token yang valid dan hanya dapat diterima oleh

server jika token tersebut benar.

2.1.3. Algoritma Rijndael

Kriptografi merupakan ilmu yang mendalami metode-metode untuk
melindungi data dan informasi. Ini dilakukan dengan menggunakan algoritma
matematis untuk mengenkripsi (membuat informasi tidak dapat dibaca tanpa kunci)
dan mengdeskripsi (membuat informasi dapat dibaca kembali dengan kunci)
informasi. Untuk melindungi informasi, Kriptografi menggunakan berbagai metode
Untuk melindungi informasi, Kriptografi menggunakan berbagai metode. Saat
mengirimkan dan menyimpan data melalui media elektronik, diperlukan tindakan
untuk memastikan keselamatan dan integritas dari data yang dikirim.

Secara umum, terdapat dua jenis teknik kriptografi yang ada, yaitu
kriptografi simetris dan kriptografi asimetris. Kriptografi simetris memanfaatkan
kunci yang identik untuk melaksanakan proses enkripsi serta dekripsi data, dan
dikenal juga sebagai Private Key Cryptography (Riza et al., 2018).

Menurut (Al-Khowarizmi, 2021) algoritma kriptografi dibagi menjadi 3

bagian berdasarkan kunci yang dipakainya yaitu:
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1. Kiriptografi Simetris
Hill cipher adalah metode kriptografi yang menggunakan algoritma kunci
untuk menjaga kerahasiaan data saat dikirimkan antara pengirim dan penerima.
Hill cipher menggunakan prinsip dari Aritmatika modular dalam proses
enkripsi dan dekripsi datanya.
2. Kiriptografi Asimetris
Algoritma asimetris (biasa disebut algoritma kunci publik atau kriptografi
kunci publik) menggunakan dua jenis kunci, yaitu kunci yang publik (kunci
publik) dan kunci rahasia (kunci rahasia). Kunci publik adalah kunci digunakan
untuk mengenkripsi pesan. Pada saat yang sama, kuncinya digunakan untuk
mendekripsi pesan. Kunci publiknya adalah publik, yang artinya tidak akan
dirahasiakan, jadi siapa pun dapat melihatnya. Pada saat yang sama, kunci rahasia
adalah kunci yang menyimpan rahasia, dan hanya orang tertentu saja yang boleh
mengetahuinya.
3. Kriptografi Hybrid
Kriptografi hybrid merupakan metode enkripsi yang menggabungkan
prinsip dari kriptografi simetris dan asimetris. Pada metode ini, kedua jenis
kriptografi digabungkan. Proses enkripsi dimulai dengan negosiasi kunci rahasia
(private key/session key) yang digunakan oleh kedua belah pihak menggunakan
kriptografi asimetris.
Pada tahun 1997, National Institute of Standard and Technology (NIST)
mengumumkan bahwa untuk meningkatkan sistem keamanan, saatnya untuk
menciptakan standar baru untuk algoritma penyandian yang disebut Advanced

Encryption Standard (AES). Tujuan dari AES adalah untuk menggantikan algoritma
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DES. Setelah melewati beberapa tahap seleksi, algoritma Rijndael dipilih sebagai
algoritma kriptografi AES pada tahun 2000 (Sianipar et al., 2019).

AES dapat diartikan sebagai algoritma enkripsi simetris blok yang sangat
populer. Prosesnya melakukan operasi pada blok 8-bit, mengambil plaintext dengan
ukuran blok 128 bit, 192 bit, dan 256 bit. Kuncinya adalah digambarkan sebagai

matriks persegi byte (Hidayat, 2019).

Tabel 2.1 Urutan data algoritma AES

Panjang Kunci

Panjang Blok

Jumlah Putaran

AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Tabel diatas menyajikan informasi tentang variasi tipe dari algoritma AES,
yang dibedakan berdasarkan ukuran kunci, ukuran blok, dan jumlah putaran yang
berbeda-beda.

Dalam ranah kriptografi, AES (Advanced Encryption Standard) adalah
standar enkripsi yang menggunakan kunci simetris. AES memiliki keunggulan
karena panjang kunci minimal yang digunakan adalah 128 bit, sehingga
membuatnya sangat terlindungi dari serangan exhaustive key search dengan
teknologi saat ini. Dengan panjang kunci sebesar 128-bit, terdapat sekitar 2128 = 3,4

x 10% kemungkinan kombinasi kunci yang mungkin digunakan. Jika kita memakai
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komputer tercepat yang dapat mencoba 1 juta kunci per detik, dibutuhkan waktu
sekitar 5,4 x 10% tahun untuk mencoba semua kemungkinan kunci tersebut.. Jika
menggunakan komputer tercepat yang dapat mencoba 1 juta kunci per detik, akan
diperlukan waktu selama 5,4 x 10%* tahun untuk mencoba semua kemungkinan
kunci. Namun, jika digunakan komputer tercepat yang dapat mencoba 1 juta kunci
per milidetik, waktu yang diperlukan untuk mencoba semua kemungkinan kunci

adalah 5,4 x 10*8 tahun (Tahir et al., 2020).

&)

uuuuuuu

Sumber: (Prameshwari & Sastra, 2018)
Gambar 2.3 Diagram proses enkripsi Algoritma AES

Di awal proses enkripsi, data masukan yang telah disalin ke dalam keadaan
(state) akan mengalami tahap pertama yang disebut AddRoundKey. Selanjutnya,
keadaan akan melewati serangkaian transformasi, yaitu SubBytes, ShiftRows,
MixColumns, dan AddRoundKey, yang diulangi sebanyak Nr putaran. Seluruh
rangkaian ini dikenal sebagai fungsi putaran (round function) dalam algoritma AES.
Penting dicatat bahwa pada putaran terakhir, keadaan tidak mengalami transformasi

MixColumns.
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2.1.3.1. AddRoundKey

AddRoundKey adalah proses operasi dalam enkripsi blok cipher seperti AES
(Advanced Encryption Standard). Dalam enkripsi blok cipher, AddRoundKey
digunakan untuk menambahkan kunci enkripsi ke setiap blok plainteks sebelum
proses enkripsi sebenarnya dimulai. Proses ini memastikan bahwa setiap blok
plainteks memiliki kunci yang unik sebelum dienkripsi.

AddRoundKey adalah operasi XOR (eksklusif OR) antara setiap byte pada
matriks state (berisi ciphertext) dan setiap byte pada roundkey yang telah
dibangkitkan sebelumnya (Cristy & Riandari, 2021). Dalam enkripsi blok cipher,
XOR memastikan bahwa hasil enkripsi tidak bergantung pada kunci enkripsi, dan

setiap perubahan pada kunci akan mempengaruhi hasil enkripsi.

2.1.3.2. SubBytes

SubBytes adalah proses menggantikan setiap byte dalam blok enkripsi dengan
byte lain yang terkait dengan byte asli melalui tabel subsitusi yang disebut S-Box.
S-Box adalah tabel 8-bit yang mengandung informasi mengenai bagaimana setiap
byte dalam blok enkripsi harus digantikan.

SubBytes adalah langkah transformasi byte di mana setiap elemen dalam
keadaan (state) akan dihubungkan dengan tabel substitusi yang dikenal sebagai S-

Box.
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0 1 2 3 4 5 6 0 8 9 A B c D E F
63 (7C | 77 | 7B | F2 | 6B [ 6F | C5 | 30 | 01 | 67 | 2B | FE | D7 | AB | 76
CA | B2 C9 | 7D | FA | 69 47 FO | AD | D4 | A2 | AF | 9C | A4 | T2 co
BT |FD | 93 | 26 | 36 | 3F | FT |[CC | 34 | A5 | ES | F1 | 71 | D8 | 31 | 15
04 | C7T | 23 |C3 |18 | 96 ( 05 | 9A | O7T | 12 | 80 | E2 |EB | 27 | B2 | 75
09 | 83 | 2C | 1A | 1B | 6E [ 5A | AD | 52 | 3B (D6 | B3 | 20 | E3 | 2F | B4
53 | D1 | 00 | ED| 20 | FC | B1 6B | 6A ([ CB |BE | 39 | 4A | 4C | 58 | CF
DO |EF |AA |FB | 43 | 4D | 33 | 85 | 45 | F9 | 02 | 7F | 60 | 3C | 9F | A8
51 | A3 | 40 | BF | 92 | 9D ( 38 | F5 | BC | B6 DA | 21 | 10 | FF | F3 | D2
CD|0OC | 13 |EC | 6F | 97 | 44 | 17T | C4 | AT | 7E | 3D | 64 | 5D | 19 | 73
60 | 81 4F |DC | 22 | 2A | 90 88 | 46 EE (B8 | 14 | DE | 6E | OB | DB
E0O | 32 | 3A |0OA | 49 | 06 | 24 | SC | C2 | D3 |AC | 62 | 91 | 95 | E4 | 79
E7 | C8 | 37 | 6D | 8D | D5 | 4E | A9 | 6C | 56 | F4 | EA | 65 | TA | AE | 08
BA| 78 | 26 | 2E |1C | A6 | B4 | C6 | EB DD | 74 | 1F | 4B | BD | 8B | BA
70 3E | BS 66 48 03 F6 0E 61 35 57 B9 86 Cc1 1D | 9E
E1 | F8 | 98 | 11 | 69 | D9 ( 8E | 94 (9B | 1E | 87 | E9 |CE | 656 | 28 | DF
8C | A1 | 89 (0D BF | E6 | 42 | 68 | 41 | 99 | 2D | OF | BO | 54 | BB | 16

Sumber: (Prayudha, 2019)

MIMOoOO ok w|e|~ o|n|éa| e o =l

Gambar 2.4 S-Box Rijndael
Untuk masing-masing byte dalam rangkaian keadaan (state), seperti S[r, c]

= Xy (dengan xy merupakan representasi heksadesimal dari nilai S[r, c]),
penggantian nilai tersebut, yang disebut sebagai S'[r, c], sesuai dengan entri yang
ada di tabel substitusi yang terletak di persimpangan baris x dan kolom vy.

(Prayudha, 2019).

Sopn | Soi | Soz | Sos S-Box Sopo| S’0,1| S’0,2| S'03
S | »gf/ B - |
& [ = 3 3
10 13 S’1,0 2 S'1,3
S2n| oz 822 | S23 S20| 8’21 o 22| 823
Szp| S3.1| S32 | S35 S'30| 8’1 | S'32| 8’33

Sumber: (Prayudha, 2019)

Gambar 2.5 Pengaruh pemetaan pada setiap Byte dalam state

2.1.3.3. ShiftRows

ShiftRows adalah proses operasi dalam enkripsi blok cipher seperti AES
(Advanced Encryption Standard). Dalam enkripsi blok cipher, ShiftRows
digunakan untuk menyebarkan informasi plainteks ke seluruh blok enkripsi dan

membuat enkripsi lebih sulit diterobos.
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Menurut (Marsiani et al., n.d.) ShiftRows adalah tahap yang melibatkan
pergeseran elemen dalam blok atau tabel, dengan pergeseran yang diterapkan pada
setiap baris. Penting dicatat bahwa pada baris pertama, tidak ada pergeseran yang
dilakukan. Pada baris ke 2 digeser sebanyak 1 bytes lalu setelah itu baris ke 3
digeser sebanyak 2 bytes dan yang keempat dilakukan pergeseran 3 bytes.

Sedangkan menurut (Putri Harum & Arifianto, 2019) ShiftRows adalah
transformasi yang melibatkan pergeseran baris dalam matriks stateplain. Pada
proses ini, baris pertama (r=1) digeser satu byte, baris kedua (r=2) digeser dua byte,
dan baris ketiga (r=3) digeser tiga byte. Namun, perlu dicatat bahwa baris keempat

(r=0) tidak mengalami pergeseran.

S A

So0 | Soq [ So2 | S0 Soo | Sax | So

Sto | St | 2 | S @I S11 | Stz | Sua | S
S0 521 | S22 | 523 @I S22 | S23 | S20 | S2t
S30| 531 [$32 [ $33 @l S33 | S0 | S22 | S32

Sumber: (Marsiani et al., n.d.)

Gambar 2.6 Proses ShiftRows

2.1.3.4. MixColumns

MixColumns adalah proses operasi dalam enkripsi blok cipher seperti AES
(Advanced Encryption Standard), MixColumns adalah proses mengacak kolom
dalam blok enkripsi dengan menggunakan operasi matematis. Setiap kolom dalam
blok enkripsi diterjemahkan menjadi kolom baru dengan informasi dari kolom lain
dalam blok enkripsi.

Menurut (Irsyad & Sitio, 2019) Transformasi MixColumns bertujuan untuk

mempermutasi data pada setiap kolom dalam array state. Dalam proses
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MixColumns, setiap kolom dalam array state dikalikan dengan polinomial
(x)mod(x4+1).

Transformasi MixColumns merupakan operasi perkalian antara matriks
MixColumns Rijndael dan setiap kolom dalam array state (Saputra Djong &
Siswanto, 2022). Transformasi MixColumns dapat digambarkan dalam perkalian

matrik seperti gambar dibawah

Soc] 02 03 01 01[S0c]
S'ic 01 02 03 01|]Sic

i

s,.| (01 01 02 03][S.c

¥ i

s, | '03 o1 o1 o02fs, |

i

Sumber: (Saputra Djong & Siswanto, 2022)

Gambar 2.7 Transformasi MixColumns

Perkalian matriks MixColumns dalam AES akan menghasilkan empat nilai
tambahan untuk masing-masing kolom dalam matriks state. Persamaan yang
digunakan untuk menghitung nilai-nilai baru ini dirumuskan seperti berikut:

S'o,c = (02 * So,c) XOR (03 » S1,¢) XOR Sa,c XOR Si,c
S'1,c = So,c XOR (02 * S1,¢) XOR (03 * Sa,¢) XOR Si,c
Sh,c = So,c XOR S1,c XOR (02 + Sp,c) XOR (03 » S3.0)

S's,c = (03 * So,c) XOR S;,¢ XOR Sy,c XOR (02 * S3,)

Sumber: (Saputra Djong & Siswanto, 2022)

2.1.4. Framework Codeigniter

Kerangka kerja (framework) adalah sekumpulan perintah atau program
dasar yang dapat digunakan kembali untuk menyelesaikan masalah yang lebih
kompleks dan membantu dalam pembuatan aplikasi baru atau aplikasi kompleks

tanpa harus membuat program dari awal. Salah satu framework PHP adalah
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Codeigniter. Codeigniter diperkenalkan pertama kali kepada publik pada tanggal

28 Februari 2006 yang dikembangkan oleh Ellislab pada awalnya. Codeigniter

dikembangkan dengan menggunakan banyak libraries, helpers, dan sub-komponen

dari basis kode ExpressionEngine. Pada tahun 2014, Codeigniter diakuisisi oleh

British Columbia Institute of Technology dan secara resmi diumumkan sebagali

proyek yang dikelola oleh komunitas (Priyanto Hidayatullah, 2021).

Framework Codeigniter merupakan salah satu framework PHP yang

popular pada saat ini, karena memiliki kelebihan dibanding framework lain. Berikut

adalah kelebihan Codeigniter dibanding framework lain:

1.

2.

Paling mudah untuk dipelajari, terutama untuk pemula.

Framework yang berukuran kecil. Codeigniter 4 berukuran 1.2 MB dan 6
MB untuk user guide.

Menggunakan design pattern Model View Controller (MVC). Dengan
menggunakan MVC membuat kode program akan menjadi lebih terstruktur.
Kemanan data terjamin. Codeigniter memiliki fitur kemanan yang bisa
digunakan untuk melindungi dari serangan CSRF dan XSS.

Dokumentasi lengkap. Codeigniter menyediakan dokumentasi offline yang
didapatkan ketika kita mendownload Codeigniter dan dokumentasi online
pada website Codeigniter.

Konfigurasi awal hampir tidak ada. Sebagian besar konfigurasi Codeigniter
dilakukan dengan konvensi, misalnya meletakkan model dalam folder
“model”. Namun untuk konfigurasi lebih lanjut, tersedia beberapa
konfigurasi yang terdapat pada folder config.

Codeigniter terus di-update secara berkelanjutan.



Sumber: (Priyanto Hidayatullah,

2021)

22

Codeigniter mempunyai struktur folder yang disusun secara rapi dan

sistematis, secara default struktur folder Codeigniter 4 adalah sebagai berikut:

v CSRF

>

>
>
>
>

app

public

tests

vendor
writable

env

.gitignore
builds
composer.json
composer.lock

env

fl LICENSE

phpunitxml.dist
preload.php
README.md

spark

Gambar 2.8 Struktur folder Codeigniter 4

Berikut adalah penjelasan dari struktur folder pada Codeigniter 4:

“app”: Folder ini berisi aplikasi seperti controller, model, view, dan lainnya.

“public”: Folder ini berisi file publik seperti gambar, CSS, dan JavaScript.

“tests”: Folder ini berisi file tes untuk memastikan bahwa aplikasi bekerja dengan

baik.

“vendor”: Folder ini berisi library pihak ketiga yang diinstal melalui Composer.

“writable”: Folder ini digunakan sebagai tempat penyimpanan berkas yang dapat

ditulis oleh aplikasi, seperti sesi, cache, dan log.

“.env”: File ini berisi pengaturan lingkungan aplikasi Anda, seperti kredensial

database, URL basis, dan lainnya.

“env”: Folder ini berisi file lingkungan aplikasi.
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“composer.json”: File ini berisi daftar paket library yang diperlukan aplikasi Anda.
“composer.lock”: File ini berisi versi terikat paket library yang digunakan oleh
aplikasi.

Codeigniter merupakan sebuah kerangka kerja (framework) yang digunakan
dalam pengembangan aplikasi web, dengan prinsip-prinsip dasar Model, View, dan
Controller (MVC). Framework PHP ini dapat membantu seorang pengembang web
dalam membangun situs dengan lebih efisien karena menyediakan beragam sumber

daya yang komprehensif. (Sulistiani & Hendra Saputra, 2020)

USER }
TAMPILEKAN ’/ \\_\\I:-ITER;‘\ KSI1
,—/

I g—

VIEW ] { CONTROLLER

/
" MANIPULASI
~ DATA

UFDATE

Sumber: (Priyanto Hidayatullah, 2021)
Gambar 2.9 Konsep MVC Codeigniter

MVC (Model-View-Controller) adalah arsitektur desain yang digunakan
dalam pengembangan aplikasi web. Codeigniter adalah framework PHP yang
menggunakan arsitektur MVC. Berikut adalah cara kerja MVC di Codeigniter:

1. Model: Model menangani logika bisnis dan akses data. Model menerima
permintaan dari Controller dan mengambil data dari basis data atau sumber
data lainnya.

2. View: View menangani tampilan data ke pengguna. View menerima data dari
Model dan menampilkan data tersebut ke pengguna melalui template HTML

atau format lainnya.
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3. Controller: Controller menjembatani antara Model dan View. Controller
menerima permintaan dari pengguna melalui URL dan menentukan
bagaimana menangani permintaan tersebut. Controller meminta data dari
Model dan memberikan data tersebut ke View untuk ditampilkan.

Di Codeigniter, setiap controller harus memiliki method yang sesuai dengan
URL yang diterima, dan method tersebut akan menentukan bagaimana menangani
permintaan tersebut, misalnya memanggil Model dan View yang sesuai. Setelah
proses selesai, Controller akan mengirimkan respons ke pengguna.

Dengan menggunakan arsitektur MVC, Codeigniter membantu memisahkan
logika bisnis, akses data, dan tampilan, sehingga mempermudah proses

pemeliharaan dan pengembangan aplikasi web.

2.1.5. Unified Modelling Language (UML)

UML (Unified Modeling Language) adalah sebuah bahasa modeling yang
digunakan untuk menggambarkan dan memodelkan sistem dan perangkat lunak.
UML digunakan untuk menggambarkan aktivitas dan perilaku dalam sebuah sistem,
termasuk interaksi antara objek, proses, dan tipe data. UML membantu dalam
memahami dan mengevaluasi sistem dan memudahkan proses pengembangan
software.

Menurut (Wira et al., 2019) UML (Unified Modeling Language) adalah
sebuah bahasa pemodelan yang terintegrasi dan memiliki penggunaan yang luas di
dunia industri. Bahasa ini digunakan untuk menentukan kebutuhan, melakukan
analisis dan perancangan, serta menggambarkan arsitektur dalam konteks

pemrograman berorientasi objek.
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UML menyediakan cara visual untuk menjelaskan bagian-bagian sistem
dalam perangkat lunak, mempermudah spesifikasi, konstruksi, dan dokumentasi.
Ini membantu programmer/developer membangun perangkat lunak dengan lebih

mudah (Sumiati et al., 2021).

2.1.6. Flowchart

Flowchart adalah sebuah diagram yang menggambarkan aliran proses atau
aktivitas secara sistematis dan visual. Flowchart menggunakan simbol-simbol
standar untuk menunjukkan aliran data atau proses, seperti operasi, alur logika,
kondisi dan aktivitas. Flowchart membantu memvisualisasikan dan memahami
proses yang kompleks, sehingga mempermudah proses troubleshooting dan
pemecahan masalah.

Menurut (Syamsiah, 2019) Flowchart adalah diagram yang menunjukkan
alir logika dalam prosedur atau program sistem. Flowchart bertujuan untuk
memberikan representasi visual dari alur prosedur atau program tersebut.
Flowchart adalah suatu teknik yang digunakan untuk visualisasi dan
mengilustrasikan langkah-langkah yang diperlukan dalam menyelesaikan suatu
masalah, dengan memanfaatkan simbol-simbol yang sederhana dan mudah
dipahami. Flowchart mempermudah dalam pemahaman dan visualisasi tahapan-
tahapan dalam proses pemecahan masalah.

Flowchart adalah representasi visual dari alur kerja suatu proses dalam
sistem yang telah dirancang, dirancang untuk memudahkan pemahaman dan
penjelasan. Alat ini menggunakan simbol-simbol khusus untuk menggambarkan
dengan detail urutan langkah-langkah proses serta interaksi antara instruksi-

instruksi dengan proses lain dalam program tersebut (Unang Achlison, 2020).
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END (SECURITY O
EXGEPTION) .

Gambar 2.10 Flowchart Perlindungan CSRF

Dari flowchart diatas dapat dinarasikan bahwa saat user membuat request,
aplikasi juga akan menambahkan token unik sebagai bagian dari form. Saat request
tersebut dikirimkan, token juga akan dikirimkan bersamaan. Server akan
memverifikasi token yang diterima dengan token yang disimpan di server. Jika
token yang diterima cocok dengan token yang disimpan, maka permintaan diterima
dan diproses. Jika token tidak cocok, maka permintaan ditolak dan diproses sebagai

serangan CSRF.

2.1.7. Use case

Use Case adalah penjelasan mengenai bagaimana suatu sistem berinteraksi
dengan pengguna atau sistem lainnya.. Use Case menggambarkan bagaimana
sistem akan memenuhi kebutuhan pengguna atau mengatasi masalah yang ada. Use
Case memfokuskan pada fungsi-fungsi yang diterima sistem dan bagaimana sistem

akan bereaksi terhadap berbagai situasi yang mungkin terjadi.
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Diagram Use Case mengilustrasikan cara di mana interaksi terjadi antara
sistem informasi yang akan dibangun dengan satu atau lebih aktor. (Darwis et al.,
2020). Use case membantu untuk menyajikan visualisasi tentang bagaimana
interaksi terjadi antara pengguna sistem dan sistem itu sendiri.

Menurut (Amazon et al., 2021) Use case adalah antarmuka sistem yang
merespons perintah dari seorang aktor dalam bentuk peristiwa (event). Ini
berhubungan dengan pelaksanaan dalam rangkaian pengiriman pesan antara objek-

objek yang terlibat.

USER

ol
an Requ?l"

— -

N

| Apakah Token Match? )

—_—

)

Request Berhasil

N

Gambar 2.11 Use Case Diagram

Beradasarkan use case diatas dapat dijelaskan saat user membuat request,
sistem akan membuat autentikasi dengan memvalidasi token yang ada di cookie dan
di request. Kemudian jika token yang ada cookie dan request cocok maka sistem

akan menjalankan request tersebut.

2.1.8. Data Flow Diagram (DFD)
Data Flow Diagram (DFD) adalah suatu metode untuk mengilustrasikan
sebuah sistem sebagai kumpulan proses fungsional yang saling terhubung oleh arus

data. Metode ini bisa digunakan oleh para ahli sistem untuk membuat model sistem
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secara manual atau dengan bantuan komputer (Handrianus Pranatawijaya et al.,
2019).

Menurut (Muliadi et al., 2020) Data Flow Diagram (DFD) adalah diagram
yang menyajikan visualisasi dari arus data dalam suatu organisasi. Ini
menggunakan simbol-simbol tertentu untuk menjelaskan bagaimana data berpindah

dalam sistem.

USER

REQUEST DENGAN REQUEST DATA

ACTION YANG SAMA

FORM TIRUAN

DATABASE

REQUEST
DATA

HACKER

Sumber: (Mahdi Maulana Lubis et al., 2022)

Gambar 2.12 Data Flow Diagram CSRF Attack

Berdasarkan data flow pada gambar di atas diketahui serangan CSRF
dilakukan dengan hacker membuat form tiruan dengan method dan action yang
sama dengan website yang ingin diserang setelah itu hacker melakukan request ke

website asli , website asli akan mengirimkan data ke hacker.
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2.1.9. Black Box Testing

Black Box Testing adalah teknik pengujian yang sederhana karena hanya
memerlukan informasi mengenai rentang nilai yang diharapkan dari data yang akan
digunakan. Penaksiran jumlah data uji dapat dihitung berdasarkan jumlah field data
yang akan diuji, aturan entri yang harus dipatuhi, dan kasus-kasus batas atas serta
batas bawah yang relevan. Dengan metode ini, kita dapat mengevaluasi apakah
sistem masih mampu mengatasi masukan data yang tidak sesuai harapan, yang

dapat berpotensi menghasilkan data yang tidak valid. (Fahrozi et al., 2023).
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METODOLOGI PENELITIAN

3.1. Jenis Penelitian

Pendeketan pada penelitian ini dapat dilihat dari tujuan untuk menemukan
solusi dalam suatu masalah yang secara langsung pada keamanan website. Dalam
penelitian ini, peneliti memanfaatkan pendekatan penelitian kuantitatif. Metode
kuantitatif berupa analisis keamanan website dari serangan Cross Site Request
Forgery (CSRF) dengan token randomize menggunakan algoritma AES dan
diimplementasikan di setiap form request.

Penelitian kuantitatif merupakan penelitian yang bersifat obyektif, menguji
teori, bersifat generalisasi dan menguji hipotesis dengan cara statistik. Penelitian
kuantitatif melibatkan penggunaan data dalam bentuk angka untuk menganalisis
informasi tentang topik tertentu dan menemukan pengetahuan baru. Dalam
penelitian ini, data disusun dan dianalisis dengan memakai teknik-teknik statistik
untuk menghasilkan informasi yang berguna tentang topik yang sedang diteliti

(Indra Prasetia, 2022).

3.2. Teknik Pengambilan Sampel

Dalam penelitian sebuah sampel harus dipilih dengan tepat agar dapat
merepresentasikan populasi penelitian. Sampel yang dipilih harus mencerminkan
karakteristik populasi yang ingin diteliti, sehingga informasi yang diperoleh dari
sampel dapat dianggap mewakili informasi dari populasi secara keseluruhan. Oleh
karena itu, dibutuhkan metode pemilihan sampel yang tepat untuk mendapatkan

sampel yang mewakili karakteristik populasi dengan baik. Dengan demikian,

30
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informasi yang diperoleh dari sampel yang baik dapat merepresentasikan informasi
dari populasi secara keseluruhan (Indra Prasetia, 2022).

Teknik pengambilan sampel (sampling) pada serangan CSRF
menggunakan penetration testing. Penetration testing adalah metode pengujian
keamanan yang bertujuan untuk mengevaluasi sistem keamanan suatu aplikasi.
Teknik pengambilan sampel pada penetration testing bertujuan untuk mengevaluasi
seberapa efektif sistem keamanan website dalam melindungi website dari serangan
tersebut.

Pada penelitian ini penulis akan melakukan pengujian penetration testing
sebanyak sepuluh kali untuk mengambil sampel kepada website yang sudah

terlindungi dari serangan CSRF.

3.3. Teknik Pengumpulan Data

Pengumpulan data adalah suatu prosedur atau pendekatan yang diterapkan
oleh peneliti untuk menghimpun informasi yang diperlukan guna mencapai sasaran
dalam penelitian (Benu L Fred & Benu S Agus, 2019). Hal yang harus dijelaskan
adalah mengenai langkah-langkah analisis dan proses untuk menyimpulkan hasil.
Pada penelitian ini menggunakan data primer, yaitu Data yang diperoleh secara
internal melalui observasi langsung atau metode sejenis.

Adapun Teknik pengumpulan data pada penelitian ini adalah:

1. Observasi: melakukan pengamatan dan analisis keamanan website
menggunakan AES dan token anti CSRF terhadap serangan Cross Site

Request Forgery.
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2. Studi Pustaka: Melakukan pencarian informasi yang terkait dengan variabel
yang sedang diamati melalui sumber-sumber seperti buku, jurnal, artikel,

dan sumber lainnya.

3.4. Teknik Analisis Data
Teknik analisis data adalah metode yang digunakan untuk mengolah dan
menganalisis data dalam konteks penelitian, termasuk penerapan alat-alat statistik
yang sesuai (Indra Prasetia, 2022). Proses analisis data yang dilakukan melibatkan
perhitungan persentase serangan yang berhasil diluncurkan terhadap situs web yang
telah diamanankan dari serangan CSRF. Kemudian setelah beberapa serangan di
implementasikan penulis akan melakukan pengamatan dan analisis seberapa efektif
penambahan token anti CSRF terhadap serangan CSRF.
Berikut adalah tahapan dalam menganalisis dan menarik kesimpulan
dengan metode deskriptif kuantitatif yaitu:
1. Koleksi data, pada tahapan ini bertujuan untuk mengumpulkan data yang
berasal dari beberapa kali serangan CSRF dilakukan.
2. Transkripsi data, menulis ulang data yang terkumpul dalam bentuk
terstruktur yang dapat dianalisis.
3. Analisis data, tahapan ini bertujuan menganalisis hasil data serangan yang
dilakukan.
4. Verifikasi data, setelah melewati seluruh tahapan, data kembali diperiksa
dan validasi semua data yang ada.
5. Menyimpulkan hasil analisis dan mempresentasikan secara jelas dan

terperinci.



33

3.5. Literatur Review

Studi literatur melibatkan eksplorasi mendalam terhadap variabel
penelitian, melakukan klasifikasi elemen-elemen yang relevan dan tidak relevan,
melakukan sintesis informasi, memunculkan sudut pandang baru, serta
mengidentifikasi hubungan dan korelasi antara variabel tersebut (Ridwan et al.,
2021).

Dalam review literatur ini, Penulis akan memberikan ikhtisar mengenai
penelitian-penelitian sebelumnya yang relevan dengan permasalahan dan tujuan
penelitian tentang CSRF. Penulis akan memaparkan serta menganalisis temuan-
temuan penting yang telah ditemukan oleh peneliti lain yang berkaitan dengan topik
yang serupa dengan penelitian yang sedang dilakukan.

Tabel 3.1 Literatur Review

No Nama Peneliti Judul Penelitian Hasil

Evaluasi terhadap serangan
CSRF dan XSS pada
implementasi website e-book
dengan menggunakan Laravel
9 terbukti sangat efisien.

Analisis Implementasi Laravel 9 memberikan
Laravel 9 Pada Website perlindungan yang solid
M.Mahdi Maulana E-Book Dalam terhadap serangan-serangan ini
1 Lubis, Tommy, Divi Mengatasi N+1 dengan mengatasi masalah
Handoko, Nur Wulan Problem Serta XSS melalui penggunaan blade
Penyerangan Csrf dan | template yang secara otomatis
Xss mengkonversi semua output

menjadi teks biasa melalui
fungsi htmlspecialchars,
sehingga semua skrip atau
kode diubah menjadi teks
biasa.
Algoritma AES-128 bisa
digunakan sebagai salah satu

Implementasi ilih K .
Algoritma Advanced pilinan untuk menjaga
. . . keamanan data, khususnya
9 Asri Prameshwari, Encryption Standard dalam proses enkrinsi dan
Nyoman Putra Sastra (AES) 128 Untuk amp P
Y . dekripsi dokumen. Keamanan
Enkripsi dan Dekripsi hasil enkriosi ini d
Eile Dokumen asil enkripsi ini dapat

dipastikan selama kunci
simetris (symmetry key) tidak
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jatuh ke tangan yang tidak
berwenang.

Yendi Putra,Yuhandri
Yunus, Sumijan

Meningkatkan
Keamanan Web
Menggunakan
Algoritma Advanced
Encryption Standard
(AES) terhadap Seragan
Cross Site Scripting

Dari hasil penelitian yang
melibatkan implementasi
Algoritma AES pada token
untuk meningkatkan
keamanan website dari
serangan XSS, terbukti bahwa
algoritma AES relatif mudah
diimplementasikan, memiliki
tingkat keamanan yang tinggi,
dan memerlukan sedikit
memori dalam
pengoperasiannya, sehingga
tidak memengaruhi proses dan
ukuran file secara signifikan.

Ilham Firman Ashari,

Analysis of Cross Site
Request Forgery

Berdasarkan hasil pengamatan
dan analisis penelitian yang
telah dilaksanakan, dapat
disimpulkan bahwa kerentanan
keamanan pada website dapat
menjadi target dari berbagai
teknik serangan. Dari hasil

V/ina Oktariana. Rinado (CSRF) Attacks on pengamatan dan analisis
X INgg West Lampung tersebut, terungkap bahwa
Galih Sadewo, Salman .
Damanhuri R(_agency Websites terdapat 53 URL halaman yang
Using OWASP ZAP rentan terhadap serangan
Tools CSRF. Selain itu, berdasarkan
pengamatan yang telah
dilakukan, jenis risiko
serangan yang ditemukan pada
website ini tergolong dalam
tingkat rendah.
Melalui evaluasi keamanan
dan analisis serangan terhadap
website pemerintah Aceh
Timur, telah dibuat sebuah
. token anti CSRF dengan tujuan
Analisa Keamanan untuk mengatasi beragam
Rusdiana Website Terhadap g g
bentuk serangan yang
, Banta Cut Serangan .
. . menggunakan teknik CSRF.
, Sanusi Cross-Site Request Selain itu. untuk menceaah
Forgery (CSRF) y g

serangan DOM XSS, langkah-
langkah seperti modifikasi
skrip dan filterisasi karakter
dari input pengguna harus
diterapkan.
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3.6. Spesifikasi Minimum
Adapun spesifikasi yang dipakai untuk mengembangkan program ini

adalah:

Processor : Intel 15 — 12400
- VGA : Nvidia GT - 720

- Ram: 16gb

- Codeigniter v4.3.1

- PHP74

- VS Code

3.7. Perancangan

Perancangan melibatkan proses menggambarkan, merencanakan, dan
mengatur beberapa elemen yang berdiri sendiri menjadi satu kesatuan fungsional
yang utuh (Fariyanto & Ulum, 2021). Hasil yang ingin dicapai pada tahap ini adalah
berhasilnya pelaksanaan sistem yang telah direncanakan. Pada tahap ini, akan

dipaparkan mengenai sistem yang telah direncanakan dan cara operasionalnya.

3.7.1. Halaman Input

Halaman input adalah area tempat pengguna dapat memasukkan data atau
informasi ke dalam suatu sistem atau aplikasi. Tampilan input dibawah ini sangat
sederhana hanya terdapat input email dan password. Karena tujuan input dibawah

ini hanya untuk memastikan data masuk kedalam database.
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Gambar 3.1 Source Code Website Asli

Program ditersebut adalah website asli yang sudah terlindungi oleh serangan
croos site request forgery (CSRF), dengan melihat form action yang mengarah ke
Controller home dan Function simpan. Kemudian hasil program tersebut menjadi

tampilan dibawabh ini.

Anti CSRF

...........

Gambar 3.2 Tampilan Website Asli

3.7.2. Halaman Serangan CSRF
Halaman dibawah ini adalah area tempat untuk menyerang website yang

sudah terlindungi oleh serangan CSRF. Dengan input yang sama, seperti menginput
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email dan password dan yang berbeda adalah action dari input ini mengarah ke

website yang terlindungi dari serangan CSRF.

Gambar 3.3 Source Code Website Tiruan atau Palsu

Untuk tampilan tidak ada perubahan dengan website yang asli, yang
membedakannya hanya form action yang ditandai dengan warna merah. Form
action website palsu ini mengarah ke folder website yang asli kemudian menirukan

controller dan functionnya.

CSRF ATTACK!

Email

aaaaaaaaaa

Gambar 3.4 Tampilan Website Tiruan atau Palsu
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3.7.3. Controller dan Function Input Data

Controller di Codeigniter adalah komponen yang bertanggung jawab untuk
mengontrol alur logika aplikasi berbasis web. Controller ini berfungsi sebagai
perantara antara model dan view dalam pola desain Model-View-Controller (MVC)
yang digunakan oleh Codeigniter.

Function adalah metode yang ada di dalam controller yang digunakan untuk
mengelola logika aplikasi berdasarkan permintaan yang diterima dari pengguna.
Setiap fungsi dalam controller dihubungkan dengan sebuah URL dan dipanggil
ketika URL tersebut diakses. Berikut ini terdapat controller bernama home dan
memiliki function simpan, dimana function ini berfungsi untuk menangkap data

inputan dari form.

000
<?phg
namespace App\Cont
use App\Models\(
class Home extends BaseCont
{
protected
public function
{
}
public function
{
return vie

}

public function

}

}

Gambar 3.5 Controller dan Function Input Data
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3.7.4. Models

Models di Codeigniter merupakan komponen yang bertanggung jawab
untuk mengelola akses ke basis data atau sumber data lainnya. Berikut terdapat
models yang bernama CSRFModel kemudian terdapat protected table yang
berfungsi untuk menentukan tabel database dan juga ada allowedfields yang
berguna untuk menentukan kolom-kolom mana yang diizinkan untuk dimasukkan

data.

Gambar 3.6 Models Database SQL

3.7.5. Database
Database yang penulis gunakan sangatlah sederhana, hanya ada 1 tabel
dengan nama data yang berisi 2 field yaitu email dan password. Karena penelitian

ini membahas hak akses dari serangan CSRF tidak berfokus ke database.

B8 7 Server 127001 » @ Database csif_cid » [@ Table: data

=| Browse | & Structure @[] SQL , Search ¥ Insert & Export [& Import 2= Privileges = 4° Operations 22 Triggers

&% Table structure 42 Relation view
# Name Type Collation Attributes  Null Default Comments Extra Action

O 1 email varchar(255)  utfémb4_general_ci No  Nene & Change @ Drop More

] 2 password varchar(255) utf8mb4_general_ci No  Nene & Change @ Drop More

t [J Checkall With selected: =] Browse & Change @ Drop > Primary ol Unique | Index [E Spatial 7 Fulltext

Gambar 3.7 Field Database
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HASIL DAN PEMBAHASAN

4.1. Implementasi Keamanan Website

4.1.1. Enkripsi Algoritma AES 128 Bit
AES adalah sebuah algoritma block cipher, yang berarti bahwa data

masukan akan dipecah menjadi blok-blok terlebih dahulu, kemudian proses
enkripsi akan dilaksanakan secara terpisah pada setiap blok data. Setiap blok AES
terdiri dari matriks 4x4 byte, sehingga pesan akan dibagi menjadi blok-blok dengan
ukuran 128 bit per blok. Proses enkripsi dalam algoritma AES dilakukan dalam
beberapa tahapan. Tahap pertama, yang disebut Proses AddRoundKey, melibatkan
operasi XOR antara kunci dan teks asli (byte). Tahap berikutnya adalah Proses
SubBytes, yang melibatkan substitusi byte menggunakan S-Box. Kemudian, ada
Proses ShiftRow, di mana byte dalam matriks state bergeser. Tahap selanjutnya
adalah Proses MixColumns, yang mengubah kolom dalam matriks state. Setelah
itu, terjadi lagi Proses AddRoundKey, di mana operasi XOR dilakukan antara state
dan roundkey. Semua langkah di atas, mulai dari a sampai e, diulangi sebanyak 9
kali. Pada akhirnya, setelah iterasi selesai, langkah a sampai d dilakukan pada state
tanpa langkah MixColumn.

Plaintext :54686174|73206D 79|204B 756E |67 2046 75

Key : 54 77 6F 20 | 4F 6E 65 20 | 4E 69 6E 65 | 20 54 77 6F

Tabel 4.1 RCON

Reon (1) = 01000000 Rcon (2) = 02000000
Rcon (3) = 04000000 Rcon (4) = 05000000
Reon(5) = 10000000 Fcon (6) = 20000000
Reon (7) = 40000000 Recon (&) = 0000000
Reon (9) = 1BOOOOOO Reon (10) = 36000000

40
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Tabel 4.2 Tabel S-Box

S-Box Values

Y
Stxy)

b|e?7|cB| 37| 6d| 8d| d5| de | a9 |6c | 56| f4 [ ea | 65| Ta | ac | 08

d| 70| 3e | b5| 66| 48| 03| fo [0e | 61| 35| 57| b9 | B6|cl| 1d| 9e
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Langkah pertama yang harus dilakukan adalah menghitung key schedule.

Hasil perhitungan ini akan menjadi bagian integral dari langkah selanjutnya dalam

proses enkripsi.

Key schedule

Chiper Key : 54 68 61 74 | 73 20 6D 79 | 20 4B 75 6E | 67 20 46 75

54

73

20

68

20

4B

61

6D

75

74

79

6E

67
20
46
75

RotWord 12046 75 67

S-Box :B75A 9D 85
54 | 73 | 20 | 67 54
68 | 20 | 4B | 20 68
61 | 6D | 75 | 46 61
74 | 79 | 6E | 75 74

54 @ B7 ¢ 01 = 01010100 ¢ 10110111 ¢ 00000001 = 11100010 = E2

E2

91

Bl

D6

32

12

59

79

FC

91

E4

A2

F1

88

E6

93

Round Key 1

B7

S5A

9D

85

56

Cc7

76

A0

08

1A

43

3A

20

Bl

55

F7

07

8F

69

FA

Round Key 2

01

00

00

00

E2

91

Bl

D6

32

12

59

79

FC

91

E4

A2

F1

88

E6

93

D2

15

63

C3

60

TA

69

03

0D

BC

E9

E7

68

01

FB

Round Key 3
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Al | B4 | D7 | 14 Bl | 05| D2 Co BD | B8 | 6A | AC
12 | 68 | 51 |52 29 (41|10 | 42 3iD | 7C | 6C | 2E
02 | BE | 57 | 49 3B |8 | D2 | 9B C2 |47 |95 | OE
C9 | Al | AD | 5B 33 (92|32 |69 B7 | 15 |27 | 4E
Round Key 4 Round Key 5 Round Key 6
CC |74 | 1E | B2 8E | FA | E4 | 56 BF | 45 | Al | F7
96 | EA | 86 | A8 51 | BB | ED | 95 E2 |59 | 64 | Fl
ED | AA | 3F | 31 EF |45 | 7A | 4B BF | FA | 80 | CB
16 |03 |24 | 6A 21 |22 |06 | 6C 90 | B2 | B4 | D8
Round Key 7 Round Key 8 Round Key 9

28 | 6D | CC | 3B

FD | A4 | CO | 31

DE | 24 | A4 | oF

F8 |4A | FE | 26

Round Key 10

a. Initial Round
Tahap awal melibatkan langkah inisialisasi yang mencakup operasi XOR

antara State dan Key.

54 73 20 67 54 4F [4E |20 00 3C | 6E 47

68 20 4B |20 77 6E | 69 54 IF 4E 22 74

61 |6D |75 |46 @ |6F |65 |6E |77 = | OE| 08| 1B| 31

74 79 6E |75 20 20 65 oF 54 59 0B 1A
Initial State Chiper Key After xor
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b. Round1

00 | 3C | 6E | 47

IF |4E | 22 | 74

OE |08 | IB | 31

54 |59 |0B | 1A

Setelah tahap inisialisasi selesai, langkah awal dalam setiap iterasi adalah
SubBytes. SubBytes melibatkan penggantian nilai-nilai dalam State menggunakan
S-Box seperti yang terlihat pada tabel 4.2, cara mencarinya sebagai berikut:

State Round 1 memiliki matriks { 00 1F OE 54 | 3C 4E 08 59 | 6E 22 1B OB | 47 74

31 1A}, jika diketahui byte pertama 00y = 0, x = 0, maka

x0xl | x2 |x3 | x4 |[x5|x6|x7|x8|x9|xa|xb|xc| xd]| xe | xf

0le3]7c |77 |7 |2 |6b|6f|c5|30|01[67|2b] fe | a7 | ab | 76

Setelah mendapat perpotongan sumbu y dan x maka SubBytes yang
ditemukan adalah 63. Proses berlangsung seperti itu hingga seluruh matriks telah

mengalami substitusi dengan tabel S-Box.

63 |EB | 9F | AD

CO |2F |93 |92

AB |30 | AF | C7

20 ([CB|2B | A2

After SubBytes
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Tahap selanjutnya adalah ShiftRows. ShiftRows adalah tahap yang
melibatkan pergeseran elemen dalam blok atau tabel, dengan pergeseran yang
diterapkan pada setiap baris. Harap dicatat bahwa pada baris pertama, tidak ada
pergeseran yang diperlukan. Pada baris ke 2 digeser sebanyak 1 bytes lalu setelah

itu baris ke 3 digeser sebanyak 2 bytes dan yang keempat dilakukan pergeseran 3

bytes.
Cara pergeserannya adalah sebagai berikut:
63 EB | 9F | A0 63 |EB |9F | A0 63 |EB| 9F | A0
Co0 |2F |93 |92 N 2F 193 |92 | CO > 2F |93 | 92 | CO
AB | 30 | AF | C7 AB |30 | AF | C7 AF | CT7 | AB | 30
20 CB | 2B | A2 20 |CB | 2B | A2 20 |CB| 2B | A2

63 | EB|9F | AO
2F (93 (92 | CO
AF | CT7 | AB| 30
A2 |20 |CB| 2B
After ShiftiRows

Langkah selanjutnya adalah tahap MixColumns, di mana dilakukan
perkalian matriks antara hasil dari ShiftRows dan matriks Galois field yang telah

ditetapkan sebelumnya

Matriks
02 (03 |01 |01 63 |EB |9F | AO BA| 8 | E8| 1B
01 02 |03 01 X 2F |93 92 | CO 751 A4| 8D | 40
01 (01 |02 |03 AF |C7 | AB |30 B F4 | 8D| 06 | 7D
03 (01 |01 |02 A2 |20 |CB |2B 7A| 32| OE | 5D

Hasil BA merupakan hasil dari (02 x 63) @ (03 x 2F) @ (01 x AF) @ (01 x A2)
e (02x63)=x+(x8+x>+x+1)
=x"+x0+ X2+ X

=11000110




o (03X 2F) =x+1(x*+x3+ x2+ x +1)

=X+ X3+ X2+ X+ X3+ X2+ X +1

X0+ x4+ x4+ 1

~01110001

e (01XAF)=1(X"+x>+x3+x2+x+1)

=X+ X+ 3+ X2+ x+1

=10101111

e (01xA2)=1(x"+x+X)

=x"+ X+ X

=10100010

11000110
01110001
10101111
10100010

D
10111010 = BA

BA |84 |ERB | IB E2 |91 | Bl | D6 58115 |59 |CD
75 | A4 | 8D | 40 32 112 |59 |79 47 | B6 | D4 | 39

F4 | 8D |06 | 7D FC |91 | E4 | A2 08 | 1C | E2 | DF
7A |32 |0E | 5D F1 | 88 | E6 |93 8B | BA | E8 | CE
After MixColumns AddRoundkey 1 After AddRoundkey
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¢. Round 2

6A

59

CB

BD

6A

59

CB

BD

AQ

4E

48

12

4E

48

12

Al

30

9C

98

9E

98

9E

30

9C

iD

F4

9B

&B

8B

3D

F4

9B

After SubBytes

After ShiftRows

15

()

TF

oD

43

0E

09

3D

CE

4D

4B

Cc2

Co6

57

08

F8

89

71

BE

38

A9

Co

EB

TF

65

47

97

CD

62

C8

FE

37

After MixColumns

After AddRoundKey

d. Round 3

1A

AB

01

27

B4

5B

30

41

1A

AB

27

D3

BA

E9

D2

5B

30

B4

AA

E8

BB

9A

E9

D2

D3

BA

After SubBytes

9A

AA

E8

BB

After ShiftRows
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FA

88

78

70

99

4B

0c

05

3A

76

76

3C

39

3D

Cl

DE

2A

30

7D

37

34

B3

4B

S5A

0A

54

23

5B

Fl

After MixColumns

After AddRoundKey

e. Round 4

BC

51

EE

BC

EE

B3

38

38

EB

38

38

04

FF

9A

9A

04

FF

20

26

39

Al

Al

20

26

39

After SubBytes

After ShiftRows

10

BC

D3

F3

Bl

08

04

E7

D3

94

EO

EO

CA

FC

Bl

B2

53

EA

9E

25

51

54

c9

6C

24

40

73

7B

ED

El

D3

20

After MixColumns

Afier AddRoundKey
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f. Round 5

C8

30

F2

94

74

BO

C8

37

C8

30

F2

94

Dl

20

DD

50

B0

C8

37

74

35

F8

66

B7

DD

50

D1

20

After SubBytes

B7

55

F8

66

g. Round 6

After ShiftRows

2A

26

8F

E9

78

1E

oc

TA

9B

23

5D

2F

1B

A7

6F

0A

51

SF

IC

38

5B

62

00

3F

20

22

BD

91

After MixColumns

68

FO

32

56

After AddRoundKey

14

26

4C

15

D1

CF

9C

07

B7

93

TA

81

45

8C

23

Bl

After SubBytes

14

26

4C

CF

9C

07

D1

TA

81

B7

93

Bl

45

8C

23

After ShiftRows
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A9

37

F2

AE

D8

0C

21

14

8F

Co

5E

E7

6C

Bl

9C

93

A4

60

OF

FO

FD

67

3B

25

2B

24

92

After MixColumns

77

E8

40

75

h. Round 7

After AddRoundKey

FA

73

BA

58

DC

49

DO

67

FA

73

BA

58

3F

Fl

36

4F

49

DO

67

DC

F5

9B

09

9D

36

4F

3F

Fl1

After SubBytes

9D

F5

9B

09

After ShifiRows

9F

37

51

37

AF

EC

8C

FA

53

43

4F

85

63

39

04

66

39

06

0A

52

4B

FB

Bl

D7

3E

93

3B

57

After MixColumns

5D

F8

95

BD

After AddRoundKey
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i. Round 8

j. Round 9

1A

84

97

ED

LA

34

97

6F

67

00

6F

67

00

12

DC

E2

5B

E2

5B

19

DC

4C

41

2A

TA

TA

4C

41

2A

Afier SubBytes

After ShiftRows

E8

BA

4B

F5

66

70

AF

A3

74

75

EE

E6

25

CE

D3

73

D3

1F

75

58

3C

5A

OF

13

55

BA

oc

38

74

A8

0A

54

After MixColumns

After AddRoundKey

33

51

79

0A

33

51

79

0A

3F

8B

66

8F

EB

BE

76

7D

92

c2

67

20

After SubBytes

8B

66

8F

3F

76

7D

EB

BE

20

92

C2

67

After ShiftRows

o1



B6

E7

51

8C

84

88

98

CA

34

60

66

FB

E8

D7

70

51

After MixColumns

k. Final Round

01

3A

8C

21

33

3E

B0

E2

3D

B8

8E

04

BC

4D

1C

A7

After SubBytes

09

A2

FO

7B

66

D1

FC

3B

8B

9A

E6

30

78

65

C4

89

Afier AddRoundKey

01

3A

8C

3E

BO

E2

33

8E

04

3D

B§

A7

BC

4D

1C

After ShiftRows

29

57

40

C3

14

22

02

50

20

99

D7

5F

F6

B3

3A

After AddRoundKey

52
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Pada putaran terakhir dalam algoritma AES (Advanced Encryption
Standard), tidak ada proses MixColumns yang dilakukan. Setelah melalukan proses
panjang diatas maka sudah didapatkan ChiperText dari enkripsi algoritma AES

yaitu: 29 C3 50 5F 57 14 20 F6 40 22 99 B3 1A 02 D7 3A

29 |57 | 40 | 1A

C3|14]22|02

50 (20|99 | D7

SF | F6 | B3 | 3A

4.1.2. Implementasi ChiperText Menjadi Token

Langkah pertama yang harus dilakukan adalah memasukkan ChiperKey
yang telah terenkripsi ke dalam Codeigniter. ChiperKey ini akan di hash kembali
oleh program agar ChiperKey dapat menjadi token anti CSRF yang akan di

sembunyikan melalui cookie browser.

public string

public string

Gambar 4.1 Input Chiperkey ke Codeigniter
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Selanjutnnya adalah generate Chiperkey menjadi token anti CSRF, tujuan

dari generate Chiperkey ini adalah agar Chiperkey dapat menjadi token yang akan

dikirimkan ke cookie browser, dan juga akan menambah keamanan yang berganda

dari serangan CSRF.

protected function randomize(string

{
randor
hex2bin(

if (

bytes(static::CSR

throw new LogicExcept

}

return bin2hex((

@throws InvalidArgumentExceptior
protected function derandomize(strinc

{
= substr(
= substr(

try {
return bin2h

} catch (ErrorEx
throw new Inva

}

, -static::CSRF
sstatics:

Gambar 4.2 Generate Chiperkey Menjadi Token

Kemudian membuat verifikasi token, program ini membuat validasi apakah

token yang diberikan cocok dengan nilai hash. Jika token dan hash tidak di set atau

nilai hash tidak cocok dengan token maka akan diarahkan ke security exception

menggunakan metode forDisallowedAction().
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00

public function verify(Re
{

= strtoupper($
= ['POST', 'PUT',
if (!in_array(
return

}

try {
= (4

?

} catch (Inv

}
// Do the tokens match?

if (!isset(
throw Se

return

Gambar 4.3 Verifikasi Token

Setelah generate Chiperkey menjadi token dan membuat verifikasi token
selanjutnya adalah membuat function untuk mendapatkan token, header name dan
cookie name. Serta membuat perlindungan CSRF menggunakan cookie dan

mengatur waktu berapa lama token tersebut akan expires.

function get

return

function

return

function

return

function

return

Gambar 4.4 Function Untuk Mendapatkan Token
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Setelah mendeklarasi function maka langkah selanjutnya adalah

memasukkan fungsi tersebut seperti berikut:

extends Ba

public str
public strir

public st

pUbllC string

public int

public bo

Gambar 4.5 Input Function

Selanjutnya token sudah bisa digunakan untuk melindungi website dari
serangan CSRF. Dengan langkah-langkah yang sudah diterapkan memungkin
website sudah sangat aman dari serangan CSRF. Mulai dari menggunakan algoritma
AES 128 bit, kemudian ChiperText di hash kembali guna memperkuat token agar

tidak mudah di tebak.

4.1.3. Implementasi Token ke Dalam Website

Sebelumya penulis sudah melakukan enkripsi Plain Text menggunakan
algoritma AES, kemudian Chipertext dari enkripsi di generate menjadi sebuah token
yang akan digunakan untuk melindungi website dari serangan CSRF.

Selanjutnya adalah penulis akan mengimplementasikan token ke dalam

form input website, untuk implementasinya adalah sebagai berikut.
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Cara yang harus dilakukan adalah dengan memanggil sebuah method, yang
dimana method ini digunakan untuk menghasilkan input tersembunyi (hidden input)
yang berisi token CSRF. Dimana token ini berasal dari Chiperkey yang sudah
dienkripsi melalui algoritma AES yang sudah dihash oleh program agar bisa

digunakan menjadi token.

Gambar 4.6 Implementasi Token ke Dalam Website

Pada gambar 4.13 terlihat sebuah method yang penulis highlight dengan
warna merah. Fungsi method tersebut adalah untuk menghasilkan token CSRF yang
sebelumnya sudah dibuat dengan algoritma AES.

Method tersebut diletakkan dibawah form action yang menghasilkan
elemen input tersembunyi dengan atribut ‘type’ yang bernilai “hidden” kemudian
‘name’ yang bernilai “tokenName” dan ‘value’ yang bernilai “token CSRF yang

valid”.
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Gambar 4.7 Value Token CSRF Random

Pada gambar diatas dapat terlihat bahwa token CSRF sudah terinput ke
dalam form website. Pada value terdapat token CSRF random yang akan sulit diretas
jika ada yang ingin menyerang website tersebut.

Ketika formulir tersebut dikirimkan melalui metode POST, token CSRF
akan terkirim dengan permintaan tersebut. Pada sisi server, Codeigniter akan
memeriksa kecocokan token CSRF yang dikirimkan dengan token yang tersimpan
dalam cookie browser. Jika token tidak cocok, Codeigniter akan menganggap
permintaan tersebut tidak valid kemudian menolaknya dengan menampilkan pesan

kesalahan.
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Anti CSRF

Email

Gambar 4.8 Token di Cookie Browser

Pada gambar tersebut terlihat bahwa token CSRF yang ada di cookie
browser sama dengan token yang ada di form input pada gambar. Yang artinya jika
dijalankan input pada website tersebut maka input tersebut akan dipercaya dari

website yang sah, karena menyertakan kedua token CSRF yang sama.

4.2. Pengujian Keamanan Website

Untuk pengujian keamanan website disini penulis akan menggunakan
teknik penetration testing. Tujuan dari penggunaan penetration testing ini adalah
untuk menguji kemanan website yang sudah terlindungi dari serangan CSRF.

Penulis akan melakukan menyerang website asli yang sudah memiliki token
anti CSRF menggunakan website tiruan sebanyak sepuluh kali. Kemudian pada
serangan terakhir penulis akan menghilangkan token anti CSRF pada website asli
untuk mengetahui apakah dengan tidak adanya token anti CSRF pada website asli,

website tiruan bisa menginput data kedalam website yang asli.
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4.2.1. Input Data Melalui Website Asli
Pertama penulis melakukan input data menggunakan website asli dengan

inputan email = aulilmushalli@gmail.com dan password = asd

Anti CSRF

alli@gmail. com

Gambar 4.9 Input Data Melalui Website Asli

Seteleh klik tombol submit maka data akan masuk kedalam database, dan

akan ada alert bahwa data berhasil di input.

Anti CSRF

Gambar 4.10 Data berhasil di Input Pada Website Asli

Untuk memastikan data tersebut masuk atau tidak kedalam database, maka

disini penulis menyertakan lampiran field yang terisi dari inputan tersebut.


mailto:aulilmushalli@gmail.com
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M 7l Server: 127.0.0.1 » @ Database: csif_cid » [ Table: data

=] Browse 3% Structure L] SQL L Search 3¢ Insert =} Export | [ Import =2 Privileges ” Operations 2% Triggers

. Current selection does not contain a unique column. Grid edit, checkbox, Edit, Copy and Delete features are not available. &)

+# Showing rows 0- 0 (1 total, Query tock 0.0002 seconds )
SELECT * FROM “data’

[ Profiling [ Edit inline ] [ Edit ] [ Explain SQL ] [ Create PHP code ][ Refresh ]

[ Show all ‘ Number of rows: 25 v Filter rows: | Search this table
Extra opfions
email password

aulimushalii@gmail com asd
[ Showall | Numberofrows: | 25 v Filter rows: | Search this table
Query results operations

({SyPrint %< Copytoclipboard =} Export gl Display chat [ Create view

Gambar 4.11 Data Inputan Masuk ke Database

4.2.2. Input Data Melalui Website Tiruan Atau Palsu
Disini penulis akan melakukan input menggunakan website tiruan atau palsu
yang dimana form action dari website ini mengarah ke website yang asli, bisa dilihat

pada gambar 4.3 yang di highlight berwarna merah.

a. Penyerangan pertama
Percobaan pertama dilakukan dengan inputan yang sama dengan website

asli yaitu dengan inputan email = aulilmushalli@gmail.com dan password = asd

CSRF ATTACK!

email

aulilmushalli@gmail.com

Password

o

Gambar 4.12 Input Data Melalui Website Tiruan Atau Palsu
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Setelah klik tombol submit seketika ada tampilan error seperti gambar

berikut

Codelgniter\Security\Exceptions\SecurityException #403

The action you requested is not allowed.

SYSTEMPATH\Securit

Gambar 4.13 Pesan Error Token Tidak Match

System akan menolak menerima request input data tersebut karena inputan
tersebut tidak menyertakan token anti CSRF. Keterangan dari error diatas adalah
jika token salah satu ada keduanya belum diatur maka kondisinya akan bernilai true.
Maka system akan mendeteksi bawah ini adalah inputan dari website yang tidak
sah.

b. Pengujian kedua
Percobaan kedua penulis melakukan lagi dengan inputan berbeda email =

gtrskyline@gmail.com dan password = 12345

CSRF ATTACK!

Email

gtrskyline@gmail.com

Gambar 4.14 Pengujian Penyerangan ke 2
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Setelah klik tombol submit maka tampilan error akan muncul kembali

karena request ini tidak menyertakan token anti CSRF.

Codelgniter\Security\Exceptions\SecurityException #403

e action you requested is not allo

SYSTEMPATH\Securi

Gambar 4.15 Pesan Error Token Tidak Match ke 2

Kembali lagi website tiruan tidak bisa membuat request ke website yang
asli, karena website tiruan tidak bisa mengirimkan token anti CSRF yang seolah-

oleh request yang dibuat berasal dari website yang sah.

c. Pengujian ketiga
Percobaan ketiga penulis akan melakukan penyerangan kembali
menggunakan website tiruan atau palsu dengan inputan email =

1909010056@umsu.ac.id dan password = qwerty. Tetapi pada percobaan kali ini

penulis melakukan serangan kepada website yang sudah dihosting ke server.

CSRF ATTACK!

ma:

1909010056@umsu.acid

Gambar 4.16 Pengujian Penyerangan ke 3
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Setelah klik tombol submit maka tampilan akan kembali seperti semula
karena request yang dikirim ditolak oleh website yang sudah dihosting, tentunya

website yang dihosting sudah terlindungi dari serangan CSRF.

CSRF ATTACK!

Gambar 4.17 Website yang dihosting menolak serangan

Balik lagi website tiruan tidak bisa membuat request ke website yang asli,
karena website tiruan tidak bisa mengirimkan token anti CSRF yang seolah-oleh
request yang dibuat berasal dari website yang sah. Ini sudah percobaan serangan
yang ke tiga, terlihat betapa sulit untuk mencari celah keamanan dari penggunaan
token anti CSRF tersebut.

Setelah penulis melakukan serangan ke website asli sebanyak sembilan kali,
hasilnya tetap sama saja seperti percobaan pertama kedua dan ketiga. Website yang
terlindungi dari serangan CSRF dengan menggunakan token sangat sulit untuk
dicari celah keamanannya.

Untuk itu pada serangan terakhir penulis mencoba untuk tidak memakai
token anti CSRF pada website yang asli, tujuan dari menghilangkan token ini adalah
untuk melihat apakah dengan tidak adanya token pada website yang asli apakah

website tiruan atau palsu bisa membuat request pada serangan terakhir ini.
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Gambar 4.18 Action Dari Website Palsu Mengarah ke Website Asli

Highlight berwarna merah diatas menunjukkan bawah action dari form
website palsu ini mengarah langsung ke folder website asli berserta controller dan

juga methodnya.

0 ® @& 9 Qo8 L R

€55 [ Carbon | Create an..  [5] Laporan Adtiked - G.. @ samauart4-Goo. [ laporan mapping fi. [@ MAPPING Jumal U.. & SKRIPSIKUU -Goo.. ™ inbox (1) - belacaks. @ Playground - Open... Mewchat 3 Plagianism Checker. ) Tereman]

CSRF ATTACK!

Emai

Submit

Gambar 4.19 Penyerangan ke Website Asli Tanpa Token Anti CSRF

Pada gambar diatas warna yang dihighlight berwarna merah adalah
menandakan kita berada pada halaman website tiruan atau palsu. Percobaan terakhir

penulis akan melakukan penyerangan kembali dengan input email =

gtrskyline@gmail.com dan password = 12345abc
Setelah klik tombol submit seketika inputan berhasil dilakukan, sedangkan
inputannya menggunakan website tiruan atau palsu. Action tersebut mengarah

langsung ke website yang asli, sehingga inputan tersebut masuk ke database.
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Anti CSRF

Data berhasil ditambahkan.

Gambar 4.20 Request Dari Website Palsu Berhasil

Untuk memastikan inputan dari website palsu masuk atau tidak ke database,

penulis menyertakan gambar field di database.

I =% Seiver 1270041 5 @ Batabase csif G s [ Table- data

] Browse 3 Stucture [} SQL 4 Search %t Insert | = Export [& Import 5% Privileges J° Operations % Triggers

[ :, Current selection does not contain a unigue column. Grid edit, checkbox, Edit, Copy and Delete features are not available. &

+ Showing rows 0 - 1 (2 total, Query took 0.0001 seconds.)
SELECT * FROM “data’
O Profiling [ Edit inline ] [ Edit ] [ Explain SQL ][ Create PHP code ] [ Refresh |
[ Showall | Number of rows: 50 v Filter rows: | Search this table
Extra opions

email password

aulimushalli@gmail com asd
==

| grsiyine@gmait com  12345abc |

[ Showall | Numberofrows: | 50 + Filter rows: | Search this table

Gambar 4.21 Inputan Data Dari Website Palsu Berhasil Masuk

Seperti yang terlihat pada gambar 4.26 bahwa inputan dari website palsu
sama dengan yang ada di dalam database. Ini menandakan bahwa inputan tersebut
berhasil masuk, penyerang bisa melakukan request ke website yang asli tanpa harus

menggunakan website tersebut.

4.3. Hasil Pengujian (testing)

Penulis melakukan pengujian system dalam penggunaan metode blackbox,
pengujian terfokus pada evaluasi fungsi sistem yang telah didefinisikan dan
diimplementasikan, dengan tujuan menguji apakah program berjalan dengan baik

atau tidak.
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Pada tahap pengujian, penulis menggunakan metode blackbox untuk

menguji seluruh serangan yang telah dilakukan terhadap situs web yang telah

diamanankan dari serangan CSRF. Pengujian bertujuan untuk memeriksa

kesesuaian antara hasil pengujian dan analisis serta rancangan yang telah disusun

sebelumnya. Hasil pengujian dipresentasikan dalam tabel berikut:

Tabel 4.3 Pengujian Pentration Testing

Penetration

No _ Parameter | Hasil Keterangan
Testing
Token anti ) ] ) ) )
Penyerangan CSRF Codelgniter\Security\Exceptions\SecurityException #403
1 CSRF The action you requested is not allowed.
ke-1 _ ditolak
diterapkan Website asli menolak serangan
Token anti ] ] ] ] ]
Penyerangan CSRF Codelgniter\Security\Exceptions\SecurityException #403
2 CSRF The action you requested is not allowed.
ke -2 _ ditolak
diterapkan Website asli menolak serangan
Penyerangan CSRF ATTACK!
ke - 3 Token anti
CSRF
3 (website CSRF | || =
ditolak
yang diterapkan [ suoms |
dihosting) Website asli menolak serangan
Token anti ) ] ) ) -
Penyerangan CSRF Codelgniter\Security\Exceptions\SecurityException #403
4 CSRF The action you requested is not allowed.
ke -4 _ ditolak
diterapkan Website asli menolak serangan
Token anti ) . } } }
Penyerangan CSRF Codelgniter\Security\Exceptions\SecurityException #403
5 CSRF The action you requested is not allowed.
ke -5 _ ditolak
diterapkan Website asli menolak serangan
Token anti
Penyerangan CSRF Codelgniter\Security\Exceptions\SecurityException #403
6 CSRF v T A
ke - 6 ) ditolak
diterapkan Website asli menolak serangan
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Token anti ) _ ) ) ]
Penyerangan CSRF Codelgniter\Security\Exceptions\SecurityException #403
7 CSRF . The action you requested is not allowed.
ke -7 _ ditolak
diterapkan Website asli menolak serangan
Token anti ] _ ) ) )
Penyerangan CSRF Codelgniter\Security\Exceptions\SecurityException #403
8 CSRF . The action you requested is not allowed.
ke - 8 _ ditolak
diterapkan Website asli menolak serangan
Token anti ] _ ) ) )
Penyerangan CSRF Codelgniter\Security\Exceptions\SecurityException #403
9 CSRF . The action you requested is not allowed.
ke -9 _ ditolak
diterapkan Website asli menolak serangan
Token anti T
Anti CSRF
10 Penyerangan CSRF CSRF
ke-10 tidak berhasil Website tiruan bisa melakukan request (token anti CSRF
diterapkan

dihilangkan dari website asli)

Hasil pengujian menggunakan metode blackbox diatas adalah website asli

mampu menahan serangan CSRF dengan menggunakan token anti CSRF. Dengan

pengujian sebanyak sepuluh kali yang dimana pada serangan terakhir penulis tidak

menerapkan token anti CSRF pada website yang asli. Sehingga pada serangan

terakhir website palsu bisa melakukan request input data pada website asli.




BAB V
PENUTUP

5.1. Kesimpulan

Berdasarkan hasil dan pembahasan penelitian implementasi keamanan
website dari serangan cross site request forgery menggunakan algoritma Rijndael
pada framework Codeigniter dapat disimpulkan sebagai berikut:

1. Penerapan algoritma Rijndael untuk mengenkripsi token anti CSRF, tingkat
keamanan website meningkat secara signifikan dalam melindungi website
dari serangan CSRF. Rijndael merupakan algoritma enkripsi yang kuat dan
dapat membantu melindungi website dari serangan CSRF yang berbahaya.

2. Implementasi algoritma Rijndael memungkinkan pembuatan dan
penggunaan token keamanan yang unik pada setiap permintaan yang dibuat
oleh pengguna. Ini membantu memastikan bahwa setiap permintaan berasal
dari sumber yang sah dan mencegah penyerangan CSRF.

3. Setelah melakukan pengujian penetration testing dengan metode pengujian
black box website asli mampu menahan serangan CSRF dengan
menggunakan token anti CSRF.

4. Tanpa adanya token untuk melindungi dari serangan CSRF tingkat
keamanan form pada website menjadi sangat rendah. CSRF memanfaatkan
akses yang sudah diautentikasi pengguna untuk mengeksekusi perintah
tanpa sepengetahuan atau izin dari pengguna itu sendiri. Dengan
menerapkan token anti CSRF tingkat keamanan form website meningkat
menjadi 98% dari serangan CSRF setelah melakukan penerapan token anti

CSRF.
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5.2. Saran
Berdasarkan hasil penelitian yang telah diperoleh yang ada dalam penelitian
ini, saran yang diberikan peneliti adalah sebagai berikut:

1. Penting untuk diingat bahwa CSRF bukan satu-satunya ancaman keamanan
yang perlu diperhatikan dalam pengembangan website, tetapi merupakan
salah satu yang signifikan. Sebagai pengguna maupun developer yang
membangun sistem harus mempunyai kesadaran atas kejahatan cyber,
contohnya seperti serangan CSRF ini. Serangan ini akan berakibat sangat
fatal pada sistem website jika tidak memberikan keamanan lebih awal pada
website dari serangan CSRF.

2. Penelitian ini bisa dijadikan bahan perbandingan untuk penelitian yang lebih
lanjut dan dapat dikembangkan lagi. Dengan membuat token menggunakan
algoritma kriptografi yang lain, dan juga dapat menerapkan sistem
keamanan website yang lain dari serangan CSRF seperti SameSite Cookies,
double submit cookies, captcha dan lainnya.

3. Dengan diketahuinya bahwa serangan CSRF ini dapat membahayakan
sistem keamanan website maka dari itu sangat penting untuk menambahkan
token anti CSRF ini di setiap request form dengan action post yang akan

disubmit agar website terlindungi dari serangan CSRF.
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Decimal Hex Char
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Source Code Website Asli

label">Email
-control” i aria-describec L nam

name="pas
button>

tr ntegr

pes. 3
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Source Code Website Tiruan atau Palsu
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namespace App\Cont
use App\Moc CsrfMode

class Home extends BaseControlle
{

protected

public function

{
}

public function

{
return vie

}

public function

{

Ji)s

ion()->set

return redirect

Controller dan Function Input Data

Models Database SQL



namespace

use Cod

class E

Input Chiperkey ke Codeigniter

stri
protected function randomi string

om_bytes(static:
hex2bin($ )

@throws InvalidArgu
protected function
{

substr(
substr(

try {

} catch (ErrorE
throw new

}

Generate Chiperkey Menjadi Token
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public function verify(

{

= strtoupper($
= [*POST"; ‘PUT'
if (!in_array(
return

}

try {

} catch (I

}
// Do the tokens match?

if (!isset(
throw

return

Verifikasi Token

X X

public function
{
return

Y

public function
{
return

}

public function get

return

lepre ed
public function
{
return

}

Function Untuk Mendapatkan Token



namespace
use

ity extends Bas

public
public

public

public

public int

public bool

Input Function Untuk Mendapatkan Token
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