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ANALISIS DAN IMPLEMENTASI SISTEM KEAMANAN DATA
INFORMASI KEUANGAN MENGGUNAKAN ALGORITMA
CAMELLIA PADA SD MUHAMMADIYAH 08 MEDAN

ABSTARK

Keamanan data merupakan salah satu aspek penting dari sebuah informasi dalam
sistem pendidikan, terutama pada data keuangan sekolah yang bersifat rahasia dan
rentan terjadinya manipulasi data, penyalahgunaan data atau akses tidak sah oleh
pihak yang tidak berwenang. Untuk mengatasi permasalahan tersebut, maka
diperlukan teknik untuk mengamankan data yang sering disebut dengan kriptografi.
Salah satu algortima kriptogari adalah algoritma kriptografi Camellia. Camellia
memiliki putaran kunci untuk proses enkripsi dan dekripsi. Pada penelitian ini
dibagun sebuah aplikasi berbasis web memungkinkan pengguna untuk
mengunggah data keuangan dalam format excel yang kemudian dienkripsi
menggunakan algoritma kriptografi Camellia, data keuangan dapat dienkripsi
secara aman sehingga hanya pihak berwenang yang dapat melihat informasi
tersebut. Hasil implementasi menunjukkan bahwa sistem mampu mengamankan
data keuangan secara efektif dan dapat diakses dengan mudah oleh pengguna.
Proses enkripsi berhasil menghasilkan file yang tidak terbaca oleh pihak yang tidak
berwenang, sementara proses dekripsi mampu mengembalikan data ke bentuk
semula tanpa adanya perubahan isi maupun format. Secara keseluruhan, penerapan
algoritma kriptografi Camellia terbukti efektif dalam mengamanan data dan mampu
menjaga kerahasiaan sekaligus menjamin integritas data keuangan sekolah.

Kata Kunci: Keamanan Data; Kriptografi Camellia; Enkripsi; Dekripsi.
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ANALYSIS AND IMPLEMENTATION OF A FINANCIAL DATA
SECURITY SYSTEM USING THE CAMELLIA ALGORITHM
AT SD MUHAMMADIYAH 08 MEDAN

ABSTRACT

Data security is one of the most important aspects of information in the education
system, especially financial data, which is confidential and wvulnerable to
manipulation, misuse, or unauthorized access. To address this problem, a technique
called cryptography is required to secure the data. One of the cryptographic
algorithms is the Camellia algorithm, which uses key scheduling for the encryption
and decryption process. In this research, a web-based application was developed
that allows users to upload financial data in Excel format, which is then encrypted
using the Camellia algorithm. Financial data can thus be securely encrypted so that
only authorized parties are able to access the information. The results of the
implementation show that the system is effective in securing financial data and is
easily accessible to users. The encryption process successfully produces a file that
cannot be read by unauthorized parties, while the decryption process is able to
restore the data to its original form without any loss of content or format. Overall,
the application of the Camellia cryptographic algorithm has proven to be effective
in securing data, maintaining confidentiality, and ensuring the integrity of school
financial information.

Keywords: Data Security; Camellia Cryptography; Encryption; Decryption.
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BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

SD Muhammadiyah 08 Medan adalah salah satu institusi pendidikan dasar
yang berbasis islam yang berada di bawah naungan Kementrian Pendidikan dan
Kebudayaan. Sekolah ini memiliki visi dan misi untuk membentuk pribadi muslim
yang unggul, berakhlak karimah, dan berbudaya melalui pembelajaran efektif,
pengembangan ilmu agama dan pembelajaran berbasis IT. Sebagai institusi
pendidikan, SD Muhammadiyah 08 Medan telah mengadopsi sistem informasi
digital yang digunakan untuk mengelola data-data penting sekolah. Salah satu data
yang sangat penting adalah data keuangan, yang memiliki berbagai macam
transaksi, seperti penggajian untuk guru, pembayaran uang bulanan bagi siswa,
serta pengeluaran dan pemasukan lainnya.

Seiring dengan perkembangan teknologi, muncul permasalahan terkait
keamanan data informasi. Pesatnya perkembangan ilmu pengetahuan dan teknologi
telah melahirkan teknik-teknik baru, yang dapat disalahgunakan oleh pihak-pihak
tertentu yang mengancam keamanan dari sistem informasi tersebut (Hasibuan et al.,
2022). Data keuangan menjadi salah satu data yang perlu diamankan, karena
sifatnya yang sensitif, sehingga banyak kejahatan yang terjadi. Pencurian data,
pelanggaran privasi, dan penyalahgunaan data semakin menjadi risiko nyata yang
dapat berdampak serius pada individu, organisasi, dan masyarakat secara

keseluruhan (Cristy & Riandari, 2021).



Data keuangan sangat penting bagi sekolah, dikarenakan jika ada kecurangan
akan mengalami kerugian yang sangat fatal. Keuangan sekolah perlu dikelola
dengan baik. Hal ini penting karena keuangan memberikan gambaran menyeluruh
mengenai perencanaan anggaran, pelaksanaan kas, dan pelaporan dalam bentuk
akuntansi (Tarigan et al., 2021). Namun, saat ini sekolah masih menggunakan
metode penyimpanan secara konvensional atau sistem digital tanpa perlindungan
keamanan yang memadai, sehingga mengakibatkan rentan terjadinya kebocoran
data, manipulasi, atau penyalahgunaan data atau akses tidak sah oleh pihak yang
tidak berwenang. Untuk menjaga keamanan data ini diperlukan sistem yang mampu
untuk mengamankan data keuangan, maka penulis berinisiatif untuk memberikan
sebuah sistem keamanan data dan sekaligus tempat backup data tersebut.

Salah satu solusi yang ditawarkan adalah menerapkan teknik algoritma
kriptografi. Kriptografi adalah ilmu dan seni untuk menjaga kerahasiaan data
melalui teknik-teknik pengkodean, sehingga informasi tidak dapat diakses oleh
pihak yang tidak berwenang. Dengan cara ini, hanya pengguna yang berhak yang
bisa mengakses dan mengelola data dalam bentuk yang dapat dipahami, sehingga
keamanan dan integritas data tetap terjaga (Ferdy Riza et al., 2024). Salah satu
algoritma kriptografi yang cocok digunakan untuk tujuan ini adalah Algoritma
Camellia.

Algoritma Camellia adalah algoritma kriptografi simetris berbasis blok
(block chiper) yang menggunakan kunci yang sama untuk proses enkripsi dan
dekripsi. Dalam Camellia proses enkripsi dan dekripsi dilakukan pada blok data
berukuran 128 bit dengan kunci yang dapat berukuran 128 bit, 192 bit, dan 256 bit.

Camellia menggunakan struktur Feistel Cipher yang telah dimodifikasi, di mana



proses enkripsi untuk kunci 128 bit dilakukan sebanyak 18 kali putaran dan untuk
panjang kunci 192 bit atau 256 bit dilakukan sebanyak 24 kali putaran. Algoritma
Camellia bekerja dengan membagi data menjadi blok berukuran 128 bit, lalu
melakukan proses enkripsi melalui beberapa tahapan yang melibatkan operasi
XOR, S-Box, rotasi bit, dan transformasi linear, serta dengan fungsi FL dan FL!
yang meningkatkan kekuatan keamanan (Malau, 2019).

Algoritma Camellia dikenal sangat kuat dalalm hal mengenkripsi dan
mendekripsi data. Kriptografi Camellia memiliki tingkat keamanan yang tinggi dan
efisien dalam performa enkripsi atau dekripsi, sehingga tidak akan memperlambat
sistem. Camellia memiliki tingkat keamanan dan performa setara dengan Advanced
Encryption Standard (AES), dan telah dipilih sebagai standar internasional oleh
ISO/IEC, IETF, dan proyek NESSIE serta CRYPTREC. Camellia juga memiliki
struktur algrotima yang fleksibel dan aman, menjadikannya cocok dalam berbagai
lingkungan sistem informasi, termasuk pada sistem berbasis web seperti yang akan
dibangun pada penelitian ini. Struktur algoritmanya yang kompleks karena
melibatkan berbagai transformasi kriptografi dan putaran enkripsi, menciptakan
hambatan signifikan bagi pembobolan data oleh pihak yang tidak berwenang.
Impelementasi Camellia dapat melakukan enkripsi dengan kecepatan jauh lebih
tinggi dibandingkan implementasi DES yang dioptimalkan(Aoki et al., 2000).

Berdasarkan solusi yang telah dijelaskan, penulis akan membangun sistem
keamanan data informasi keuangan dengan menggunakan algoritma kriptografi
Camellia. Metode ini dipilih karena memiliki tingkat keamanan yang tinggi dan
kerumitan algoritma yang menyulitkan proses pemecahan kunci oleh pihak yang

tidak berwenang. Dengan penerapan algoritma Camellia pada sistem keamanan



data di SD Muhammadiyah 08 Medan diharapkan dapat melindungi data dari akses
yang tidak sah. Dengan menggunakan algoritma Camellia, data yang disimpan akan
terenkripsi dengan baik, sehingga mengurangi risiko kebocoran data, manipulasi,
atau penyalahgunaan data.
1.2. Rumusan Masalah
Berdasarkan latar belakang yang telah dijelaskan, rumusan masalah dalam
penelitian ini dapat dirumuskan sebagai berikut:
1. Bagaimana membangun sistem keamanan data keuangan berbasis web
yang dapat menjaga keamanan isi data keuangang sekolah?
2. Bagaimana implementasi kriptografi Camellia dalam mengamankan data
keuangan yang tersimpan dalam format excel?
3. Bagaimana proses enkripsi dan dekripsi menggunakan algoritma
Camellia?
1.3. Batasan Masalah
Penulis membatasi ruang masalah yang akan diteliti. Batasan-batasan
masalah yang dipergunakan yaitu:
1. Teknik kriptografi yang akan digunakan dalam proses enkripsi dan
dekripsi adalah Algoritma Camellia.
2. Penelitian ini berfokus pada pengamanan data keuangan sekolah dengan
format file excel.
3. Penelitian ini berfokus pada merancang program berbasis web yang
dibangun menggunakan bahasa program PHP dan menggunakan database

MySQL.



1.4.

1.5.

Tujuan Penelitian

Adapun tujuan penelitian adalah sebagai berikut:

1.

2.

Mengimplementasikan algoritma Camellia untuk sistem keamanan data.
Membangun sistem keamanan data keuangan berbasis web yang dapat
menjadi wadah penyimpanan data keuangan sekolah secara aman dari
upaya manipulasi data.

Mengetahui dan memahami proses enkripsi dan dekripsi menggunakan
algoritma Camellia.

Untuk merangcang sebuah sistem keamanan dalam mengamankan data

dengan menggunakan algoritma Camellia.

Manfaat Penelitian

Adapun beberapa manfaat dari penelitian ini, diantaranya:

1.

Dengan adanya sistem keamanan data, informasi penting dapat
diamankan dengan lebih baik dan efisien sehingga dapat mencegah
kebocoran data, manipulasi data serta akses oleh pihak yang tidak
berwenang.

Penelitian ini diharapkan dapat memberikan kontribusi terhadap
pengembangan ilmu pengetahuan tentang kriptografi. Hasil penelitian
dapat memperkaya literatur akademik tentang penerapan algoritma

kriptografi dalam perancangan keamanan data informasi keuangan.

. Penelitian ini memberikan kesempatan bagi penulis untuk menambah

pengetahun tentang keamanan data dan kriptografi serta dapat

memberikan kontribusi pada pengetahuan dalam bidang tersebut.



BABII

LANDASAN TEORI

2.1. Data

Data merupakan sekumpulan fakta, angka atau informasi yang dapat
digunakan untuk analisis, pengambilan keputusan, atau penelitiaan. Data dapat
diperoleh dalam bentuk simbol, karakter huruf, angka, gambar, suara, atau sinyal.
Data adalah suatu bahan mentah yang jika diolah dengan baik melalui berbagai
analisis akan dapat menghasilkan berbagai informasi (Syahran, 2020). Dalam era
digital ini, data menjadi salah satu aset terpenting bagi organisasi dan individu.

Secara umum, data dapat diklasifikasikan menjadi beberapa jenis, yaitu data
tersturuktur, data tidak terstruktur, dan data semi-terstuktur. Data terstruktur adalah
data yang disimpan dalam format yang telah ditentukan seperti tabel, database dan
lain sebagainya. Disisi lain, data tidak terstruktur adalah data yang tidak memiliki
format yang jelas, seperti teks, gambar, video atau audio. Sementara itu, data semi-
terstuktur merupakan data yang memiliki elemen struktural tetapi tidak sepenuhnya
terorganisir dalam database, seperti XML atau JSON.
2.2. Keamanan

Keamanan adalah kondisi yang menunjukkan keadaan bebas dari bahaya
maupun ancaman. Keamanan merupakan topik yang luas termasuk keamanan
nasional terhadap seorang teroris, keamanan komputer terhadap hacker, keamanan
rumah terhadap pencurian, hingga keamanan finansial dari risiko kehancuran
ekonomi. Komputer yang terhubung ke jaringan (network) memiliki ancaman

keamananan yang lebih tinggi dibandingkan dengan komputer yang tidak



terhubung kemana-mana. Oleh karena itu, untuk mengurangi risiko tersebut,

diperlukan upaya pengendalian terhadap aspek keamanan jaringan (network

security). Salah satu aspek penting dalam sistem keamanan informasi adalah

keamanan data. Keamanan data adalah upaya untuk melindungi data dari akses,

modifikasi, atau penghapusan dari akses yang tidak sah, serta memastikan bahwa

data tetap tersedia bagi pengguna yang berwenang (Husaini et al., 2022).

Menurut Galih (2020), ada tiga elemen keamanan informasi yaitu

kerahasiaan, integritas, dan ketersediaan.

1.

Kerahasiaan (Confidentiality) merupakan prinsip yang memastikan
perlindungan data dan sumber informasi. Hal ini bertujuan untuk
memastikan bahwa informasi hanya dapat diakses oleh pihak yang
memiliki kewenangan, sehingga keamanan dan kerahasiaan data tersebut
tetap terjaga.

Integritas (Integrity) adalah faktor yang memastikan bahwa data tidak
dapat diubah tanpa izin dari pihak yang berwenang, menjaga
keakuratannya dan integritas data serta metode pemroresan yang
digunakan untuk memastikan integritas data.

Ketersediaan (A4vailability) adalah aspek yang menjamin bahwa data
dapat diakses pada saat dibutuhkan dan tepat waktu oleh pihak yang
berwenang, serta memastikan penggunan yang berhak dapat mengakses

informasi.

2.3. Kriptografi

Kriptografi adalah ilmu dan seni untuk menjaga kerahasiaan pesan dengan

cara menyandikannya ke dalam bentuk yang tidak dapat dimengerti maknanya. Saat



ini, kriptografi lebih dari sekadar menjaga privasi, tetapi juga bertujuan untuk

memastikan integritas data, otentikasi entitas, dan non-repudiation (Porman Malau,

2019). Namun seiring perkembangannya definisi terbaru menyatakan bahwa

kriptografi adalah ilmu yang mempelajari teknik matematika yang berhubungan

dengan keamanan informasi seperti kerahasiaan, keutuhan data dan otentikasi. Jadi

pengertian kriptografi modern tidak hanya terbatas dengan penyembunyian pesan,

tetapi lebih pada sekumpulan teknik yang bertujuan untuk menjaga keamanan

informasi secara menyeluruh (Saragi et al., 2020).

Untuk melaksanakan proses kriptografi, terdapat beberapa elemen utama

yang saling berkaitan, yaitu:

1.

Plaintext: merupakan pesan awal atau teks asli yang dikirim dalam
komunikasi. Teks ini akan melalui proses enkripsi dan dekripsi.
Ciphertext: pesan tersembunyi hasil dari proses enkripsi terhadap pesan
asli (plaintext). Ciphertext dapat dikembalikan menjadi bentuk aslinya
(plaintext) menggunakan kunci (key) yang telah ditentukan.

Kunci Kriptografi (Cryptography Key): kunci yang digunakan dalam
proses enkripsi dan dekripsi. Tanpa kunci yang sesuai, proses enkripsi dan
dekripsi tidak dapat dilakukan dengan baik. Kunci ini berperan sebagai
pengendali dalam pelaksanan kriptografi.

Algoritma Enkripsi-Dekripsi  (Encryption  Decryption  Algorithm):
algoritma yang digunakan untuk melakukan enkripsi dan dekripsi,
sebagai elemen terakhir yang tak kalah penting dalam prorses kriptografi

(Fauzan et al., 2023).



2.4. Jenis Kriptografi
Algoritma kriptografi dapat diklasifikasian menjadi dua jenis berdasarkan
perkembanganya, yaitu:
2.4.1. Kriptografi Klasik

Kriptografi digunakan sebelum era komputerisasi dan umumnya
menggunakan teknik kunci simetris. Metode penyembunyian pesan dalam
kriptografi klasik dilakukan melalui teknik substitusi atau transposisi, atau dapat
menggabungan keduanya secara bersamaan. Teknik substitusi adalah metode
dengan cara mengganti setiap karakter dalam plaintext menjadi karakter lain
sehingga menghasilkan ciphertext. Sedangkan teknik transposisi mengubah
plaintext menjadi chipertext dengan cara melakukan permutasi terhadap urutan
karakter dalam pesan (Sasono et al., 2023).

Kriptografi klasik masih banyak menggunakan pena dan kertas, terutama
dalam pengiriman pesan. Dalam proses penyandian, metode ini berbasi pada
pergantian karakter, di mana setiap huruf dalam pesan asli digantinkan dengan
huruf lain untuk mengelabui pembaca yang tidak berhak. Namun, metode ini
tidak disarankan untuk mengamankan informasi penting karena mudah
dipecahkan dalam waktu singkat (Murdowo, 2020). Contoh algoritma
kriptografi klasik antara lain Caesar Cipher, Vigenere Cipher, dan Hill Cipher.
2.4.2. Kriptografi Modern

Kriptografi Modern memiliki tingkat kesulitan yang lebih kompleks,
dengan kekuatan keamanannya yang terletak pada penggunaan kunci.
Umumnya, kriptografi modern bekerja dalam mode bit, sehingga semua data dan

informasi (baik kunci, plaintext, maupun ciphertext) dalam operasi mode bit
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dinyatakan dalam rangkaian string ataupun bit biner, 0 dan 1 (Aryanto et al.,
2023).

Kriptografi Modern merupakan penyempurnaan dari teknik-teknik yang
digunakan pada kriptografi klasik. Algoritma dalam kriptografi modern
menggunakan pengolahan data dalam bentuk simbol biner yang dibentuk dari
kode ASCII (American Standard Code for Information Interchange), karena
seluruh proses berjalan mengikuti operasi komputer digital. Oleh karena itu,
pemahaman dasar matematika sangat dibutuhkan untuk menguasai teknik-teknik
ini. Algoritma kriptografi modern memiliki tingkat kompleksitas yang tinggi,
sehingga pihak yang mencoba memecahkan chipertext akan sangat kesulitan
apabila tidak mengetahui kunci yang digunakan. Jenis kunci dalam kriptografi
modern dibagi menjadi tiga, yaitu kunci simertris, kunci asimetris, dan kunci
hibrida (Sasono et al., 2023)

2.5. Algoritma Kriptografi Asimetris

Algoritma kriptografi asimetris adalah salah satu jenis kriptografi yang
menggunakan dua kunci berbeda namun saling terkait untuk mengamankan
informasi, yaitu kunci publik (public key) dan kunci privat (private key). Kunci
publik digunakan untuk mengenkripsi data dan dapat dibagikan kepada pihak lain,
sementara kunci privat digunakan untuk mendekripsikan data dan harus dijaga
kerahasiannya. Prinsip dasarnya adalah bahwa pesan yang dienkripsi dengan kunci
publik hanya dapat didekripsi dengan kunci privat yang sesuai, dan sebaliknya
(Ferdy Riza et al., 2024).

Kedua kunci tersebut saling berhubungan satu sama lain. Dengan kunci

publik siapa pun dapat mengenkripsi data, tetapi tidak dapat mendekripsinya.
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Hanya pemegang kunci privat yang dapat mendekripsi data tersebut. Karena kunci
privat bersifat rahasia dan hanya dimiliki oleh satu pihak, sehingga
perlindungannya harus ketat. Oleh karena itu, kunci enkripsi tidak boleh sama
dengan kunci dekripsi. Jika kunci privat jatuh ke tangan yang tidak berwenang, data
yang terenkripsi bisa dibuka dengan mudah, yang berpotensi menyebabkan
pelanggaran keamanan yang serius (Putra et al., 2023).

2.6. Algoritma Kriptografi Simetris

Algoritma kriptografi simetris adalah metode enkripsi yang menggunakan
satu kunci yang sama untuk proses enkripsi dan dekripsi pesan. Agar penerima
dapat membaca pesan yang dikirim, pengirim harus memberitahukan kunci tersebut
kepada penerima secara rahasia. Keamanan pesan sangat bergantung pada
kerahasiaan kunci, jika kunci diketahui oleh pihak yang tidak berwenang, maka
pihak tersebut dapat membaaca bahkan memalsukan pesan dengan melakukan
enkripsi maupun dekripsi. Oleh karena itu, pengirim dan penerima harus sepakat
menggunakan kunci yang sama dan menjaga kerahasiannya agar tidak diketahui
oleh pihak tidak berwenang. Karena penggunaan kunci yang sama dan sifat yang
rahasia, algoritma ini juga dikenal sebagai algoritma kunci privat atau kunci rahasia
(Alfirdaus et al., 2023).

Algoritma kriptografi simetris dapat dikelompokkan menjadi dua katergori,
pertama Cipher aliran (Stream Cipher), algoritma kriptografi beroperasi pada
plaintext atau ciphertext dalam bentuk bit tunggal yang dalam hal ini rangkaian bit
dienkripsi data didekripsikan bit per bit. Cipher aliran mengenkripsi satu bit setiap
kali. Kedua Cipher blok (Block Cipher), algoritma kriptografi beroperasi pada

plaintext atau ciphertext dalam bentuk blok bit, yang dalam hal ini rangkaian bit
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dibagi menjadi blok-blok bit yang panjangnya sudah ditentukan sebelumnya.
Cipher blok mengenkripsi satu blok bit setiap kali (Febrianto & Waluyo, 2023).
2.7. Pengertian Enkripsi

Enkripsi adalah proses konversi data asli (plaintext) menjadi format yang
tidak dapat dibaca (ciphertext) tanpa kunci deskripsi yang sesuai. Enkripsi adalah
teknik yang digunakan untuk mengamankan informasi dengan cara mengubahnya
menjadi bentuk yang tidak dapat dibaca atau dimengerti oleh pihak yang tidak
berwenang. Dengan enkripsi, meskipun informasi tersebut jatuh ke tangan yang
salah, informasi tersebut tidak akan bisa dipahami tanpa kunci yang benar untuk
mendekripsi atau mengembalikan ke bentuk aslinya (Pratama et al., 2025).
2.8. Pengertian Dekripsi

Dekripsi merupakan suatu kegiatan yang bertujuan untuk mengembalikan
suatu pesan yang telah dikodekan atau dienkripsi ke dalan pesan aslinya atau
plaintext. Proses pemulihan isi pesan terenkripsi menggunakan kode tertentu.
Deskripsi adalah kebalikan dari enkripsi. Ini adalah proses mengubah pesan asli
menjadi pesan terenkripsi atau ciphertext (Pratama et al., 2025).
2.9. Algoritma Kriptografi Camellia

Algoritma Camellia merupakan salah satu algoritma kriptografi modern yang
termasuk kedalam kunci simetris dan juga blokcipher dengan jumlah blok 128 bit.
Algoritma ini dikembagkan oleh NTT (Nippton Telegraph and Telephone
Corporation) yang bekerja sama dengan Mitsubishi Corporation pada tahun 2000.
Algoritma Camellia ini merupakan salah satu perkembangan dari metode AES

(Advanced Encrytion Standard) (Ani & Nasution, 2020).
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Camellia dirancang untuk menyediakan tingkat keamanan yang tinggi serta
efisiensi dalam implementasi perangkat keras maupun perangkat lunak. Algoritma
Camellia telah terstandarisasi di International Organization for Standardisation
(ISO) dan the International Electrotechnicsl Commission (IEC), serta telah diakui
oleh Crytography Research and Evalution Committee (CRYPTREC) dan New
European Schemes for Signatures, Integrity, and Encryption (NESSIE)
(Romandhon et al., 2024).

Algoritma Camellia bekerja pada blok data berukuran 128 bit dan mendukung
panjang kunci 128 bit, 192 bit, dan 256 bit. Algoritma ini menggunakan struktur
Feistel Cipher yang telah dimodifikasi dan terdiri dari beberapa tahap putaran
(rounds). Untuk kunci sepanjang 128 bit, proses enkripsi dilakukan sebanyak 18
putaran, sedangkan untuk kunci sepanjang 192 bit atau 256 bit dilakukan sebanyak
24 putaran. Dengan tambahan input ouputwhitenings dan fungsi-fungsi logis yang
disebut fungsi FL dan FL"!. Fungsi FL dimasukkan disetiap 6 putaran yaitu sebelum
dan lanjut putaran ketujuh dan ketigabelas (Ani & Nasution, 2020)

Berikut adalah simbol-simbol yang digunakan dalam proses enkripsi dan
enkripsi algoritma Camellia:

@ The bitwise exclusive-OR operation.
[ The concatenation of the two operands.
<&, The left circular rotation of the operand by = bits.
N The bitwise AND operation.
U The bitwise OR operation.
T  The bitwise complement of z.

Gambar 2.1. Simbol-simbol Algoritma Camellia
(Sumber: Ani & Nasution, 2020)

1. Penjadwalan Kunci (Key Scheduling)
Penjadwalan kunci merupakan proses awal yang digunakan untuk

menghasilkan sub-kunci dari kunci utama. Sub-kunci ini akan digunakan dalam
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setiap tahap enkripsi, baik dalam proses whitening, putaran enkripsi, maupun fungsi

logis tambahan (FL dan FL'). Adapun langkah-lankah penjadwalan kunci

Algoritma Camellia adalah sebagai berikut:

a. Kunci utama dibagi menjadi dua bagian, yaitu Ki dan Kr. Masing-masing

C.

variabel berukuran 128 bit. Khusus untuk panjang kunci 128 bit, Kr diisi
dengan angka 0 karena panjang kunci hanya 128 bit. Untuk panjang kunci 192
bit, Kr sepanjang 64 bit yang kemudian dipadukan dengan padding (pengisian)
sepanjang 64 bit. Padding ini diisi dengan invers biner dari Kgr, sehingga
membentuk total Kr sebesar 128 bit.

Variabel Kip dan Kr di XOR-kan, kemudian dienkripsikan dengan nilai
konstanta )| dan }». Hasilnya di XOR-kan dengan K kemudian di enkripsi
dua tahap lagi menggunakan nilai konstanta )3 dan } 4. Hasil dari enkripsi ini
adalah Ka. Kemudian Ka di XOR dengan Kr dan di enkripsi dengan nilai
konstanta ) s dan Y 6. Hasil dari enkripsi ini adalah Kg. Y didefnisikan sebagai
representasi nilai kontinyu dari tempat ke-2 heksadesimal dan tempat ke-17
heksadesimal dari akar kuadrat bilangan prima ke-i. Nilai-nilai konstanta
tersebut dapat dilihat pada tabel berikut:

Tabel 2.1. Nilai Konstanta Algoritma Camellia

>1 | 0xA09E6673FBCC908B
Y>> | 0xB67AE8584CAA73B2
>3 | 0xCO6EF372FE94F82BE
>4 | 0x54FF53AS5F1D36F1C
Y5 | 0x10E527FADE682D1D
Y6 | 0xB0O5688C2B3E6C1FD
(Sumber: Malau, 2019)

Setelah itu pembangkitan subkunci Kw, k, dan K, dibangkitkan dari nilai hasil

rotasi penggeseran (bitwise rotation) K, Kr, Ka, dan Kg. <<< n merupakan
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operasi penggeseran sebanyak n bit. Untuk panjang kunci 128 bit melakukan 18
putaran dan untuk 192 bit atau 256 bit melakukan 24 putaran. Untuk lebih detail
dapat dilihat pada gambar berikut:

Tabel 2.2. Subkunci untuk kunci rahasia 128 bit

Subkunci Nilai
Prewhitening Kwi(64) (KL<<<0)r(64)

Kw264) (KL<<<0)r(s4)
F (Tahap 1) Ki(64) (KA<<<0)r(64)
F (Tahap 2) ka(64) (KA<<<O)r(s4)
F (Tahap 3) k364 (KL<<<15)L(64)
F (Tahap 4) kaco4) (KL<<<15)Rrs4)
F (Tahap 5) Ks(64) (KA<<<15)L(64)
F (Tahap 6) Ke(64) (KA<<<15)r(s4)
FL Kkl (64) (KA<<<30)L(64)
FL! Kla(e4) (KA<<<30)r(64)
F (Tahap 7) k7(64) (KL<<<45)L(64)
F (Tahap 8) kg(64) (KL<<<45)r(s4)
F (Tahap 9) ko4 (KA<<<45)1(64)
F (Tahap 10) Kioe64) (KL<<<60)r(64)
F (Tahap 11) Ki1(64) (KA<<<60)L(64)
F (Tahap 12) Ki12(64) (KA<<<60)r(s4)
FL kl3(64) (KL<<<T77)L(64)
FL! Klaes) (KL<<<77)r(64)
F (Tahap 13) Ki3(64) (KL<<<94)L(64)




F (Tahap 14) Kiae4) (KL<<<94)r64)
F (Tahap 15) Kise4) (KA<<<94)L(64)
F (Tahap 16) K16(64) (KA<<<94)r(ss)
F (Tahap 17) Ki7(64) (KL<<<111)1(64)
F (Tahap 18) Kise4) (KL<<<111)r(e4)
Postwhitening Kws64) (KA<<<111)r(64
Kwae4) (KA<<<I11)res4)

(Sumber: Aoki et al., 2000)

Tabel 2.3. Subkunci untuk kunci rahasia 192 bit dan 256 bit

Subkunci Nilai

Prewhitening Kwi (64 (KL<<<0)r(64)

Kw264) (KL<<<0)r(s4)

F (Tahap 1) K164 (KB<<<0)r(64)

F (Tahap 2) k(64 (KB<<<0)r(64)
F (Tahap 3) k3s4) (KR<<<15)164)
F (Tahap 4) Kaos) (KR<<<15)r(e4)
F (Tahap 5) Ks(64) (KA<<<15)L(64)
F (Tahap 6) Ke(64) (KA<<<15)r(s4)
FL Klis) (KR<<<30)L (64
FL! kla(64) (KR<<<30)r(s4)
F (Tahap 7) k7(64) (KB<<<30)r64)
F (Tahap 8) Ks(s4) (KB<<<30)r(s4)
F (Tahap 9) Ko(e4) (KL<<<45)1(64)
F (Tahap 10) K10(64) (KL<<<45)r()




F (Tahap 11) Ki1(64) (KA<<<45)L(64)
F (Tahap 12) Ki12(64) (KA<<<45)r(s4)
FL kl3(64) (KL<<<60)L(64)
FL! Klaes) (KL<<<60)Rr(64)
F (Tahap 13) K13(64) (KR<<<60)L64)
F (Tahap 14) Ki1a(64) (KR<<<60)Rr(64)
F (Tahap 15) K1s(64) (KB<<<60)r64)
F (Tahap 16) Ki6(64) (KB<<<60)r64)
F (Tahap 17) K17¢64) (KL<<<T77)L(64)
F (Tahap 18) Kis(64) (KL<<<77)r(64)
FL kls(64) (KA<<<TT)L(64)
FL! Kl (64) (KA<<<TT7)r(s4)
F (Tahap 19) K194 (KR<<<94)164)
F (Tahap 20) koo64) (KR<<<94)r64)
F (Tahap 21) ka1(64) (KA<<<94)L (64
F (Tahap 22) koo64) (KA<<<94)r(e4)
F (Tahap 23) ko3(64) (KL<<<I11)L(64)
F (Tahap 24) Koa(64) (KL<<<I111)res4)
Postwhitening Kwi364) (KB<<<111)r(64)
Kwae4) (KB<<<111)r(s4

(Sumber: Aoki et al., 2000)

17
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Ky 128) © Kgraas)

Zs(64
@y -

l

KA(mn Kuusz

Gambar 2.2. Pembangkit Kunci Camellia
(Sumber: Aoki et al., 2000)

2. Proses Enkripsi Algoritma Camellia

Proses enkripsi merupakan proses mengubah pesan asli (plaintext) menjadi
pesan rahasisa (chipertext). Pada algoritma Camellia, proses ini bergantung pada
panjang kunci yang digunakan. Proses enkripsi menggunakan kunci 128 bit akan
berbeda dengan enkripsi menggunakan kunci 192 bit atau 256 bit.
a. Enkripsi Menggunakan Kunci 128 Bit

Pada enkripsi dengan kunci 128 bit, Camellia menggunakan struktur Feistel
Cipher yang terdiri atas 18 putaran dengan 2 lapisan fungsi FL/FL! setelah putarana
ke-6 dan ke-12. Pertama-tama, blok pertama plaintext M(128) dibagi menjadi dua
bagian, kemudian masing-masing di-XOR dengan sub kunci whitening Kw1 dan

Kw2, sehingga menghasilkan Lo dan Ro.
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LO = ML@ KWI (2°1)
Ry = Mp® Ky, 2.2)
Keterangan:

Lo dan R: Nilai wal yang akan masuk ke dalam putaran feistel.

M, : Bagian kanan plaintext 64 bit.

Mp: Bagian kiri plaintext 64 bit.

Ky1 dan Ky,,: Subkunci whitening pertama dan kedua.

Operasi @ adalah XOR, digunakan untuk menggabungkan data awal dengan kunci
sebelum diproses lebih lanjut.

Pada putaran pertama, Lo dimasukkan ke dalam fungsi F bersama sub kunci k;.
Hasil dari fungsi tersebut kemudian di-XOR dengan Ry. Selanjutnya, Lo menjadi
Ri, dan hasil XOR tadi menjadi L. Pada putaran kedua, L; ini kemudian masuk ke
dalam fungsi F lagi beserta sub kunci k». Hasilnya kemudian di-XOR dengan R}
dan L;. menjadi R,. Demikian seterusnya hingga putaran ke-18, kecuali pada
putaran ke-6 dan ke-12.

Sebelum putaran ketujuh, L akan memasuki fungsi FL bersama sub kunci kli,
dan Re akan memasuki fungsi FL™!' bersama kl. Setelah itu, hasil masing-masing
akan dienkripsi dengan cara seperti tadi selama 6 putaran berikutnya. Kemudian,
sebelum putaran ketigabelas, proses FL dan FL™! kembali dilakukan, kali ini dengan
sub kunci kls dan kls. Kemudian dienkripsi dengan fungsi F lagi sebanayak 6
putaran, Sehingga totoal putaran adalah 18.

Jika dirumusukan secara matematis, proses enkripsi Camellia dengan kunci 128 bit
adalah sebagai berikut:

Li=R;_ 1®F(Li_1, k) (2.3)
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Keterangan:
L;: Perhitungan blok kiri untuk putaran i dalam struktur Feistel
R;: Perhitungan blok kanan untuk putaran 1i.
R;_;: Blok kanan dari putaran sebelumnya.
F(L;_1, k;): Fungsi yang digunakan dalam setiap putaran untuk menghasilkan nilai
kompleks dari input dan kunci. Hasil fungsi F dengan input blok kiri putaran
sebelumnya (L;_4) dan subkunci putaran ke-i (k;).
Hasil dari fungsi F kemudian di-XOR dengan R;_;.
Operasi tersebut dilakukan untuk i=1 sampai i=18, kecuali untuk i=6 dan i=12,

dilakukan operasi sebagai berikut:

L', =R;_1®F(L;i_4, k) (2.5)
R’ = Li_{ cerrerrrerrressesssesssessesssssssssesssessssssassssssssssasssesssssassansssssesssasssssassssssasssens (2.6)
L= FL(L'; klyi/6-1) (2.7)
R; = FL'(R';, kl3;/6) (2.8)

Setelah putaran ke-18 selesai. Terakhir Lig akan di-XOR dengan kws dan Ris
akan di-XOR dengan kws. Kemudian hasilnya digabungkan untuk membentuk

ciphertext akhir:

Cc128) = (R1g64) Il L1g(64)) D (kW3(64) | KW4(64)) covvusescncvnunuseincnnsanancncnce (2.9)

Keterangan:

C(128): Pembentukan ciphertext akhir.
R1g(64) dan Lyg(e4): Blok kanan dan kiri setelah 18 putaran.

[I: Operasi konkatenasi (penggabungan).

kws; dan kw,: subkunci whitening ketiga dan keempat.
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@®: Operasi XOR antara blok gabungan dan subkunci whitening gabungan.
Untuk lebih jelasnya, silahkan lihat gambar berikut yang menggambarkan

struktur proses enkripsi Camellia dengan kunci 128 bit:

M128)

L

Kkwy(ga) _.69 9 <« kwygq)

Losa) Ry(64)

K1(sa), k2(64), K36,
Ky(64), Ks(64), Ko(64) 6-Tahap

L

k7(64), Kn(54), Ko(64). 6-Tah
K1064), K11¢64), K12¢64) -lahap

K
Kl364) _..4(64)

K13(64), K14(64), K15(64),
Kyge64), K17¢64), K1s(64) 6-Tahap

1. 18(64M Rig(64)

kw364 5) P KWy(64)

1L

Cas)

Gambar 2.3. Prosedur Enkripsi Camellia untu panjang kunci 128 bit
(Sumber: Aoki et al., 2000)

b. Enkripsi Menggunakan Kunci 192 dan 256 Bit

Enkripsi dengan menggunakan kunci 192 bit dan 256, memiliki jumlah putaran
yang lebih banyak, yaitu 24 putaran. Pada enkripsi ini diselipkan 3 buah layer fungsi
FI/FL! pada putaran ke-6, ke-12, dan ke-18. Tetapi pada proses enkripsi secara
umum prosedur sama dengan enkripsi kunci 128 bit. Untuk lebih jelasnya, silahkan
lihat gambar berikut yang menggambarkan struktur proses enkripsi Camellia

dengan kunci 192 bit dan 256 bit:
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M 128)

kwy(64) ,_.ea EB4_. kwz(64)

Logs4) Ro(s4)

K164, Ka(64), Ka(ea),
Ky6e), kls(ﬂ), ke(s1) 6-Tahap

K7(64), Ks(64), Ko(64),
k10¢64), E11(64), K12(64)

R

K13(64), K14(64), K15(64),
k16(64), K17(64), K18(64) 6-Tahap
L

Kl55q) mﬁ(ﬂ}:‘."._

ky964), K20(64), K21(64),
ka264), K23(64), K182469)|  6-Tahap

L24(64|)>|< Ray(64)

kw364) B E 34_. kwy(64)

L

Cazg)

klyg4)

6-Tahap

Gambar 2.4. Prosedur Enkripsi Camellia untu panjang kunci 192 bit dan 256
bit
(Sumber: Aoki et al., 2000)
3. Proses Dekripsi Algoritma Camellia
Proses dekripsi Camellia dilakukan dengan jalan yang sama dengan proses
enkripsi, namun dilakukan dengan urutan subkunci yang dibalik. Sama seperti pada

proses enkripsi, prosedur dekripsi juga bergantung pada panjang kunci yang

digunakan. Dekripsi dengan kunci 128 bit memiliki struktur berbeda dibandingkan
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dengan kunci 192 atau 256 bit, terutama dalam jumlah putaran dan penempatan
fungsi FL/FL™.
a. Dekripsi Menggunakan Kunci 128 Bit

Pada dekripsi dengan kunci 128 bit, pertama-tama blok ciphertext akan dibagi
menjadi dua, yaitu L18 dan R18 dengan panjang yang sama. Masing-masing bagian
di-XOR dengan subkunci whitenig kw3 dan kw4. Hasil dari operasi ini selanjutnya
diproses melalui struktur Feistel yang sama seperti pada enkripsi, tetapi dengan
penggunaan sub-kunci yang dibalik, yaitu dari kis hingga ki. Proses dilakukan
secara bertahap, dimulai dari putaran ke-18 hingga putaran ke-1. Seperti halnya
pada proses enkripsi, fungsi FL dan FL' juga digunakan pada dua titik, yakni
sebelum putaran ke-13 dan sebelum putaran ke-7. Hanya saja, sub-kunci yang
digunakan juga dibalik, yaitu menggunakan kls dan kls sebelum putaran ke-13, serta
kl> dan kl: sebelum putaran ke-7.

Jika dirumusukan secara matematis, proses dekripsi Camellia dirumuskan sebagai

berikut:

R; = L;® F(R; k;) (2.10)
Li 1 = Lijueooceeoinsiiiniisninsninsnissaensssnsssssssssosssssssssssssssssosssssssssssssssssesssssssssssssssss (2.11)
Keterangan:

R;: Perhitungan blok kanan (R;) untuk putaran 1 dalam dekripsi.

L;_1: Perhitungan blok kiri (L;_;) untuk putaran sebelumnya.

L;: Blok kiri dari putaran saat ini.

F(R;, k;): Hasil fungsi F dengan input blok kanan putaran saat ini (R;) dan subkunci
putaran (k;). Subkunci k; digunakan secara terbalik dari enkripsi.

Operasi: XOR (@) antara L; dan hasil fungsi F.
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Operasi tersebut dilakukan untuk i=18 sampai i=1, kecuali untuk i=13 dan i=7,

dilakukan operasi sebagai berikut:

R'i 1 =Li®F(R;k;) (2.12)
L'i-1 = Ry eoeeeeeerereereeressessessnssssssessssssssssssssssassassssssessassasssssessassasssessessassassas (2.13)
Ri_1 = FL(R'i_1, Klz(i_1)/6) creseessrssssssmssssnsssssnsssssusnssssmsssssssssssssnssssssssssssssss (2.14)
Liy=FLY(L';_1, klyi-1)/6-1) .(2.15)

Pada tahap terakhir, setelah proses Feistel terbalik selesai, dilakukan operasi
XOR antara LO dan RO dengan subkunci whitening kwl dan kw2. Hasil

penggabung dua subblok ini merupakan plaintet blok ciphertext.

M 128y = (Locea) | Ro(64)) D(kWi(6a) | KW2(64)) ceeveeeesrsususescscnususennnnanase (2.16)

Keterangan:
M(1,g): Pembentukan plaintext akhir.
Lo(e4y dan Loea): Blok kanan dan kiri setelah putaran dekripsi.
[I: Operasi konkatenasi (penggabungan).
kw; dan kw,: subkunci whitening pertama dan kedua.
@: Operasi XOR antara blok gabungan dan subkunci whitening gabungan
Untuk lebih jelasnya, silahkan lihat gambar berikut yang menggambarkan

struktur proses dekripsi Camellia dengan kunci 128 bit:
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Czsg)

L

kwssa) — Q] P kv

Rigiea Lises)
Kig(a4), K176, K16(64), . Rys Lingesy
kys5(64), Kndi64), K13(64) 6-Tahap 18(64) —

L

K264y, Kn1ea), Kroges),
ko64), K3(64), K764) 6-Tahap :

| N
LU i‘;:'l(64)

K64y, Ks(e4), Ka(64),
k364, Ka(64), K1(64) 6-Tahap

R0(64}><| Loge4y

kwi(6a) B an_ kwaga)

JL

M128)

Gambar 2.5. Prosedur Dekripsi Camellia untuk panjang kunci 128 bit
(Sumber: Aoki et al., 2000)

b. Dekripsi Menggunakan Kunci 192 Bit dan 256 Bit

Proses dekripsi untuk kunci 192 bit atau 256 bit, memiliki struktur 24 putaran
feistel dengan 3 lapisan fungsi FL/FL-1 sebelum putaran ke-19, ke-13 dan putaran
ke-7. Sama seperti proses dekripsi pada algoritma Camellia dengan kunci 128 bit,
proses dekripsi juga menggunakan proses yang sama seperti enkripsi algoritma
Camellia dengan kunci 192 bit atau 256 bit, namun dengan urutan penggunaan
subkunci yang berkebalikan. Untuk lebih jelasnya, silahkan lihat gambar berikut
yang menggambarkan struktur proses dekripsi Camellia dengan kunci 192 bit dan

256 bit:
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C128)

K364y —pid Da— ¥Waieq)

Roy64 Laaa
K24(64), K23(64), K22(64), Rag(ss)
K2164), K2064), K196y | 6-Tahap Kaa64) —

N Rysi64)
23(04
4— Kl 64

Raz(64)

K18(64), K17(64), K16(64), Ka2(64) —
Kis@a), K14, K134y [ 6-Tahap

Ra1(64)
k2 1(64) ——

Raniea
20(64) —tl
K12(64), K11(64), K10¢64),
Korea), ksioa), krise) 6-Tahap Riy(ga)
19(64) ——

Kei64), Bs(64), Ka(o4),
K3(64), K2(64), K1(64) 6-Tahap

R0(04)|>,< Loge4)

kwy64) D P Maaen

JL

M128)

Gambar 2.6. Prosedur Dekripsi Camellia untuk panjang kunci 192 bit d an
256 bit
(Sumber: Aoki et al., 2000)

4. Komponen Penyusunan Algoritma Camellia

Pada Algoritma Camellia terdapat beberapa fungsi internal, yaitu fungsi F,
fungsi FL, fungsi FL-1, fungsi S, dan fungsi P.
a. Fungsi F (F-Fuction)

Fungsi F diperlihatkan pada gambar dibawah ini, yang didefnisikan sebagai
berikut:

F:L XL -L
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(X64) k(61)) = Y(64) = (P(S(X(64) D K(64))) cesssrrrssssssssssssssssssssssssssens (2.18)

Keterangan:

X64): Input data 64 bit

K(4): Subkunci 64 bit

S: Fungsi substitusi non-linear menggunakan S-Box

P: Fungsi permutasi linier untuk menyebarkan bit

ki(g4)
Y8 73 ’
. any z
"sm_’eg—’lz 3 I 4 !
h A
il £
? s 17 Pany A z'
Xa) % —+| S4 » D »( 7
( A h
&Y =%
: 3 s s 2
Xe(8) e L >3 1 b4 D%
L1 = z
. » S an W 5
¥4 Z4 v ]
_.é_> oD A Z4
Xam | Sy i D \\%
¥3 73 4 .
—4—; oD Ay z
X | S3 I »D D 3
Y2 7y ¥ ,
—] Y A z
e a e I S b :
¥i 7| r Y
) 8 ,
—'Gpﬂ S I D —D '

X8
" \ \ /
Fungsi S Fungsi P
Gambar 2.7. Fungsi F

(Sumber: Aoki et al., 2000)

Artinya, input 64-bit X akan dioperasikan dengan kunci k (64-bit) menggunakan
XOR, kemudian hasilnya masuk ke dalam dua tahap penting Fungsi S (S-Function)
dan Fungsi P (P-Function). Output akhir dari Fungsi P adalah Y4), yang
merupakan hasil dari Fungsi F. Output akhir dari Fungsi F adalah blok 64-bit yang
disebut Z' (Z aksen), yang akan di-XOR dengan sisi kiri blok dalam proses Feistel
untuk menghasilkan nilai baru dalam putaran tersebut.
b. Fungsi S

Fungsi S merupakan fungsi yang menggunakan empat buah S-box. Masing-

masing S-box ini menerima input 8 bit dan menghasilkan keluaran 8 bit. Fungsi S
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merupakan salah satu bagian dari fungsi F, yang didefinisikan sebagai berikut:

S:L oL
U'ye) = s1(lya)),
Uz = 52(lzs)).
U's@) = s3(lae)).
Vs = s4(lacs)).
U's@) = s2(Iss)).
Vs = s3(lecs)).
U's@) = s4(lys)),

Us@ = s1(lg@),

Keterangan:

(2.19)

[, hingga lg: Input 8-bit dari pembagian 64 bit.

s1 sampai s4: S-box non-linear ukuran 16x16.

S-box yang digunakan ialah berukuran 16*16. Empat buah S-box yang

digunakan yaitu s1, s2, s3 dan s4 dapat dilihat pada tabel berikut:

Tabel 2. 4. s-box s1

Tabel dibaca sebagai berikut: s1(0) =112, s1(1) = 130,

..., s1(255) =158.

1120 130 [ 44 | 236 179 | 39 | 192 | 229 ) 238 | 133 | 87 | 53 | 234 12 | 174] 63
35 (239 ) 107 [ 147 69 | 25 [ 165 [ 33 | 237 14 | 79 | T8 | 29 | 101 | 146 | 189
134 [ 184 [ 175 | 143 ] 134 ) 235 31 | 206 62 | 48 [ 230 ] 95 | 94 | 197 | 11 | 26
TG | 3235 | ST 1202 213 | 71| 93 | a6l | 217] 1 90 ] 214 #®1 86 | 108| 77
1300 13 [ 1541102 251 [ 204 ) 176 ) 45 | 116 ] I8 | 43 [ 32 | 240 ) 177 ] 132 ] 133
223 ] 7O | 203 0194 32 [ 126 118 ) 5 [ 109 [ IR3 | 1649 | 49 | 200 23 4 | 215
J0 ) 8% [ 38 |97 232 | 27 |17 [ 2% |50 |15 (156 | 22 | H3 |24 242 | 34
I54 | 68 | 207 | 178 ) 195 ) 181 132 | 145 | 36 B[ 232 168 | e | 252 105 RO
1700 208 | 160 | 125 161 | 137 98 | 151 | ®4 | 91 | 30 | 149 | 224 | 255 | 1040 ] 210
16 | 196 O T2 163 247 117 | 219 138 3 | Z30( 18| 9 63 | 321 | 148
135 92 | 131 2 1205 T4 | 144 51 [ D15 [ 103 | 246 243 | 15T 127 | 191 [ 226
B2 155 | 216 38 [ 200 | 55 | 198 [ 39 [ 129 | 150 | 111 | 75 19 | 190 [ 9% | 46
2330121 ) 16T [ 140 159 ) T10] 188 [ 142 ) 41 | 245 | 249 ) 182 | 47 | 253 | 180 [ &9
1200 152 | 6 | 106 231 70 | 103 | 186 ) 212 37 | 171 66 | 136 162 | 141 | 230
14) 7 IS | B5 | 248 [ 2381172 10 | 34 | 73 | 42 [ 104 ] &b | 56 | 241 164
Bd | A0 | 2101 | 123 [ 18T | 200 | A7 [ 193] 21 | 227 [ 173 244 | 119] 199 | 128 | 138

(Sumber: Aoki et al., 2000)



Tabel 2.5. s-box s2

2241 5 B8 27103 TR 129 [ 203 | 201 11 [ 194 106 ) 213 24 93 | 130
F000 223 214 39 | 138 50 | 75 66 | 219 28 | 158 | 136 | S8 | 202 | 37 | 123
13 [ 113 ] 95 31 [ 248 | 215 62 [ 157 [ 124 w6 | 185 190 | 188 | 139 22 32
TT 195 114 ) 149 | 171 142 | 186 [ 122 ] 179 2 180 | 173 | 162 172 216 | 154
230 36 | 53 1204 247 [ 133 97 | 90 | 232 36 | Be | 64 [235] w9 kd 51
190 ) 152 [ 151 [ 133 104 ) 252 [ 236 10 | 218 111 | &3 98 | 163 | 46 8 175
40 176 [ 116 [ 194 | 189 ) 54 | 34 [ 36 100 30 | 37 | 44 | 166 48 [ 229 68
253 136G [ 159 [ 100 | 135 ] 107 244 | 35 72 1o | 208 ] Bl 192 | 2449 ) 210 160
85 [ 16l | 65 | 350 &7 10 | 196 [ 47 168 | IR2 [ 60 | 43 | 193 | 255 [ 200 | 163
32 11371 0 144 71 | 23 234 [ 183 ] 6 | 205 | 181 I8 | 126 [ 187 41
15 | 184 7 4 155 | 148 | 33 [ 102|230 206 | 237 | 231 | 39 | 254 | 127 | 197
164 | 55 [ 177 | 76 4. 110 ) 141 [ 118] 3 45 [ 222|130 38 [ 125[ 198 | 92
200 242 79 25 | 63 | 220 121 | 29 B2 1235 | 243 109 [ o4 [ 251 ] 105 178
2400 49 12 [ 212207 ) 140 226 [ 117 169 | 74 | 87 [ 132] 17 oy | 27 | 245
Z28 ) 14 [ DIS [ 170 241 231 B9 | 20 | 108 | 146 | B4 | 208 ) 120 112 [ 227 73
128 ) B0 [ 167 [ 246 119 147 [ 134 130 42 [ 199 91 | 233 ] 238 ] 143 1 i3]
(Sumber: Aoki et al., 2000)
Tabel 2.6. s-box s3
36 65| 22 | N8 [ 217 147 96| 242 114 194 171 ] 154 117 | BY| 160
145 | 247 | 181 201 | 162 | 140 | 210 | 144 | 246 7| 167 39| 142 178 73| 322
67 92 215 19| 62| 245 143 103 [ 31 291 110f 175 47 | 226 | 133 13
B3 | 240 156 | 100 | 234 [ 163 | 174 | 158 236 [ 128 45[ 107 168[ 43| 54| 168
197 134 77 | 31 | 253 ] 102 B | 1530| 58 9 149 | 16 | 120 216| 66| 204
230 38| 229 97 26| 63| 39130 182 | 219] 212) 152 | 232 | 139 2| 235
10 441 2% [ 17| 111 | 141 | 136 | 14 [ 25 | 135 w11 164 12| 121 17
127 34| 231 B9 | 225 | 218 6l | 200 18 4| 16| B4 | 48 | 126| 180| 40
B [ 104 80 | 190 [ 208 | 196 49| 203( 42 | 173 13| 202 | 112 2535 | 50| 105
B 98 0] 36 [ 200 251 | 186 | 237 69 [ 129 115 ] 109 | 132 159 238 74
193 46| 193 1] 230 37 T2 U533 185 [ 179 123 249 | 206 191 223] 113
41 | 205 108 ] 19 | 100 ] 155 | uu | 157 192 TR OIE3[ 165 137 95| 177 23
249 | 1BR| 210 [ 70 | 207 55| wd| 71 148 | 250 252 91 151 254 | 90| 172
il 76 3] 33 [243)] 35184 ) 93 [ 106 146 213] 33 | 68 B1| 198 | 125
STl 13t 2200 170 [ 124 | 119 8&a 31 27 | 1ed4] 21 32| 3 28| 244 "2
32 O 333 | 1RO | 221 2R | 161 | 224 138 | 241 214 [ 122 | 18T 227 4| T9
(Sumber: Aoki et al., 2000)
Tabel 2. 7. s-box s4
112 44 179 192 | 228 B7| 234 | 174 35 | 107 6u [ 165 | 237 k] 2O 146
a7 zal 3 [ a2l 220 wal v [1es] 570213 93 [ 217 w0 s1] 108
139 | 154 ) 2501 | 176 | 106 43 [ 240 ] 132 ) 223 | 203 | 52| 108 10%) 169 | 209 4
20 SB[ 237) 17 S0 156 H3 | 242|254 | 207 ] 195] 122] 36 [ 232 | 96| 105
170 | 160 161 ] 98 B4 30234 ] 100 16 0] I1e3 ] 117 138] 230 9] 221
I35 | 131 205 | 144 | 115 | 246 [ 137 191 #2 | 216 | 200 | 198 | 129) 111 19] 99
233 167 159 188 | 41| 249 47| 180 120 6 231 113 212 ) 171 | 136 141
114 | 185 | 248 | 172 54| 42 Bl 241 [ 64 | 211 | 187 [ AT 21173 119 128
130 | 236 | 39 [ 239 133 33 12 63 [ 23%) 147 25| 33 14 TR 101|189
184 | 143 [ 235 206 [ 48 95 | 197 | 26 | 225 202 71| 61 1] 214 bafa] 77
13 | 12| 204 [ 45 18 321177153 76 | 1w3] 1326 S8y 4o 23| 215
b 97| 27 28 15| 22 24 34 6E | 178 181 [ 145 K| 168 | 252 B
208 ) 125 [ 137 [ 151 91| 149 255 210 196 T2 247 219 3] 218 63| 148
92 21 741 31 103 243 | 127 | 236 155 | 38 55] 39 ] 150 75 190 46
120 | 1400 110 142 | 245 [ 182 | 253 | H9 [ 152 | 106 70| 186 37 bih | 162] 250
7 85| 238 | 10 73| 104 S6| 164 ] 40 | 123 200 ) 193] 227 244 | 199 1358

(Sumber: Aoki et al., 2000)
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¢. Fungsi P
Fungsi P adalah transformasi linier yang juga merupakan bagian dari fungsi F.
Fungsi ini menerima hasil dari fungsi S dalam bentuk 8 blok data 8 bit (z: sampai
zgs) dan menghasilkan 8 blok data baru (z': hingga z's) yang merupakan hasil
permutasi dengan operasi XOR, yang didefinisikan sebagai berikut:
P:L - L
Z,=210z23Dz4 Dz6 D z7 ® z8
2, =210z220z4Dz560 z7 ® z8
Z;=21022®2z3®z5® 26D z8
7, =22023Dz4 D250 26 ® z7
Zc=2z10z2D 26 D z7 D z8
Ze=22®2z3® 250 z7 @ z8

z,=230z4 D z5Dz6 D z8

Zg=2102z4D 25D 26 D z7 .. (2.20)
Keterangan:
z1 hinga z8: Hasil dari fungsi S.
7'y hingga z'g: Hasil akhir dari fungsi P setelah permutasi XOR.
d. Fungsi FL
Fungsi FL didefinisikan sebagai berikut:
F:L XL 1L
(Xi@32) | Xi32), kli@32) | klga2)) = Yi@z) | Ye@az)
Dengan perhitungan:
Yri32) = (X@2) N kliz2) <K< 1)@ Xg3z)

Yi32) = (Yr@32) VU klg32)) DX 32 (2.21)




(o

Keterangan:

X dan Xp: Input data kiri dan kanan, masing-masing 32 bit.
kl; dan klp: Subkunci FL bagian kiri dan kanan.

&< 1: Rotasi bit kiri sebanyak 1 posisi (left circular shift).
N dan U : Operasi AND dan OR logika bit per bit.

Y dan Y, : Output hasil fungsi FL, masing-masing 32 bit.

Fungsi FL diperlihatkan pada gambar berikut:

Xi64)

Xi(32) XR(32))

l ki1 (32
— < =D

l__k’ iR (32)

Yi(z2) J YR(32)

Yiee)

Gambar 2.8. Fungsi FL
(Sumber: Aoki et al., 2000)

Fungsi FL!

Fungsi FL! didefinisikan sebagai berikut:

FL™%:L XL —L

(Yri2) I Yis2), klia2) | kKlgsa)) = Xi32) | Xp32)
Dimana:

Xi32) = (Yr32) U klg(z2))®Y 32

Xri2) = (Xp@2) N klyzz) <K< 1)@Yga32)

31
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Keterangan:

Y, dan Yj: Input hasil dari proses FL.

X, dan Xp: Hasil setelah proses FL!.

Subkunci kl; dan klj tetap sama seperti pada fungsi FL.

Operasi yang digunakan tetap melibatkan loogika OR, AND, XOR, dan rotasi
kiri sebanyak 1 bit.

Fungsi FL™! ini diperlihatkan pada gambar berikut:

Yi64)

Yi(32) l YR(32))

1—7 Kl Re32)

N )

l Kkl 132
— << =B
Xi(32) l XR(32)
X(64)

Gambar 2.9. Fungsi FL!
(Sumber: Aoki et al., 2000)

Jadi, sebenarnya fungsi FL dan FL' merupakan fungsi yang saling
berkebalikan.
2.10. Sistem Informasi
Sistem informasi merupakan salah satu teknologi yang dibutuhkan untuk
memudahkan dalam menemukan informasi yang dibutuhkan dan mengelola data
dengan lebih efektif dan efisien. Sistem informasi memegang peran penting,

semakin cepat perkembangan teknologi suatu perusahaan atau organisasi maka
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semakin penting pula peran sistem informasi tersebut. Saat ini, sistem informasi
berbasis web menjadi salah satu sumber informasi yang banyak digunakan.
Aplikasi web ini dirancang untuk mempermudah pengguna dalam berinteraksi
melalui internet (Arief & Sugiarti, 2022).

Sistem informasi adalah kombinasi terorganisir dari manusia, perangkat keras
(hardware), perangkat lunank (software), jaringan komunikasi, dan sumber daya
data yang digunakan untuk mengintegrasikan, merubah, dan menyebarkan
informasi dalam sebuah perusahaan. Sistem informasi menggunakan manusia
sebagai sumber, hardware, software, data, dan jaringan untuk melakukan input,
output, proses, penyimpanan, dan pengendalian yang mengubah data menjadi
informasi (Arief & Sugiarti, 2022).

2.11. Website

Website adalah suatu sistem yang berkaitan dengan dokumen yang digunakan
untuk sebagai media menampilkan teks, gambar, multimedia dan lainnya pada
jaringan internet. Website atau situs diartikan sebagai kumpulan halaman yang
menampilkan informasi data teks, data gambar diam atau gerak, data animasi, suara,
video atau gabungan dari semuanya, baik yang bersifat statis maupun dinamis yang
membentuk satu rangkaian bangunan yang saling terkait dimana masing-masing
dihubungkan dengan jaringan-jaringan halaman (hyperlink). Bersifat statis apabila
isi informasi website tetap, jarang berubabh, dan isi informasinya searah hanya dari
pemilik website. Bersifat dinamis apabila isi informasinya interaktif dua arah
berasal dari pemili serta pengguna website (Jamaludin & Romindo, 2019).

Dokumen pada website disebut web page (halaman web) dan link dalam

website memungkinkan pengguna bisa berpindah dari satu halaman web kehalaman
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web lain(hypertext), baik antara server yang sama maupun server diseluruh dunia.
Halaman website biasanya berupa dokumen yang ditulis dalam format Hyper Text
Markup Language (HTML), yang bisa diakses melalui HTTP. Skrip HTML ini
akan diterjemahkan oleh web browser sehingga dapat ditampilkan dalam bentuk
informasi yang dapat dibaca oleh semua orang (Permatasari & Suhendi, 2020).
2.12. HTML

HTML merupakan singkatan dari Hypertext Markup Language yaiu bahasa
standar web yang dikelola penggunaannya oleh W3C (World Wide Web
Consorium) berupa tag-tag yang menyususn setiap elemen dari website. HTML
berperan sebagai penyusun struktur halaman website yang menempatkan setiap
elemen website layout yang diinginkan (Permatasari & Suhendi, 2020).

Dalam dunia pemrograman berbasis website, HTML menjadi pondasi dasar
pada halaman website. HTML merupakan bahasa pemrograman standar yang
digunakan untuk membuat sebuah halaman web, yang kemudian dapat diakses
untuk menampilkan berbagai informasi didalam sebuah penjelajah web internet.
Fungsi HTML adalah untuk mengelola serangkaian data dan informasi sehingga
suatu dokumen dapat diakses dan ditampilkan di internet melalui layananan web
(Lengkong et al., 2019).

2.13. PHP

PHP (Hypertext Preprocessor) adalah bahasa pemrograman yang digunakan
untuk membuat website dinamis dan interaktif. Dinamis artinya, website tersebut
bisa berubah-rubah tampilan dan kontennya sesuai kondisi tertentu. PHP
merupakan bahasa pemrograman berjenis server-side, yang berarti proses eksekusi

kode dilakukan di server yang hasil olahannya akan dikirim kembali ke browser.
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Oleh karena itu, salah satu tool yang harus tersedia sebelum memulai pemrograman
PHP adalah server. PHP bersifat opensource yang berarti dapat digunakan oleh
siapa aja secara gratis (Sulistiati et al., 2020).

Kode PHP dapat disisipkan ke dalam script HTML atau sebaliknya, karena
PHP dirancang untuk diterjemahkan oleh komputer dan dijalankan di sisi server.
PHP dikhususkan untuk pengembangan web dinamis. Tujuan dari bahasa ini adalah
membantu para pengembangan web untuk membuat web dinamis dengan cepat.
Agar dapat menjalankan PHP harus menyediakan perangkat lunak berikut web
server (Apache, IIS, personal web server/PWS), PHP server dan database server

(MySQL, Iterbase, MSSQL) (Damanik, 2021).

Gambar 2.10. Logo PHP
(Sumber: https://id.wikipedia.org)

2.14. JavaScript

JavaScript merupakan salah satu bahasa pemrograman tingkat tinggi yang
banyak digunakan dalam pengembangan aplikasi berbasis web. Bahasa ini
berbentuk kumpulan skrip yang berjalan di dalam dokumen HTML, dan memiliki
peran penting dalam menyempurnakan tampilan serta fungsionalitas dari halaman
web (Mariko, 2019).

JavaScript merupakan bahasa pemrograman web yang pemrosesannya
dilakukan di sisi client (client-side). Karena berjalan di sisi client, JavaScript dapat

dijalankan hanya dengan menggunakan browser. Berbeda dengan PHP yang
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bekerja di sisi server, untuk menjalankan skrip Java Script tidak memerlukan
refresh pada browser. JavaScript biasanya dijalankan ketika ada event tertentu yang
terjadi pada halaman web, baik yang dipicu oleh tindakan pengguna seperti klik,
input data, atau pergerakan mouse, maupun yang terjadi secara otomatis akibat
perubahan pada konten halaman web itu sendiri (Damanik, 2021).

2.15. Mysql

MySQL adaah sebuah perangkat lunak yang terdapat didalam sistem
manajemen basis data SQL (database management system) atau yang biasa disebut
DBMS yang bersifat multithread dan multi-user. MySQL merupakan sebuah
implementasi dari sistem manajemen basis data relasional (RDBMS) yang
didistribusikan secara gratis dibawah lisensi GPL (General Public License). Hal ini
memungkinkan pengguna untuk memafaatkan MySQL secara gratis, dengan syarat
bahwa perangkat lunak tersebut tidak dijadikan poduk turunan yang bersifat
komersial. MySQL merupakan sistem database yang banyak digunakan untuk
pengembangan aplikasi web dan tergolong sebagai perangkat lunak database
server, namun MySQL bukan termasuk bahasa pemrograman (Hidayah & Yani,
2019).

MySQL merupakan server yang melayani database. Untuk membuat dan
mengolah database, kita dapat mempelajari pemrograman khusus yang disebut
query (perintah) SQL. SQL merupakan konsep dari pengoperasian database,
terutama untuk pemilihan atau meyeleksi dan memasukkan data, yang
kemungkinan pengoperasian data dikerjakan dengan sangat mudah secara otomatis.
Keunggulan MySQL terletak pada kemampuannya dalam menangani banyak

permintaan sekaligus dalam satu waktu atau yang disebut Multi-Threading, serta
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kemampuannya berfungsi ganda sebagai server maupun client, sehinggga sering

disebut sebagai sistem client/server database (Damanik, 2021).

My

Gambar 2.11. Logo MySQL
(Sumber: https://id.wikipedia.org)

2.16. Database

Database adalah sebuah kumpulan data yang saling berhubungan secara logis,
dan merupakan sebuah penjelasan dari data tersebut, yang didesain untuk
menemukan data yang dibutuhkan oleh sebuah organisasi. Di dalam basis data,
semua data diintegrasi dengan menghindari duplikasi data. Basis data dapat
digunakan oleh banyak departemen dan pemakai (Sulistiati et al., 2020).

Sistem basis data adalah terkomputerisasi yang tujuan utamanya untuk
memelihara data yang telah diolah menjadi informasi dan membuat informasi
tersedia saat dibutuhkan. Secara umum, basis data merupakan media penyimpanan
data agar dapat diakses dengan mudah dan cepat. Informasi dalam basis data
disimpan secara sistematis di dalam komputer, sehingga dapat diperiksa dan diolah
menggunakan suatu program komputer untuk menghasilkan keluaran informasi
yang berguna. Database adalah tempat penyimpanan suatu kumpulan data yang
terkait secara teknis dan dapat membuat sebuah program berisikan table, field, dan
record. Databasae merupakan tempat penyimpanan data berupa kumpulan dari file

atau table yang bisa dikelola dan saling terhubung (Damanik, 2021).
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2.17. Pemodelan Beorientasi Objek (UML)

UML (Unified Modeling Language) adalah suatu metode dalam pemodelan
secara visual yang digunakan sebagai sarana perancangan sistem berorientasi objek.
UML merupakan bahasa standar yang digunakan untuk mendokumentasikan,
merancang, dan membangun perangkat lunak. Dengan menggunakan UML
memungkinkan para pengembang untuk menjabarkan kebutuhan sistem,
melakukan analissi dan desain sistem, serta menvisualisasikan arsitektur sistem
dalam kontenks pemrograman berorientasi objek. UML berperan sebagai
metodologi dalam pengembangan sistem berorientasi objek, sekaligus alat bantuk
untuk mendukung proses pengembangan tersebut. Saat ini, UML telah menjadi
bahasa standar dalam pembuatan rancangan awal (blueprint) perangkat lunak (Ratu
et al., 2024).

Alat bantuk yang digunakan dalam perancangan berorientasi objek
berbasiskan UML adalah:

1. Flowchart

Flowchart atau sering disebut dengan diagram alir merupakan suatu jenis
diagram yang merepresentasikan algoritma atau langkah-langkah intruksi yang
berurutan dalam sistem. Seorang analis sistem menggunakan flowchart sebagai
bukti dokumentasi untuk menjelaskan gambaran logis sebuah sistem yang akan
dibangun kepada programmer. Dengan begitu, flowchart dapat membantu untuk
memberikan solusi terhadap masalah yang bisa saja terjadi dalam membangun
sistem. Flowchart digambarkan dengan menggunakan simbol-simbol. Setiap

simbol mewakili suatu proses tertentu. Sedangkan untuk menghubungkan satu
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proses ke proses selanjutnya digambarkan dengan menggunakan garis penghubung

(Rosaly & Prasetyo, 2019).

Berikut ini adalah simbol-simbol flowchart, seperti yang terlihat pada tabel

dibawah ini:

Tabel 2.8. Simbol Flowchart

Simbol

Nama

Fungsi

—
47

Flow Direction
Symbol/

Connecting Line

Berfungsi untuk menghubungkan simbol
yang satu dengan yang lainnya,

menyatakan arus suatu proses.

Communication | Berfungsi untuk transmisi data dari satu
/\/ Link lokasi ke lokasi lain.
Digunakan untuk meyatakan sambungan
Q Connector dari proses yang satu ke proses
berikutnya di halaman yang sama.
Digunakan untuk menyatakan
Offline sambungan dari proses yang satu ke
Connector proses berikutnya dihalaman yang
berbeda.
Digunakan untuk menunjukkan
Processing pengolahan yang akan dilakukan dalam
komputer.
Digunakan untuk menunjukkan
Manual
G . pengolaha yang tidak dilakukan oleh
Operation

komputer.
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Digunakan untk memilih proses yang

Decision akan dilakuakn berdasarkan kondisi

tertentu.

Digunakan  untuk  mempersiapkan
Predefined penyimpanan yang sedang/akan
Process digunakan dengan memberikan harga

awal.

Digunakan untuk memulai atau
Terminal

mengakhiri program.

Berfungsi untuk menunjukkan bahwa

Offline Storage | gata akan disimpan ke media tertentu.

<

Manual Input

Digunakan untuk mengimputkan data

secara manual dengan keyboard.

Symbol
Digunakan untuk menyatakan input dan
Input/Output
output tanpa melihat jenisnya.
Digunakan untuk menyatakan masukan
Punched Card
dan keluaran yang berasal dari card.
Digunakan untuk menyatakan masukan
Disk Storage
dan keluaran yang berasal dari disk.
Digunakan untuk menyatakan masukan
Magnetic Tape | dan keluaran yang berasal dari pira

o

magnetis.
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Digunakan untuk menyatakan masukan

Document dan keluaran yang berasal dari dokumen.

Digunakan untuk menyatakan keluaran
Display
melalui layar monitor.

(Sumber: Rosaly & Prasetyo, 2019)

2. Use Case Diagrams

Diagram Use Case merupakan pemodelan untuk kelakuan sistem informasi
yang akan dibangun. Use Case mendeskripsikan sebuah interaksi antara satu atau
lebih aktor dengan sistem informasi yang akan dibangun. Use Case digunakan
untuk mengetahui fungsi apa saja yang ada pada sebuah sistem informasi dan siapa
saja yang berhak menggunakan fungsi-fungsi tersebut (Hutabri & Putri, 2019).

Berikut ini adalah simbol-simbol diagram use case, seperti yang terlihat pada
tabel dibawah ini:

Tabel 2.9. Simbol Use Case Diagram

Simbol Nama Deskripsi

Deskripsikan dari urutan aksi-aksi yang

© Use Case ditampilkan sistem yang menghasilkan

suatu hasil yang terukur bagi suatu aktor.

Aktor adalah abstraction dari orang atau
sistem yang lain yang mengaktitkan
Aktor / Actor | fungsi dari target sistem. Untuk
mengidentifikasikan aktor, harus

Actor

ditentukan pembagian tenaga kerja dan
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tugas-tugar yang berkaitan dengan peran
pada konteks target sistem. Orang atau
sistem bisa muncil dalam beberapa

peran.

Association

Komunikasi antara aktor dan use case
yang berpartisipasi pasa use case atau use

case memiliki interaksi dengan aktor

<<extend>> y Extend

Menspesifikasikan bahwa use case target
memperluas perilaku dari use case

sumber pada suatu titik yang diberikan.

Generalization

v

Hubungan generalisasi dan spesialisasi
(umum — khusus) antara dua buah use
case dimana fungsi yang satu adalah

fungsi yang lebih umum dari lainnya.

Uses atau

<<include>>

o gsncldess Include

Merupakan relasi dua use case, use case
yang ditambahkan dengan use case
tambahan. Use case yang ditambahan
memerlukan wuse case tambahan untuk
menjalankan kegunaan atau fungsi

sebagai syarat menjalankan use case.

(Sumber: Hutabri & Putri, 2019)

3. Diagram Aktivitas (Activity Diagram)

Diagram aktivitas (activity diagram) mendeskripsikan aliran kerja (workflow)

atau aktivitas sistem atau proses bisnis atau menu yang terdapat di dalam sistem
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atau perangkat lunak. Penekanan pada diagram aktivitas adalah menggambarkan

aktivitas sistem atau aktivitas yang dapat dilakukan oleh sistem atau aktivitas yang

dapat dilakukan oleh sistem, bukan apa yang dilakukan aktor (Hutabri & Putri,

2019).

Berikut ini adalah simbol-simbol activity diagram, seperti yang terlihat pada

tabel dibawah ini:

Tabel 2.10. Simbol Activity Diagram

Simbol Nama

Deskripsi

Status Awal

Merupakan status awal keadaan dari
sistem, setiap diagram memiliki satu

status awal.

Status Akhir

®

Merupakan status akhiri keadaan dari
sistem, setiap diagram memiliki satu

status akhir.

[ ] Aktivitas

Merupakan kegiatan yang dilakukan

sistem, sering dimulai dengan kata kerja.

(Penggabungan)

Merupakan  hubungan percabangan
Decision
untuk keputusan aktivitas yang memiliki
(Percabangan)
lebih dari satu pilihan.
Join Merupakan hubungan penggabunga jika
I

satu atau lebih aktivitas menjadi satu.
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Merupakan yang memisahkan

Nama Swiline

) organisasi bisnis. Memiliki tanggung
Swimlane

jawab aktivitas yang terjadi.

(Sumber: Hutabri & Putri, 2019)
4. Diagram Urutan (Sequence Diagram)

Diagram Urutan (Sequence Diagram) mendeskripsikan perilaku objek pada
use case dengan menjelaskan alur waktu hidup dari objek dan pesan atau message
yang diterima dan dikirim antar objek (Hutabri & Putri, 2019).

Berikut ini adalah simbol-simbol sequence diagram, seperti yang terlihat
pada tabel dibawah ini:

Tabel 2.11. Simbol Sequence Diagram

Simbol Nama Deskripsi
Merupakan orang atau sistem lain
atau proses diluar sistem yang
dibuat, yang berhubungan dengan

Aktor
sistem yang dibuat. Aktor belum
Actor
tentu orang, walaupun memiliki
simbol bergambar orang.
Merupakan garis hidup objejk
Lifeli
Hetne yang menerangkan kehidupan
Garis Hid
(Garis Hidup) objek.
Merupakan objek yang melakukan
Nama objek: Objek . .
interaksi pesan.
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Waktu Aktif

Merupakan simbol

yang
menyatakan bahwa objek dalam
keadaan berinteraksi dan keadaan

aktif, dan semua

yang
berhubungan dengan waktu aktif
merupakan tahapan yang di
lakukan selama dalam keadaan

aktif.

<<create>>

v

Pesan Tipe Create

Merupakan pernyataan satu objek

membuat objek lain.

1: nama_metocle()L

>

Pesan Tipe Call

Merupakan pernyataan satu objek
memanggil metode atau operasi

pada objek lain atau diri sendiri

1: masukan

Pesan Tipe Send

Merupakan pernyataan bahwa
objek mengirimkan informasi atau

masukan atau data ke objek lain.

1: keluaran

Pesan Tipe Return

Merupakan pernyataan bahwa
objek menjalankan metode atau
operasi yang memberi hasil suatu
pengembalian atau keluaran ke

objek tertentu.

<<destroy

Pesan Tipe

Destory

Merupakan pernyataan bahwa satu
objek mengakhiri hidup dari objek

lain, arah panah yang mengarah
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pada objek yang diakhiri. jika ada

creat maka ada destory.

Gambaran sistem sebagai
Entity Class landasan dalam menyusun basis
data

Menangani  komunikasi  antar
Boundary Class
lingkungan sistem

Bertanggung jawab  terhadap
Control Class kelas-kelas terhadap objek yang

berisi logika.

(Sumber: Hutabri & Putri, 2019)
5. Diagram Kelas (Class Diagram)

Class Diagram atau Diagram kelas digunakan untuk membuat sistem dengan
mendeskripsikan struktur sistem dari sisi pendefinisian kelas yang dibuat. Kelas
memiliki variabel-variabel yang dimiliki oleh kelas (atribut) dan fungsi-fungsi yang
dipunyai oleh kelas (metode atau operasi) (Hutabri & Putri, 2019).

Berikut ini adalah simbol-simbol class diagram, seperti yang terlihat pada tabel
dibawah ini:

Tabel 2.12. Simbol Class Diagram

Simbol Nama Deskripsi
Merupakan kelas yang ada pada
Nama_kelas
+ atribut Class (Kelas) struktur sistem. Memiliki atribut
* operasi) dan operasii dalam kelas.
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Merupakan kemiripan dengan

O Interface kelas tetapi memiliki metode yang
nama Interface (antarmuka) di deklarasikan tanpa isi dan tanpa
atribut kelas.
Merupakan relasi  antarkelas
Association
(umum), Dbiasanya dilengkapi
(Asosiasi)
dengan miltiplicity.
Merupakan relasi antara kelas
Directed
bermakna satu kelas digunakan
Association

(Asosiasi berarah)

oleh kelas yang lain, biasanya

dilengkapi dengan multiplicity.

Merupakan relasi antara kelas

- 5 Generalisasi bermakna generalisasi-spesialisasi
(umum ke khusus).
Dependency Merupakan relasi kebergantungan
____________________ >
(Kebergantungan) | (dependency) antara kelas.
Merupakan relasi antara kelas
Aggregation
~ bermakna semua-bagian (whole-
(Agregasi)

part)

(Sumber: Hutabri & Putri, 2019)



BAB III

METODOLOGI PENELITIAN

3.1. Tahapan Penelitian

Pada penelitian ini, metode perancangan sistem yang digunakan adalah
waterfall. Metode waterfall adalah pengerjaan dari suatu sistem dilakukan secara
berurutan atau secara linear. Tahapan dalam medel waterfal yaitu analisis, desain,
penulisan, pengujian dan penerapan serta pemeliharaan. Berikut adalah gambar

model waterfall:

{ Analisis Kebutuhan }7

A

y

[ Desain Sistem }—
A

A 4

Penulisan Kode
Program
A

Y

{ Pengujian Program ]‘

A

y

\ 4 A4 A 4 ( Penerapan Program
L dan Pemeliharaan

Gambar 3.1. Metodel Waterfall Dalam Perancangan Sistem
1. Analisis Kebutuhan
Tahap awal dalam metode ini adalah melakukan analisis terhadap
kebutuhan yang diperlukan untuk mencapai tujuan penelitian yang dilakukan.

Pada tahap ini, dilakukan identifikasi dan mengumpulkan semua informasi yang

48
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diperlukan, yang akan digunakan sebagai dasar dalam perancangan program
yang akan dibangun.
2. Desain Sistem

Setelah kebutuhan sistem diperoleh, tahap selanjutnya adalah mendesain
sistem. Pada tahap ini dilakukan perancangan sistem baik dari sisi tampilan,
basis data, maupun proses enkripsi dan dekripsi data. Desain sistem
menggunakan pemodelan UML yaitu perancangan flowchart, use case diagram,
class diagram, activity diagram, sequence diagram dan user interface. Tujuan
dari tahap ini adalah untuk memberikan gambaran teknis secara keseluruhan
sebelum implementasi dimulai.
3. Penulisan Kode Program

Pada tahap ini desain sistem diimplementasikan ke dalam kode program
menggunakan bahasa pemrograman. Proses ini diawali dengan perancangan
desain antarmuka pengguna (user interface) menggunakan sintak HTML dan
CSS. Selanjutnya, logika program sistem dikembangkan menggunakan bahasa
pemrograman PHP dan Javascript, serta pengolahan data dilakukan pada
database MySQL.
4. Pengujian Program

Tahap pengujian bertujuan untuk memastikan bahwa sistem berjalan sesuai
dengan fungsinya dan bebas dari kesalahan. Proses Pengujian ini dilakukan
untuk memastikan data dapat dienkripsi dan dekripsi menggunankan algoritma
camellia dapat bekerja dengan baik dan menghasilkan output yang sesuai.

Selain itu, pengujian ini juga bertujuan untuk memastikan desain antarmuka
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pengguna telah sesuai dengan alur logika dan struktru sistem yang telah
dirancang.
5. Penerapan Program dan Pemeliharaan
Pada tahap ini merupakan langkah terakhir dalam perancangan sistem,
setelah program dinyatakan berjalan dengan baik, sistem kemudian diterapkan
di lingkungan yang sebenarnya. Pada tahap ini dilakukan juga pemeliharaan
berkelanjutan untuk memperbaiki bug, melakukan peningkatan, dan
memastikan sistem tetap berfungsi dengan baik seiring waktu.
3.2. Metode Pengumpulan Data
Dalam penelitian ini, data yang digunakan diperoleh melalui beberapa
metode pengumpulan data yang dilakukan untuk menunjang proses perancangan
dan pembangunan sistem. Adapun metode yang digunakan adalah sebagai berikut:
1. Pengamatan (Observation)

Metode pengumpulan data yang dilakukan dengan cara mengamati secara
langsung ke lokasi penelitian pada SD Muhammadiyah 08 Medan. Tujuan dari
metode ini adalah untuk memperoleh data faktual yang sesuai dengan keaadan di
lapangan. Melalui observasi ini, penulis mengamati proses pengelolaan dan
penyimpanan data yang masih dilakukan secara konvensional atau sistem digital,
namun belum didukung oleh sistem pengamanan data yang memadai.

2. Wawancara (Interview)

Metode data yang dilakukan melalui sesi tanya jawab secara langsung kepada
responden untuk mendapatkan informasi yang lebih mendalam. Dalam penelitian
ini, penulis melakukan sesi tanya jawab dengan Kepala Sekolah dan Bendahara

SD Muhammadiyah 08 Medan.
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3. Studi Pustaka
Penulis mengumpulkan dan mempelajari berbagai referensi dan teori yang
berkaitan dengan topik penelitian, seperti artikel ilmiah, jurnal, buku dan
penelitian terdahulu yang serupa.
3.3. Perancangan Sistem

Dalam perancangan sistem pada penelitian ini, penulis menggunakan
pemodelan UML (Unified Modeling Languange) untuk menggambarkan proses
dan struktur sistem. UML digunakan untuk memodelkan interaksi antar pengguna
dan sistem, alur data, dan komponen internal sistem. Pemodelan ini mencakup
flowchart, use case diagram, class diagram, activity diagram, dan sequence
diagram.

Pada penelitian ini, implementasi algoritma kriptografi Camellia penulis
menggunakan panjang kunci 128 bit. Pemilihan panjang kunci ini dilakukan untuk
menyederhanakan proses perancangan dan pengujian sistem, sekalgus karena kunci
128 bit sudah dianggap aman untuk kebutuhan pengamanan data. Oleh karena itu,
seluruh proses sistem, diagram, serta logika enkripsi dan dekripsi yang ditampilkan
dalam penelitian ini berfokus pada struktur algoritma Camellia dengan 18 putaran
enkripsi, yang sesuai dengan standar penggunaan panjang kunci 128 bit.

3.3.1. Flowchart

Flowchart digunakan untuk menggambarkan alur kerja sistem secara
lebih detail. Flowchart dibawah ini menggambarkan urutan langkah-langkah dari
proses utama yang mencakup alur program secara keseluruhan, proses
pembangkitan kunci (generate key), proses enkripsi data, dan proses dekripsi

data.
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1. Flowchart Alur Program

Flowchart ini menunjukkan alur kerja utama dari sistem mulai dari
pengguna login, pemilihan menu enkripsi atau dekripsi, hingga logout. Jika
pengguna memilih enkripsi, maka sistem akan menjalankan proses unggah data,
generate key, dan enkripsi. Sedangkan jika memilih dekripsi, pengguna akan
memilih file yang akan di dekripsi, generate key, dan menjalankan proses
dekripsi. Setelah proses selesai sistem menampilkan hasil, dan pengguna dapat

keluar dari sistem. Flowchart alur program sistem dapat dilihat pada flowchart

dibawah ini:

Login

Memilih

Mer o Dekringi Memilih data keuangan
Lnkripsi/Dekripsi cnps vang akan di Dekripsi

Y

Upload data kevangan Enkeinsi
vang akan di Enkripsi TIPS

Y

Generate Key Generate Key
Proses Enkripsi Proses Dekripsi

! !

/ Ciphertext /—) Logout (—/ Plaintext /

Gambar 3.2. Flowchart Alur Program
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2. Flowchart Proses Pembangkitan Kunci (Generate Key)

Flowchart ini menggambarkan proses pembangkitan kunci pada algoritma
Camellia dengan panjang kunci 128 bit. Pada flowchart menunjukkan tahapan-
tahapan mulai dari input kunci, pemrosesan dengan nilai konstanta, hingga
pembangkitan subkey yang akan digunakan pada proses enkripsi dan dekripsi.
Flowchart proses pembangkitan kunci (generate key) pada algoritma
kriptografi Camellia dengan panjang kunci 128 bit dapat dilihat pada flowchart

dibawah ini:

Masukkan Kunci <€

Tidak

‘Apakah Panjang
Kunci 128?

Ya

v

Kunci dibagi menjadi 2
bagian: KL dan KR
dimana KR =0

Menghitung KA dengan KLp dan)
KLp di XOR dengan nilai
konstanta ¥y ¥, ¥3 34 dan
dimasukkan kedalam Fungsi F

A

Subkunci Kw, k;-k;g dan kl-kl,

dibangkitkan dari nilai hasil rotasi
penggeseran dari Ky, Kg, dan Ky

Y

Hasilnya 26 sub kunci, 4 sub kunci
untuk whitening, 18 sub kunci
untuk round faistcl dan 4 sub

kunci untuk FL/FL™!

Gambar 3.3. Flowchart Proses Generate Key
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3. Flowchart Proses Enkripsi Data

Flowchart proses enkripsi data menggambarkan langkah-langkah yang
diambil untuk mengenkripsi data menggunakan algoritma Camellia. Proses
dimulai dengan user mengunggah data yang ingin dienkripsi, memasukkan
kunci yang akan digunakan dalam proses enkripsi. Setelah kunci dihasilkan,
sistem akan melakukan proses enkripsi, yang mengubah data asli menjadi
ciphertext. Flowchart proses enkripsi pada algoritma kriptografi Camellia

dengan panjang kunci 128 bit dapat dilihat pada flowchart dibawah ini:

Input plaintext yang
berupa hexadecimal

Plaintext dibagi menjadi
2 bagian: ML dan MR

l

Lakukan initial whitening dengan ML)
di xor dengan sub kunci Kw; dan MR
di xor dengan sub kunci Kw,

}

Round feistel 1 - 6 dengan subsitusi,
fungsi I’ dan xor pada sub kunci kj-kg

l

FIFL?

l

Round feistel 7 - 12 dengan subsitusi,
fungsi F dan xor pada sub kunci kq-

ki3
|

wienL!

I

Round feistel 13 - 18 dengan subsitusi,
fungsi F dan xor pada sub kunci ky3-kig

!

Final whitening dengan menggunakan)|
operasi xor pada sub kunci Kwy dan

Kwy

Gabungkan hasil akhir

l

Output Ciphertext

Gambar 3.4. Flowchart Proses Enkripsi Data
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4. Flowchart Proses Dekripsi Data

Flowchart proses dekripsi data menggambarkan langkah-langkah yang
diambil untuk mengembalikan data yang telah dienkripsi ke bentuk aslinya
(plaintext). Proses ini dimulai dengan pengguna memilih file terenkripsi dan
memasukkan kunci yang sama seperti saat proses enkripsi. Flowchart proses
dekripsi pada algoritma kriptografi Camellia dengan panjang kunci 128 bit

dapat dilihat pada flowchart dibawah ini:

Input ciphertext

Ciphertext dibagi menjadi
2 bagian: ML dan Mr

'

Lalwulkan final whitening dengan
masing-masing di xor dengan kw; dan

kwy

!

Reund feistel 18-13 dengan subsitusi,
fungsi F dan xor pada sub kunei
dengan urutan terbalik

I

FUFL!

I

Round feistel 12-7 dengan subsitusi,
fungsi F dan xor pada sub kunci
dengan urutan terbalik

!

FI/FL!

I

Round feistel 6-1 dengan subsitusi,
fungsi F dan xor pada sub kunci
dengan urutan terbalik

!

Final whitening dengan menggunaknal
operasi xor pada sub kuncei kw, dan

kw,

Gabungkan hagil akhir

I}

Output Plaintext

Gambar 3.5. Flowchart Proses Dekripsi Data
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3.3.2. Use Case Diagram

Dalam penyusunan suatu program diperlukan suatu model data yang
berbentuk diagram yang dapat menjelaskan suatu alur proses sistem yang akan
dibangun. Dalam penulisan skripsi ini penulis menggunakan metode UML
(Unified Modeling Language), salah satu adalah wuse case diagram. Use case
diagram mendeskripsikan interaksi antara pengguna (aktor) dengan sistem yang
akan dibangun, serta fungsionalitas yang diharapkan dari sebuah sistem. Adapun
rancangan sistem berdasarkan use case diagram dapat dilihat pada gambar

dibawah ini:

Aplikasi Keamanan Data Keuangan
Menggunakan Algoritma Kriptografi Camellia

User

Gambar 3.6. Use Case Diagram Aplikasi Keamanan Data Keuangan
Menggunakan Algoritma Kriptografi Camellia
Penjelasan:
Pada gambar 3.6 terdapat use case diagram aplikasi keamanan data

keuangan menggunakan algoritma Camellia. Use case tersebut menggambarkan
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interaksi antara bendahara SD Muhammadiyah 08 medan sebagai aktor utama
dengan sistem. Bendahara dapat mengelola data keuangan serta menjaga
keamanan data. Beberapa aktivitas utama yang dilakukan dalam sistem ini
meliputi proses login ke dalam sistem, menampilkan halaman dashboard, melihat
daftar data keuangan, serta melakukan enkripsi dan dekripsi data, dengan cara
mengunggah file yang ingin dilindungi dan memasukkan kunci. Selanjutnya,
sistem akan mengbangkitkan kunci enkripsi dan menerapkan algoritma Camellia
untuk mengamankan data tersebut Hasil dari proses enkripsi maupun dekripsi
dapat diunduh oleh pengguna. Setelah selesai, pengguna dapat logout dari sistem
untuk memastikan bahwa tidak ada akses tidak sah ke informasi mereka.
3.3.3. Class Diagram

Class diagram digunakan untuk menggambarkan struktur sistem secara
logis, dengan mendefinisikan kelas, atribut, metode serta hubungan antar kelas
dalam sistem. Adapun rancangan kelas-kelas yang akan digunakan pada sistem

yang akan dirancang dapat dilihat pada gambar dibawabh ini:

tb_data

+id_file :int

+ nama_file_asli: varchar

+ nama_file_encrypted: varchar
+ uploader_id: int

+ tanggal_upload: datetime

+ kunci_enkripsi: varchar

tb_user

+id_user: int

+ username: varchar
+ password: varchar —] 1"
+ nama_lengkap: varchar

+ Login() : E?jw(t;ah()
+ Logout() + Lihat()

+ Hapus()

+ Download()

Gambar 3.7. Class Diagram Pada Sistem
3.3.4. Activity Diagram

Activity Diagram mendeskripsikan aliran kerja (workflow) atau aktivitas

sistem yang terdapat di dalam sistem secara rinci. Diagram ini menunjukkan
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proses langkah demi langkah, dari awal hingga akhit aktivitas, sehingga

memudahkan dalam memahami logika kerja sistem. Adapun rancangan actvitiy

diagram adalah sebagai berikut:

1. Activity Diagram Login

Diagram ini menggambarkan alur pengguna saat melakukan proses login ke

sistem. Pengguna diminta untuk memasukkan username dan password yang

valid pada form login. Rancangan Activity Diagram Login dapat dilihat pada

gambar dibawah ini:

Activity Diagram Login

User Sistem

Menampilakan Form
Login

Mengakses Sistem

Mengisi Username
dan Password

Klik Login

Gagal

Berhasil
Menampilkan Error

Menampilkan Mcnu
Dashboard

Phase

Gambar 3.8. Activity Diagram Login

2. Activity Diagram Menu Dashboard

Diagram ini menampilkan alur pengguna setelah berhasil /ogin. Pada

halaman dashboard, terdapat beberapa navigasi yaitu daftar file terenkripsi,
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melakukan proses enkripsi, dekripsi, melihat profil, dan logout. Rancangan

Activity Diagram Menu Dashboard dapat dilihat pada gambar dibawah ini:

Activity Diagram Menu Dashboard

User Sistem

Buka Aplikasi

Y

Melakukan Login '—

Menampilkan Menu
Dahsboard

Phase

Gambar 3.9. Activity Diagram Dashboard
3. Activity Diagram Menampilkan Daftar File Terenkripsi
Diagram ini menampilkan daftar data keuangan yang telah tersimpan oleh
pengguna setelah melalui proses enkripsi. Pada halaman Daftar File
Terenkripsi, pengguna sistem menyediakan fitur bagi pengguna untuk melihat
kunci enkripsi, melakukan dekripsi file dan mengunduh file yang telah
terenkripsi. Rancangan Activity Diagram Menampilkan Daftar File Terenkripsi

dapat dilihat pada gambar dibawah ini:
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Activity Diagram Menampilkan Daftar File Terenkripsi

User Sistem

Pilih Menu Daftar Data
Keuangan

Klik Tkon Mata Untuk |
Melihat Kunci )

Aenampilakan Daftar File
Terenkripsi

o[ Menampilkan Kunci
| Enkripsi

Klik Ikon unduh Untuk
wi

mengunduh file €
terenkripspi J

Menampilkan Kunci
Enkripsi

Phase

Gambar 3.10. Activity Diagram Menampilkan Daftar File Terenkripsi
4. Activity Diagram Enkripsi Data
Diagram ini menampilkan aktivitas pengguna dalam melakukan enkripsi
file data keuangan. Proses dimulai dari pemilihan file, input kunci enkripsi,
hingga sistem membangkitkan sub-kunci dan menerapkan algoritma Camellia.
Hasil enkripsi disimpan dalam database dan pengguna dapat mengunduh file
terenkripsi pada menu Daftar File Terenkripsi. Rancangan Activity Diagram

Enkripsi Data dapat dilihat pada gambar dibawah ini:
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Activity Diagram Upload & Enkripsi Data

User Sistem

Pilih Menu Upload dan
LEnkripsi

Memilihi File Data
Keuangan Berektensi
Excel yang ingin di
Enkripsi

Memasukkan Kunei
128 bt

Menampilakan Halaman
Upload dan Enkripsi

A

Membangkitkan Kunci

Proses Onkripsi Data
dengan Algoritma
Camellia

Filc berhasil dienkripsi

dan disimpan

Phase

Gambar 3.11. Activity Diagram Enkripsi Data
5. Activity Diagram Dekripsi Data
Diagram ini menampilkan aktivitas pengguna dalam melakukan dekripsi
data yang sebelumnya telah dienkripsi. Pengguna memilih file terenkripsi,
memasukkan kunci yang sesuai, dan sistem akan memproses dekripsi dengan
algoritma camellia. Rancangan Activity Diagram Dekripsi Data dapat dilihat

pada gambar dibawah ini:
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Activity Diagram Dekripsi Data

User Sistem

Pilih Menu Dekripsi

Menampilakan Halaman
Dekripsi

Memilih File yang ingin
di Dekripsi

Memasukkan Kunci
(128 bit)

A

Membangkitkan Kunci

Proses Dekripsi Data
Dengan Menggunakan
Algoritma Camellia

Mengirim File ke User

Phase

Gambar 3.12. Activity Diagram Dekripsi Data
6. Activity Diagram Kelola Akun
Diagram ini menggambarkan aktivitas pengguna ketika mengakses halaman
Kelola Akun. Pengguna dapat melihat dan melakukan mengubah Username dab
Password. Rancangan Activity Diagram Profil dapat dilihat pada gambar

dibawah ini:

Activity Diagram Profil

User Sistem

Mengakses Menu
Dashboard
Memilih Menu Kelola
Akun

Mengisi dan Merubah
Data Diri User

Klik Updare Profil

Menampilkan Halaman
Kelola Akun

~

‘Update data diri user pada
Database

Phasc

Gambar 3.13. Activity Diagram Kelola Akun
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7. Activity Diagram Logout

Diagram ini menggambarkan alur ketika pengguna saat melakukan proses
logout dari sistem. Proses ini akan menghapus sesi login pengguna dan

mengarahkan kembali ke halaman login. Rancangan Activity Diagram Logout

dapat dilihat pada gambar dibawabh ini:

Activity Diagram LogOut

User Sistem

Menghapus Sesi Login
Pengguna

Klik Menu Logout

Menampilkan Halaman
Login

Phase

Gambar 3.14. Activity Diagram Logout

3.3.5. Sequence Diagram

Sequence Diagram adalah diagram yang digunakan untuk

menggambarkan perilaku antar objek dalam sistem, dengan menunjukkan urutan

pesan yang dikirim dan diterim antar objek sesuai dengan alur waktu dari atas ke

bawah.

1. Sequence Diagram Login

Diagram ini menggambarkan interaksi antara pengguna dan sistem saat
melakukan proses login. Dimulai dari pengguna mengisi username dan
password, kemudian sistem memverifikasi data tersebut denga data pada

database. Jika sesuai, sistem akan memberikan akses ke halaman dashboard
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Jika tidak sesuai, sistem menampilkan pesan kesalahan. Sequence Diagram

Login dapat dilihat pada gambar dibawabh ini:

INLONONONO

| Uscr | | Form Logm | | Proses Login | tb users | Dashboard |

[
——— I
'
1
!

Koneksi
Database()

1

1

]

1

1

1

]

1

1

1

]

»
>
Mengakses

Halaman Login()

-1
| DT

[

L
Klik Login()

L
Validasi()

-
1
:
1
! Login Valid() \
1
1
1
1
1
1

Login :[nvalid()

A

Gambar 3.15. Sequence Diagram Login
2. Sequence Diagram Menu Dashboard
Diagram ini menampilkan alur interaksi pengguna setelah berhasil login dan
mengakses dashboard. Pada tahap ini, pengguna dapat memilih navigasi yang
tersedia yaitu, melihat daftar file terenkripsi, enkripsi data, dekripsi data,
melihat profil atau keluar dari sistem. Sequence Diagram tampilan menu

dashboard sistem dapat dilihat pada gambar dibawah ini:
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A O

| User | | Form Login | | Proses Login | | Dashboard |

b---

>
Proses Login()

b

Input Username

dan Password

F--1

Tampil Laman
Dashboard

-
1
1
1

Gambar 3.16. Sequece Diagram Menampilkan Menu Dashboard
3. Sequence Diagram Menampilkan Daftar File Terenkripsi
Diagram ini menunjukkan proses ketika pengguna memilih untuk melihat
daftar file terenkripsi. Sistem mengambil data dari database dan
menampilkannya dalam bentuk tabel. Data yang ditampilkan mencakup file
yang sudah melalui proses enkripsi. Sequence Diagram menamplilkan daftar

file dapat dilihat pada gambar dibawah ini:

O

| U:;cr | I Dashboard | Halaman Daftar M Halaman Daftral

Login Sukses() ! Koneksi !
H Database() !

Klik Menu Daftar ; i
Data Keuvangan() ! !

Cari Data

Keuangan()

' I
, |
, I
' I
, |
, I
: :
' h |
| — | »

1 T Lad

H Klik; Lihat()

' .

. L1 I

. T h T
: h h I
' \ h I

Gambar 3.17. Sequence Diagram menamplilkan daftar data keuangan
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4. Sequence Diagram Enkripsi Data

Diagram ini menggambarkan alur pengguna saat melakukan enkripsi data.
Pengguna mengunggah file dan memasukkan kunci, kemudian sistem
melakukan proses pembangkitan sub kunci dan enkripsi dengan algoritma
Camellia. Hasil file yang terenkripsi disimpan ke database. Sequence Diagram
proses enkripsi data keuangan dapat dilihat pada gambar dibawah ini:

100000

User Halaman Enkripsi Proses th_files Hasil Enkripsi

' ' '
' ' '
' ' .
Akses Halaman() ! ! Koncksi
| | Database()
' '
] ' '
' '
' '

Upload File,
Masukkan Kunei

— & Klik enkripsi()

A

>
Generate Key()

»

P>
Enkripsi Data()

Simpan Hasil E
Enkripsi() H
Sukses()

Gambar 3.18. Sequence Diagram Enkripsi Data

5. Sequence Diagram Dekripsi Data

Diagram ini menjelaskan proses saat pengguna ingin mengembalikan file
terenkripsi ke bentuk semula. Pengguna memilih file terenkripsi dan
memasukkan kunci. Sistem melakukan proses dekripsi dengan kunci yang
sama, lalu sistem akan mengunduh file. Sequence Diagram proses dekripsi data

keuangan dapat dilihat pada gambar dibawah ini:
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O ORIOIN.®,

User Halaman Dekripsi| [ tb files | [Proses Dekripsil Hasil Dekripsi

Akses Halaman() Koneksi ' '
Database() ! '

Pilih File,
Masukkan Kunci

— & Klik Dekripsi() , '

I
Lall
Generate Key() :|

i » .
' Dekripsi Data() ] '
E E Sukses() |:|

E Simpan Plaintext() E D E

A

Gambar 3.19. Sequence Diagram Dekripsi Data
6. Sequence Diagram Kelola Akun
Diagram ini memperlihatkan alur ketika pengguna mengakses halaman
kelola akun. Sistem mengambil data pengguna dari database dan
menampilkannya di antarmuka. Pengguna juga dapat mengedit informasi akun
pada tahap ini. Sequence Diagram kelola akun dapat dilihat pada gambar

dibawah ini:
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L)

| User | Halaman Kelola tb usersl I POp Up

! Akun Notifikasi

——

g

Mengakses Koneksi
Halaman() Database()

}----1

Mengubah Profil
Klik Simpan

L
| 1
]

1
]
1
1
]
1
1
1
1
1

‘ Sukses ‘

Gambar 3.20. Sequence Diagram Kelola AKun
7. Sequence Diagram Logout
Diagram ini menggambarkan proses logout dari sistem. Pengguna memilih
tombol logout, lalu sistem mengakhiri sesi login dan mengarahkan pengguna
kembali ke halaman login awal. Sequence Diagram Logout keuangan dapat

dilihat pada gambar dibawah ini:

L) )

| USCI’ | Da@hboard [ Form Login |

]

————»[ | :
Mengakses :
Menu Logout() E

1

-

Menghapus
Session Login()

Gambar 3.21. Sequence Diagram Logout
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3.4. Desain Interface Sistem
3.4.1. Desain Interface Form Login
Desain tampilan form /ogin merupakan tampilan awal yang digunakan
oleh pengguna untuk mengakses sistem. Adapun rancangan antarmuka form login

dapat dilihat pada gambar dibawabh ini:

Login
Aplikasi Keamanan Data Keuangan
Menggunakan Algoritma Camellia 128 bit

( Masukkan Username )

( Masukkan Password )

\

Gambar 3.22. Desain Interface Form Login
3.4.2. Desain Interface Dashboard
Desain halaman dashboard merupakan halaman utama yang ditampilkan
setelah pengguna berhasil /ogin. Pada halaman ini tersedia berbagai menu
navigasi yang mengarahkan pengguna ke fitur utama sistem yaitu lihat file
terenkripsi, enkripsi data, dan dekripsi data. Adapun rancangan antarmuka

halaman dashboard dapat dilihat pada gambar dibawah ini:
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sD
MUHAMMADIYAH —

08 MEDAN
Dashboard Dashboard
Upload & Enkripsi
Upload & Enkripsi Flle List File Terenkripsi
Daftar File Terenkripsi
Logout
[

Gambar 3.23. Desain Interface Dashboard
3.4.3. Desain Interface Data File Terenkripsi
Desain halaman data file terenkripsi berfungsi untuk menampilkan daftar
file data keuangan yang telah diunggah oleh user. Pada halaman ini, user dapat
melihat informasi data seperti nama file, tanggal unggah, serta kunci enkripsi.
Adapun rancangan antarmuka halaman data keuangan dapat dilihat pada gambar

dibawah ini:

Kriptografi Aplikasi Keamanan Data Keuangan | [
Dashboard Data Keuangan
I Data Keuangan Search: [:]
Enkripsi ID Data | Nama File | Ukuran File | Tanggal | Status | File | Aksi
Dekripsi
Profil
Tentang
Bantuan
Logout
Showing 1 to 10 of 10 entries I:I

Gambar 3.24. Desain Interface Data File Terenkripsi
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3.4.4. Desain Interface Form Upload & Enkripsi

Desain form enkripsi digunakan untuk melakukan proses enkripsi data
keuangan mengunakan algoritma Camellia. User dapat memilih file yang ingin
dienkripsi, memasukkan kunci, lalu klik button enkripsi file untuk memulai
proses enkripsi. Adapun rancangan antarmuka form enkripsi dapat dilihat pada

gambar dibawah ini:

SD
MUHAMMADIYAH —

08 MEDAN

Dashboard Upload & Enkripsi File Excel

Upload & Enkripsi i
Upload File Excel

Daftar File Terenkripsi
Drag & Drop file disini atau Klik untuk memilih file

Logout

Kunci Enkripsi (16 Karakter)

000000D0000000000

Gambar 3.25. Desain Interface Form Upload & Enkripsi
3.4.5. Desain Interface Form Dekripsi
Desain form enkripsi berfungsi untuk menampilkan halaman yang
digunakan user untuk melakukan proses dekripsi file yang sebelum telah
dienkripsi. User dapat memilih file yang terenkripsi dan memasukkan kunci yang
sesuai. Adapun rancangan antarmuka form dekripsi dapat dilihat pada gambar

dibawah ini:



Masukkan Kunci Dekripsi X

Kunci Enkripsi:

Dekripsi & Unduh

Gambar 3.26. Desain Interface Form Dekripsi

3.4.6. Desain Interface Kelola Akun
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Desain halaman profil menampilkan informasi akun pengguna. Halaman

ini memungkinkan pengguna untuk melihat atau memperbarui data pribadinya.

Adapun rancangan antarmuka halaman profil dapat dilihat pada gambar dibawah

ini:

sD
MUHAMMADIYAH
08 MEDAN

Dashboard
Upload & Enkripsi

Daftar File Terenkripsi

Logout

Profil Pengguna

Nama Lengkap

(Doooxx

Username

[oooex

Ubah Kata Sandi
Ubah bagian ini, hanya jika anda ingin mengubah kata sandi

kata Sandi Lama

[0000¢

Kata Sandi Baru

[ xo000x

Uplead Profil

Gambar 3.27. Desain Interface Profil



BAB IV

HASIL DAN UJI COBA

4.1. Perhitungan Algoritma Camellia

Pada tahap ini membahas pengujian proses pembangkitan kunci, enkripsi dan
dekripsi menggunakan algoritma kriptografi Camelia pada sistem yang
dikembangkan. Pengujian dilakukan untuk memastikan bahwa algoritma
kriptografi Camellia telah bekerja dengan benar dalam mengamankan data. Pada
pengujian sistem ini, penulis menggunakan 1 file data keuangan sekolah sebagai
objek uji.

Sampel yang digunakan untuk proses perhitungan enkripsi dan dekripsi
Camellia diambil baris pertama file, yaitu sebanyak 16 karakter awal yang berisi
teks “Laporan Keuangan” pada file data keuangan sekolah. Pada proses ini,
penulis menggunakan panjang kunci 128bit dengan rincian sebagai berikut:
Plaintext : Laporan Keuangan
Kunci : SKRIPSI2024HUSNI

1. Proses Penjadwalan Kunci Algoritma Camellia

Penjadwalan kunci adalah proses awal yang digunakan untuk menghasilkan
sub kunci dari kunci utama. Sub kunci ini akan digunakan dalam setiap tahap
putaran proses enkripsi dan dekripsi. Kunci utama terlebih dahulu dibagi menjadi
dua bagian, kemudian diproses dengan nilai konstanta > 1 > >3 >4 untuk
menghasilkan nilai Ka. Setelah iu sub kunci Kw, k dan kl dibangkitkan dari nilai

hasil rotasi penggeseran bit dari K, Kr, dan Ka.
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Y1 | 0xAO09E6673FBCC908B
Y2 | 0xB67AE8584CAA73B2
>3 | 0xC6EF372FE94F82BE
>4 | 0x54FF53ASF1D36F1C
Y5 | 0x10ES527FADE682D1D
Y6 | 0xB0O5688C2B3E6C1FD

Kunci = SKRIPSI2024HUSNI
= 534B 5249 5053 4932 3032 3448 3553 4E49
a. KL =534B 5249 5053 4932 3032 3448 5553 4E49
KLL =534B 5249 5053 4932
KLr =3032 3448 5553 4E49
b. Misalkan P(S(KLL@® Y 1)=A
A @ KLr =A’
P(S(A’® }»)) =B
B®KLL =B’
P(SB® }3)) =C
CohA =C’
P(S(C’@® >4))=D
D®B =D’
D’ || C’ =Ka
A =KLL® >
=534B 5249 5053 4932 & AO09E 6673 FBCC 908B
=F3D5 343A AB9F D9B9
P(S(Ass)) =F3 =81(243) =123 =7B
P(S(A7s)) =D5 =854213) =255 =FF

P(S(As(s)) =34 =85(52) —534 =FEA



P(S(As) =3A =S5(58) =180 =B4
P(S(As) =AB =S4171) =5 =05
P(S(As) =9F =83(159) =74 =4A
P(S(Ax) =D9 =S,217) =74 =4A
P(S(Ai) =B9 =S,(185) =150 =96
A = 7BFF EAB4 054A 4A96

A’ = A ®KLr

= 7BFF EAB4 054A 4A96 © 3032 3448 5553 4E49
=4BCD DEFC 5019 04DF

B =A’®>>
=4BCD DEFC 5019 04DF © B67A E858 4CAA 73B2

=FDB7 36A4 1CB3 776D

P(S(Bs(s) =FD =S,253) =199 =C7
P(S(B1s) =B7 =S4183) =34 =22

P(S(Bs(s)) =36 =S3(54) =174 =AE
P(S(Bs(s)) =A4 =S,(164) =155 =9B
P(S(Ba)) =1C =S428) =217 =D9
P(S(B3s) =B3 =S$;(179) =19 =13

P(S(Ba)) =77 =S,(119) =35 =23

P(S(Bi) =6D =S,(109) =24 =18

B = (722 AE9B D913 2318

B’ -B@®KLL

=C722 AE9B D913 2318 @ 534B 5249 5053 4932

=9469 FCD2 8940 6A2A
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B’ ®KL.=B
A’ @ KLr=A
C =P(S(B® X))

= C722 AE9B D913 2318 @ C6EF 372F E94F 82BE

=01CD 99B4 305C A1A6

P(S(Css)) —01  =Si(I) ~130 =82
P(S(Crs) —CD =$4205) =218 =DA
P(S(Ces) —99 =Sy(153) =129 =381
P(S(Cs(s) —BA =Sy(186) =222 =DE
P(S(Ca)) =30 =S4(48) =20 =14
P(S(Css)) =5C =83(92) =232 =ES8
P(S(Cas) —Al =Sy161) =184 =B8
P(S(Cis) —A6 =Si(166) =144 =90
C = 82DA 81DE 14E8 B890

C =COA

= 82DA 81DE 14E8 B890 & 7BFF EAB4 054A 4A96
=F925 6B6A 11A2 F206

D =P(S(C’ @ >4)
=F925 6B6A 11A2 F206 @ 54FF 53A5 FID3 6F1C

= ADDA 38CF E071 9D1A

P(S(Ds)) =AD =S,(173) =127 =75
P(S(D7s) =DA =84218) =55 =37
P(S(Dss)) =38 =S5(56) =236 =EC

P(S(Ds)) =CF =$,207) =44 =2C
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P(S(Da) =B0 =S4224) =121 =79
P(S(Ds) =71 =S3(113) =34 =22
P(S(Da) =9D =8S,(157) =126 =7E
P(S(Di) =1A =S,(26) =79 =4F
D = 7537 EC2C 7922 7E4F

D’ =D®B

=7537 EC2C 7922 7TE4F @ C722 AE9B D913 2318
=(C722 AE9B D913 2318
Ka =D’ C
=F925 6B6A 11A2 F206 C722 AE9B D913 2318
Berdasarkan tabel 2.2 subkunci untuk kunci 128 bit, maka didapatkan 24

subkunci yang akan digunakan untuk proses enkripsi dan dekripsi, yaitu:

Kwiesy =(KL<<<O)i(6sy = 534B 5249 5053 4932
Kwaesy =(KL<<<O)r@sy  =30323448 5553 4E49

kieyy =(KA<<<O)esy  =F9256B6A 11A2 F206
koo  =(KA<<<O)r@sy  =C722 AE9B D913 2318
ke = (KL<<<I5)@sy  =A924 A829 A499 29A5
kaoy =(KL<<<I5)res = 1A242AA9 A7249819

ksey = (KA<<<I5)esy =B5B508DI 7903 7C92
kooy =(KA<<<I5)r@s =574D EC89 918C 6391
kliesy =(KA<<<30)esy = 8468 BC81 BE49 SADA
khesy =(KA<<<30)res =F644 C8C631C8 ABA6
ke = (KL<<<45) 65y  =6926 4A69 6A49 2A0A

ke = (KL<<<45)r@s  =69C9 2606 4689 0AAA



kocs4)

Kio(64)
Ki1(64)
Ki2(64)
kl3(64)
kla(ea)
K364
K464
Kis64)
Ki6(64)
k17(64)

kig(64)

= (KA<<<45)esy = S5E40 DF24 AD6D 4234
= (KL<<<60)res4) = 9303 2344 8555 34E4
= (KA<<<60)Lesy = 6F92 56B6 Al11A 2F20

= (KA<<<60)rssy = 8C722AE9 BD91 3231

= (KL<<<77)L(64) =6A49 2A0A 6926 4A69
= (KL<<<77)r(64) =4689 0AAA 69C9 2606
= (KL<<<94)1 (64 = 5414 D24C 94D2 D492
= (KL<<<94)r64) = 1554 D392 4C0C 8D12
= (KA<<<94)164) = 8468 BC81 BE49 SADA

= (KA<<<94)r(s4) F644 C8C6 31C8 ABA6
= (KL<<<I1l)Lesy =A499 29A5 A924 A829

= (KL<<<I1l)rs =A7249819 1A24 2AA9

Kw3es)y =(KA<<<11l)rLes4y =7903 7C92 B5B5 08D1

Kwaes)y =(KA<<<11l)resy =918C 6391 574D EC89

. Proses Enkripsi Algoritma Camellia

Sample plaintext = Laporan Keuangan

M(12s)
ML (64)
MR64)

Lo

Ro

=4C61 706F 7261 6E20 4B65 7561 6E67 616E
=4C61 706F 7261 6E20

=4B65 7561 6E67 616E

= Mi(64) D Kw

=4C61 706F 7261 6E20 @ 534B 5249 5053 4932
= 1F2A 2226 2232 2712

= MR(64) @ Kw>

=4B65 7561 6E67 616E @ 3032 3448 5553 4E49
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=7B57 4129 3B34 2F27

a. Round -1

Ly =Ro @ F (Lo, k1)
R =Ly
Li =Ro @ F (Lo, ki)

=7B57 4129 3B34 2F27 @ F (Lo, ki)
R, = 1F2A 2226 2232 2712
ki =TF925 6B6A 11A2 F206

(X(64), ki64)) = Y(64)= (P(S(X64), k(64)))

(P(S(Xs(ea), kis4))) —IFOFY =E6 =P(Si1(230)) =Y(172)
(P(S(X7(64, kies))) —2AD25 =0F =P(S«15) =Y (146)
(P(S(Xe(s4), Keoa))) —2@6B =49 =P(Sx73) =Y(9)
(P(S(Xs(64), kis4))) —26@6A =4C =P(Sy(76)) =Y (225)
(P(S(Xa(64), kieay)) —2@11 =33 =PS«(51) =Y(17)
(P(S(X3(64, ki6s))) —32BA2 =90 =P(S3(144) =Y (8)
(P(S(Xa(64), kies))) —27@®F2 =D5 =P($2(213)) =Y (140)
(P(S(X 1641, ki64))) — 12006 =14 =P(Si1(20)) =Y (69)

7'y = z102z3@z4@z6Dz7®z8 = 69D8D17DID 146172 =107

7'y = 21@z2@z4@z5@z7@ 28 = 69D 140D 1702250146172 =7

73 = z10z2@2z3@z50z6@z8 = 69D 140D8B225D9ID 172 =133
7'y = 220230 z4Dz50z6Dz7 = 140D8D17P22509D 146 =239
Zz's = 210220 z6@z7dz8 =69014009D146D172 =254
7' = 2202302502728 = 140P8D2251466p172 =91

7', = z3@z4@®z5@z6@z8 =8D 1722509172 =93



Z'g = z1Dz4Dz50z6Dz7 = 691722509146
26 = 6B07 85EF FESB SD2E
Li =Ro @ F (Lo, k1)

=7B57 4129 3B34 2F27 @ 6B07 85EF FESB 5D2E

= 1050 C4C6 C56F 7209
Ry = 1F2A 2226 2232 2712
. Round -2
L, =R @ F (L, ko)
R» =L
L, =R @ F (L, ko)

= 1F2A 2226 22322712 @ F (L1, ko)
R =1050 C4C6 C56F 7209
ko = C722 AE9B D913 2318

(X(o64), ki64)) = Y64 = (P(S(X64), K(64)))
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(P(S(Xs(64), kiss))) =10®C7 =D7 =P(Si(215) =Y(186)
(P(S(X7(64), kis4))) =50@22 =72 =P(S«114)) =Y (248)
(P(S(Xo(64), kis4))) =C4@®AE =6A =P(S:(106)) =Y (78)
(P(S(Xs(64), kiss))) =C6@9IB =5D =P($:93)) =Y (46)
(P(S(Xacoty, kiss))) =C5®D9 =1C =P(S428) =Y (217)
(P(S(X3(64), kis4))) =6F @13 =7C =P(S:(124)) =Y (48)
(P(S(Xa(64), kis4))) =72@®23 =51 =P(S:81) =Y (176)
(P(S(X1(64), kiss))) =09@18 =11 =P@Si(17) =Y (239)

7'y = z1®z3@z4Dz6@Dz7® 28 = 239D43D217D78D248D 186

10

7'y = z1@z2@®z4@z5@z7@z8 = 239D 176D21746D248@186 =234
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7's = z1@z2@®z3@ 2502628 = 239D 176484678186 =181

7'y = 22@23@®z4Dz5@z6@Dz7 = 17648@217D46D780248 =193

7Z's = z1022®26@z7@Hz8 =2390176078248186 =83
7' = 22@2z3Bz5Pz7®z8 = 176D48D46D248@ 186 =236
7'y = 23@z4@z5@z6@28 =48@217046d73D186 =51
7'g = 21®z4@2z5Dz6@z7 =239@217D46D 78248 =174

7’ (64) =0AEA B5C1 53EC 33AE
L =R1 @ F (L1, ko)
=1F2A 2226 2232 2712 @ 0AEA B5C1 53EC 33AE

=15C097E7 71DE 14BC

R = 1050 C4C6 C56F 7209
. Round — 3

L; =Ry @ F (Lo, k3)

R3 =L,

Ls =Ro @ F (L, k3)

= 1050 C4C6 C56F 72090 F (Lo, ks)
R; = 15C0 97E7 71DE 14BC
ks — A924 A829 A499 29A5

(X(o64), ki64)) = Y(64)= (P(S(X64), K(64)))

(P(S(Xs(64), kis4))) =15®A9 =BC =P(Si(188)) =Y(19)

(P(S(X7(64), kis4))) =CO®24 =E4 =P(S4228)) =Y (245)
(P(S(Xo(64), kiss))) =97@®A8 =3F =P(S3(63)) =Y (166)
(P(S(Xs(64), kis4))) =E7®29 =CE =P(S:206)) =Y (105)

(P(S(X4(64), k(64))) =71 @ A4 =D5 =P(S4213)) =Y (185)
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(P(S(X3(64), k64))) =DE®99 =47 =P(S3(71)) =Y (150)
(P(S(X2(64), ke64))) =14@29 =3D =P(S26l1) =Y (172)
(P(S(Xiea, kes))  =BCO®AS =19 =P(Si(25) =Y (14)

7'y = z1®z3@z4Dz6Dz7®28 = 1415001850166 145019 =05
7'y = z1@z2@®z4Pz502z7@z8 = 141720 185010502454019 = 148
7'y = z1@z2@z3@ 2502628 = 14917201509 1050166H19 =232

z'y = 22@023@®z4@ 2502627 = 1720 150018501050166245= 185

z's = 210220 z6@Dz7Dz8 =14017201662456019 =226
7' = 22@z3@®z5027@z8 =172015001050245019 =181
7'y = 23@z4@z5@z6@28 = 1500185105166 245 =21
z'g = z10z4@z50z6@Dz7 = 140185010560 166245 =141
Z’(64) = 0594 E8B9 E2B5 158D
Ls =Ry @ F (Lo, k3)
= 1050 C4C6 C56F 7209 @ 0594 E&B9 E2B5 158D
=15C4 2C7F 27DA 6784
R3 =15C0 97E7 71DE 14BC
. Round — 4
L4 —Rs @ F (L3, k)
R4 =13
Ly —R; @ F (Ls, kq)
— 15C0 97E7 71DE 14BC @ F (Ls, ky)
R4 = 15C4 2C7F 27DA 6784
ks =1A24 2AA9 A724 9819

(X(64), ki64)) = Y(64)= (P(S(X64), k(64)))
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(P(S(Xs(s4), kies))) —15®1A =0F =P(Si(15) =Y(65)
(P(S(Xr64), Kisa))) =C4@24 =E0 =P(S4224)) =Y (121)
(P(S(Xe(64), k64))) =C7T@®2A =06 =P(S3(6)) =Y (96)
(P(S(Xs64), ko)) —F2@®29 =D6 =P(S:(214)) =Y (226)
(P(S(Xaoa), Ki6a))) =27@ A7 =80 =P(S«(128)) =Y (130)
(P(S(Xs(64), K6a))) =DA®24 =FE =P(S:254)) =Y (64)
(P(S(Xaoa), ko)) —67@98 =FF =P(S:(255) =Y (61)
(P(S(X1(6a), kis4))) —84@19 =9D =P(Si(157)) =Y (63)

7'y = z10z3@z4@z6@z7®2z8 = 63D64D130D96D121H65 =165
7'y = z10z2@z4@z5@z7@z8 = 63D61D130D226D121H65 =90
7'3 = z1@z2®z3P 2502628 = 63B61D64D226DI6D65 =129
7'y = 22@23@®z4D 2502627 = 61D64D130P22696H121 =04
7's = z1®z20z6Dz7®28 =63061D096D121P65 =90
7' = 22@z3@z5@2z7®28 =61064D226p121D65 =167

7', = z23@z4@z50z6@z8 =64D130P226B96D65

01
7'y = z1@z4@®25@26@2z7  =63D130H22696H121 =70
7’ (64) = A55A 8104 5AA7 0146
Ly —R; @ F (Ls, ka)
=15C097E7 71DE 14BC @ A55A 8104 SAA7 0146

=B09A 16E3 2B79 15FA

R4 = 15C4 2C7F 27DA 6784
. Round - 5
Ls =R4 @ F (L4, ks)

Rs =14



Ls =Rs @ F (L4, ks)

=15C4 2C7F 27DA 6784 @ F (L, ks)
Rs =B09A 16E3 2B79 15FA
ks =B5B5 08D1 7903 7C92

(X(64), ki64)) = Y(64)= (P(S(X(64), k(64)))

84

(P(S(Xs64 Kio4))) —BO®B5 =05 =P(Si(5) =Y(39)
(P(S(Xr(64), Kioy)) —9A®B5 =2F =P(S447) =Y
(P(S(Xe(s), kioa))) —16B08 =1E =P(S330) =Y (73)
(P(S(Xs(64), ki64))) —E3@®DI =32 =P(Sy50) =Y (114)
(P(S(Xacea), ki64))) —2B@79 =52 =P(S«82)) =Y (205)
(P(S(Xs(64), Ki6a))) —79@ 03 =7A =P(Sx(122)) =Y (116)
(P(S(Xasa), kioay)) —15@7C =69 =P(Sx105) =Y (30)
(P(S(X1(64), kies))) —FA®92 =68 =P(Si(104)) =Y (50)

7'y = z1®z3@z4Dz6@Dz7Hz8 = 50P116D205073D4D39 =225
7'y = z10z2@z4@z5@z7@z8 = 50p30D2050114D4D39 =176
7's = z1@z2@®z3@z5@z6028 = 50D30D116D114D73B39 =68
7'y = 22@23@®z4D2z5@z6@z7 = 300116D20560114073B4 =152
7's = z1®z20z6@2z7®28 =50D30D73D4D39 =70
z'¢ = 22@z3®z50z7Pz8 =30011660114D4D39 =59
7'y = z23@z4Bz5Pz6Dz8 =116620560114673®39 =165
7'y = 21024 25Bz6@Dz7 =502056011473D4 =192

Z’(64) =E1B0 4498 463B A5CO0
Ls =R4 @ F (L4, ks)

=15C4 2C7F 27DA 6784 © E1B0 4498 463B A5CO0
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=F474 68E7 61E1 C244

Rs =B09A 16E3 2B79 15FA
Round — 6

L’ =Rs @ F (Ls, ko)

R’ =Ls

Le = FL(L',, kl,)

Rg¢  =FL (R Kl)

L’ =Rs @ F (Ls, k)

=B09A 16E3 2B79 15FA @ F (Ls, ke)
R’6 =F474 68E7 61E1 C244
ke = 574D EC89 918C 6391

(X(64), ki64)) = Y64y = (P(S(Xi64), k64)))

(P(S(Xss), kioa))) —F4@57 =A3 =P(Si(163) =Y(Q)
(P(S(X7(64), kiea))) —74@4D =39 =P(S«57)) =Y (207)
(P(S(Xs(64), kies))) —68@®EC =84 =P(Sx(132)) =Y (208)
(P(S(Xs(64), kies))) —E7@89 =6E =P(Sx110)) =Y (229)
(P(S(Xasa), Kioty)) —61 @91 =F0 =P(Ss240)) =Y (7)
(P(S(Xs64), Kiot))) —EI®8C =6D =P(S3(109) =Y (12)
(P(S(Xa(64), kies))) —C2@®63 =Al =P(Sx161)) =Y (184)
(P(S(X1(64), kies))) —44@91 =D5 =P(Si(213)) =Y (70)

7'y = z1®z30®z4Dz6@z70z8 = 70D 127020802072 =80
7'y = z1022@z4@z5@z7@2z8 = 709 184D 7H2290207H2 =209

7'y = z1@z2@z3@z5@z6Pz8 = 709184P12H2299208@2 =197

7'y = 22@23@®z4@ 2502627 = 184D 1207®2290208H207 =73
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7's = z1®z20z6Dz7®28 =70918492080207H2 =227
7' = 22@z3@z5@2z7®28 =184@1202290207®2 =156
z'; = z3®z4®z5@z6Pz8 =1207602290208B2 =60
7'y = 21024 25Dz6@Dz7 =70@742290208G207 =187
Z6s  =50DI C549 E39C 3CBB

L’ =Rs @ F (Ls, ko)

=B09A 16E3 2B79 15FA @ 50D1 C549 E39C 3CBB
=E04B D3AA C8ES 2941
R’s =F474 68E7 61E1 C244
Menerapkan fungsi FL pada L’s denga kl;, untuk mendapatkan Le
Definisi FL:
Le = FL(L'¢, kl;)
Jika input (XL(32) I Xr(32), le(32) I klR(32)) = Y2 |l YR(32)
Maka:
Yrezz) = (Xi@z) N Klygr)) <K 1D)OXgesz)
Yiz2) = (Yr@2) U Klr(a2)) @Xz2)
Output Y =YL |l Yr
Ambil nilai:
X =L =E04B D3AA C8E5 2941 — X.=E04B D3AA, Xr= C8ES 2941
kl; = 8468 BC81 BE49 SADA — kli.= 8468 BC81, klir= BE49 SADA
Yr32)= (XL 32) Nkl 32) <K< 1) © XRr 32)
= ((E04B D3AA N 8468 BC81) << 1) @ C8ES5 2941
= (8048 9080 «< 1) & C8ES5 2941

Yr  =0091 2101 @ C8ES 2941 = C874 0840
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Yiri2) = (Yra2) U klr@2)) @ Xig2)
= (C874 0840 U BE49 5SADA) & E04B D3AA
Y. =FE7D 5ADA & E04B D3AA =1E36 8970
Le =FL (L%, kli) =YL Il YrR=1E36 8970 || C874 0840
Le = 1E36 8970 C874 0840
Menerapkan FL™! pada R’ dengan kl> untuk mendapatkan Re
Rg  =FL (R Kl)
Definisi FL "
Jika input (Yi32) I Yrez2), Kli(z2) 1| Klr@z2)) = Xizz) | Xrez2):
Maka:
Xi32) = (Yrzz) U Klr@Ez) © Yisz)
Xr@2) = (XL@z) N Klyzz) <K 1D)BYgay)
Output X = Xy,(32) Il Xr(s2)
Ambil nilai:
Y =R’6=F474 68E7 61E1 C244 - YL =F474 68E7, Yr = 61E1 C244
kl,=F644 C8C6 31C8 ABAG6 — ki = F644 C8C6, klor =31C8 ABA6
Xr32) = (Yre2) U klor@G2) @ Yoo
=(61E1 C244 U 31C8 ABA6) @ F474 68E7
Xr  =71E9 EBE6 © F474 68E7 = 859D 8301
Xr32) = (Xr@2) N k@) <K 1) @ Yra2)
= ((859D 8301 F644 C8C6) << 1) @ 61E1 C244
— (8404 8000 << 1) @ 61E1 C244
Xr  =0809 00016 61E1 C244 = 69E8 C245

Re = FL (R4 Kkl,) =Xy, | Xg = 859D 8301l 69E8 C245
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Rs = 859D 8301 69E& C245
Hasil akhir Round 6:
L’¢s=E04B D3AA C8E5 2941 setelah FL: L¢ = 1E36 8970 C874 0840

R’6=F474 68E7 61E1 C244 setelah FL™': Re = 859D 8301 69E8 C245

. Round -7
Ly =Re @ F (Le, k7)
R =Ls
L, =Re @ F (Ls, k7)

= 859D 8301 69E8 C245 @ F (L, k7)
R7 = 1E36 8970 C874 0840
k7 = 6926 4A69 6A49 2A0A

(X(64), ki64)) = Y(64)= (P(S(X64), k(64)))

(P(S(Xs(o4), kios))) =1IE®69 =77 =P(Si(119)) =Y(145)
(P(S(X7(64), kio4))) =36@26 =10 =P(S«16)) =Y(134)
(P(S(Xs(64), kios))) =89 @4A =C3 =P(S5(195)) =Y(70)
(P(S(Xs(64), kies))) =70®69 =19 =P(S:x25) =Y(28)
(P(S(Xacoa), kies))) =C8@®6A =A2 =P(S4162)) =Y(204)
(P(S(Xs64), Keoay)) =74@®49 =3D =P(S3(61) =Y(43)
(P(S(Xa(6a), kies))) =08 @2A =22 =P(S:(34) =Y(95)
(P(S(Xi(64), kie4))) =40 D O0A =4A =P(Si(74) =Y(43)

7'y = z10z3@z4Pz6@z7®z8 = 43D43P204P70P234P245 =149
7'y = z1@z2@®z4@z5@z7@z8 = 430950204P28P134B145 =179
73 = z10z2@2z3Bz50 26028 = 4309504302870 145 =148

7'y = 22@23@®z4Dz5@z6@Pz7 = 9204302040280 700134 =103



7's = z1®z20z6Dz7®28 =43095070p134P145
7' = 22@z3@z5@2z7®28 =9543D28P1346P145
7', = z23@z4@z50z6@z8 =430204028070P145
7'y = 21024 25Dz6@Dz7 =430204028070134
Zes = 95B3 9467 257F 2C3B

Ly =Re @ F (Le, k7)

= 859D 8301 69E8 C245 @ 95B3 9467 257F 2C3B

=102E 1766 4C97 EETE

Ry = 1E36 8970 C874 0840
. Round - 8

Lsg =R7 @ F (L7, kg)

Rg =L

Lg =R7® F (L7, kg)

=1E36 8970 C874 0840 @ F (L7, ks)
Rs =102E 1766 4C97 EE7E
ks =69C9 2606 4689 0AAA

(X(64), ki64)) = Y(64)= (P(S(X64), K(64)))

(P(S(Xs(64), kiss))) =10®69 =79 =P(Si(121))
(P(S(X7(64), kis4))) =2E®CY9 =E7 =P(S4231))
(P(S(Xo(64), kiss))) =17@®26 =31 =P(S:(49))
(P(S(Xs(64), kis4))) =66 @06 =60 =P(S:96))
(P(S(Xacot), kiss))) =4C®46 =0A =P(S4(10))
(P(S(X3(64), kiss))) =97@®89 =1E =P(S330))

(P(S(Xa(64), kiesy)) —EE®0A =F4 =P(S2228))

89

=127

=Y(8)

= Y(89)
= Y(240)
= Y(40)
= Y(69)
= Y(73)

=Y(241)
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(P(S(Xi(64), kie4))) —TE@AA =D4 =P(Si(212)) =Y(231)
7'y = z1®z3@z4Dz6@Dz7®z8 = 231D73069D240D39D8 =74
z'5y = z10z2@z4@z5@2z7@z8 = 231D241D69D40D89D8 =42
Zz'3 = 210220 z3@z50z6D2z8 = 231H241D73D40D240H8 =143
z'y = 22@02z3@z4@z5@z6@z7 = 241D73069040D240D89 =124
7's = 21022026 D2z7®28 =2310241024008908 =183
7o = 2202302502728 = 2417360408908 =193
7', = 2302425026028 =7306940D240D8 =220
7'g = 21®z4@z5Dz6@z7 =2310690400240089 =35
Z6s  =4A2A SF7C B7C1 DC23
Lg =R7® F (L7, kg)

= 1E36 8970 C874 0840 & 4A2A 8F7C B7C1 DC23

=541C 060C 7FB5 D463
Rs =102E 1766 4C97 EE7E
Round -9
Lo =Rgs @ F (Ls, ko)
Ry =1Lg
Lo =Rg @ F (Ls, ko)

— 102E 1766 4C97 EE7E @ F (Ls, ko)
Ro =541C 060C 7FBS D463
ko = 5E40 DF24 AD6D 4234
(X69), ki64) = Y64 = (P(S(X(64), k64)))
(P(S(Xs(64), kis4))) —54@®5E  =0A =P(Si(10) =Y(87)

(P(S(X7(64), k(64))) =1C®40 =5C =P(S492)) =Y(129)
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(P(S(Xs(64), kis4))) =06 @®DF =D9 =P(S:(217)) = Y(146)
(P(S(Xs(64), kis4))) =0C @24 =28 =P(S:40)) =Y(124)
(P(S(Xa(ot), kiss))) =7TF@AD =D2 =P(S«210)) =Y(74)
(P(S(X3(64), kis4))) =B5@6D =D8 =P(S;216) =Y(106)
(P(S(Xa(64), kis4))) =D4®42 =96 =P(Sx(150)) =Y(234)
(P(S(X1(64), kis4))) =63®34 =57 =PSi(87) =Y(5)

z'1 = z1®z3Dz4Dz6Dz7dz8 = 50106D74D146129087 =97

! 721220 z4@z50z7@z8 = 502347401240 129p87 =15

N
N
I

z'y = z10z2@z3D 2502628 = 50234P106D124D146H87 =60

7'y = 22@z3@®z4@ 2502627 = 234D 106D74D124D146P129= 165

7's = z1®220z6D2z7®78 =502340146129087 =171
7' = 2202302502728 =23401060012412987 =42
z'; = z3@z4®z5Dz6@z8 =1060740124014687 =153
7' = z1Pz4@®z5Dz6@z7 =5@74012491469129 =32
Zen  =610F 3CAS AB2A 9920

Lo =Rg @ F (Ls, ko)

=102E 1766 4C97 EE7E @ 610F 3CA5 AB2A 9920

=7121 2BC3 E7BD 775E

Ry =541C 060C 7FB5 D463
Round - 10

Lio =Ro @ F (Lo, kio)

Rio =Lo

Lio =Ro @ F (Lo, kio)

=541C 060C 7FBS5 D463 @ F (Lo, kio)
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Rio =7121 2BC3 E7BD 775E
kio =9303 2344 8555 34E4

(X(64), ki64)) = Y(64) = (P(S(X64), k(64)))

(P(S(Xssa), Keoa)) =71®93 =E2 =P(Si(226)) =Y(185)
(P(S(X7(64), kis4))) =21@03 =22 =P(S4(34) =Y(251)
(P(S(Xo(64), kiss))) =2B®23 =08 =P(S:8) =Y(l14)
(P(S(Xs(64), kis4))) =C3@44 =87 =P(Sy(135) =Y(47)

(P(S(Xa(ot), kis4))) =E7®85 =62 =P(S498)) =Y(159)
(P(S(X3(64), kis4))) =BD®55 =E8 =P(S3(232) =Y(27)

(P(S(Xa (64, kiss))) =77@®34 =43 =P(Sx67) =Y(204)
(P(S(X1(64), kis4))) =SE@®E4 =BA =P(S:(186)) =Y(l11)

7'y = z1@®z3@z4Dz6@Dz7®z8 = 1110270 159D114P2510185= 219
z'y = 210220 z4@z50z7@z8 = 111D204D1590470251P185= 81
73 = 210220 z3Pz50z6Dz8 = 1110204D27D470114D185 =92

7'y = 22@z3@®z4@ 2502627 = 204@27®159047®114H251 =238

7's = z1@z2@z6P 2728 =111020401140251185 =147
7' = 22@z3@®z5027@ 28 =2040270470251185 =186
7', = z23@z4®z5@z6@z8 =27@1590470114185 =96
7'g = 21®z4Bz5Dz6@z7 =1110159947114@251 =86

7’ (64) =DB51 5CEE 93BA 6056

Lio =Ro @ F (Lo, kio)
=541C 060C 7FB5 D463 © DB51 5CEE 93BA 6056
= 8F4D 5AE2 ECOF B435

Rio =71212BC3 E7BD 775E
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k. Round — 11

L =Ri10 @ F (Lo, ki1)
R =Lio
L =Ri10 @ F (Lio, ki1)

=7121 2BC3 E7BD 775E @ F (Lo, ki)
Rii = 8F4D 5AE2 ECOF B435
kit = 6F92 56B6 A11A 2F20

(X(64), ki64)) = Y(64)= (P(S(X(64), k(64)))

(P(S(Xs(64), kis4))) =8F@6F =E0 =P(Si1(224)) =Y(114)
(P(S(X7(64), ki64))) =4D@92 =DF =P(S«223)) =Y(46)

(P(S(Xo(64), kiss))) =5A@®56 =0C =P(Sx(12) =Y(117)
(P(S(Xs(64), kis4))) =E2@®B6 =54 =P(S:84) =Y(104)
(P(S(Xa(ot), kis4))) =EC®Al =4D =P(S«(77) =Y(230)
(P(S(X3(64), kis4))) =OF@IA =15 =P(S21)) =Y(140)
(P(S(Xa(et), kiss))) =BA@2F =9B =P(Sx(155)) =Y(I55)
(P(S(X1(64), kis4))) =35@20 =15 =P(Si(21)) =Y(25)

7'y = z102z3@z4@2z6Dz7®2z8 = 250 1400230D117046D114 =90
7'y = z1022@z4@z5@2z7@ 28 = 25015502309 104H46H114 =80
z'3 = z10z2@z3@z50z60z8 = 2501550140104 117H114= 105
z'y = 220230 z4Dz50z6Pz7 = 155014002300 104D117P46= 194
7Z's = z1022®26@z7@Hz8 =2501550117®46114 =175

Z'¢ = 220z3@z5@z7dz8 =15501400104®46D114 =35
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7', = z3@z4@z5Dz6@z8 = 14023001040 11760114 =5
Z'g = z10z4@z5Dz6@Dz7 =256023001046117d46 =204
Zen  =S5AS5069C2 AF23 05CC
L =Ri10 @ F (Lo, ki1)
=71212BC3 E7BD 775E @ 5A50 69C2 AF23 05CC
=2B71 4201 489E 7292
Rii = 8F4D 5AE2 ECOF B435
Round - 12
L’12 =R @ F (L1, ki2)
R’12 =Ln
L1z = FL(L'12, kl3)
Ri, = FL™1(R'y,Kkly)
L’12 =Ri11 @ F (L1, ki2)
= 8F4D 5AE2 ECOF B435 @ F (L1, k12)
R’z =2B71 4201 489E 7292
k2 =8C72 2AE9 BDO91 3231
(X641, koa)) = Yoy = (P(S(X6), ke4)))
(P(S(X3g(64), k64))) =2B@® 8C =A7 =P(Si(167)) =Y(144)
(P(S(X7(64), ki64))) —71 @72 =03 =PS43) =Y(192)
(P(S(Xe(64), K(ea))) —42@® 2A =68 =P(S3(104)) =Y(25)
(P(S(Xs64), k64))) =01 ®E9 =E8 =P(S2232)) =Y(108)
(P(S(Xa(o4), ki6))) =48 @BD =F5 =P(S4245)) =Y(104)
(P(S(X3(64), ki64))) —9E® 91 =0F =P(S:(47) =Y(13)

(P(S(X2(64), k(64))) =72 32 =40 =P(S2(64)) =Y(23)
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(P(S(X 1681, kis4))) —2 @31 =A3 =P(Si(163) =Y(Q)

7'y = z102z3@z4®z6Dz7®2z8 = 2D130104D250192144 =46
7'y = z1@22@®z4@2z50z7Bz8 = 20230104H108H192H144 =65
7' = z1Dz2@z3@z50z6z8 = 223D 13D108D25D 144 =253

7'y = 22@z3@®z4@z5@z6Pz7 = 23@1301049108H2564192 =199

7's = 21022026 D2z7®28 =2@2302560192d144 =92
7o = 2202302502728 =2301301080192144 =38
z'; = z23@z4®z50z6Pz8 =1301040108®250144 =128
7'g = z1@z4@® 2502627 =201040108D250192 =223

Z’(64) =2E41 FDC7 5C26 80DF

L’z =R11 @ F (L1, ki2)
= 8F4D 5AE2 ECOF B435 & 7DBA D6ED D9FA 1FF9
= A10C A725 B029 34EA

R’z =2B71 4201 489E 7292

Menerapkan fungsi FL pada L’¢ denga kli, untuk mendapatkan Le

Definisi FL:

Lz = FL(L'12, kl3)

Jika input (XL(32) I Xr(32) le(32) I klR(32)) = Y2 |l YR(32)

Maka:

Yrzz) = (KL@z) N Kliz) <K< 1D)OXRe2)

Yi32) = (Yr@2) U Klr@E2)@Xs2)

Output Y =YL Il Yr

Ambil nilai:

X=L"12 =A10C A725 B029 34EA— X1.=A10C A725, Xr=B029 34EA



kl3=6A49 2A0A 6926 4A69 — klsL= 6A49 2A0A, klsr= 6926 4A69
Yr32) = (XL 32) N KL 32)) << 1) @ XRr 32
= ((A10C A725 N 6A49 2A0A) << 1) ® B029 34EA
— (2008 2200<< 1) @ B029 34EA
Yr =40104400 & B029 34EA =F039 70EA
Yir32) = (Yr32) U klr@2)) @ Xig2)
= (F039 70EA U 6926 4A69) @ A10C A725
YL =F93F7AEB @ A10C A725= 5833 DDCE
L, =FL (L’ k)= YL | Yr=5833 DDCE | F039 70EA
Li»  =35833 DDCE F039 70EA
Menerapkan FL! pada R’s dengan kl> untuk mendapatkan Rg
Ri2 = FL™'(R'12, kls)
Definisi FL™"
Jika input (Y32) | Yr(z2), KlLz2) I| Klr(32)) = Xiz2) | Xr@32):
Maka:
Xi32) = (Yr@2) U Klr@Ez) © Yisz)
XRres2) = (K@) N Klygz) K 1)OYr(sy)
Output X =Xy 32 |l XRr(32)

Ambil nilai:

Y =R’12= 2B71 4201 489E 7292 — YL =2B71 4201, Yr = 489E 7292

kls= 4689 0AAA 69C9 2606— klar, = 4689 0AAA, klsr = 69C9 2606
Xr32) = (Yre2) U klr2)) @ Yi2)
= (489E 7292 U 69C9 2606) @ 2B71 4201

XL =69DF 7696 @ 2B71 4201=42AE 3497

96
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Xr32) = (Xra2) NklLE) << 1) & Yra?)
=((42AE 3497 N 4689 0AAA) < 1) @ 489E 7292
— (4288 0082<< 1) @ 489E 7292
Xr =85100104 & 489E 7292= CD8E 7396
Ry, = FLY(R'y,, kly) =X, Il Xg = 42AE 3497 || CDSE 7396
Rz =42AE 3497 CD8E 7396
Hasil akhir Round 6:
L’12=A10C A725 B029 34EA setelah FL: L1> = 5833 DDCE F039 70EA

R’12=2B71 4201 489E 7292 setelah FL!: Ri» = 42AE 3497 CDSE 7396

. Round - 13
Lis =Ri2 @ F (Li2, ki3)
Ri3 =L
Lis =Ri2 ® F (L2, ki13)

= 42AF 3497 CDSE 7396 @ F (L2, ki3)
Ri;  =5833 DDCE F039 70EA
ki3 = 5414 D24C 94D2 D492

(X(64), ki64)) = Y(64)= (P(S(X(64), k(64)))

(P(S(Xs(64), kis4))) =58@54 =0C =PSi(12) =Y(234)
(P(S(X7(64), kis4))) =33@14 =27 =P(S«(39) =Y(132)
(P(S(Xo(64), kiss))) =DD@D2 =0F =P(S3(15) = Y(160)
(P(S(Xs(64), kis4))) =CE@4C =82 =P(Sx(130)) =Y(65)
(P(S(Xa(ot), kiss))) =FO@®94 =64 =P(S«100)) =Y(41)
(P(S(X3(64), kiss))) =39@D2 =EB =P(S:(235) =Y(52)

(P(S(Xa(64), K(e4))) —70@ D4 =A4 =P(Sy(164)) =Y(155)
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(P(S(Xi64), kisay)) =EA®92 =78 =P(Si(120)) =Y(36)

7', = Z1®23®24@26@27Dz8 = 36®52D41D160P1326234 =247
7', = 210220242527 Pz8 = 36D 155@41®65H 1320234 = 185
7'y = 21022023 2z5Pz6@z8 = 36D155D52065@160234 =128

z'y = 22@02z3@z4@z5@z6@z7 = 15505204106501600132 =227

7's = 21022026 D2z7®28 =36D15501600132234 =113
z'¢ = 22@z3®z5@z7Pz8 =155@5206501320234 =128
z'; = z23@z4®z50z6Pz8 =5204106501604234 =22

7'g = z1@z4@® 2502627 =36D41D650160D132 =104

26 = F7B9 80E3 7180 1668
Lis =Ri2 ® F (L2, ki13)

=42AE 3497 CD8E 7396 © F7B9 80E3 7180 1668

=B517 B474 BCOE 65FE
Ri3 = 5833 DDCE F039 70EA
. Round - 14
Lia =Ri3 @ F (L3, ki4)
Ri4 =Li3
Lia =Ri3 @ F (L3, ki4)

— 5833 DDCE F039 70EA @ F (L12, ki3)
R4 =B517 B474 BCOE 65FE
k14 =1554 D392 4C0C 8D12
(X69), ki64) = Y64 = (P(S(X64), k64)))
(P(S(Xs(64), k(64))) =B5@ 15 =A0 =P(Si(160)) =Y(135)

(P(S(X764), k(64))) =17® 54 =43 =P(S«(67)) =Y(98)
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(P(S(Xs(64), kioa))) =B4@®D3 =67 =P(S5(103)) =Y(14)
(P(S(Xs(64), k(64))) =74@92 =E6 =P(S2230)) =Y(89)
(P(S(Xa(64), K(say)) =BC@®4C =F0 =P(S¢240)) =Y(7)
(P(S(X3(64), K(et))) =S0OE®OC =02 =P(S:2) =Y(2)
(P(S(Xa(64), k(64))) =65@®8D =E8 =P(S2232)) =Y(108)
(P(S(Xi(64), k(ot))) =FE@® 12 =FC =P(S1(236)) =Y(60)

7' = z10z3Dz4D26@27®28 = 60B22D7D14H9I8D135 =198
7', = 2102202425027 @28 = 60108 7®8IDIBD135 =235

7's = z1@z2@z3@z5@z6028 = 60D108D22H8ID140D135 =150

7'y = 22@23@®z4@ 25026027 = 1080220 7O890D 14098 =72
Z's = z1®z2z6Pz7Pz8 = 60910814098P135 =187
z'¢ = 22@z3®z5@z7Pz8 =108G22689998P135 =198
7'y = 23@z4@z5@z6@28 =22076089D14D135 =193
7' = 21®z4@z5Dz6@z7 = 6070890 14P98 =14
Z6s = CG6EB 9648 BBC6 C10E

L4 =Rz @ F (L3, ki4)

= 5833 DDCE F039 70EA @ C6EB 9648 BBC6 C10E

=9EDS 4B86 4BFF B1E4
Ria =B517 B474 BCOE 65FE
. Round - 15
Lis =Ri4 @ F (L4, kis)
Ris =Li4
Lis =Ri14 @ F (L4, kis)

=B517 B474 BCOE 65FE @ F (L4, kis)
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Ris =9EDS 4B86 4BFF B1E4
kis = 8468 BC81 BE49 SADA

(X(64), ki64)) = Y(64) = (P(S(X64), k(64)))

(P(S(Xssa), Keoa)) =9E@®84 =1A =P(Si(26)) =Y(79)
(P(S(Xr(64), Keoa))) =D8@®68 =B0 =P(S«176)) =Y(88)

(P(S(Xes4), Keo)) =4B@®BC =F7 =P(S3247)) =Y(224)
(P(S(Xs(64), Keo))) =86@®81 =07 =P(Sx7) =Y(203)
(P(S(Xasa), Keoa))) =4B@® BE =F5 =P(S4245) =Y(104)
(P(S(Xs64), Keo)) =FF@®49 =B6 =P(S5(182)) =Y(99)

(P(S(Xasa), Kesa))) =BI®5A =EB =P(S:(235) =Y(208)
(P(S(Xi64, Keoa))) =E4@®DA =3E =P(Si(62)) =Y(108)

7'y = z10z3@z4@z6@z7®2z8 = 1080990 104224D88D79 = 144
7'y = z1@2z2@®z4@z5@z7@28 = 10862080 104H203H88PH79 =8
7'3 = 21@2z2@®z3@ 25026028 = 1080208G99G203B224B79 = 187

7'y = 22@2z3@®z4Dz5@z6@z7 = 208099 104203D224D88 = 168

7Z's = z1®z20z6Dz7®28 =10802080224H88D79 =175
7' = 22@z3@z5@2z7®28 =208994203P88P79 =111
7'y = 23@z4Bz5@z6D78 =991042036D224D79 =111
7'g = 21®z4Bz5Dz6@z7 =1086010460203D224D88 =119
Z’(64) =9008 BBAS 4B6F 6F77

Lis =Ri4 @ F (L4, kis)

=B517 B474 BCOE 65FE & 9008 BBAS 4B6F 6F77
=251F OFDC F761 0A89

Ris =9EDS8 4B86 4BFF B1E4
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p. Round — 16

Lie =Ri5 @ F (Lis, kis)
Ris =Lis
Lis =Ri5 @ F (Lis, kie)

= 9EDS 4B86 4BFF B1E4 @ F (L1s, kis)
Ris =251F OFDC F761 0A89
ki = F644 C8C6 31C8 ABA6

(X(64), ki64)) = Y(64)= (P(S(X64), k(64)))

(P(S(Xss4), Keoa))) =25@F6 =D3 =P(Si(211)) =Y(106)
(P(S(Xr(64), Keo))) =IF@®44 =5B =P(S491) =Y(198)
(P(S(Xes4), Keoa)) =0F@®C8 =C7 =P(S3(199) =Y(71)

(P(S(Xs(64), Keo))) =DC@OC6 =1A =P(S:26) =Y(I58)
(P(S(Xasa), Keoa))) =F7@®31 =C6 =P(S4(198)) =Y(255)
(P(S(Xss4), Keo)) =61 @®C8 =A9 =P(S5169)) =Y(179)
(P(S(Xasa), Kesa)) =0A@AB =Al =P(Sy161)) =Y(184)
(P(S(Xi64), Keoa))) =80@ A6 =2F =P(Si(47)) =Y(26)

7'y = z1@z3®z4@2z6Pz7Pz8 = 26179G2550719198P106 = 189
7'y = z10z2@z4Dz5@27Pz8 = 26 184@25501580198P106= 111
7'3 = 21@2z2@®z3@ 25026028 = 26@184P 1790 158B71H106 = 162

7'y = 22@23@®z4@ 2502627 = 1840 1790255015871 198= 235

Zz'sc = 210220 z6@z7dz8 =260184P716198P106 =73
Z'¢ = 22@z3@z5@z7dz8 =184®179©1580198®106 =57
7', = z3@z4®z50z6@z8 =179@2550158@714106 =255

Z'g = z1®z4®z5Pz6Pz7 =2602550158071198 =250
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26 = BDG6F A2EB 4939 FFFA
Lie =Ri5 @ F (Lis, kis)

=9EDS 4B86 4BFF B1E4 @ BDO6F A2EB 4939 FFFA

=23B7 E96D 02C6 4E1E
Rie =251F OFDC F761 0A89
. Round - 17
Li7 =Ri6 @ F (Lis, k17)
Ri7 = Lis
Li7 =Ri16 @ F (Lis, k17)

= 251F OFDC F761 0A89 @ F (L16, k17)
Ri7 — 23B7 E96D 02C6 4E1E
ki7 — A499 29A5 A924 A829

(X64), ki6a)) = Y64y = (P(S(Xi64), k64)))

(P(S(Xs(64), kiss))) =23@A4 =87 =P(Si(135) =Y(I51)
(P(S(X7(64), kis4))) =B7®99 =2E =P(S446)) =Y(209)
(P(S(Xs(64), kis4))) =E9@®29 =C0 =P(S3(192)) =Y(244)
(P(S(Xs(64), kiss))) =6D@A5 =C8 =P(S:200)) =Y(82)
(P(S(Xacot), kiss))) =02@®A9 =AB =P(S«171)) =Y(5)
(P(S(X3(64), kis4))) =C6@24 =E2 =P(S(226)) =Y(220)
(P(S(Xa(64), kis4))) —4E@® A8 =E6 =P(S:230)) =Y(89)
(P(S(X1(64), kis4))) =IE®29 =37 =P(Si(55) =Y(6l)

7'y = z1®z3Dz4Dz6Dz7z8 = 61D220D5P 2440209151 =86
z'y = z1Dz2@z4Dz50z7@Bz8 = 61D8ID5D82H 2096151 =25

7'y = z1@z2@z3@z5@z6@Bz8 = 61B8ID220P82D244P151 =137



7'y = 22@23@®z4D 2502627 = 890220D50820244B209

7's = 21022026 D2z7®28 =61089D24402096p151
7' = 22@2z3Bz5Pz7®z8 =890220082209d151
7', = z23@z4@z50z6@z8 =22050822440151
7'g = 21®z4@2z5Dz6@z7 =61D50820244®209
Z6s = 5619 89F7 D691 ES4F

Li7 =Ri16 @ F (Lis, k17)

=251F OFDC F761 0A89 @ 5619 89F7 D691 E84F

=7306 862B 21F0 E2C6
Rz =23B7 E96D 02C6 4E1E
. Round — 18
Lisg =R17® F (L17, kig)
Risg =Li7
Lisg =R17® F (L17, kig)

=23B7 E96D 02C6 4E1E @ F (L17, kis)
Ris =7306 862B 21F0 E2C6
kisg =A724 9819 1A24 2AA9

(X(64), ki64)) = Y64 = (P(S(X64), K(64)))

103

=247

=214

=145

=232

(P(S(Xs(64), kiss))) =73@®A7 =D4 =P(Si(212)) =Y(231)
(P(S(X7(64), kis4))) =06@®24 =22 =P(S«(34) =Y(251)
(P(S(Xo(64), kiss))) =86®98 =1E =P(S:(30) =Y(73)
(P(S(Xs(64), kis4))) =2B®19 =32 =P(Sx50) =Y(53)
(P(S(Xacot), kiss))) =21 @ 1A =3B =P(S«59) =Y(122)

(P(S(X3(64), k(64))) =F0@24 =D4 =P(S3(212)) =Y(234)
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(P(S(Xaiea, kiea)) ~ =FE2@®2A =C8 =P(Sx(200)) =Y(82)
(P(S(Xi(64), k64))) =C6@D A9 =6F =P(Si(111)) =Y(34)
z'y = z10z3Dz4Dz6Dz7@D2z8 = 34D234D122D73P2514231 =231

! z1Pz2Pz4Pz50z7Bz8 = 34082 1225325149231 =35

N
N
I

! z1Pz2@z3Pz5Pz6Pz8 = 34@82H234P53P73H231 =1

N
w
Il

z'y = 22@02z3@z4@z5@z6@z7 = 820234D1220D53073B251 =69

7Z's = z1@220z6@2z7®78 =34@8273P2510231 =37
z'¢ = 22@z3®z5@z7Pz8 =820234@530251231 =145
7'y = 23@z4@z5@z6@28 = 2340122053073 231 =11
7'g = 21®z4@z5Dz6@2z7 =340122053073@251 =223
Z6sy = E723 01452591 0BDF

Lig =R17 @ F (L17, ki)

=23B7 E96D 02C6 4E1E @ E723 0145 2591 OBDF
= (494 E828 2757 45C1
Risg =7306 862B 21F0 E2C6
C28) = (Risa) Il Lisesa)) @ (Kwseay | Kwassy)
Caz2s) = (7306 862B 21F0 E2C6 || C494 E828 2757 45C1) @ ((7903 7C92
B5B5 08D1 [ 918C 6391 574D EC89)
C28)=0A05 FAB9 9445 EA17 5518 8BB9 701 A A948
Setelah ciphertext didapatkan dalam bentuk hexadecimal, kemudian
ciphertext dikonverskan ke dalam karakter yaitu 0"’ E€U['pOH
3. Proses Dekripsi Algoritma Camellia
Proses dekripsi algoritma camellia dilakukan dengan jalan yang sama dengan

proses enkripsi, namun dilakukan dengan urutan subkunci yang dibalaik. Berikut
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ini adalah dekripsi dengan algoritma Camellia:

Sample ciphertext = 0"’ E€U|'p©H

Ca2s8) = 0A05 FABY 9445 EA17 5518 8BB9 701 A A948

C28) @ (Kw3s4) | Kwaea)) =Rig Il Lisg

=0A05 FAB9 9445 EA17 5518 8BB9 701 A A948 @ (7903 7C92 B5BS 08D1 ||
918C 6391 574D EC89)

=7306 862B 21F0 E2C6 C494 E828 2757 45C1

Riss4) =7306 862B 21F0 E2C6

Ligs4) =(C494 EB28 2757 45C1

a. Round — 18

Rri =L@ F(R,, Ky)
Lr,y =R,

Ri7 =Lis @ F (Ris, kig)
Li7 =Rus

Ri7 =Lis @ F (Ris, kig)

= (494 E828 2757 45C1 @ F (Ris, kis)
L7 = 7306 862B 21F0 E2C6
kis = A724 9819 1A24 2AA9
(X649, ki64)) = Y= (P(S(X(64) © kis4)))
Xty D ks  =7306 862B 21F0 E2C6 @ A724 9819 1A24 2AA9
= D422 1E32 3BD4 C86F
(P(S(Xs(64), k(64))) =D4 =P(S1(212)) =Y(231)
(P(S(X7(64), k(64))) =22 =P(S434) =Y(251)

(P(S(Xe(64), k(64))) =1E =P(S3(30)) =Y(73)



(P(S(Xs(64), kion)) =32 =P(S50)) =Y(53)
(P(S(Xacs4), kis4))) =3B =P(S4(59)) =Y(122)
(P(S(X3(64), kios)) =D4 =P(S:(212)) =Y(234)
(P(S(Xa(64), kios)) = P(52(200)) =Y(82)
(P(S(Xi(64), kion)) =6F =P(Si(111)) =Y(34)
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7'y = z1@2z3@z4@z6@z7®z8 = 34@234P122073G2519231 =231

7'y = z10z2@z4@z5@z7Dz8 = 34D82D 1225302510231
z'3 = 210220 z3Bz50z6@Dz8 = 34D82P234D53D73P231

z'y = 22230 z4Dz50z6@Dz7 = 820234D122D53073H251

7's = z1®z20z6Dz7®28 =34@82073P2516H231
7' = 22@z3@z5@2z7®28 =82@234D53B2514231
7', = z23@z4@z50z6@z8 =23401220530730231
7' = z10z4®25@z6@Dz7 =34@1220530734251
Z’(64) = E723 0145 2591 OBDF

Ri7 =Lis @ F (Ris, kig)

= (494 E828 2757 45C1 © E723 0145 2591 0BDF

=23B7 E96D 02C6 4E1E
Li7 =7306 862B 21F0 E2C6
. Round — 17
Ris =L17® F (R17, k17)
Lie =Ry7
Ris =L17® F (R17, ki7)

=7306 862B 21F0 E2C6 @ F (Ri7, ki17)

Lie =23B7 E96D 02C6 4E1E

=35

=1

=69

=37

=145

=11

=223
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ki7 = A499 29A5 A924 AR29
(X(64), ki64)) = Y(64)= (P(S(X64) D ki64)))

X4 @ keay)  =23B7 E96D 02C6 4E1E @ A499 29A5 A924 A829

= 872E COC8 ABE2 E637

(P(S(Xs(64), kis4))) =87 =P(Si(135)) =Y(I51)
(P(S(X7(64), ks4))) =2E =P(S4(46)) =Y(209)
(P(S(Xe(64), koa))) =C0 =P(55(192)) =Y(244)
(P(S(Xs(64), k64))) =C8 =P(52(200)) =Y(82)
(P(S(Xas9), k(64)) =AB =P(S4171)) =Y(5)
(P(S(X3(69), k64)) =E2 =P(5:(226)) =Y(220)
(P(S(Xa(64), ks4))) =E6 =P(52(230)) =Y(89)
(P(S(Xi(64), koa))) =37 =P(Sui(55)) =Y(6l)

7'y = z1®z3@z4Dz6@Dz7®z8 = 610220D50244B209d151 =86
7'y = 21220 z4@z50z7@z8 = 61D8ID5D82H 2096151 =25
7's = z1@z2@z3Dz5@z6028 = 61D89D220P820244D151 =137

7'y = 22@2z3@®z4Dz5@z6@z7 = 89D220D5082244B209 =247

z's = 210220 z6@Dz7Dz8 = 6198992440209 151 =214
7' = 22@2z3®z5@2z7®28 =89022082d209P151 =145
7'y = 23@z4@z5@z6D28 =220D568202440151 =232
7'y = 21024 25Bz6Dz7 =610508262444209 =79
Z’(64) = 5619 89F7 D691 E84F

Ris =L17® F (Ri7, ki7)

=7306 862B 21F0 E2C6 © 5619 89F7 D691 E84F

=251F OFDC F761 0A89
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Lis =23B7 E96D 02C6 4E1E
. Round — 16

Ris =Li16 @ F (Ris, ki)

Lis =Ris

Ris =Li6 @ F (Ris, kis)

=23B7 E96D 02C6 4E1E @ F (Ris, kis)
Lis =251F OFDC F761 0A89
kie =F644 C8C6 31C8 ABA6
(X659, ki69) = Y= (P(S(X(64) @ kis4))
Xe4) D kesy) =251F OFDC F761 0A89 @ F644 C8C6 31C8 ABA6

=D35B C71A C6A9 A12F

(P(S(Xs(64), k4))) =D3 =P(S:(211)) =Y(106)
(P(S(X7(69), k64))) =5B =P(S4091)) =Y(198)
(P(S(Xo(64), k(e4))) =C7 =P(5:(199)) =Y(71)
(P(S(Xs(64), k(e4))) =1A =P(5:(26)) =Y(158)
(P(S(Xao4), kie#))) =C6 =P(S4(198)) =Y(255)
(P(S(X3(64), ke#))) =P(53(169)) =Y(179)
(P(S(X264), k64))) =Al =P(S2(161)) =Y(184)
(P(S(Xi64), kie#))) =2F =P(:1(47) =Y(26)

7'y = z1®z3@z4Pz6P 2728 = 26179P255071H198H106 = 189
z'y = 210220 z4@z50z7@z8 = 26D 184D2551580198D106=111
73 = 21022023 z50 26028 = 261841790158 71H106 = 162
z' 4y = 22@23@z4@z50z6@z7 = 18401792550 15871 198= 235

7z’ = 210220 z6@z7dz8 =260184P71H198P106 =73



7' = 22@z3@z5@z7@Dz8 =184@1796©1586©198d106
z'; = z23@z4Dz50z6@z8 =179@2550158@71H106
z'g = z10z4@z50z6@Dz7 =26025501580716H198

7’ (64) = BD6F A2EB 4939 FFFA
Ris =Li6 @ F (Ris, kis)

=23B7 E96D 02C6 4E1E @ BD6F A2EB 4939 FFFA

=9EDS 4B86 4BFF B1E4
Lis =251F OFDC F761 0A89
. Round — 15
Ris =Li15s ® F (Ris, kis)
Lia =Ris
Ris =Li15s ® F (Ris, kis)

=251F OFDC F761 0A89 @ F (Rys, kis)
Lis = 9EDS 4B86 4BFF B1E4
kis = 8468 BC81 BE49 SADA

(X(64), ki64)) = Y(64)= (P(S(X(64) D ki64)))

109

57

=255

=250

Xos) ® kieay) = 9EDS 4B86 4BFF B1E4 @ 8468 BC81 BE49 SADA

= 1ABO0 F707 F5B6 EB3E
(P(S(Xs(64), k(e4))) =1A =P(Si1(26)) =Y(79)
(P(S(X764), kion)) =B0 =P(S4(176)) =Y(88)
(P(S(Xe(64), ke64))) =F7 =P(S:(247)) =Y(224)
(P(S(Xs(64), kion)) =07 =P(SA7))  =Y(203)
(P(S(Xa64), ke64))) =F5 =P(S4245)) =Y(104)

(P(S(X3(64), k64))) =B6 =P(S3(182)) =Y(99)
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(P(S(Xa(64), kis4))) =EB =P(52(235)) =Y(208)

(P(S(X1(69), k64))) =3E =P(S:1(62)) =Y(108)

z'y = z1®z3Dz4Dz6Dz7Hz8 = 108D9I9D104D224D88D79 = 144
z'y = z1Pz2@z4Dz50z7@z8 = 1080208 104H203D88P79 =8
Z'3 = z10z20z3@z50z6Dz8 = 10820899 203P224D79 = 187

7'y = 22@23®z4Pz5@z6@Bz7 = 2080999 104G203B224H88 = 168

z's = z1Pz20z6Dz7Hz8 =108D208224H88D79 =175
7' = 22@z3@®z5@2z7®28 =20899203P88P79 =111
z'; = z23@z4®z50z6Pz8 =9901040203@224@79 =111
7' = z10z4®25@z6@Dz7 =10860104>2030224H88 =119
Z’(64) =9008 BBAS 4B6F 6F77

R4 =Li5s @ F (Ris, kis)

=251F OFDC F761 0A89 @ 9008 BBAS8 4B6F 6F77

=B517 B474 BCOE 65FE
Lia =9EDS 4B86 4BFF B1E4
. Round — 14
Riz =Li14a @ F (Ris, kia)
Lis = R4
Riz =Li4a @ F (Ris, kia)

=9EDS8 4B86 4BFF B1E4 @ F (R4, ki4)
Li3 =B517 B474 BCOE 65FE
k14 = 1554 D392 4C0C 8D12
(X649, ki64)) = Y(e0)= (P(S(X(64) @ kis4)))

Xes) @ kay) = B517 B474 BCOE 65FE @ 1554 D392 4COC 8D12



= A043 67E6 F002 ESEC

(P(S(Xs(64), kios)) =A0 =P(S:(160)) =Y(135)
(P(S(X7(64), kios)) =43 =P(S4(67)) =Y(98)
(P(S(Xe(64), kios)) =67 =P(S3(103)) =Y(14)
(P(S(Xs(64), kion)) =E6  =P(S2(230)) =Y(89)
(P(S(X4(64), kion)) =F0 =P(S4(240)) =Y(7)
(P(S(Xs3(64), kios)) =02 =P(S:(2) =Y(22)
(P(S(Xa(64), kis4))) =E8 =P(52(232)) =Y(108)
(P(S(Xi(64), kis4))) =FC =P(S:1(236)) =Y(60)

7'y = z1@®z3@z4Dz6@Dz7®z8 = 60P22D7H14D98P135
7'y = z10z2@z4@z5@2z7@z8 = 60D 108D 7H89DI8D135
z'3 = 210220 z3Pz50z6Pz8 = 60p108D22H89D 146135

7'y = 22@z3@z4@z50z6@Pz7 = 108022D7D89PD14D98

7Z's = z1®z20z6Dz7®28 =609108P14H98P135
7' = 22@z3@z5@2z7®28 =108@22089998P135
7', = z23@z4@z50z6@z8 = 2207089014135
7' = z10z4@®25@z6@Dz7 = 607089014498

Z’(64) = C6EB 9648 BBC6 C10E

Ri3 =Li14 @ F (R4, ki4)
=9EDS8 4B86 4BFF B1E4 @ C6EB 9648 BBC6 C10E
= 5833 DDCE F039 70EA

Lis =B517 B474 BCOE 65FE

111

=198

=235

=150

=187

=198

=193
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f. Round — 13
R’12 =Li13 @ F (Li3, ki13)
L’z =Ru3
Ri7 = FL(R';2,kly)
L1z = FL™'(R';2,kl3)
R’12 =L13 @ F (Li3, ki13)

— B517 B474 BCOE 65FE @ F (L13, ki3)
L’12 = 5833 DDCE F039 70EA
ki3 = 5414 D24C 94D2 D492
(X641, koa)) = Yoy = (P(S(X64) @ kies)))
X4) D kesy)  =15833 DDCE F039 70EA @ 5414 D24C 94D2 D492

=0C27 0F82 64EB A478

(P(S(Xs(64), ko)) =0C =P(Si(12)) =Y(234)
(P(S(X7(64), ks4))) =27 =P(S439) =Y(32)
(P(S(Xo(64), ko)) =0F =P(S5(15)) =Y(160)
(P(S(Xs(64), ko)) =82 =P(5:(130)) =Y(65)
(P(S(Xace), ko)) =64  =P(S4100)) =Y(41)
(P(S(X3(64), kes4))) =EB =P(S3(235)) =Y(52)
(P(S(Xa(64), ks4))) =A4 =P(S2(164)) =Y(155)
(P(S(Xi64), ko)) =78 =P(5:1(120)) =Y(36)

7'y = z1®z3@z4Pz6Pz7®z8 = 36520410 160132H234 =247
7'y = 21@22@®z4Dz5@z7@28 = 36 155041D6501320234 =185
7'y = z1@z2@z3Bz50z6Pz8 = 36 155P52H650160P234 =128

z' 4y = 22@23@z4@z50z6@z7 = 1550520410650160p132 =227
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z's = z10z2®z6Dz7Pz8 =36D15560160D1320234 =113

7' = 22@z3@z5@2z7®28 =155@5206501324234 =128
z', = z23@z4@z5@z66Dz8 =520410650160H234 =22
7'y = 21024 25Dz6@Dz7 =36D41D650160D132 =104

Z’(64) =F7B9 80E3 7180 1668
R’12 =Li13 @ F (Li3, ki13)
=B517 B474 BCOE 65FE @ F7B9 80E3 7180 1668
=42AE 3497 CDSE 7396
L’z = 5833 DDCE F039 70EA
Menerapkan fungsi FL pada R’1> denga kl4, untuk mendapatkan R
Definisi FL:
Ri7 = FL(R';2,kly)
Jika input (XL(32) I Xr(32), le(32) I klR(32)) = Y2 |l YR(32)
Maka:
Yrezz) = (Xi@z) N Klygr)) <K 1D)OXgesz)
Yiz2) = (Yr@2) U Klr(a2)) @Xz2)
Output Y =YL |l Yr
Ambil nilai:
X =R’12 =42AE 3497 CDS8E 7396 — XL =42AE 3497, Xgr = CD8E 7396
kls= 4689 0AAA 69C9 2606— klar= 4689 0AAA, klsr= 69C9 2606
Yr32)= (XL 32) Nkl 32) <K< 1) © XRr 32)
= ((42AE 3497 N 4689 0AAA) < 1) & CDS8E 7396
= (4288 0082 «< 1) & CDSE 7396

Yr =85100104p CDSE 7396 = 489E 7292
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Yiri2) = (Yra2) U klr@2)) @ Xig2)
= (489E 7292 U 69C9 2606) @ 42AE 3497
YL =69DF 7696 @ 42AE 3497 =2B71 4201
Rz =FL (R’12, kls) = Y1 | YR=2B71 4201l 489E 7292
Rz =2B71 4201 489E 7292
Menerapkan FL™! pada L’12 dengan ks untuk mendapatkan Li»
Lz = FL_l(L’12:kl3)
Definisi FL "
Jika input (YL(32) Il YR(32):le(32) I klR(32)) = Xjz2) |l XR(32)5
Maka:
Xi32) = (Yrzz) U Klr@Ez) © Yisz)
XRre2) = (Xiaz) N Klyg)) K 1)OYr(sy)
Output X = Xy,(32) Il Xr(s2)
Ambil nilai:
Y =L’12=5833 DDCE F039 70EA — Y= 5833 DDCE, Yr= F039 70EA
kl; = 6A49 2A0A 6926 4A69 — klsL = 6A49 2A0A, klsr = 6926 4A69
Xr32) = (Yri2) U klr@G2)) © Yoo
= (F039 70EA U 6926 4A69) @ 5833 DDCE
Xr.  =F93F TAEB® 5833 DDCE = A10C A725
Xr32) = ((Xre2) NkliE) << 1) @ Yrer)
= ((A10C A725 N 6A49 2A0A) << 1) ® F039 70EA
=(2008 2200 << 1) @& F039 70EA
Xr  =4010 44000 F039 70EA = B029 34EA

L, =FL1(R'y,Kkl3) =X, | Xg = A10C A725 [| B029 34EA
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Lz =A10C A725 B029 34EA
Hasil akhir Round 13:
R’1»=42AE 3497 CDS8E 7396 setelah FL™': Rj» =2B71 4201 489E 7292

L’12=5833 DDCE F039 70EA setelah FL: L1o = A10C A725 B029 34EA

. Round - 12
R =L12® F (Ri2, ki2)
L =Rz
Rn =L12 ® F (Ri2, ki2)

— A10C A725 B029 34EA @ F (Riz, ki)
L =2B71 4201 489E 7292
ki2 =8C72 2AE9 BD91 3231
(X64) k(6a)) = Y64y = (P(S(X64) D ks4)))
X4 D kesy)  =2B714201 489E 7292 @ 8C72 2AE9 BDI1 3231

= A703 68E8 F50F 40A3

(P(S(Xs(64), k(e4))) =A7 =P(S:(167)) =Y(144)
(P(S(X7(64), k() =03 =PS43)) =Y(192)
(P(S(Xo(64), k(e#))) =68 =P(S3(104)) =Y(25)
(P(S(Xs(64), k(e4))) =E8 =P(52(232)) =Y(108)
(P(S(Xao), kie#))) =F5  =P(84245)) =Y(104)
(P(S(X3(64), ks4))) =0F =P(S3(47) =Y(3)
(P(S(Xa(64), ks4))) =40 =P(S2(64) =Y(23)
(P(S(Xi(64), kes4))) =A3 =P(Si(163)) =Y(2)

7'y = z10z30z4Bz6@Pz7®z8 = 20130104P250192H144 =46

7'y = z10z2@z4@z5@27@z8 = 2023P104P108P192P144 =65
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73 = 2102202325026 28 = 2230131080250 144 =253

7'y = 22@z3@®z4PBz5@z6Pz7 = 23@130104P108H2564192 =199

z's = 210220 z6@Dz7Dz8 =2@23@25601926144 =92
z'o = 22023025027 D78 =230130108D19260144 =38
7', = z23@z4®z50z6Pz8 =1361040108D25D144 =128
7'g = z1@z4@®z50z6Pz7 =201040108D250192 =223

7’ (64) =2E41 FDC7 5C26 80DF
Rn =L12 ® F (Ri2, ki2)
= A10C A725 B029 34EA @ 2E41 FDC7 5C26 80DF

= 8F4D SAE2 ECOF B435

L =2B71 4201 489E 7292
. Round — 11

Rio =L @ F (Ri1, ki)

Lio =R

Rio =L11 @ F (R, ki)

—2B71 4201 489E 7292 @ F (Ru1, ki1)
Lio = 8F4D 5AE2 ECOF B435
ki1 =6F92 56B6 A11A 2F20
(X641, koa) = Yoy = (P(S(X64) @ kie4)))
Xe4) D kesy) = 8F4D SAE2 ECOF B435 @ 6F92 56B6 A11A 2F20
=EODF 0C54 4D15 9B15
(P(S(Xs(64), k64))) =E0 =P(Si1(224)) =Y(114)
(P(S(X7(64), k(64))) =DF =P(S4(223)) =Y(46)

(P(S(Xe(64), k(64))) =0C =P(S3(12)) =Y(17)



(P(S(Xs(64), k64))) =54 =P(S2(84)) =Y(104)

(P(S(Xacs4), kis4))) =4D =P(S4(77)) =Y(230)
(P(S(Xs(64), ki64))) =15 =P(S:(21)) =Y(140)
(P(S(Xa(64), kis4))) =9B =P(Sx(155)) =Y(I55)
(P(S(Xi(64), kion)) =15 =PSi(21))  =Y(25)
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7'y = z1®z3@z4Dz6@Dz7®z8 = 2501400230D117D46H114 =90

7'y = z1@z2@z4@z5@ 2728 = 25@155@230P104P46H114 =80

73 = z1022@2z3@ 25026028 = 2515501401040 117H114= 105

z'y = 220230 z4@z50z6@Pz7 = 155014002300 104D117D46= 194

7's = z1®z20z6Dz7®28 =25@1550117046@114
7' = 22@z3@z5@2z7®28 =15501409104p46B114
7', = z23@z4@z50z6@z8 =140023001040117D114
7' = z10z4®25@z6@Dz7 =25@23001040117d46

Zes  =5A5069C2 AF23 05CC

Rio =L11 @ F (R, ki)

=2B71 4201 489E 7292 & 5A50 69C2 AF23 05CC

=7121 2BC3 E7BD 775E

Lio = 8F4D 5AE2 ECOF B435
Round - 10

Ry =Li10o @ F (Rio, kio)

Lo =Rio

Ry =Li10o @ F (Rio, kio)

= 8F4D 5SAE2 ECOF B435 @ F (Rio, kio)

Lo =7121 2BC3 E7BD 775E

=175

=35

=5

=204
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kio =9303 2344 8555 34E4
(X(64), ki64)) = Y(64)= (P(S(X64) D ki64)))

X4 @ keay)  =7121 2BC3 E7BD 775E @ 9303 2344 8555 34E4

=E222 0887 62E8 43BA
(P(S(Xs(64), k(64))) =E2 =P(S1(226)) =Y(185)
(P(S(X7(64), kos))) =22 =P(S434)) =Y(251)
(P(S(Xe(64), koa))) =08 =P(S:(8) =Y(114)
(P(S(Xs(64), koa))) =87 =P(5:(135)) =Y(47)
(P(S(Xas9), k(64)) =62 =P(S5498)) =Y(59)
(P(S(X3(64), ks4))) =E8 =P(S:(232)) =Y(27)
(P(S(Xa(64), koa))) =43 =P(5267)) =Y(204)
(P(S(X169), k64))) =BA =P(5:/(186)) =Y(111)

7'y = z1®z3@z4Dz6@Dz7®2z8 = 1110270 159011402510185= 219
7'y = z10z2@z4@z5@z7@2z8 = 11102040 1590470251 185= 81
73 = 21022023 z5@z6Dz8 = 1110204D27047H 1140185 =92

7'y = 22@z3@®z4@ 2502627 = 204@27D159047®114H251 =238

Z's = z10z2®2z6Dz7@z8 =11160204601140251185 =147
z'¢ = 22@z3®z50z7Pz8 =2040270470251185 =186
z'; = z30z4®z50z6@z8 = 27015947114 185 =96
z'g = z1®z4®z5@z6Pz7 =111©159470114251 =86

7’ (64) =DB51 5CEE 93BA 6056
Ry =Li10o @ F (Rio, kio)
= 8F4D 5AE2 ECOF B435 & DB51 5CEE 93BA 6056

=541C 060C 7FBS5 D463
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Lo =7121 2BC3 E7BD 775E

Round — 9

Rs =Lo ® F (Ro, ko)
Ls =Ry

Rsg =Lo @ F (Ro, ko)

— 7121 2BC3 E7BD 775E @ F (Ro, ko)
Lg =541C 060C 7FBS D463
ko = 5E40 DF24 AD6D 4234
(X64) k(6a)) = Y64y = (P(S(X64) D ks4)))
Xe4) D kesy) = 166F 7958 8D3D FOAT7 & S5E40 DF24 AD6D 4234

=0A5C D928 D2D8 9657

(P(S(Xs(64), k(e4))) =0A =P(Si(10))  =Y(87)
(P(S(X7(64), k64))) =5C =P(54092)) =Y(129)
(P(S(Xo(64), k(e4))) =D9 =P(5:(217)) =Y(1406)
(P(S(Xs(64), k(e4))) =28 =P(5:(40)) =Y(124)
(P(S(Xao4), kie#))) =D2 =P(84210)) =Y(74)
(P(S(Xs64), Ki6a))) —D8 =P(S;(216) =Y(106)
(P(S(Xa(64), ke4))) =96 =P(5(150)) =Y(234)
(P(S(Xi(64), kion)) =57 =PSi87) =Y0O)

7'y = z10z30z4Bz6Pz7®z8 = 5010674146 129487 =97
z'5y = 210220 z4@z50z7@z8 = 50234D74D124H129987 =15
7's = z1@z2®z3@ 2502628 = 5023401060 124B146@B87 =60
7'y = 22023@z4@z5@ 2627 = 234 106D74D124P 146D 129= 165

7Z's = z1022®26@z7@Hz8 =50234014612987 =171



7' = 22@2z3@®z5@2z7®28 =23491060124012987
7'y = 23@z4@z5@z6D28 =106074D124D14687
7Z'g = 21024 25Bz6@Dz7 =5074012401460129

Z6s  =610F 3CAS AB2A 9920
=7121 2BC3 E7BD 775E @ 610F 3CA5 AB2A 9920

=102E 1766 4C97 EETE

Lsg =541C 060C 7FBS5 D463
. Round —» 8

R; =Ls @ F (Rs, ks)

Ly =Rgs

R; =Lgs @ F (Rs, ks)

=541C 060C 7FB5 D463 @ F (Rs, ks)
L, = 102E 1766 4C97 EETE
ks = 69C9 2606 4689 0AAA

(X(64), ki64)) = Y(64)= (P(S(X(64) D ki64)))

120

=153

Xt D kesy) = 102E 1766 4C97 EETE @ 69C9 2606 4689 0AAA

=79E7 3160 0A1E E4D4

(P(S(Xs(64), kion)) =79 =PSi(121)) =Y(8)
(P(S(X7(69), ks4))) =E7 =P(54231)) =Y(89)
(P(S(Xe(64), kion)) =31 =P(S:(49)) =Y(240)
(P(S(Xs(64), kion)) =60  =P(S:(96)) =Y(40)
(P(S(Xa(64), ks4)) =0A =P(5410)) =Y(69)

(P(S(X3(64), ks4))) =1E =P(S3(30)) =Y(73)



121

(P(S(X2(64), k(64))) =E4 =P(S2(228)) =Y(241)

(P(S(X164), Ki6a))) —TE@®AA =D4 =P(S1(212)) =Y(31)

7'y = z1®z3@z4Dz6@Dz7®z8 = 231D730 692400398 =74
7'y = 21Dz2@z4Dz5@z7@Dz8 = 231D241D69D40D89D8 =42
z'3 = 210220 z3@z50z6@Dz8 = 2310241D73040D240p8 =143

Z'y = 22@02z3@z4@z5@z6@z7 = 241D73069D40D240D89 =124

7's = z1®z20z6Dz7®28 =23102412406D8968 =183
7' = 22023®z5@z7@z8 = 2417360408908 =193
z'; = z23@z4®z50z6Pz8 =730690409240P8 =220
7' = z1®z4@® 2502627 =2310690400240089 =35
Z6s  =4A2A SF7C B7C1 DC23

R7 =Lg @ F (Rs, kg)

=541C 060C 7FB5 D463 @ 4A2A 8F7C B7C1 DC23

=1E36 8970 C874 0840

L, =102E 1766 4C97 EE7E
Round - 7

R’s =L7®F (L7, k7)

L’s =Ry

Rg = FL(R’, Kl

Le  =FL(R,Kl)

R’ =L, ® F (L7, ky)

=102E 1766 4C97 EETE @ F (L7, k17
L’s = 1E36 8970 C874 0840

k7 = 6926 4A69 6A49 2A0A
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(X(64), ki64)) = Y(64)= (P(S(X64) D ki64)))

X4 @ keay)  =1E36 8970 C874 0840 © 6926 4A69 6A49 2A0A

=7710 C319 A23D 224A
(P(S(Xs(64), k(64))) =77 =P(S1(119)) =Y(145)
(P(S(X7(64), kos))) =10 =P(S4(16)) =Y(134)
(P(S(Xe(64), kios))) =C3  =P(S5:3(195)) =Y(70)
(P(S(Xs(64), koa))) =19 =P(5225)) =Y(28)
(P(S(Xa(64), k4))) =A2 =P(S4(162)) =Y(204)
(P(S(X3(69), k64))) =3D =P(Ss(61)) =Y(43)
(P(S(Xa(64), koa))) =22 =P(5:(34)) =Y(95)
(P(S(Xi(64), koa))) =4A =P(Si1(74)) =Y(43)

z'| = z1®z3Dz4Dz6Dz7Dz8 = 43D43D204D70234D245 =149
7'y = z10z2@z4@z5@z7@ 28 = 439502040280 134H145 =179
7' = 2102223 z5@ 2628 = 430950430 28D70 145 =148

7'y = 220z3@®z4Dz5P26Pz7 = 92043D204D28H70H134 =103

Z's = z10z2®2z6Dz7@®z8 =4309570p1346p145 =37
7' = 2202z3®z50z7@z8 =95043P28@134P145 =127
7'y = 23@z4@z5@z6D78 =430204P28B70P145 =44
7'g = 21®z4@2z5Dz6@z7 = 4302042870134 =159

Z’(64) =95B3 9467 257F 2C3B

R’ =L, ® F (L7, ky)
=102E 1766 4C97 EE7E @ 95B3 9467 257F 2C3B
= 859D 8301 69E8 C245

L’s = 1E36 8970 C874 0840
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Menerapkan fungsi FL pada R’s denga kl», untuk mendapatkan Re
Definisi FL:
Rg = FL(R'¢, kl,)
Jika input (Xp(32) I Xr(32), klis2) 1| klr(s2)) = Y2 |l YR(32)
Maka:
Yres2) = (Xi@z) N Klysr) <K 1D)OXpesz)
Yi32) = (Yr@2) U Klr@s2))@OX32)
Output Y=Y |l Yr
Ambil nilai:
X =R’s =859D 8301 69E8 C245 — XL = 859D 8301, Xr = 69E8 C245
klo=F644 C8C6 31C8 ABA6 — kloi= F644 C8C6, klor=31C8 ABA6
Yr32) = (X2 NkKlL32)) <K< 1) @ Xk 32)
= ((859D 8301 N F644 C8C6) << 1) @ 69E8 C245
= (8404 8000 << 1) @ 69E8 C245
Yr =0809 000160 69E8 C245=61E1 C244
Yri2) = (Yra2) U klr@2)) @ Xigo)
=(61E1 C244 U 31C8 ABA6) @ 859D 8301
Y. =71E9 EBE6 @ 859D 8301=F474 68E7
Re¢  =FL (R’%, kb)) =YL Il YR=F474 68E7|l 61E1 C244
Rs  =F474 68E7 61E1 C244
Menerapkan FL! pada L’s dengan kl; untuk mendapatkan Le
Rg = FL™1(L'4, k1)
Definisi FL™"

Jika input (Y 32y | Yr@z2), Klia2) | Klr@z)) = Xigz) | Xres2):
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Maka:
Xi32) = (Yrz2) U Klrsz)) @ Yisz)
Xr@a2) = (Xiaz) N Klysz) <K 1D@Yg(sz)
Output X = Xy,32) Il Xr(32)
Ambil nilai:
Y =L’¢=1E36 8970 C874 0840 —» Yr= 1E36 8970, Yr= C874 0840
kl; = 8468 BC81 BE49 SADA - kliL = 8468 BC81, klir = BE49 SADA
Xr32) = (YrE2) U klrG2)) © Yiee)
= (C874 0840 U BE49 5ADA) @ 1E36 8970
Xr  =FE7D 5ADA & 1E36 8970= E04B D3AA
Xr32) = ((Xre2) NkliE) << 1) @ Yrer)
= ((E04B D3AA N 8468 BC81) «< 1) @ C874 0840
= (8048 9080 «< 1) & C874 0840
Xr  =009121016p C874 0840 = C8ES 2941
Le =FL (R, kL) = X, Il Xg = EO4B D3AA [ C8E5 2941
Le =E04B D3AA C8ES5 2941
Hasil akhir Round 13:
R’¢= 859D 8301 69E8 C245setelah FL'': R¢ = F474 68E7 61E1 C244

L’6=1E36 8970 C874 0840 setelah FL: Ls = E04B D3AA C8ES 2941

. Round - 6
R5s =Le @ F (Re, ko)
Ls =Rs
R5s =Le @ F (Re, ko)

= E04B D3AA C8E5 2941 @ F (Rs, ke)
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Ls =F474 68E7 61E1 C244
ke =69C9 2606 4689 0AAA
(X(64), ki64)) = Y(64)= (P(S(X64) D ki64)))

X4 @ kes)) =F474 68E7 61E1 C244 @ 574D EC89 918C 6391

= A339 846E FO6D A1D5
(P(S(Xs(64), ko)) =A3 =P(S1(163)) =Y(2)
(P(S(X7(64), ko)) =39 =P(S«57)) =Y (207)
(P(S(Xe(64), k(64))) =84 =P(S3(132)) =Y (208)
(P(S(Xs(64), k(64))) =6E =P(S2(110)) =Y (229)
(P(S(Xae), ko)) =F0 =P(S4240)) =Y (7)
(P(S(X3(69), ko)) =6D =P(55(109)) =Y (12)
(P(S(X2(64), k(64))) =Al =P(S2(161)) =Y (184)
(P(S(Xi64), ko)) =D5 =P(Si1(213)) =Y (70)
7'y = z1®z3@z4Dz6@Dz7Hz8 = 70D12D7D208D 2072 =80
7'y = 210220 z4@z50z7@z8 = 70D 184D7D229 2072 =209

7'y = z10z2@z3Pz5026P2z8 = 709184D1292299208@2 =197

z'y = 220230 z4Dz50z6Dz7 = 184012702290 20860207 =73

Z's = z10z2®2z6Dz7Dz8 =7001840208D207D2 =227
z'o = 220230 z50z7 D78 =184D126229207D2 =156
7'y = 23@z4@z5@z6D78 =12@742290208d2 =60

Zz'g = z1®z4@z5@ 26D z7 =7007622962084207 =187

Z’(64) =50D1 C549 E39C 3CBB
Rs =Le @ F (Re, ko)

=E04B D3AA C8ES5 2941 @ 50D1 C549 E39C 3CBB
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=B09A 16E3 2B79 15FA

Ls =F474 68E7 61E1 C244
. Round —» 5

R4 =Ls @ F (Rs, ks)

L4 =Rs

R4 =Ls @ F (Rs, ks)

=F474 68E7 61E1 C244 @ F (Rs, ks)
L4 = B09A 16E3 2B79 15FA
Ks =B5B5 08D1 7903 7C92
(X64) k(6a)) = Y64y = (P(S(X64) D ks4)))
Xe4) D kesy)  =BO09A 16E3 2B79 15FA @ B5B5 08D1 7903 7C92

= 052F 1E32 527A 6968

(P(S(Xs(64), ko)) =05 =P@i(5) =Y@39)

(P(S(X7(64), k(64))) =2F =P(S447)) =Y @)

(P(S(Xe(64), k(64))) =1E =P(5:(30)) =Y (73)

(P(S(Xs(64), k(64))) =32 =P(550)) =Y (114)

(P(S(X4(64), k(64))) =52 =P(S482)) =Y (205)

(P(S(X53(64), k64))) =T7A =P(S3(122)) =Y (116)

(P(S(X2(64), k(64))) =69  =P(5:(105)) =Y (30)

(P(S(Xi(64), kes4))) =68 =P(S1(104)) =Y (50)

7'y = z1®z3®z4®z6@Dz7@z8 = 5001162050 73B4D39 =225
7'y = 210220 z4@z50z7@z8 = 500302050 114D4D39 =176

7' = z1@z2®z3@2z50z6028 = 50D30D116D114H73B39 =68

7'y = 220230 z4@z5@z6@Pz7 =30P116B2050114B7304 =152



7's = z1®z20z6Dz7®28 =500307304®39

7' = 22@z3@z5@2z7®28 =30011660114D4D39
z'; = z3®z4®z5@z6Pz8 =11620560114673H39
Z'sg = z1®z4®z5@z6Pz7 =50020560114D73D4

26 = EIB0 4498 463B A5CO
R4 =Ls @ F (Rs, ks)

=F474 68E7 61E1 C244 & E1B0 4498 463B A5C0

=15C4 2C7F 27DA 6784
Ls =B09A 16E3 2B79 15FA
. Round - 4
R; =L4 @ F (R4, ka)
L3 =Ry
R3 =Ls @ F (R4, ka)

=B09A 16E3 2B79 15FA @ F (R4, k4)
Ls =15C4 2C7F 27DA 6784
K4 =1A24 2AA9 A724 9819

(X(o64), ki64)) = Y64 = (P(S(X(64) D ki64)))
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=165

=192

Xoa) @ kioay) = 15C4 2CTF 27DA 6784 @ 1A24 2AA9 A724 9819

= 0FEO 06D6 80FE FF9D

(P(S(Xs(64), kion)) =0F =P(S:(15)) =Y(65)
(P(S(X764), kion)) =E0  =P(S4(224)) =Y (121)
(P(S(Xe(64), kion)) =06 =P(S3(6)) =Y (96)
(P(S(X5(64), ke64))) =D6 =P(S2(214)) =Y (226)

(P(S(Xaoa), Ki64))) =80 =P(S4(128)) =Y (130)
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(P(S(X3(64), k(64))) =FE =P(S:(254)) =Y (64)
(P(S(X2(64), k(64))) =FF =P(S2(255)) =Y (61)
(P(S(X1(64), ke64))) =9D =P(Si(157)) =Y (63)

7'y = z10z3@z4Bz6@z7®2z8 = 63D64D130D96D121H65 =165
Z'y = z10z2@z4@z5@z7@z8 = 63D61D130D226D121H65 =90
7'y = z1@22@z3P 2502628 = 63D61D64D226DI6D65 =129
7'y = 22@z3@z4@ 7502627 = 6106413002266 121 = 04
7Z's = z1®z20z6Dz7®28 =63061D096D121P65 =90

7' = 22@2z3@®z5@2z7®28 =61064D226D121D65 =167

7', = z23@z4@z502602z8 = 64D1300226DI6B65 01
7'g = z1@z4@z5@26@z7 = 6301300226096 121 =70
26 =A55A 8104 5AAT 0146
R3 =Ls @ F (R4, ka)
=B09A 16E3 2B79 15FA © A55A 8104 5AA7 0146

=15C0 97E7 71DE 14BC

L; =15C4 2C7F 27DA 6784
. Round - 3

R =L3 ® F (R3, ki)

L» =R3

R» =L3 ® F (R3, ki)

= 15C4 2C7F 27DA 6784 @ F (Rs, ks)
L, =15C0 97E7 71DE 14BC
Ks = A924 A829 A499 29A5

(X(64), ki64)) = Y(64)= (P(S(X64) D ki64)))
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X4 @ keay)  =15C097E7 71DE 14BC @ A924 A829 A499 29A5

= BCE4 3FCE D547 3D19
(P(S(Xs(64), kios)) =BC =P(S:(188)) =Y(19)
(P(S(X764), kios)) =E4 =P(S4(228)) =Y (245)
(P(S(Xe(4), kios)) =3F =P(S5(63)) =Y (166)
(P(S(Xs(64), kis4))) =CE =P(52(206)) =Y (105)
(P(S(Xa64), ke64)) =D5 =P(S4213)) =Y (185)
(P(S(X3(64), kios)) =47 =P(S3(71)) =Y (150)
(P(S(Xa64), kios)) =3D =P(Sx(61)) =Y (172)
(P(S(Xi(64), kion)) =19 =P(S:i(25)) =Y (14)

7'y = z1®z3Dz4Dz6@Dz7®z8 = 1401500 1850166D145019 =05
Zz', = z10z2@0z4@z5@z7@2z8 = 140172018560 1056024519 = 148
7Z's = 210z2@z3Dz5@z6@z8 = 14172 15001050166D19 =232

7'y = 22@z3@®z4@® 2502627 = 1720150918501050166@245= 185

7Z's = z1®z20z6Dz7®28 =14@17201660245019 =226
7' = 2202z3®z50z7@z8 =172150010502456019 =181
7', = z23@z4®z50z6@z8 =1500185610560166245 =21

7'g = 21®z4@2z5Dz6@z7 = 1418501050 166245 =141

7’ (64) = 0594 E8B9 E2B5 158D

R> =L; @ F (R3, k3)
=15C4 2C7F 27DA 6784 @ 0594 E8BY E2B5 158D
= 1050 C4C6 C56F 7209

L =15C0 97E7 71DE 14BC
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q. Round - 2
Ri1 =L, ® F (R, ko)
L =R
R =L, @ F (Ry, ko)

=15C097E7 71DE 14BC & F (R, k2)
Ly =1050 C4C6 C56F 7209
K> =(C722 AE9B D913 2318
(X649, ki69) = Yoa)= (P(S(X(64) @ kis4))
X4) D keay)  =1050 C4C6 C56F 7209 @ C722 AE9B D913 2318

=D772 6A5D 1C7C 5111

(P(S(Xs(64), k(64))) =D7 =P(S1(215)) =Y(186)
(P(S(X7(64), k(64))) =72 =P(S4(114)) =Y (248)
(P(S(Xo(64), kie4))) =6A =P(S55(106)) =Y (78)
(P(S(Xs(64), k(e#))) =5D =P(5293)) =Y (46)
(P(S(Xao4), kie#))) =1C =P(S428)) =Y (217)
(P(S(X3(64), k(e4))) =7C =P(S3(124)) =Y (48)
(P(S(Xa(64), kion)) =51 =P(S:(81)) =Y (176)
(P(S(Xi(64), kion)) =11 =P(Si(17)) =Y (239)

7'y = z1®z3Dz4Dz6@Dz7M@z8 = 239P43D217D78D248@186 =10
z'y = z10z2@z4@z5Bz7Dz8 = 239D 176D217D46D248D 186 =234
z'3 = z1Dz2@z3Pz50z6Dz8 = 239D 176D48D46D 78D 186 =181
z' 4y = 220230 z4@z50z6@Dz7 = 17648B217046D780248 =193
Zz'sc = 210220 z6@z7dz8 =2390176780248®186 =83

7'¢ = 22@z3@®z50z7Pz8 = 176048460248 186 =236
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7'y = 23@z4@z5@z6D28 =48@217046d73D186 =51
Z'g = z10z4@z5Dz6@Dz7 =239217D46D730248 =174
Zn  =0AEA BSCI 53EC 33AE

R =L, @ F (Ry, ko)

=15C0 97E7 71DE 14BC @& 0AEA B5C1 53EC 33AE

=1F2A 2226 2232 2712
L, = 1050 C4C6 C56F 7209
. Round — 1
Ro =L; @ F (Ry, ki)
Lo =Ry
Ro =L @ F (R, ki)

= 1050 C4C6 C56F 7209 @ F (Ry, k1)
Lo = 1F2A 2226 2232 2712

ki =F925 6B6A 11A2 F206

(X64), k(6a)) = Y64y = (P(S(X64) D ks4)))

X4 @ keay)  =1F2A 2226 2232 2712 @ F925 6B6A 11A2 F206

= E60F 494C 3390 D514
(P(S(Xs(64), koa))) =E6 =P(5:(230)) =Y(172)
(P(S(X7(64), ks4))) =0F =P(S«(15)) =Y (146)
(P(S(Xs(64), ko)) =49 =P(S3(73) =Y (9)
(P(S(Xs(64), ks4))) =4C =P(S2(76)) =Y (225)
(P(S(Xa(64), kis4)) =33 =P(S4(51)) =Y1A7)
(P(S(X3(64), ks4))) =90 =P(55(144)) =Y (8)

(P(S(X2(64), k(64))) =D5 =P(S2(213)) =Y (140)
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(P(S(Xi1(64), k64))) =14 =P(Si(20)) =Y (69)
z'1 = z1®z3Dz4Dz6@Dz7®z8 = 69DID17DID 146172 =107

7'y = z1@z2@z4@2z5@z7@ 28 = 69D 140D 1702250 146D172 =7

7'3 = z1@22@®z3@z5@z6@Bz8 = 69D 140D8P225BIP 172 =133
z'y = 22230 z4@z50z6@Dz7 = 140D8D17P22509D 146 =239
7's = 21022026 Dz7®28 = 090140099146 172 =254
7' = 22@0z3@z5@z7@Dz8 = 140822560 146D 172 =91
7', = z23@z4@z50z6@z8 =817@22509P172 =93
Z'sg = z1®z4®z5@z6Pz7 = 69D 17@22509P 146 =46
Z’es  =6B07 85EF FESB 5D2E
Ro =L; @ F (Ry, ki)

= 1050 C4C6 C56F 7209 @ 6B07 85EF FESB 5D2E

=7B57 4129 3B34 2F27
Lo = 1F2A 2226 2232 2712

M(128) = (Locea) | Ro(ea)) @ (KWy(gay I| KWy (6a))
M2s) =(1F2A 2226 2232 2712||7B57 4129 3B34 2F27) @ (534B 5249 5053
4932 || 3032 3448 5553 4E49)
Ma2s) =4C61 706F 7261 6E20 4B65 7561 6E67 616E
Setelah hasil plaintext didapatkan, kemudian plaintext hexadecimal
dikonversikan ke dalam bentuk karakter yaitu Laporan Keuangan.

4.2. Hasil

Pada bab ini akan dijelaskan tampilan akhir hasil dari aplikasi yang telah
dibuat, yang digunakan untuk memberikan gambaran yang jelas mengenai

tampilan-tampilan yang terdapat pada Sistem Keamanan Data Informasi Keuangan
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Pada SD Muhammadiyah 08 Medan, yang memanfaatkan Algoritma Kriptografi
Camellia. Sehingga hasil implementasinya dapat dilihat sesuai dengan hasil
program yang telah dibuat. Adapun hasil tampilan sistem tersebut adalah sebagai
berikut:
4. Tampilan Halaman Form Login
Tampilan halaman form login merupakan halaman awal ketika pengguna
mengakses sistem. Pada halaman ini, pengguna diminta untuk memasukkan
username dan password yang valid agar dapat masuk ke dalam sistem. Hasil

tampilan halaman form login dapat dilihat pada gambar berikut:

Login Admin

Aplikasi Keamanan Data Keuangan
Menggunakan Algoritma Camellia
128 bit

Gambar 4.1. Tampilan Halaman Form Login

5. Tampilan Halaman Dashboard

Tampilan halaman dashboard adalah tampilan utama setelah pengguna
berhasil login. Pada halaman ini ditampilkan menu-menu utama yang
memudahkan pengguna dalam mengakses fitur sistem. Hasil tampilan halaman

dashboard dapat dilihat pada gambar berikut:
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sD
MUHAMMADIYAH Administrator :"
08 MEDAN

Dashboard

Dashboard

Upload & Enkripsi

Selamat datang, Administrator!

Daftar File Terenkripsi
Upload & Enkripsi File List File Terenkripsi

foocut Mulai Upload Lihat Daftar

Informasi Aplikasi

Aplikasi ini digunakan untuk mengamankan data keuangan sekolah dengan algoritma kriptografi Camellia yang canggih, memastikan
bahwa data sensitif tetap terlindungi dari akses yang tidak berwenang.

Menggunakan Algoritma Camellia 128-bit

Fitur Utama I Tujuan Pengembangan

Gambar 4.2. Tampilan Halaman Dashboard

6. Tampilan Halaman Daftar File Terenkripsi

Halaman ini menampilkan daftar seluruh data keuangan sekolah yang telah
terenkripsi. Pada halaman ini, pengguna dapat melihat file-file yang tersimpan
dalam keadaan terenkripsi dan terdapat opsi untuk melakukan dekripsi kembali
jika pengguna membutuhkan akses ke data asli. Hasil tampilan halaman daftar

file terenkripsi dapat dilihat pada gambar berikut:

SD
MUHAMMADIYAH Administrator :.
08 MEDAN

Dashboard

Daftar File Terenkripsi

Upload & Enkripsi
File berhasil dihapus.

Daftar File Terenkripsi

Daftar File
Logout
Show Search:
10
entries
Tanggal
# | Nama Asli Nama Enkripsi Uploader Upload  Kunci Aksi
1 Laporan_Keuangan_2021- Laporan_Keuangan_2021- Administrator  25-08- crenrenneinnanes D [ ]
2022.xlsx 2022_20250825_131952_encrypted.xisx 2025 (@] X]
1819
Shawing 110 1 of 1 entries brevious - Next
4 »

© 2025 SD Muhammadiyah 08 Medan

Gambar 4.3. Tampilan Halaman Daftar File Terenkripsi
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7. Tampilan Halaman Form Upload dan Enkripsi

Halaman form enkripsi digunakan untuk melakukan proses pengaman data
dengan cara mengunggah file keuangan dan memasukkan kunci enkripsi. Sistem
akn memproses file tersebut menggunakan algoritma Camellia sehingga file
tersimpan dalam bentuk terenkripsi. Hasil tampilan halaman form enkripsi dapat

dilihat pada gambar berikut:

sD
MUHAMMADIYAH administrator
08 MEDAN

Dashboard

Upload & Enkripsi File Excel

Upload & Enkripsi

Upload File Excel

Daftar File Terenkripsi

Drag & Drop file di sini atau klik untuk memilih file

Kunci Enkripsi (16 Karakter)

Enkripsi File:

© 2025 SD Muhammadiyah 08 Medan

Gambar 4.4. Tampilan Halaman Form Upload dan Enkripsi
8. Tampilan Halaman Form Dekripsi
Halaman form dekripsi digunakan untuk mengembalikan file terenskripsi
menjadi file asli. Pada halaman ini, pengguna perlu memilih file terenkripsi yang
ingin dibuka dan memasukkan kunci enkripsi yang sesuai. Hasil tampilan

halaman form dekripsi dapat dilihat pada gambar berikut:
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Masukkan Kunci Dekripsi X

Untuk mendekripsi file, masukkan kunci enkripsi yang digunakan.

Kunci Enkripsi:

Dekripsi & Unduh

Gambar 4.5. Tampilan Halaman Form Dekripsi
9. Tampilan Halaman Form Kelola Akun
Halaman informasi profil menampilkan detail pengguna yang sedang login,
seperti nama lengkap dan username. Selain itu, pada halaman ini juga tersedia
fitur untuk memperbarui informasi profil jika terjadi perubahan data pengguna.

Hasil tampilan halaman form kelola akun dapat dilihat pada gambar berikut:

sD
MUHAMMADIYAH Administrator :’
08 MEDAN

Dashboard

Profil Pengguna

Upload & Enkripsi
Nama Lengkap

Daftar File Terenkripsi -
Administrator

Logout Username

admin

Ubah Kata Sandi
Isi bagian ini hanya jika Anda ingin mengubah kata sandi.
Kata Sandi Lama

Kata Sandi Baru

Update Profil

Gambar 4.6. Tampilan Halaman Form Kelola Akun
4.3. Pembahasan dan Uji Coba
Pada Tahap ini berisi analisis hasil penelitian dan uji coba untuk memastikan

bahwa sistem berjalan sesuai dengan kebutuhan pengguna dan tujuan penelitian.
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Data yang diperoleh diolah, dibandingkan dengan teori yang relevan, serta
diinterpretasikan untuk menjawab rumusan masalah. Selain itu, dilakukan uji coba
untuk memastikan bahwa sistem berfungsi dengan baik dan dapat dioperasikan
dengan mudah oleh pengguna.
4.2.1. Pembahasan
Pembahasan ini menjelaskan mengenai perangkat keras (hardware) dan
perangkat lunak (software) yang digunakan dalam penelitian atau pengembangan
sistem Keamanan Data Informasi Keuangan Pada SD Muhammadiyah 08 Medan,
yang memanfaatkan Algoritma Kriptografi Camellia. Adapun perangakat yang
digunakan dalam penelitian ini, antara lain:
1. Perangkat Keras (Hardware)
Spesifikasi minimun laptop yang digunakan untuk menjalankan sistem adalah
sebagai berikut:
a. Processor minimal intel core i3.
b. RAM minimal 4 GB.
c. Harddisk atau SSD minimal 128 GB.
2. Perangkat Lunak (Software)
Perangkat lunak yang digunakan untuk pengembangan dan pengujian sistem
adalah sebagai berikut:
a. Sistem Operasi minimal Windows 7.
b. Browser Google Chrome atau Mozilla Firefox.

c¢. Microsoft Excel.
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4.2.2. Uji Coba
Pada tahap uji coba akan dilakukan pengujian sistem untuk memastikan

bahwa semua fitur berfungsi dengan baik dan memenuhi kebutuhan pengguna.
Sistem yang telah dirancang akan uji menggunakan blackbox testing sebagai
berikut:
1. Uji Coba Form Login Sistem

Bagian ini menguji fungsi form login untuk memastikan bahwa proses masuk
ke sistem hanya dapat dilakukan oleh pengguna yang memiliki akun yang valid.
Rincian uji coba dapat dilihat pada tabel berikut:

Tabel 4.1. Blackbox Testing Form Login Sistem

Output Yang Hasil
No | Skenario Pengujian Input
Diharapkan Uji

1 | User mengakses | Membuka Sistem akan Sesuai

Aplikasi  Keamanan | URL aplikasi | menampilkan

Data melalui halaman login
browser
2 | User melakukan login | Username & | Sistem akan Sesuai
dengan memasukkan | Password mengarahkan ke
username dan | Valid halaman dashboard

password benar

3 | User melakukan login | Username atau | Sistem akan | Sesuai

dengan memasukkan | Password salah | menampilkan pesan

username dan error “Username
password salah tidak  ditemukan!”
atau “Password

"9

salah




2. Uji Coba Form Daftar File Terenkripsi
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Bagian ini menguji form daftar file terenkripsi untuk memverifikasi bahwa

sistem dapat menampilkan data keuangan dengan benar dan dapat melihat kunci

enkripsi. Rincian uji coba dapat dilihat pada tabel berikut:

Tabel 4.2. Blackbox Testing Form Daftar File Terenkripsi

No | Skenario Pengujian Input Output Yang Hasil

Diharapkan Uji

1 | Mengakses menu | Klik Menu Sistem Sesuai
Daftar File menampilkan data
Terenkripsi. keuangan dalam
bentuk terenkripsi

2 | User ingin melihat | Klik tombol | Sistem Sesuai
kunci enkripsi mata  (show) | menampilkan kunci
pada  kolom | enkripsi yang

kunci sebenarnya

3. Uji Coba Form Upload & Enkripsi

Bagian ini menguji form upload & enkripsi untuk memastikan file yang

diunggah berhasil terenkripsi dengan benar menggunakan algoritma Camellia.

Rincian uji coba dapat dilihat pada tabel berikut:

Tabel 4.3. Blackbox Testing Form Upload & Enkripsi

sistem

Output Yang Hasil
No | Skenario Pengujian Input
Diharapkan Uji
1 | User mengakses menu | Klik menu | Sistem akan Sesuai
upload & enkripsi upload & | menampilkan
enkripsi pada | halaman enkripsi
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User mengunggah file
dan memasukkan kunci

enkripsi (128 bit)

File & Kunci
Enkripsi

Sistem akan
membangkitkan

kunci, lalu

melakukan proses

enkripsi

Sesuai

4. Uji Coba Form Dekripsi

Bagian ini menguji form dekripsi untuk memastikan file terenkripsi dapat

dikembalikan ke format aslinya. Rincian uji coba dapat dilihat pada tabel berikut:

Tabel 4.4. Blackbox Testing Form Dekripsi

yang sesuai, lalu klik

tombol dekripsi

No | Skenario Pengujian Input Queput Yang Hasil
Diharapkan Uji
1 | User mengakses menu | Klik menu | Sistem akan Sesuai
Daftar File | Daftar File | menampilkan
Terenkripsi. Terenkripsi halaman Dekripsi
pada sistem
2 | User mencari file yang | Masukkan Sistem akan Sesuai
ingin didekripsi, | kunci yang | melakukan proses
memilih file, | benar  untuk | dekripsi dan
memasukkan kunci | dekripsi  lalu | terunduh
yang sesuai klik button
Dekripsi &
unduh
3 | User mencari file yang | Masukkan Sistem Sesuai
ingin didekripsi, | kunci yang | menampilkan pesan
memilih file, | salah untuk | error “Kunci
memasukkan kunci | dekripsi dekripsi salah”




5. Uji Coba Form Kelola Akun
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Bagian ini menguji form kelola akun untuk memastikan apakah pengguna

dapat memperbarui informasi profilnya dengan benar dan tersimpan di database.

Rincian uji coba dapat dilihat pada tabel berikut:

Tabel 4.5. Blackbox Testing Form Kelola Akun

atau password

username atau
password yang

baru

Output Yang Hasil
No | Skenario Pengujian Input
Diharapkan Uji
1 | User mengakses menu | Klik  header | Sistem akan Sesuai
kelola akun menu  sistem, | menampilkan
lalu klik menu | halaman kelola
kelola akun akun
2 | User edit username | Masukkan Data berhasil Sesuai

diperbarui dan
sistem mengupdate

database

6. Uji Coba Logout Sistem

Bagian ini menguji logout sistem untuk memastikan pengguna dapat keluar

dari sitem dengan aman tanpa menyisakan sesi aktif. Rincian uji coba dapat

dilihat pada tabel berikut:

Tabel 4.6. Blackbox Testing Logout Sistem

header

menu sistem

menampilkan

dropdown menu

Output Yang Hasil
No | Skenario Pengujian Input

Diharapkan Uji
1 | User mengakses menu | Klik  header | Sistem akan Sesuai
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2 | User klik menu logout | Kli menu | Sistem menghapus | Sesuai
logout  pada | session dan
dropdown mengarahkan ke

halaman login user

4.2.3. Hasil Pengujian Sistem

Pengujian dilakukan untuk untuk memastikan bahwa sistem berfungsi
dengan baik dan memenuhi kebutuhan pengguna. Hasil pengujian sistem
menunjukkan bahwa aplikasi telah berjalan sesuai dengan tujuan perancangan.
Seluruh fitur utama seperti login, pengelolaan data keuangan, enkripsi, dekripsi,
pengelolaan akun, serta logout dapat berfungsi sebagaimana mestinya.

Proses enkripsi terhadap file data keuangan berjalan dengan baik. Pada
tahap ini, file asli yang berformat excel dienkripsi menggunakan algoritma
Camellia dengan panjang kunci 128 bit. Proses enkripsi mengahilkan sebuah file
baru yang dapat diunduh dengan format excel yang tidak dapat dibaca secara

langsung. Hal ini membuktikan bahwa data telah berhasil dikonversi dengan baik.

Contoh hasil enkripsi file dapat dilihat pada gambar berikut:
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Gambar 4.7. Contoh Hasil Enkripsi File
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Dapat dilihat pada gambar tersebut data asli diubah menjadi karakter
yang tidak dapat dibaca. Selain itu, dilakukan pengujian proses dekripsi dengan
menggunakan file terenkripsi. Hasil dekripsi menunjukkan bahwa sistem berhasil
mengembalikan file ke bentuk aslinya tanpa ada perubahan isi maupun format.
Hal ini membuktikan bahwa sistem mampu menjaga kerahasiaan sekaligus
memastika integritas data keuangan tetap terjaga. Dengan demikian, hasil
pengujian menunjukkan bahwa proses enkripsi dan dekripai pada algoritma
Camellia pada data keuangan telah berhasil dilakukan.

4.4. Kelebihan dan Kekurangan Sistem

Setiap sistem yang dibangun tentu memiliki kelebihan dan kekurangan,
berikut kelebihan dan kekurangan dari sistem keamanan data informasi keuangan
yang dimplementasikan menggunakan algoritma Camellia.

4.3.1. Kelebihan Sistem

Sistem keamanan data informasi keuangan ini memeliki beberapa
kelebihan, antara lain:

1. Dengan menerapkan algoritma kriptogragi Camellia, data keuangan sekolah
dapat terenkripsi dengan baik, sehingga data keuangan terlindungi dari akses
yang tidak sah

2. Antarmuka aplikasi dirancang agar mudah digunakan, sehingga pengguna
dengan berbagai tingkat pemahaman teknologi dapat mengoperasikan sistem
dengan baik.

3. Proses enkripsi dan dekripsi berhasil dilakukan tanpa mengubah isi maupun

format file asli, sehingga data keuangan tetap konsisten.
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4. Sistem berbasis web sehi ngga memudahkan pengguna dalam mengakses
tanpa perlu melakukan instalansi aplikasi tambahan.

4.3.2. Kekurangan Sistem

Meskipun memiliki beberapa kelebihan, sistem ini juga memiliki
beberapa kekurangan, antara lain:

1. Hasil enkripsi menggunakan algoritma kriptogragi Camellia pada sistem
dibungkus dengan fungsi BASE64 bawaan PHP. Hal ini dilakukan untuk
mencegah karakter heksadesimal yang tidak terbaca oleh komputer. Tanpa
pembungkusan ini, hasil dekripsi file Excel dapat menghasilkan nilai yang
tidak valid atau "false".

2. Sistem ini sangat membutuhkan akses internet karena seluruh proses berjalan
pada server.

3. Sistem saat ini hanya menggunakan kunci 128 bit, belum memanfaatkan

variasi panjang kunci lainnya.



5.1.

BAB YV

KESIMPULAN DAN SARAN

Kesimpulan

Berdasarkan hasil pembahasan dan uji coba yang telah dilakukan, dapat

disimpulkan beberapa hal mengenai sistem yang telah dibangun, yaitu:

1.

5.2.

Sistem keamanan data informasi keuangan yang dibangun menggunakan
algoritma kriptografi Camellia dapat diimplementasikan dengan baik dan
berfungsi sesuai dengan tujuan penelitian.

Sistem telah berhasil melakukan proses enkripsi terhadap data keuangan
dalam format excel menjadi file terenkripsi yang tidak dapat dibaca.
Sebaliknya, proses dekripsi mampu mengembalikan file terenkripsi menjadi
file asli tanpa ada perubahan isi maupun format file.

Sistem yang dibangun memiliki antarmuka yang sangat sederhana dan mudah
digunakan oleh user (user-friendly).

Dengan penerapan algoritma krip tografi Camellia, sistem mampu menjaga
kerahasiaan, integritas, dan ketersediaan data keuangan, sehingga dapat

menjadi solusi untuk mengurangi risiko kebocoran atau manipulasi data.

. File yang digunakan dalam sistem ini masih terbatas pada format Excel,

sehingga sistem belum mendukung jenis file lainnya.
Saran

Untuk menyempurnakan sistem yang telah dibagun, maka penulis

memberikan beberapa saran sebagai berikut:
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. Penulis berharap pihak sekolah SD Muhammadiyah 08 medan nantinya dapat
menggunakan sistem ini dengan baik sesuai ketentuan yang telah diberikan.

. Pada pengembangan selanjutnya, sistem diharapkan dapat mendukung
penggunaan panjang kunci 192 bit atau 256 bit sehingga tersedia pilhan
panjang kunci sesuai kebutuhan keamanan.

. Pada pengembangan selanjutnya, Sistem diharapkan dapat dikembangkan
untuk mendukung pengamanan berbagai format file selain excel, seperti PDF
dan Word.

. Penulis berharap dimasa mendatang, banyak sistem keamanan yang dibagun

dengan memanfaatkan algoritma kriptografi Camellia.
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