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ANALISIS FORENSIK DIGITAL TERHADAP PERDAGANGAN DATA
PRIBADI DI DARK WEB MENGGUNAKAN OSINT & THREAT
INTELLIGENCE

ABSTRAK

Kebocoran data pribadi yang diperjualbelikan di Dark Web menjadi isu yang
semakin mengkhawatirkan, terutama setelah kasus yang menimpa Kementerian
Pendidikan, Kebudayaan, Riset, dan Teknologi (Kemendikbudristek) pada tahun
2024. Penelitian ini bertujuan untuk menganalisis pola perdagangan data pribadi di
Dark Web dengan pendekatan forensik digital yang didukung oleh metode Open
Source Intelligence (OSINT) dan Threat Intelligence. Penelitian dilakukan dengan
studi kasus terhadap data yang dibagikan oleh akun “grepcn” di forum LeakBase
dan disebarkan ulang oleh akun ‘“knox” di DarkForums. Proses investigasi
dilakukan melalui pemantauan pasif, analisis struktur data dengan tools seperti
Python dan NetworkX, serta validasi email menggunakan platform OSINT seperti
HavelBeenPwned dan IntelX. Hasilnya menunjukkan bahwa data pribadi
diperjualbelikan dalam format SQL dan disembunyikan di balik sistem berbayar
menggunakan mata uang kripto. Sebagian besar data yang dianalisis terbukti valid
dan pernah mengalami kebocoran. Penelitian ini menunjukkan bahwa pendekatan
gabungan OSINT dan Threat Intelligence dapat digunakan secara efektif untuk
mendeteksi dan menganalisis aktivitas perdagangan data pribadi di Dark Web, serta
memberikan gambaran awal mengenai ancaman siber yang semakin berkembang.

Kata Kunci: Dark Web, Forensik Digital, OSINT, Threat Intelligence, Kebocoran
Data
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DIGITAL FORENSIC ANALYSIS OF PERSONAL DATA TRADING ON THE
DARK WEB USING OSINT & THREAT INTELLIGENCE

ABSTRACT

The illicit trade of personal data on the Dark Web has become an increasingly
concerning issue, especially following the 2024 data breach incident involving
Indonesia’s Ministry of Education, Culture, Research, and Technology. This
research aims to analyze the patterns of personal data trading on the Dark Web
using a digital forensic approach combined with Open Source Intelligence (OSINT)
and Threat Intelligence methods. The study is based on a case involving data leaked
by a user named "grepcn” on LeakBase and re-shared by "knox" on DarkForums.
The investigation involved passive monitoring, data structure analysis using tools
such as Python and NetworkX, and email validation using OSINT platforms like
HavelBeenPwned and IntelX. The results show that the personal data was
distributed in SQL format and hidden behind paid content systems using
cryptocurrency. Most of the data analyzed was confirmed to be valid and previously
breached. This study demonstrates that combining OSINT and Threat Intelligence
can effectively support the detection and analysis of personal data trading activities
on the Dark Web, while also providing insights into the growing landscape of cyber
threats.

Keywords: Dark Web, Digital Forensics, OSINT, Threat Intelligence, Data Breach
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BAB |

PENDAHULUAN

1.1. Latar Belakang Masalah

Dalam era digital, perkembangan teknologi informasi dan komunikasi telah
membawa perubahan besar dalam kehidupan manusia. Dalam prosesnya, data
pribadi menjadi semakin penting dan sensitif karena banyak aktivitas yang
dilakukan secara online. Data pribadi mencakup informasi seperti nama, alamat,
nomor identitas, informasi finansial, riwayat kesehatan, dan informasi sensitif
lainnya yang berkaitan dengan individu (Anggen Suari & Sarjana, 2023).

Kebocoran data terjadi karena sistem informasi mempunyai kerentanan yang
dapat dieksploitasi di mana biasanya berasal dari kurangnya akan kesadaran
keamanan informasi atau kesalahan mendasar dalam konfigurasi sistem. Ketika
terjadi insiden kebocoran data, seringkali penyebab dan pelaku kejadian tidak
diketahui sehingga diperlukan investigasi untuk mendapatkan informasi mengenai
pelaku dan penyerangannya. Salah satu kerugian yang terjadi adalah
penyalahgunaan data pribadi akibat kebocoran data yang telah tersebar luas secara
terbuka di dunia maya (Risman Saputra & Arizal, 2023).

Dalam banyak kasus, pelanggaran data bukan hanya disebabkan oleh
serangan eksternal (external threat), tetapi juga karena adanya individu di dalam
organisasi yang secara sengaja maupun tidak sengaja membocorkan informasi
sensitif. Menurut IBM pada tahun 2024, 83% organisasi melaporkan mengalami
setidaknya satu serangan dari dalam (insider attack) dalam 12 bulan terakhir (IBM,

2024)



Salah satu bagian dari Deep web adalah Dark Web, bagian internet yang satu
ini tidak dapat ditemukan menggunakan search engine seperti Google, Yahoo atau
sejenisnya. Dikarenakan hal tersebut maka kejahatan siber sering kali terjadi pada
bagian internet ini, situs-situs yang melakukan transaksi ilegal bisa ditemukan jika
memiliki alamat url dari situsnya yang berbeda dari url pada Surface web
dikarenakan situs situs Dark Web menggunakan domain dot onion. Karena sulit
dilacak, Dark Web sering digunakan sebagai tempat komunikasi yang anonim,
khususnya oleh pelaku aktivitas ilegal. Software yang paling umum digunakan
adalah PGP (Pretty Good Privacy) sebagai layanan enkripsi (Nugranto & Koprawi,
2024).

Dark Web adalah bagian tersembunyi dari internet yang sering dikaitkan
dengan aktivitas ilegal. Berbeda dengan Surface Web yang dapat diindeks oleh
mesin pencari seperti Google dan Bing, Dark Web tidak dapat diakses
menggunakan browser biasa. Untuk mengaksesnya, diperlukan perangkat lunak
khusus seperti TOR. Darknet sendiri menjadi wadah bagi berbagai layanan
tersembunyi, yang kerap dimanfaatkan untuk aktivitas ilegal, seperti perdagangan
narkoba dan penjualan senjata. Tingkat anonimitas yang tinggi di Dark Web
menjadikannya tempat yang menarik bagi pelaku kejahatan, sehingga
menimbulkan tantangan besar bagi aparat penegak hukum dan pakar keamanan
siber (Reddy Gopireddy, 2020).

Pada September 2024, Indonesia kembali diguncang oleh insiden kebocoran
data berskala besar yang menimpa salah satu instansi yaitu Kementerian

Pendidikan, Kebudayaan, Riset, dan Teknologi (Kemendikbudristek), di mana data



internal mereka termasuk nama lengkap, alamat IP, alamat email, lokasi pengguna,
hingga informasi akun pengguna terekspos dan diperjualbelikan secara bebas di
Dark Web.

Data tersebut dibocorkan oleh seorang aktor siber dengan nama samaran
@grepcn melalui forum LeakBase, salah satu komunitas perdagangan data ilegal
yang populer di Dark Web, yang menjadi pengganti dari BreachForums setelah
ditutup oleh FBI. Kasus ini bukan hanya menyoroti lemahnya infrastruktur
keamanan siber nasional, tetapi juga menunjukkan bagaimana forum-forum
tersembunyi digunakan sebagai sarana perdagangan data sensitif yang bersifat
strategis.

Insiden ini dilaporkan oleh Communication & Information System Security
Research Center (CISSReC) sebagai bagian dari rangkaian serangan siber besar
sepanjang tahun 2024, dengan total kerugian dari berbagai insiden mencapai
ratusan miliar rupiah (Rachmatunnisa, 2024). Oleh karena itu, dibutuhkan
pendekatan investigasi forensik digital yang mendalam berbasis Open Source
Intelligence (OSINT) dan Threat Intelligence untuk mengungkap struktur data, pola
perdagangan, serta aktor ancaman yang terlibat dalam ekosistem Dark Web.

Penjualan data hasil pelanggaran keamanan (data breach) di forum-forum
Dark Web telah menjadi perhatian serius dalam dunia keamanan siber. Forum-
forum ini berfungsi sebagai platform bagi pelaku kejahatan siber untuk
memperdagangkan informasi rahasia dan produk ilegal. Sebuah penelitian
mengembangkan model tanpa pengawasan untuk mengidentifikasi dan

mengkarakterisasi forum-forum Dark Web, menunjukkan bahwa forum-forum ini



secara signifikan dieksploitasi untuk perdagangan informasi rahasia dan produk
ilegal oleh para kriminal (Nazah et al., 2021).

Dalam mendukung proses investigasi forensik digital terhadap kebocoran
data pribadi, teknik Open Source Intelligence (OSINT) digunakan untuk
mengumpulkan informasi dari sumber terbuka seperti media sosial, forum diskusi,
situs web, dan berbagai repositori data publik. OSINT tidak hanya digunakan untuk
memperoleh informasi terkait suatu insiden keamanan siber, tetapi juga dapat
membantu dalam profiling pelaku serangan, mengidentifikasi infrastruktur yang
digunakan oleh penyerang, serta melacak pergerakan data curian di berbagai
platform digital. Dengan kemampuannya dalam mengekstrak informasi dari
berbagai sumber terbuka, OSINT menjadi alat penting dalam investigasi pasca-
insiden, terutama dalam kasus phishing, serangan ransomware, kebocoran data, dan
ancaman Advanced Persistent Threats (APT).

Selain itu, Threat Intelligence memainkan peran penting dalam mendeteksi,
mengantisipasi, dan mencegah serangan siber dengan cara menganalisis pola
serangan yang berkembang secara global. Threat Intelligence memungkinkan
organisasi untuk memahami karakteristik serangan, mengenali indikator kompromi
(Indicators of Compromise/loC), serta memprediksi potensi ancaman di masa
depan dengan memanfaatkan data dari berbagai sumber. Dengan memanfaatkan
Threat Intelligence Platform (TIP), organisasi dapat mengklasifikasikan ancaman
berdasarkan teknik dan taktik yang digunakan oleh penyerang. Selain itu, dengan
adanya pemodelan ancaman yang tepat, organisasi dapat mempercepat waktu

respons terhadap insiden siber serta mengurangi dampak dari serangan yang terjadi.



Dalam konteks penelitian ini, integrasi antara Digital Forensik, OSINT, dan
Threat Intelligence akan menjadi fokus utama dalam menganalisis dan
mengevaluasi metode yang paling efektif untuk investigasi pasca-insiden siber.
Penelitian ini akan membahas bagaimana OSINT dapat mendukung proses
pengumpulan bukti digital dengan lebih efisien, bagaimana Threat Intelligence
dapat meningkatkan kemampuan deteksi ancaman serta strategi mitigasi, serta
bagaimana analisis forensik digital dapat membantu mengungkap jejak serangan
secara lebih mendalam. Dengan memahami keterkaitan ketiga aspek ini, penelitian
ini bertujuan untuk memberikan kontribusi dalam pengembangan strategi
keamanan siber yang lebih efektif, khususnya dalam menghadapi tantangan
serangan siber yang semakin kompleks dan terstruktur.

1.2. Rumusan Masalah

Penelitian ini merumuskan sejumlah permasalahan utama, yaitu sejauh mana
Open Source Intelligence (OSINT) mampu mendeteksi dan memperoleh informasi
terkait kebocoran data pribadi yang terjadi di Dark Web, serta bagaimana pola
perdagangan data pribadi berlangsung di dalamnya. Selain itu, penelitian ini juga
berupaya mengevaluasi efektivitas metode OSINT dalam mendukung proses
investigasi kebocoran data, menganalisis bagaimana pendekatan digital forensik
dapat digunakan untuk mengidentifikasi bukti-bukti digital yang relevan, serta
mengeksplorasi bagaimana penerapan Threat Intelligence dapat membantu dalam
mengantisipasi, mendeteksi secara dini, dan merespons berbagai ancaman
keamanan siber akibat aktivitas perdagangan data pribadi di Dark Web.

1.3. Batasan Masalah

Penelitian ini memiliki batasan sebagai berikut:



1. Fokus pada satu kasus kebocoran data Kementerian Pendidikan,
Kebudayaan, Riset, dan Teknologi (Kemendikbudristek) tahun 2024
yang diperjualbelikan di forum Dark Web.

2. Sumber Data: Fokus pada data yang diperjualbelikan di Dark Web
yaitu LeakBase, forum kejahatan siber, dan marketplace illegal seperti
LeakBase yang dapat diakses menggunakan teknik OSINT.

3. Batasan Waktu: Penelitian dilakukan berdasarkan data yang
ditemukan selama rentang waktu penelitian berlangsung.

4. Tidak ada transaksi atau pembelian data ilegal yang dilakukan. Semua
data yang dianalisis berasal dari sampel yang dipublikasikan secara
terbuka oleh penjual di forum Dark Web.

1.4. Tujuan Penelitian

Penelitian ini bertujuan untuk:

1. Mengumpulkan dan menganalisis dataset kebocoran data menggunakan
OSINT.

2. Mengidentifikasi pola perdagangan data pribadi di Dark Web.

3. Mengevaluasi efektivitas OSINT dalam mendeteksi kebocoran data
berdasarkan keterjangkauan dan relevansi informasi yang ditemukan.

4. Penelitian ini juga bertujuan untuk merumuskan pendekatan investigasi
terstruktur berbasis OSINT dan Threat Intelligence terhadap kasus
perdagangan data pribadi di Dark Web, yang dapat digunakan sebagai
kerangka awal dalam penelitian lanjutan maupun implementasi kebijakan

keamanan data.



1.5. Manfaat Penelitian
1.5.1 Manfaat Akademik
Penelitian ini diharapkan dapat menjadi kontribusi bagi literatur
akademik dalam bidang Digital Forensik dan Threat Intelligence. Selain itu,
penelitian ini dapat menjadi referensi bagi penelitian selanjutnya yang
membahas metodologi deteksi kebocoran data menggunakan OSINT.
1.5.2 Manfaat Praktis
Dari sisi praktis, hasil penelitian ini dapat digunakan oleh
pemerintah, perusahaan teknologi, perbankan, serta individu dalam
memahami pola kebocoran data dan meningkatkan langkah-langkah
mitigasi keamanan siber.
1.5.3 Manfaat Sosial
Penelitian ini juga dapat meningkatkan kesadaran masyarakat
mengenai bahaya kebocoran data pribadi dan bagaimana langkah-langkah
yang dapat diambil untuk melindungi informasi pribadi mereka di era digital

saat ini.



2.1. Studi Terdahulu

BAB Il

LANDASAN TEORI

Tabel 2.1 Studi Terdahulu

No | Penulis Judul Penelitian Hasil Penelitian
(Tahun)

1 | Handika Investigasi Kejahatan | Menunjukkan efektivitas
Fajar Siber pada Surface | metode NIST dalam
Nugranto & | Web dan Deep Web | investigasi kejahatan siber di
Muhammad | Menggunakan Metode | Surface Web dan Deep Web.
Koprawi NIST Ditemukan bahwa kejahatan
(2023) yang paling umum di Surface

Web adalah hacking (49%),
kebocoran data (36%), dan
pornografi (15%), sementara
di Deep Web lebih beragam,
termasuk hacking (31%),
transaksi  narkoba (29%),
kebocoran data (26%), dan

pornografi (7%)




Saiba Evolution of Dark Web | Studi  sistematis  tentang
Nazah et al. | Threat Analysis and | ancaman kejahatan di Dark
(2020) Detection: A | Web, mengidentifikasi
Systematic Approach | berbagai metode  deteksi
seperti analisis hash,
monitoring lalu lintas
jaringan, scraping
marketplace, dan analisis exit
node TOR. Studi ini juga
menekankan pentingnya
analisis pasar kripto dan
forum diskusi untuk

investigasi forensik.
Dendi Investigasi Insiden | Menggunakan OSINT yang
Risman Kebocoran Data | diintegrasikan dengan
Saputra et | Menggunakan Detection Maturity Level
al. (2023) Integrasi Melalui | (DML) Model untuk
Pendekatan Open | investigasi kebocoran data.
Source Intelligence | Hasilnya menunjukkan
dan Detection | bahwa integrasi ini dapat
Maturity Level Model | mengidentifikasi pelaku
kejahatan siber lebih efektif.
Philipp Navigating the | - Menganalisis Dark Web

Kihn, Kyra

Shadows: Manual and

sebagai sumber Open Source
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Wittorf,
Christian
Reuter

(2024)

Semi-Automated
Evaluation of the Dark
Web for Cyber Threat

Intelligence

Intelligence (OSINT) untuk
Cyber Threat Intelligence
(CTI).

- Meneliti 65 forum Dark
Web, 7 toko vendor tunggal,
dan 72 marketplace.
- Menemukan bahwa 88%
marketplace dan 53% forum
mengandung informasi yang
relevan dengan keamanan
siber.

- Mengidentifikasi tantangan
dalam  pengambilan  data
seperti  CAPTCHA  dan
interaksi manual yang

diperlukan.

Jyri
Rajaméki,
liro Lahti,
Johanna
Parviainen

(2022)

OSINT on the Dark
Web: Child Abuse
Material

Investigations

- Membahas penggunaan
OSINT dalam investigasi
materi eksploitasi anak di
Dark Web.
- Mengidentifikasi tantangan
utama dalam investigasi LEA
(Law Enforcement Agencies),

seperti penyimpanan data dan
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aspek hukum.
- Menyarankan pendekatan
otomatisasi  OSINT  untuk
mengurangi paparan terhadap

konten ilegal.

Penelitian sebelumnya olen Nugranto & Koprawi (2024b) meneliti
efektivitas metode NIST dalam investigasi kejahatan siber pada Surface Web dan
Deep Web. Studi ini menemukan bahwa Surface Web didominasi oleh kejahatan
hacking (49%), kebocoran data (36%), dan pornografi (15%), sementara di Deep
Web lebih bervariasi, termasuk transaksi narkoba dan jual beli senjata. Namun,
penelitian ini hanya menekankan pada metode NIST sebagai framework utama,
tanpa mengintegrasikan pendekatan Threat Intelligence Lifecycle yang dapat
memberikan perspektif lebih luas mengenai siklus ancaman dan mitigasinya.
Sebaliknya, penelitian ini mengombinasikan NIST SP 800-86 dengan Threat
Intelligence Lifecycle, yang tidak hanya mencakup investigasi bukti digital tetapi
juga mencakup bagaimana informasi ancaman diproses, dianalisis, dan digunakan
untuk mencegah serangan di masa depan.

Selanjutnya, penelitian oleh Nazah et al. (2020) menyoroti ancaman dan
metode deteksi di Dark Web melalui pendekatan sistematis. Studi ini berfokus pada
berbagai teknik seperti analisis hash, monitoring lalu lintas jaringan, scraping
marketplace, serta analisis exit node TOR. Meskipun memberikan wawasan yang
kuat dalam analisis ancaman di Dark Web, penelitian ini lebih menitikberatkan pada

deteksi teknis berbasis machine learning dan monitoring jaringan tanpa
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menghubungkannya secara eksplisit dengan metodologi investigasi forensik seperti
NIST SP 800-86. Dalam hal ini, penelitian saya menambahkan kerangka kerja
investigasi forensik yang lebih struktural, sehingga tidak hanya mendeteksi
ancaman tetapi juga menyediakan metodologi yang lebih komprehensif untuk
memvalidasi bukti digital dan merancang strategi respons ancaman.

Penelitian lainnya oleh Risman Saputra & Arizal (2023) berfokus pada
investigasi kebocoran data menggunakan Open Source Intelligence (OSINT) yang
dikombinasikan dengan Detection Maturity Level (DML) Model. Hasil penelitian
ini menunjukkan bahwa pendekatan OSINT-DML efektif dalam mengidentifikasi
pelaku dan metode serangan dalam insiden kebocoran data. Namun, penelitian ini
masih terbatas pada investigasi kebocoran data dan tidak secara eksplisit membahas
bagaimana metode ini dapat diintegrasikan dengan framework forensik yang lebih
luas, seperti NIST SP 800-86 yang digunakan dalam penelitian ini. Oleh karena itu,
penelitian saya menawarkan pendekatan yang lebih holistik dengan
menggabungkan forensik digital dan intelligence lifecycle, memungkinkan deteksi
yang lebih proaktif dan investigasi yang lebih mendalam terhadap berbagai bentuk
ancaman siber.

Penelitian yang dilakukan oleh Kuhn et al. (2024) dalam jurnal berjudul
Navigating the Shadows: Manual and Semi-Automated Evaluation of the Dark Web
for Cyber Threat Intelligence lebih berfokus pada eksplorasi Dark Web sebagai
sumber Cyber Threat Intelligence (CTI) secara umum. Penelitian ini mengkaji
berbagai forum dan marketplace di Dark Web untuk mengidentifikasi informasi
yang berkaitan dengan keamanan siber, seperti malware, layanan peretasan, dan

eksploitasi kerentanan sistem. Salah satu temuan penting dari penelitian ini adalah
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bahwa 88% marketplace dan 53% forum di Dark Web mengandung informasi
relevan dengan keamanan siber. Selain itu, penelitian ini juga menyoroti tantangan
dalam mengumpulkan data dari Dark Web, seperti CAPTCHA, interaksi manual
yang diperlukan, dan mekanisme anti-crawling. Namun, penelitian ini tidak secara
spesifik membahas perdagangan data pribadi, melainkan lebih berfokus pada
bagaimana Dark Web dapat menjadi sumber intelijen bagi keamanan siber secara
keseluruhan. Sementara itu, penelitian saya memiliki cakupan yang lebih spesifik,
yaitu menganalisis perdagangan data pribadi di Dark Web serta bagaimana OSINT
dan Threat Intelligence dapat digunakan untuk mendeteksi, melacak, dan
menganalisis pola perdagangan tersebut.

Selanjutnya, penelitian oleh Rajamaki (2022) dalam jurnal OSINT on the
Dark Web: Child Abuse Material Investigations lebih menitikberatkan pada
penggunaan OSINT dalam investigasi eksploitasi anak di Dark Web. Penelitian ini
mengidentifikasi tantangan utama yang dihadapi oleh Lembaga Penegak Hukum
(LEA) dalam mengumpulkan bukti digital terkait konten ilegal, terutama dalam hal
penyimpanan data dan keterbatasan akses terhadap konten yang sifatnya ilegal.
Selain itu, penelitian ini juga membahas bagaimana OSINT dapat digunakan untuk
menargetkan situs atau pengguna yang terkait dengan aktivitas ilegal tersebut tanpa
harus mengekspos peneliti terhadap konten berbahaya. Meskipun penelitian ini
memberikan wawasan yang relevan dalam konteks investigasi Dark Web, fokus
utamanya adalah pada eksploitasi anak, bukan perdagangan data pribadi. Penelitian
saya, di sisi lain, lebih berorientasi pada bagaimana data pribadi diperjualbelikan di
Dark Web, termasuk metode yang digunakan oleh pelaku, jenis data yang

diperdagangkan, serta bagaimana OSINT dan Threat Intelligence dapat
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dimanfaatkan untuk mendeteksi dan menganalisis pola aktivitas perdagangan data
pribadi ini.

Secara keseluruhan, penelitian saya memiliki fokus yang lebih spesifik
dibandingkan penelitian sebelumnya, yaitu menyelidiki perdagangan data pribadi
di Dark Web menggunakan OSINT dan Threat Intelligence. Sementara studi
terdahulu lebih menyoroti keamanan siber secara umum dan kejahatan eksploitasi
anak di Dark Web, penelitian saya lebih menekankan pada bagaimana data pribadi
diperdagangkan, siapa saja aktornya, bagaimana cara transaksi dilakukan, dan
bagaimana metode investigasi digital dapat digunakan untuk mengungkap pola
perdagangan tersebut. Oleh karena itu, penelitian ini diharapkan dapat memberikan
kontribusi dalam mengisi celah penelitian yang belum banyak dikaji sebelumnya,
khususnya dalam konteks forensik digital terhadap perdagangan data pribadi di
Dark Web
2.2. Forensik Digital

Digital forensik adalah cabang dari forensik yang berkaitan dengan
identifikasi, pengumpulan, analisis, dan pelestarian bukti digital yang ditemukan
dalam perangkat elektronik untuk digunakan dalam investigasi hukum dan
keamanan siber. Secara lebih spesifik, digital forensik bertujuan untuk
mendapatkan bukti yang sah, memastikan integritas data, serta mengungkap motif,
pelaku, dan metode dalam suatu insiden kejahatan digital.

Menurut Hariyadi et al. (2022), Forensik Digital merupakan cabang ilmu
bedah atau forensik yang berkaitan dengan barang bukti elektronik dan bukti digital
dengan tujuan melakukan identifikasi terkait barang bukti tersebut dalam rangka

melakukan pengungkapan fakta-fakta sebagai upaya penegakan hukum atau
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peraturan perundangan yang berlaku. Penggunaan perangkat elektronik secara tidak
etis sehingga menyebabkan terganggunya sistem komputer dan jaringan dapat
dikategorikan sebagai tindak kejahatan digital atau cybercrime.

NIST (National Institute of Standards and Technology) mendefinisikan
digital forensik sebagai bidang ilmu forensik yang berfokus pada pemulihan dan
investigasi materi yang ditemukan di perangkat digital, sering kali dalam kaitannya
dengan kejahatan komputer. Menurut NIST, digital forensik mencakup serangkaian
prosedur standar untuk mengumpulkan, menganalisis, dan mempresentasikan bukti
digital. NIST juga menekankan pentingnya penggunaan kerangka kerja yang
terstruktur, seperti yang tercantum dalam NIST SP 800-86, untuk memastikan
integritas bukti dan validitas investigasi.

2.3. Dark Web

Dark Web adalah bagian kecil dari Deep Web (web terdalam) yang sengaja
disembunyikan dan hanya dapat diakses melalui jaringan khusus yang
menggunakan protokol enkripsi seperti Tor (The Onion Router), 12P, atau Freenet.
Berbeda dengan Surface Web (web permukaan) yang terindeks oleh mesin pencari,
Dark Web memerlukan tools dan konfigurasi khusus untuk mengaksesnya
(Nugranto & Koprawi, 2024).

Dark Web adalah bagian dari internet yang tidak dapat diakses
menggunakan mesin pencari konvensional seperti Google atau Bing dan
memerlukan perangkat lunak khusus, seperti The Onion Router (TOR), untuk
mengaksesnya. Dark Web merupakan subbagian dari Deep Web, yaitu bagian
internet yang tidak terindeks oleh mesin pencari dan hanya dapat diakses melalui

autentikasi tertentu.
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Salah satu karakteristik utama dari Dark Web adalah anonimitas, yang
memungkinkan penggunanya untuk berkomunikasi dan bertukar informasi tanpa
identitas mereka dapat dengan mudah dilacak. Hal ini dimungkinkan melalui
teknologi enkripsi dan penggunaan jaringan seperti TOR dan I12P yang
mengaburkan identitas pengguna dengan merutekan lalu lintas internet melalui
beberapa lapisan server sebelum mencapai tujuan akhirnya.

2.3.1. Perbedaan antara Surface Web, Deep Web, dan Dark Web

DEEP WEB

Media records, subscription information, government

resources, legal documents, financial records, scientific
reports.

DARK WEB

Onion sites, drug trafficking, political protests, private

communications.

Gambar 2.1 Surface Web, Deep Web, dan Darkweb

Sumber: https://data-ox.com/surface-web-dark-web-and-deep-web

Internet terdiri dari tiga lapisan utama, yaitu Surface Web, Deep Web,
dan Dark Web. Meskipun Surface Web dan Deep Web umumnya
dimanfaatkan untuk keperluan yang legal, Dark Web sering kali menjadi
tempat bagi pelaku kejahatan siber untuk melakukan aktivitas ilegal atau tidak

etis. Untuk mengakses Dark Web, diperlukan peramban khusus seperti Tor,


https://data-ox.com/surface-web-dark-web-and-deep-web
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yang menawarkan tingkat anonimitas tinggi melalui mekanisme enkripsi
yang kompleks, sehingga memungkinkan pengguna termasuk pelaku
kejahatan untuk menyembunyikan identitas mereka. Internet secara umum
dapat dikategorikan ke dalam tiga bagian utama yaitu :
a. Surface Web
Surface Web atau Visible Web adalah bagian dari internet yang dapat
diakses secara publik dan diindeks oleh mesin pencari seperti Google, Bing,
atau Yahoo. Konten pada Surface Web mencakup situs web, blog, forum,
dan platform media sosial yang dapat diakses tanpa memerlukan autentikasi
khusus. Diperkirakan, Surface Web hanya mencakup sekitar 4-5% dari
keseluruhan konten yang ada di internet.
Contoh: Wikipedia, Facebook, dan situs berita.
b. Deep Web
Deep Web adalah bagian dari internet yang tidak diindeks oleh
mesin pencari dan tidak dapat diakses secara langsung melalui pencarian
standar. Konten pada Deep Web mencakup database, arsip, halaman web
yang dilindungi kata sandi, dan informasi yang memerlukan autentikasi
untuk diakses. Deep Web mencakup sekitar 90-95% dari keseluruhan
konten internet.
Contoh: basis data akademik, email, akun perbankan online.z
c. Dark Web
Dark Web merupakan lapisan terdalam dari internet yang bersifat
tersembunyi dan tidak dapat diakses menggunakan peramban biasa. Untuk

mengaksesnya, diperlukan peramban khusus seperti Tor, yang dirancang
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untuk melindungi anonimitas pengguna. Dark Web tidak diindeks oleh
mesin pencari dan menggunakan sistem enkripsi yang memungkinkan
penggunanya tetap anonim sepenuhnya. Meskipun dapat digunakan untuk
berbagai tujuan, Dark Web sering dimanfaatkan oleh pelaku kejahatan siber
untuk aktivitas ilegal, seperti perdagangan narkoba, penyebaran konten
terlarang, serta transaksi menggunakan mata uang kripto guna menghindari
pelacakan.

Perbedaan ini dapat digambarkan dalam bentuk piramida, di mana
Surface Web hanya mencakup sekitar 4-5% dari total internet, sementara
Deep Web mencakup mayoritas informasi yang tidak terindeks, dan Dark
Web merupakan bagian kecil dari Deep Web yang hanya dapat diakses
melalui jaringan terenkripsi (Davies, 2020).

Berikut merupakan perbandingan singkat antara Surface Web, Deep
Web, dan Dark Web :

Tabel 2.2 Perbandingan Suface Web,Deep Web,dan Dark Web

Aspek Surface Web Deep Web Dark Web
Aksebilitas Terbuka untuk | Memerlukan Memerlukan
umum autentikasi atau | perangkat lunak
izin Khusus khusus

(misalnya, TOR)

Pengindeksan Diindeks oleh | Tidak diindeks | Tidak diindeks
mesin pencari | oleh mesin | dan

pencari disembunyikan
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Konten Informasi Data  sensitif, | Aktivitas

publik, berita, | basis data, arsip | anonim,  pasar

media sosial pemerintah gelap, forum
tersembunyi
Keamanan Rentan Lebih aman, | Menawarkan
terhadap namun tetap | anonimitas

pelacakan dan | rentan jika tidak | tinggi,  namun
monitoring dilindungi sering digunakan
untuk  aktivitas

ilegal

2.3.2. Sejarah dan Perkembangan Dark Web

Konsep jaringan anonim pertama kali dikembangkan pada tahun
1990-an oleh Naval Research Laboratory Amerika Serikat, yang
menciptakan TOR sebagai alat komunikasi rahasia untuk militer dan intelijen.
Pada tahun 2004, kode TOR dirilis secara terbuka sebagai proyek open-
source, memungkinkan siapa saja untuk menggunakannya demi anonimitas
di internet.

Sejak saat itu, Dark Web berkembang menjadi ekosistem yang
kompleks, digunakan oleh berbagai kelompok, termasuk jurnalis, aktivis,
serta pelaku kejahatan siber. Salah satu kasus terkenal yang mengangkat
perhatian publik terhadap Dark Web adalah penutupan Silk Road pada tahun
2013, sebuah pasar gelap daring yang digunakan untuk perdagangan

narkotika, senjata, dan data pribadi yang dicuri.
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Dark Web terus berkembang dengan munculnya teknologi baru yang
meningkatkan anonimitas dan keamanan pengguna, serta meningkatnya
upaya penegakan hukum untuk mengawasi dan mengendalikan aktivitas
ilegal di dalamnya.

2.3.3. TOR (The Onion Router)

Gambar 2.2 Tor Browser
Sumber : https://www.torproject.org/

Menurut Sanjaya et al. (2020) Tor Browser adalah peramban web yang
dirancang khusus untuk melindungi anonimitas penggunanya. Peramban ini
banyak digunakan oleh individu yang ingin menjaga privasi mereka serta
menghindari sensor saat menjelajahi internet. Seiring dengan perkembangan
teknologi, Tor Browser terus mengalami peningkatan signifikan dalam hal
keamanan, stabilitas, dan kecepatan akses. Pembaruan yang berkelanjutan
memastikan bahwa pengguna dapat menjelajahi web dengan tingkat
anonimitas yang lebih baik, sekaligus meminimalkan risiko pelacakan dan
pengawasan.

TOR (The Onion Router) pertama kali dikembangkan oleh
Laboratorium Penelitian Angkatan Laut Amerika Serikat pada pertengahan

1990-an sebagai proyek penelitian untuk menciptakan komunikasi yang

anonim di internet. Proyek ini kemudian diadopsi oleh Electronic Frontier
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Foundation (EFF) dan komunitas open-source, yang mengembangkan TOR
menjadi jaringan anonimisasi yang dapat digunakan oleh publik. TOR resmi
dirilis ke publik pada tahun 2002 dan sejak saat itu menjadi alat utama bagi

pengguna yang ingin menjaga privasi mereka di internet.

Entry guard
y guard Encrypted by Tor

—t «++ Not encrypted by Tor
53—

Tor client —1

Tor

network % Destination
%\—1 -

Middle relay (

Exit relay

Gambar 2.3 Simulasi Jaringan TOR
Sumber : Sanjaya et al. (2020)

Jaringan Tor dirancang untuk memberikan anonimitas bagi
penggunanya dengan cara meneruskan lalu lintas internet melalui
serangkaian server yang disebut sebagai relay atau node. Relay ini bekerja
sama untuk menyembunyikan identitas pengguna dan tujuan komunikasi
mereka. Tor menggunakan teknik yang dikenal sebagai Onion Routing, di
mana data dienkripsi dalam beberapa lapisan sebelum dikirim melalui
serangkaian node. Proses ini terdiri dari tiga jenis relay utama:

A. Entry/Guard Relay (Relay Masuk/Penjaga)

Relay ini berfungsi sebagai pintu masuk ke jaringan Tor. Ketika

pengguna mengakses Tor, mereka akan terhubung terlebih dahulu ke relay

ini. Meskipun entry relay mengetahui alamat IP asli pengguna, relay ini tidak
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mengetahui tujuan akhir komunikasi karena informasi tersebut dienkripsi.

Entry relay hanya meneruskan paket data ke middle relay.

Pentingnya entry relay dalam keamanan:

a. Entry relay dipilih dengan hati-hati oleh klien dan biasanya tetap sama
selama periode waktu tertentu (guard relay) untuk mengurangi risiko
serangan traffic correlation attack.

b. Jika seorang penyerang mengontrol entry relay, mereka dapat mencatat
alamat IP pengguna dan berpotensi melakukan serangan deanonymization
(pengungkapan identitas).

B. Middle Relay (Relay Tengah)

Middle relay bertindak sebagai perantara antara entry relay dan exit
relay. Perannya sangat penting karena:

a. Middle relay hanya mengetahui bahwa data berasal dari entry relay dan
akan diteruskan ke exit relay, tanpa mengetahui sumber atau tujuan akhir
data.

b. Karena middle relay tidak pernah terhubung langsung ke pengguna atau
ke internet publik, relay ini relatif aman dari ancaman hukum
dibandingkan dengan entry atau exit relay.

c. Middle relay memperkuat anonimitas dengan mencegah korelasi antara
pengguna dan aktivitas mereka di internet.

C. Exit Relay (Relay Keluar)

Exit relay adalah titik terakhir dalam jaringan Tor sebelum data
mencapai tujuan akhir (misalnya, situs web yang dikunjungi). Karena exit

relay adalah node terakhir yang berkomunikasi dengan server tujuan, alamat
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IP dari exit relay terlihat oleh server tersebut. Ini memiliki beberapa

konsekuensi:

a. Risiko hukum: Karena exit relay yang berinteraksi langsung dengan
internet publik, operatornya sering menghadapi tuduhan penyalahgunaan
jaringan, seperti penyebaran malware atau aktivitas ilegal lainnya.
Banyak penyedia layanan internet (ISP) memblokir exit relay karena
alasan ini.

b. Keamanan pengguna: Jika exit relay dikendalikan oleh aktor jahat
(malicious exit node), mereka bisa melakukan serangan seperti Man-in-
the-Middle (MitM) atau SSL stripping untuk mencuri informasi sensitif
yang tidak terenkripsi.

c. Kebijakan exit node: Beberapa exit relay menerapkan kebijakan ketat
tentang lalu lintas yang mereka izinkan untuk mengurangi kemungkinan
penyalahgunaan.

Keamanan dan Tantangan Jaringan Tor

a. Lapisan Enkripsi: Setiap relay dalam jaringan hanya mengetahui node
sebelum dan sesudahnya, bukan sumber atau tujuan akhirnya. Hal ini
membuat sulit bagi pengamat jaringan untuk melacak komunikasi
pengguna.

b. Daftar Publik: Semua relay Tor terdaftar dalam daftar publik sehingga
siapa pun bisa mengetahui IP address dari node yang tersedia. Ini
memungkinkan sensor internet untuk memblokir akses ke Tor dengan

memfilter lalu lintas ke alamat-alamat ini.
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c. Serangan terhadap Tor: Beberapa serangan seperti Traffic Analysis dan
Correlation Attacks dapat digunakan untuk mencoba mendekripsi jalur
komunikasi Tor, terutama jika penyerang mengontrol beberapa relay
dalam jaringan.

2.4. Pencurian Data Pribadi

Pencurian data pribadi adalah tindakan memperoleh informasi pribadi
seseorang tanpa izin dengan tujuan tertentu, seperti penipuan, pencurian identitas,
atau kejahatan siber lainnya. Data yang dicuri dapat mencakup nama lengkap,
alamat, nomor identitas (KTP, SIM, paspor), informasi keuangan, kredensial login,
dan bahkan riwayat medis. Tindakan ini sering terjadi melalui teknik seperti
phishing, hacking, skimming, atau eksploitasi celah keamanan sistem
elektronik(Anugerah, 2021).

Beberapa faktor utama yang menyebabkan maraknya pencurian data pribadi di

internet meliputi:

a. Banyak masyarakat belum memahami pentingnya menjaga keamanan data
pribadi mereka. Misalnya, mereka dengan mudah memberikan informasi
pribadi di me dia sosial atau mengklik tautan yang tidak jelas
keamanannya.

b. Banyak organisasi, termasuk perusahaan dan lembaga pemerintah, masih
memiliki sistem keamanan yang rentan. Kebocoran data sering terjadi
karena lemahnya proteksi terhadap akses ilegal ke database mereka.

c. Banyak pelaku pencurian data menjual informasi pribadi di Dark Web atau
menggunakannya untuk aktivitas ilegal seperti fraud, scamming, dan

pencucian uang. Informasi pribadi bernilai tinggi di pasar gelap digital.
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d. Banyak individu tidak menggunakan password yang kuat atau
menggantinya secara berkala. Selain itu, kebiasaan membagikan informasi
sensitif di internet tanpa perlindungan yang memadai juga menjadi
penyebab utama.

2.5. Open Source Intelligence (OSINT)

Menurut Dokman & Ivanjko (2020) Open Source Intelligence (OSINT)
adalah metode pengumpulan informasi dari sumber yang terbuka dan dapat diakses
oleh siapa saja. Data yang dikumpulkan masih dalam bentuk mentah, kemudian
dianalisis dan diolah menjadi informasi yang berguna. Hasil analisis ini disebut
sebagai produk intelijen, yang berperan penting dalam kegiatan intelijen untuk
mendukung pengambilan keputusan.

Selain itu, menurut Kumar (2024) Open Source Intelligence (OSINT) adalah
metode pengumpulan informasi yang memanfaatkan sumber daya yang tersedia
secara publik untuk menghasilkan intelijen yang dapat digunakan dalam berbagai
konteks, termasuk keamanan nasional, penegakan hukum, dan pengambilan
keputusan bisnis. OSINT memanfaatkan data dari berbagai sumber seperti media
sosial, artikel berita, laporan pemerintah, dan publikasi akademis.

OSINT memiliki peran penting dalam mendeteksi ancaman siber,
termasuk peretasan data dan aktivitas ilegal di Dark Web. Dengan meningkatnya
jumlah informasi yang tersedia di internet, OSINT memungkinkan penggunanya
untuk mengidentifikasi pola dan tren yang mengindikasikan ancaman potensial
sebelum menjadi insiden yang lebih besar (Puyvelde & Rienzi, 2025).

OSINT memiliki peran penting dalam cybersecurity dan investigasi

kriminal. Data yang diperoleh dari sumber terbuka, seperti media sosial dan
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database publik, sering digunakan dalam identifikasi ancaman siber, termasuk
peretasan data dan aktivitas ilegal di Dark Web. Salah satu contoh nyata adalah
kasus investigasi FBI pada tahun 2020, di mana OSINT digunakan untuk
mengidentifikasi seorang tersangka di Philadelphia yang terlibat dalam pembakaran
kendaraan polisi selama demonstrasi (Szymoniak & Foks, 2024). Hal ini
menunjukkan bagaimana OSINT dapat digunakan dalam proses hukum dan
investigasi keamanan digital.

Di Indonesia, pemanfaatan OSINT telah digunakan dalam beberapa sektor,
seperti mendukung pertahanan negara dan mendeteksi ancaman terorisme.
Penelitian menunjukkan bahwa OSINT dapat membantu mengurangi kerentanan
terhadap serangan dengan melakukan analisis proaktif terhadap ancaman dan
infrastruktur kritis (Lavinia et al. 2023).

Salah satu tantangan utama dalam penggunaan OSINT adalah validitas dan
reliabilitas informasi yang diperoleh dari sumber terbuka. Banyak data yang
tersedia di internet belum tentu akurat, sehingga memerlukan metode verifikasi
yang kuat agar informasi yang digunakan dalam investigasi dapat
dipertanggungjawabkan (Samad et al., 2024)

Menurut penelitian yang dilakukan oleh Prasetyo et al. (2023), OSINT juga
memiliki keterbatasan dalam hal cakupan data yang dapat diakses. Meskipun
mampu mengumpulkan informasi dari berbagai sumber, OSINT tetap memiliki
keterbatasan dalam mendapatkan data dari jaringan tertutup atau data yang telah
dienkripsi. Oleh karena itu, OSINT perlu dikombinasikan dengan teknik investigasi

lainnya agar lebih efektif dalam mendeteksi ancaman digital.
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Dengan demikian, OSINT terus berkembang sebagai salah satu metode
utama dalam forensik digital dan investigasi keamanan siber, terutama dalam
mendeteksi perdagangan data ilegal dan aktivitas mencurigakan di Dark Web
(Szymoniak & Foks, 2024).

2.6. Threat Intelligence

Threat Intelligence (TI) adalah proses memahami ancaman terhadap suatu
organisasi berdasarkan data yang tersedia, yang tidak hanya sebatas pengumpulan
informasi, tetapi juga memastikan bahwa data tersebut relevan dan dapat digunakan
untuk mengambil keputusan strategis. Tl merupakan pengetahuan berbasis bukti
mengenai ancaman dengan tujuan untuk mencegah serangan atau mempersingkat
waktu antara penetrasi dan deteksi (Aljuhami & Bamasoud, 2021).

Selain itu, TI mencakup informasi seperti konteks, mekanisme, indikator,
implikasi, serta rekomendasi tindakan terhadap suatu risiko yang sedang
berlangsung atau baru muncul. Informasi ini dapat digunakan untuk merespons
ancaman dengan lebih efektif. Sumber data T1 dapat berasal dari berbagai kanal,
baik dari sumber teknis seperti sensor lokal maupun dari sumber manusia seperti
diskusi di forum rahasia atau komunikasi dengan pihak lain. Dengan demikian, TI
menyediakan wawasan yang mencakup indikator teknis, konteks ancaman,
mekanisme serangan, dampak potensial, serta langkah-langkah yang dapat diambil
untuk menghadapi ancaman saat ini maupun yang mungkin muncul di masa depan
(Aljuhami & Bamasoud, 2021).

Threat Intelligence mencakup berbagai aspek penting, antara lain:
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o Konteks Ancaman: Informasi yang memberikan pemahaman lebih dalam
mengenai ancaman, termasuk siapa pelakunya, bagaimana mereka
beroperasi, dan target mereka.

o Indikator Ancaman (1oC - Indicators of Compromise): Data spesifik yang
menunjukkan adanya ancaman, seperti alamat IP mencurigakan, domain
berbahaya, atau hash malware.

o Analisis Tren dan Pola: Mengidentifikasi pola serangan siber yang muncul
berdasarkan data historis dan prediksi ancaman di masa depan.

o Rekomendasi Tindakan: Langkah-langkah mitigasi yang dapat diambil
untuk mencegah atau mengurangi dampak dari ancaman yang teridentifikasi

Menurut Paranjape (2020), integrasi Cyber Threat Intelligence (CTI) dalam
sistem keamanan siber memungkinkan proses deteksi dan mitigasi ancaman
dilakukan secara lebih efisien dan proaktif. Dalam penelitian mereka, dijelaskan
bahwa pengumpulan dan analisis data ancaman yang bersumber dari berbagai kanal
— seperti threat feed, dark web, dan sistem internal organisasi — dapat membantu
dalam mengenali pola serangan dan mendeteksi indikator kompromi (Indicators of

Compromise/loC).
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2.7. Linux

Gambar 2.4 Sistem Operasi Linux

Sumber : https://www.vexels.com/png-svg/preview/140692/linux-logo

Linux adalah sistem operasi berbasis open source yang dikembangkan dari
kernel Unix. Sistem ini memungkinkan pengguna untuk mengakses, memodifikasi,
dan mendistribusikan kode sumbernya secara bebas. Linux menjadi populer karena
kestabilan, fleksibilitas, dan keamanan yang lebih tinggi dibandingkan dengan
sistem operasi komersial lainnya.

Linux merupakan sistem operasi berbasis Unix yang bersifat open-source
dan banyak digunakan dalam bidang keamanan siber, termasuk digital forensik,
OSINT (Open Source Intelligence), dan Threat Intelligence. Keunggulan utama
Linux dalam digital forensik terletak pada fleksibilitas, keamanan, serta
ketersediaan berbagai alat analisis yang mendukung investigasi terhadap
perdagangan data pribadi di Dark Web.

Linux terdiri dari beberapa komponen utama:
1. Kernel: Inti dari sistem operasi yang mengelola hardware dan sumber daya

komputer.
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2. Shell: Interface yang memungkinkan pengguna untuk berinteraksi dengan
sistem operasi melalui perintah.

3. File System: Struktur direktori yang digunakan untuk mengorganisir data
dan file dalam sistem.

4. Library dan Utilities: Perangkat lunak tambahan yang membantu dalam
menjalankan berbagai aplikasi.

Dalam konteks investigasi digital forensik, Linux sering kali menjadi
pilihan utama karena kemampuannya dalam melakukan analisis sistem file,
ekstraksi data dari berbagai sumber, serta aksesibilitas terhadap alat-alat khusus
yang dikembangkan untuk investigasi forensik dan intelijen siber.

Berbagai distribusi (distro) Linux telah dikembangkan secara khusus untuk
kebutuhan digital forensik, OSINT, dan Threat Intelligence. Berikut merupakan
disto linux yang akan digunakan dalam proses penelitian yang akan dipakai oleh
peneliti:

2.7.1. CSlI Linux

CSI Linux merupakan distribusi Linux yang dirancang khusus untuk
investigasi digital forensik dan OSINT. Distro ini dilengkapi dengan berbagai alat
untuk analisis Dark Web, pengumpulan data intelijen dari sumber terbuka, serta
pemrosesan bukti digital yang terkait dengan kejahatan siber (CSI LINUX, 2023).
1. Fitur dan Keunggulan CSI Linux

Beberapa keunggulan CSI Linux yang menjadikannya pilihan ideal untuk

penelitian forensik dan OSINT adalah:
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Pre-installed OSINT Tools: CSI Linux menyediakan lebih dari 100 tools
OSINT yang siap digunakan, sehingga peneliti tidak perlu repot menginstal satu
per satu.

Isolasi Aman dalam Virtual Machine: CSI Linux dirancang untuk berjalan
secara optimal di dalam virtualisasi seperti VirtualBox, sehingga proses
investigasi dilakukan dalam lingkungan terisolasi dan aman.

Integrasi dengan Tor dan VPN: Memberikan akses anonim dan aman untuk
menjelajahi Dark Web tanpa mengekspos identitas pengguna.

. Workflow Investigatif yang Terstruktur: CSI Linux memiliki pendekatan
modular, dengan Desktop Investigator, Gateway, dan SIEM Console yang
memisahkan antara pengumpulan, analisis, dan dokumentasi.

. Tool-Tool Open Source dalam CSI Linux

Berikut adalah beberapa tools penting yang tersedia dalam CSI Linux dan dapat

digunakan dalam penelitian untuk mendukung proses analisis data pribadi di Dark

Web menggunakan OSINT dan Threat Intelligence:

1. Tor Browser & Tor Service

a. Memberikan akses ke jaringan .onion (Dark Web) secara anonim.
b. CSI Linux menyediakan shortcut langsung untuk menjelajahi Dark Web

melalui Tor secara aman dari dalam VM.

2. OSINT Framework (dalam bentuk browser navigasi)

a. Menu navigasi yang memudahkan investigasi sesuai kategori: akun sosial
media, domain, email, data breach, dsb.

b. Membantu menelusuri jalur investigasi yang sistematis.
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2.8. Virtual Box

\'z Virtual

Gambar 2.5 Oracle Virtual Box

VirtualBox adalah perangkat lunak virtualisasi open-source Yyang
memungkinkan pengguna menjalankan beberapa sistem operasi (OS) secara
simultan pada satu komputer fisik. Dengan VirtualBox, pengguna dapat membuat
dan mengelola mesin virtual (VM) yang beroperasi di atas sistem operasi host,
sehingga memfasilitasi pengujian, pengembangan, dan penggunaan aplikasi lintas
platform tanpa memerlukan perangkat keras tambahan (Method Karamagi et al.,
2020).

2.8.1. Konsep Dasar Virtualisasi

Virtualisasi adalah teknologi yang memungkinkan pembuatan representasi
virtual dari sumber daya komputer, seperti perangkat keras, sistem operasi,
penyimpanan, atau jaringan. Tujuan utama virtualisasi adalah meningkatkan
efisiensi dan fleksibilitas dalam pengelolaan sumber daya IT. Dengan memisahkan
perangkat keras fisik dari sistem operasi dan aplikasi yang berjalan di atasnya,

virtualisasi memungkinkan:



2.8.2.
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Isolasi Lingkungan: Setiap VM berjalan secara independen, sehingga
kegagalan atau perubahan pada satu VM tidak mempengaruhi VM lainnya.
Penggunaan Sumber Daya yang Efisien: Beberapa VM dapat berbagi
sumber daya fisik yang sama, mengoptimalkan penggunaan CPU, memori,
dan penyimpanan.

Kemudahan Pengelolaan dan Pengujian: Administrator dapat dengan
mudah membuat, menghapus, atau memodifikasi VM sesuai kebutuhan
tanpa mengganggu sistem utama .

Fitur Utama VirtualBox

Dukungan Multi-Platform: VirtualBox dapat diinstal pada berbagai sistem
operasi host, termasuk Windows, macOS, Linux, dan Solaris.
Kompatibilitas Luas: Mendukung berbagai sistem operasi guest, seperti
Windows, Linux, Solaris, dan lainnya.

Manajemen Perangkat Keras Virtual: Memungkinkan konfigurasi
komponen virtual seperti CPU, memori, penyimpanan, dan perangkat
jaringan sesuai kebutuhan.

Fitur Snapshot: Memungkinkan pengguna untuk menyimpan status VM
pada titik tertentu dan mengembalikannya nanti, memfasilitasi pengujian
dan pemulihan sistem.

Integrasi dengan Host: Menyediakan fitur seperti folder bersama dan
clipboard bersama antara host dan guest untuk mempermudah transfer data

(Wikipedia, 2025)
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METODOLOGI PENELITIAN

3.1. Pendekatan dan Metode Penelitian
Penelitian ini menggunakan pendekatan mixed methods, yang
menggabungkan pendekatan kualitatif dan kuantitatif untuk memperoleh
pemahaman komprehensif mengenai perdagangan data pribadi di Dark Web.
Pendekatan ini memungkinkan eksplorasi mendalam terhadap fenomena yang
kompleks serta pengukuran objektif terhadap variabel yang relevan.
3.1.1. Pendekatan Kualitatif
Pendekatan kualitatif digunakan untuk mengeksplorasi secara mendalam
dinamika perdagangan data pribadi di Dark Web. Metode ini melibatkan analisis
konten terhadap forum-forum dan platform di Dark Web yang digunakan untuk
transaksi data ilegal.
Data kualitatif dikumpulkan melalui:
a. Observasi partisipatif di berbagai forum dan pasar gelap di Dark Web.
b. Analisis dokumen digital, seperti thread diskusi dan listing penjualan data
pribadi.
c. Studi kasus dari kebocoran data pribadi yang telah terjadi sebelumnya.
Pendekatan ini memungkinkan pemahaman lebih dalam mengenai motif,
pola, dan strategi yang digunakan oleh pelaku kejahatan siber dalam

memperdagangkan data pribadi.
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3.1.2. Pendekatan Kuantitatif

Pendekatan kuantitatif diterapkan untuk mengukur sejauh mana data pribadi
diperjualbelikan di Dark Web serta untuk mengidentifikasi tren dan pola statistik
terkait aktivitas tersebut.

Data kuantitatif dikumpulkan melalui:

a. Teknik Open Source Intelligence (OSINT) dengan alat seperti
HavelBeenPwned? dan Intelligence X.

b. Threat Intelligence Platforms seperti VirusTotal, dan lainnya.

Hasil analisis digunakan untuk mengidentifikasi jumlah dan jenis data
pribadi yang diperjualbelikan, frekuensi transaksi, serta harga yang ditawarkan.
Pendekatan ini memanfaatkan analisis statistik untuk menemukan korelasi dan tren
yang signifikan dalam perdagangan data pribadi (Lubis, 2023).

3.1.3. Penggabungan Pendekatan Kualitatif dan Kuantitatif

Dengan menggabungkan kedua pendekatan ini, penelitian ini diharapkan
dapat memberikan gambaran yang komprehensif mengenai perdagangan data
pribadi di Dark Web.

a. Pendekatan kualitatif memberikan wawasan mendalam mengenai konteks
dan mekanisme perdagangan.
b. Pendekatan kuantitatif memberikan data empiris untuk mengukur skala dan
tren fenomena tersebut.
Pendekatan mixed methods juga memungkinkan validasi silang antara temuan
kualitatif dan kuantitatif, sehingga meningkatkan validitas dan reliabilitas hasil

penelitian (Hukom & Setiadi, 2025).
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3.2. Alat dan Sumber Data

Dalam penelitian ini, peneliti menggunakan berbagai alat bantu yang

dikelompokkan ke dalam dua kategori utama, yaitu Open Source Intelligence

(OSINT) dan Threat Intelligence Platform (TIP). Semua alat yang digunakan

merupakan perangkat lunak open-source atau versi gratis terbatas (freemium), yang

tersedia secara legal dan dapat diakses oleh publik.

Penggunaan alat-alat ini bertujuan untuk mendukung proses investigasi

digital forensik terhadap perdagangan data pribadi di Dark Web, baik dalam hal

pengumpulan data, eksplorasi entitas, hingga analisis indikator kompromi

(Indicators of Compromise / 10C).

Tabel 3. 1 Tools Investigasi yang Digunakan

No

Tools

Deskripsi

Tor Browser

Digunakan untuk mengakses forum dan marketplace

ilegal di Dark Web secara anonim.

2 | Intelligence X Mesin pencari intelijen sumber terbuka untuk
memverifikasi kebocoran data (email, domain, file
dump) dari berbagai sumber termasuk Dark Web.

3 | HavelBeenPwned | Platform untuk mengecek apakah email/domain
korban telah terlibat dalam insiden kebocoran data
yang tercatat secara publik.

4 | Python + | Digunakan untuk parsing data bocor dan

NetworkX memvisualisasikan relasi antar entitas seperti email, IP

address, dan institusi korban.
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5 | VirusTotal Digunakan untuk memverifikasi reputasi domain atau
link eksternal yang disebarkan oleh pelaku di forum,
termasuk indikasi malware atau phising.

Tabel 3.2 Perangkat dan Lingkungan Penelitian

No Komponen Spesifikasi

1 Laptop Peneliti Lenovo ThinkPad X280 — Intel Core i7 Gen 8, RAM
16 GB

2 | Sistem Operasi Windows 11 Pro 64 bit

3 Virtual Machine | CSI Linux (dijalankan di VirtualBox), digunakan

untuk OSINT dan investigasi aman

Sumber data yang digunakan dalam penelitian ini diperoleh melalui metode

observasi pasif di forum-forum Dark Web, khususnya dari:

a. LeakBase.io

Forum yang memuat unggahan akun “@grepcn” yang membagikan data

hasil kompromi terhadap instansi pemerintah Indonesia.

b. DarkForums.st

Forum yang memperlihatkan re-upload data oleh akun “Knox”, yang

memuat file dalam format SQL dump.

c. Data Sampel Preview yang Dipublikasikan Secara Terbuka

Seluruh data yang dianalisis berupa cuplikan (preview) yang dibagikan

secara terbuka oleh pelaku di thread forum — tanpa transaksi atau pembobolan
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sistem. Data mencakup seperti nama lengkap, Email, IP address, Instansi, Nomor
telepon.
3.3.  Model Investigasi Forensik

Penelitian ini mengadopsi model investigasi forensik digital yang disarankan
olen NIST Special Publication 800-86, yang terdiri dari empat tahap utama:
Pengumpulan (Collection), Pemeriksaan (Examination), Analisis (Analysis), dan
Pelaporan (Reporting). Model ini memberikan kerangka kerja sistematis untuk

mengintegrasikan teknik forensik ke dalam respons insiden keamanan informasi.

‘ Colection lExamination 1 Analysis 1 Reporting

Gambar 3.1 NIST SP 800-86

1. Pengumpulan (Collection)
A. Deskripsi: Tahap ini melibatkan identifikasi, pengumpulan, dan pencatatan
data yang relevan dari berbagai sumber, termasuk sistem komputer, jaringan,
dan perangkat penyimpanan.

B. Implementasi dalam Penelitian:
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a. Mengumpulkan data dari Dark Web menggunakan alat seperti Tor
Browser.
b. Menggunakan alat OSINT untuk mengidentifikasi jejak digital terkait
perdagangan data pribadi.
2. Pemeriksaan (Examination)

A. Deskripsi: Tahap ini fokus pada pemrosesan dan penyaringan data yang
telah dikumpulkan untuk mengidentifikasi informasi yang signifikan,
sambil menjaga integritas data.

3. Analisis (Analysis)

A. Deskripsi: Tahap ini melibatkan evaluasi data yang telah diperiksa untuk
menarik kesimpulan yang berkaitan dengan insiden atau aktivitas yang
sedang diselidiki.

B. Implementasi dalam Penelitian:

a. Menganalisis pola perdagangan data pribadi di Dark Web untuk
mengidentifikasi tren yang digunakan oleh pelaku.
b. Menggunakan teknik analisis konten untuk memahami konteks dan
signifikansi data yang diperoleh.
4. Pelaporan (Reporting)

A. Deskripsi: Tahap akhir ini mencakup dokumentasi temuan, metodologi yang
digunakan, dan rekomendasi untuk tindakan selanjutnya.

B. Implementasi dalam Penelitian:

a. Menyusun laporan forensik yang mendetail yang mencakup temuan
utama, metodologi investigasi, dan rekomendasi untuk mitigasi ancaman

di masa depan.
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3.4. Penerapan Threat Intelligence Lifecycle

1. Direction

Cyber Threat
Intelligence
Lifecycle

4, Analys-\s

Gambar 3.2 Threat Intelligence Lifecycle

Sumber : https://threat.media/definition/what-is-the-threat-intelligence-lifecycle/

Penerapan siklus intelijen ancaman yang efektif memungkinkan organisasi
untuk secara proaktif mengidentifikasi dan menanggapi ancaman keamanan siber
sebelum mereka berkembang menjadi insiden yang merugikan (Mishardila, 2020).
Dalam penelitian ini, penerapan Threat Intelligence Lifecycle berperan penting
untuk memberikan wawasan yang sistematis dan dapat ditindaklanjuti dalam
mendeteksi serta menganalisis aktivitas perdagangan data pribadi di Dark Web.
Model ini terdiri dari enam tahapan utama yang bersifat siklikal dan
berkesinambungan, yaitu: Planning & Direction, Collection, Processing, Analysis,
Dissemination, dan Feedback.

Masing-masing tahapan ini dijelaskan sebagai berikut:

1. Planning & Direction (Perencanaan dan Arahan)
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Tahap pertama ini merupakan fondasi utama dari siklus intelijen ancaman.
Perencanaan yang matang dibutuhkan untuk menetapkan kebutuhan informasi, aset
yang ingin dilindungi, serta jenis ancaman yang akan dipantau.

Implementasi dalam penelitian:
a. Mengidentifikasi data pribadi yang rawan diperjualbelikan di Dark Web
seperti email, nomor induk kependudukan (NIK), dan data finansial.
b. Menentukan fokus intelijen terhadap platform dan entitas yang paling
banyak terlibat dalam aktivitas ilegal tersebut.
c. Menyusun rencana strategi pengumpulan dan metode analisis data dari
sumber Dark Web.
2. Collection (Pengumpulan Data)

Tahap ini berkaitan dengan pengumpulan informasi dari berbagai sumber
intelijen, baik secara manual maupun otomatis. Informasi dikumpulkan dari forum-
forum Dark Web, Threat Intelligence Feeds, Data Breach Archives, dan sumber
OSINT lainnya.

Implementasi dalam penelitian:
a. Memanfaatkan tools seperti Intelligence X untuk menelusuri data terbuka.
b. Mengakses forum Dark Web menggunakan Tor Browser dan alat
pemantauan.
3. Processing (Pemrosesan Data)
Setelah data dikumpulkan, tahap ini berfungsi untuk mengorganisir,
membersihkan, dan menyaring informasi mentah menjadi data yang siap untuk
dianalisis.

Implementasi dalam penelitian:
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Membersihkan data dari noise atau duplikasi agar relevan dengan kebutuhan
investigasi.

Menstandarisasi format data untuk keperluan klasifikasi (misalnya: tipe data
pribadi, frekuensi kemunculan).

Melakukan hash verification menggunakan SHA-256 untuk menjamin

integritas data forensik.

4. Analysis (Analisis)

Pada tahap ini, data yang telah diproses dianalisis secara mendalam untuk

mengidentifikasi ancaman yang nyata. Proses ini melibatkan interpretasi terhadap

pola serangan, entitas yang terlibat, dan dampaknya terhadap sistem atau organisasi.

Implementasi dalam penelitian:

a.

Menganalisis percakapan, listing, dan struktur forum Dark Web untuk
mendeteksi pola perdagangan data pribadi.

Mengidentifikasi teknik yang digunakan oleh threat actors dan IoC
(Indicators of Compromise).

Menggunakan teknik content analysis dan network mapping untuk

menelusuri hubungan antar pelaku.

5. Dissemination (Diseminasi Intelijen)

Diseminasi merupakan tahap distribusi hasil analisis intelijen ke pihak yang

berkepentingan. Laporan intelijen harus mudah dipahami, relevan, dan tepat waktu.

Implementasi dalam penelitian:

a.

Menyusun laporan hasil analisis dalam format yang ringkas, analitis, dan

dapat digunakan untuk rekomendasi kebijakan keamanan.
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b. Membagikan laporan kepada pembimbing akademik serta pihak lain yang
relevan dengan kebijakan perlindungan data.
6. Feedback (Umpan Balik)

Tahap ini menjadi penutup sekaligus penghubung untuk siklus selanjutnya.
Evaluasi dilakukan untuk mengetahui apakah hasil intelijen sebelumnya efektif
dalam mendeteksi dan memitigasi ancaman.

Implementasi dalam penelitian:
a. Melakukan refleksi terhadap proses analisis dan hasil investigasi, serta
menentukan area yang perlu ditingkatkan.
b. Menyesuaikan kembali strategi pengumpulan dan fokus intelijen
berdasarkan temuan sebelumnya dan perubahan ancaman.
3.5. Teknik Pengumpulan Data
Teknik pengumpulan data dalam penelitian ini dilakukan melalui beberapa
metode berikut:
1. Observasi Pasif di Dark Web
a. Mengakses forum dan marketplace ilegal dengan menggunakan Tor
Browser.
b. Mengamati aktivitas jual beli data pribadi tanpa melakukan interaksi
langsung.
2. Analisis Data dari Forum
a. Menganalisis daftar harga, jenis data yang diperjualbelikan, serta metode

pembayaran yang digunakan.
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3. Analisis OSINT dan Threat Intelligence
a. Menggunakan alat OSINT untuk menelusuri jejak digital dari kebocoran
data.
b. Menganalisis laporan threat intelligence untuk memahami pola serangan
dan aktor ancaman.
3.6. Teknik Analisis Data
Analisis data dilakukan dengan metode content analysis dan statistical analysis:
1. Content Analysis (Analisis Konten)
a. Menganalisis isi percakapan di forum Dark Web untuk memahami motif
dan pola perdagangan data.
b. Mengklasifikasikan tipe data pribadi yang diperjualbelikan berdasarkan
kategori tertentu.
2. Statistical Analysis (Analisis Statistik)
a. Menghitung jumlah dan tren transaksi perdagangan data pribadi dari
berbagai marketplace ilegal.
b. Menggunakan data visualization untuk menyajikan pola perdagangan data
pribadi dalam bentuk grafik dan tabel.
3.7. Metode Evaluasi dan Perbandingan
Evaluasi dalam penelitian ini dilakukan melalui pendekatan studi komparatif
dan pengukuran efektivitas teknik investigasi yang diterapkan. Penilaian
difokuskan pada efektivitas metode Open Source Intelligence (OSINT) dan Threat
Intelligence dalam mendeteksi serta menganalisis aktivitas perdagangan data
pribadi di Dark Web. Evaluasi ini bertujuan untuk mengukur seberapa baik

pendekatan dan alat yang digunakan mampu mengungkap pola kebocoran data
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secara akurat, relevan, dan tepat waktu. Evaluasi Keefektifan OSINT & Threat
Intelligence.
3.7.1. Evaluasi Keefektifan OSINT dan Threat Intelligence
Penelitian ini menggunakan sejumlah indikator evaluasi untuk mengukur
efektivitas metode investigasi yang digunakan, antara lain:
a. Akurasi Deteksi
Mengukur seberapa besar data yang ditemukan melalui OSINT dan
Threat Intelligence dapat diverifikasi sebagai data yang benar-benar bocor
berdasarkan sumber valid (seperti HavelBeenPwned dan Intelligence X).
b. Kelengkapan Informasi
Menilai jumlah dan keberagaman atribut data (misalnya: NIK,
nama, email, nomor telepon, instansi, dll) yang tersedia dalam sampel yang
ditemukan di forum-forum Dark Web.
c. Relevansi Kontekstual
Menganalisis keterkaitan antara data yang ditemukan dengan kasus
kebocoran data yang sudah terjadi, seperti kesesuaian domain email, nama
institusi, atau pola waktu kebocoran.
d. Waktu Deteksi
Mengukur rentang waktu antara tanggal kebocoran data pertama kali
diketahui publik (misalnya dari media atau lembaga keamanan siber)
dengan waktu peneliti berhasil menemukan data tersebut melalui teknik
OSINT.

e. Kemudahan Akses & Efisiensi Tools
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Menilai pengalaman penggunaan tools dalam hal efisiensi waktu,
kemudahan pengoperasian, dan kemampuan dalam mendeteksi informasi
valid.

3.7.2. Perbandingan dengan Studi Kasus Sebelumnya
Peneliti juga akan melakukan komparasi dengan beberapa studi kebocoran
data yang telah terdokumentasi sebelumnya, guna menilai sejauh mana temuan
dalam penelitian ini memiliki kesamaan atau perbedaan, baik dari sisi jenis data
yang bocor, struktur forum perdagangan, hingga taktik threat actor.
Sumber-sumber pembanding meliputi:
a. Penelitian akademik sebelumnya yang mengulas kebocoran data di
Indonesia maupun internasional
b. Repository publik kebocoran data seperti HavelBeenPwned dan
Intelligence X
3.8. Kerangka Waktu Penelitian

Tabel 3.3 Waktu Penelitian

Uraian Kegiatan Maret April Mei Juni Juli

213 411123

No

1. | Tahap Persiapan
Penelitian

2. | Tahap Penyusunan
Proposal

3. | Seminar Proposal

3. | Tahap Pelaksanaan

Penelitian
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Tahap Penyusunan

Laporan dan Revisi

Ujian Skripsi

3.9. Fishbone Diagram

Untuk mengidentifikasi faktor-faktor penyebab terjadinya kebocoran data
pribadi yang berujung pada perdagangan data di dark web, peneliti menggunakan
pendekatan Fishbone Diagram atau dikenal juga sebagai Cause-and-Effect
Diagram. Model ini efektif untuk melakukan identifikasi akar permasalahan (root
cause analysis) secara sistematis, terutama dalam kasus yang kompleks dan
melibatkan berbagai dimensi risiko seperti insiden kebocoran data.

Fishbone diagram pada penelitian ini mengadopsi pendekatan 5M+1E yang
terdiri dari lima kategori utama: Man (Manusia), Machine (Perangkat/Sistem),
Method (Metode), Measurement (Pengawasan dan Deteksi), Material (Data), serta
Environment (Lingkungan). Setiap kategori memetakan penyebab potensial yang

berkontribusi terhadap kebocoran data dan perdagangannya di dark web (Alshaikh,

MAN MACHINE MEASUREMENT
(MANUSIA) (PERANGKAT/SISTEM) (PENGAWA SAN/DETEKSI)
« Tidak Adanya Audit
« Kurangnya kesadaran * ?éséin;nﬂg‘ak Keamanan
Keamanan Informasi Karan "pa Profelsi « Tidak adanya fitur
+ Human Error . 5:“: H?F’i"ewa” logging dan Allert
P secara real time .| Perdagangan Data
"| Pribadi di Dark Web
» Tidak adanya , » Data tidak
Standarisasi Forensik = Infrastruktur Ticak diklasifikasi

Memadai

= Tidak ada protokol « Regulasi Lemah

insiden

« Data tidak di Enknipsi
saat di simpan

METHOD ENVIROMENT MATERIAL
(METODE) (LINGKUNGAN) (DATA)

Gambar 3.3 Fishbone Diagram
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a. Man (Manusia): Rendahnya kesadaran terhadap pentingnya keamanan
informasi, kesalahan individu dalam mengelola data pribadi, serta
minimnya edukasi publik terkait perlindungan data menjadi penyebab
signifikan.

b. Machine (Perangkat/Sistem): Kelemahan teknis seperti kesalahan
konfigurasi, tidak adanya sistem proteksi seperti firewall dan Intrusion
Detection System (IDS), serta penggunaan perangkat lunak usang membuka
celah terhadap serangan.

c. Method (Metode): Tidak diterapkannya standar seperti enkripsi data atau
protokol tanggap insiden dan forensik digital mengakibatkan lemahnya
perlindungan data.

d. Measurement (Pengawasan dan Deteksi): Kurangnya real-time monitoring,
belum digunakannya Threat Intelligence Platform (TIP), serta ketiadaan
sistem audit menyebabkan lambatnya deteksi kebocoran.

e. Material (Data): Data sensitif (NIK, alamat, nomor HP, dsb.) diperlakukan
sama seperti data biasa dan Data pribadi disimpan dalam bentuk plaintext,
sangat mudah dicuri.

f.  Environment (Lingkungan): Infrastruktur keamanan yang belum memadai,
lemahnya regulasi perlindungan data, dan tingginya aktivitas underground
forum menjadi katalisator yang memperbesar risiko kebocoran data.

Penggunaan Fishbone Diagram dalam penelitian ini didasarkan pada tujuan

untuk:
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a. Mengidentifikasi akar penyebab kebocoran data pribadi secara sistematis
dan menyeluruh;

b. Menyusun strategi forensik dan mitigasi yang tepat berdasarkan analisis
akar masalah;

c. Menjadi landasan logis dalam penyusunan alur investigasi berbasis Open

Source Intelligence (OSINT) dan Threat Intelligence.

Fishbone diagram telah terbukti sebagai alat yang efektif dalam
menganalisis akar masalah dalam sistem keamanan informasi, karena dapat
memberikan visualisasi yang jelas terhadap berbagai sumber penyebab insiden
yang bersifat kompleks dan multidimensi (Ring et al., 2021).

3.10. Visualisasi Alur Penelitian

Untuk memperjelas tahapan-tahapan dalam proses penelitian ini, berikut
disajikan flowchart yang menggambarkan alur kerja mulai dari perencanaan hingga
pelaporan. Visualisasi ini mengintegrasikan langkah-langkah OSINT, Threat
Intelligence, dan digital forensik berdasarkan framework NIST SP 800-86 serta

Threat Intelligence Lifecycle.

Perence_:paan Pengumpulan Data Pemeriksaan Data
Penelitian
¥
Pelaporan dan Evaluasi dan .
o Rekomendasi Perbandingan Analisis Data ‘

Gambar 3.4 Flowchart Penelitian

Berikut merupakan penjelasan dari Flowchart penelitian skripsi mulai dari

Start sampai dengan End.
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1. Mulai

Penelitian dimulai dengan identifikasi masalah, penyusunan rumusan
masalah, serta perumusan tujuan dan batasan penelitian.
2. Perencanaan Penelitian

Menentukan studi kasus yang digunakan, merancang pendekatan metode,
memilih tools investigasi, serta menyiapkan lingkungan forensik.
3. Pengumpulan Data

Pengumpulan data dilakukan melalui observasi pasif di forum Dark Web
dan pencarian data bocor menggunakan tools OSINT. Hanya sampel publik yang
digunakan.
4. Pemeriksaan Data

Data sampel yang diperoleh diperiksa dari sisi struktur, kelengkapan atribut,
serta dilakukan proses hashing dan pembersihan terhadap data duplikat atau tidak
relevan.
5. Analisis Data

Tahap ini mencakup analisis pola perdagangan data, profiling threat actor,
serta validasi data menggunakan Threat Intelligence tools seperti VirusTotal.
Teknik kuantitatif seperti statistik deskriptif juga diterapkan untuk mengukur
volume data dan tren peredarannya.
6. Evaluasi dan Perbandingan

Evaluasi dilakukan terhadap efektivitas pendekatan OSINT dan TI
berdasarkan indikator akurasi, kelengkapan, dan relevansi. Hasil data juga
dibandingkan dengan data makro untuk validasi struktur.

7. Pelaporan dan Rekomendasi
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Hasil investigasi didokumentasikan dalam laporan forensik, dilengkapi
dengan visualisasi dan saran mitigasi keamanan siber bagi instansi terkait.
8. Selesai

Tahapan akhir menandakan selesainya proses investigasi dan penyusunan

dokumen skripsi.



BAB IV

HASIL DAN PEMBAHASAN

4.1. Deskripsi Kasus

Penelitian ini didasarkan pada data yang diperoleh dari dua forum, yakni
LeakBase dan DarkForums. Sumber utama berasal dari akun dengan nama samaran
"@grepcn” yang mempublikasikan unggahan berisi preview file yang diklaim
sebagai hasil kompromi data dari sistem internal milik Kementerian Pendidikan dan
Kebudayaan, Riset, dan Teknologi. Data tersebut mencakup informasi pribadi
seperti nama lengkap, alamat email, alamat instansi, nomor ponsel, IP address, dan
identitas organisasi asal.

Keberadaan data tersebut tidak hanya terbatas pada satu forum, tetapi juga
ditemukan kembali di forum lain seperti DarkForums, yang mengindikasikan
bahwa data tersebut telah tersebar luas dan kemungkinan besar merupakan bagian
dari dump asli. Konsistensi struktur data di kedua forum dan kemunculannya di
kanal distribusi yang berbeda menunjukkan tingkat kredibilitas yang tinggi.

Berikut merupakan hasil capture dari kedua forum tersebut yaitu Leakbase
dan DarkForums. Terlihat bahwa sumber utama yaitu “grepcn” mengunggah file
preview data pribadi milik Kemendikbudristek yang diduga bocor pada September
2024 yang disebarluaskan di Leakbase. Lalu file yang sama disebarkan lagi oleh di
forum lain yaitu DarkForums yang disebarkan oleh “Knox” yang dimana adalah

admin dari forum tersebut. Terlihat bahwa sumber file itu bersumber dari “grepcn”

52
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yang dimana yaitu diduga oleh peneliti sebagai pelaku utama dalam insiden

kebocoran data pribadi tersebut.

Ministry of Education, Culture, Research and Technology Database - Leaked, Download!

Hello DarkForums Community,
Today I am sharing the Ministry of Education, Culture, Research and Technology (Indonesia) Database, thanks for reading and enjoy!
Plimage: Logo-kemendikbud-300x300.pnal

In September 2024 Ministry of Education, Culture, Research and Technology (Indonesia) suffered a data breach. The leak exposed to the public over 5.6M lines of data
belonging their reports, people and many more intermal records.

Compromised data: Full names, Ip addresses, Email addresses, Addresses, Phone numbers etc.

/> Code:

Download Link :

QICIEIS

B B By

Gambar 4.2 Gambar Forum Penjualan DarkForums oleh Knox

Karakteristik Umum Data Kebocoran Data yang dianalisis dalam penelitian
ini mencakup kombinasi informasi pribadi dan metadata institusional yang terdapat
pada kedua forum tersebut yang dimana sebagai data sampel. Elemen data utama

meliputi:
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a. Nama lengkap individu
b. Alamat email

c. IP address

d. Instansi atau lembaga asal
e. Nomor telepon

f. Tanggal entri data

Karakteristik ini menunjukkan bahwa data kemungkinan besar berasal dari
sistem internal yang digunakan secara nasional dalam lingkup Kementerian
Pendidikan dan Kebudayaan. Hal ini memberikan alasan kuat untuk menduga
bahwa kebocoran terjadi akibat kelemahan dalam pengamanan sistem informasi
milik kementerian tersebut.

4.2. Proses Akuisisi Data (Collection)

Tahapan pertama dalam proses investigasi forensik digital adalah
pengumpulan data atau collection. Pada penelitian ini, data dikumpulkan secara
pasif dari dua sumber utama, yaitu forum LeakBase dan DarkForums. Data
diperoleh dalam bentuk preview berbasis teks yang ditampilkan langsung di thread
unggahan pelaku yang menggunakan nama akun seperti "@grepcn™ dan "@Knox".

Akses dilakukan melalui browser Tor untuk menjamin kerahasiaan identitas
dan integritas proses pengumpulan data. Tidak ada transaksi atau komunikasi
langsung yang dilakukan dengan pelaku, melainkan hanya pengunduhan file yang
telah tersedia secara publik atau preview yang dibagikan secara terbuka oleh pelaku.
Proses ini dilakukan sesuai dengan prinsip etika penelitian digital dan bertujuan

untuk menjaga legalitas serta objektivitas investigasi.
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Berikut merupakan proses akuisisi data (Collection) dari kedua forum yang
melakukan penjualan data tersebut :

a. Sebelum mengakses forum tersebut peneliti melakukan cek keamanan
kedua forum tersebut terlebih dahulu untuk memastikan keamanan data
peneliti dikarenakan forum ini sangat rawan untuk diakses dijaringan bebas.
Berikut merupakan hasil pengecekan forum leakbase.la dan darkforums.st

menggunakan tools VirusTotal.

DETAILS COMMUNITY

Gambar 4. 3 Hasil Pengecekan forum Leakbase.la menggunakan
VirusTotal
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e

C Reanalyre QU Search  More

€
text/html; charset=UTF-8 9 days ago

DETAILS COMMUNITY

Join our Community and enjoy additional community insights and crowdsourced detections, plus an API

Security vendors' analysis ()

Fortinet

Gambar 4. 4 Hasil Pengecekan forum DarkForums.st menggunakan
VirusTotal

Dari hasil pengecekkan menunjukkan bahwa kedua forum tersebut
terdapat laporan sebagai “Suspicious” yang dimana forum Leakbase
terdeteksi sebagai “spam” dan forum Darkforums terdeteksi mengandung
“Phising”.

Peneliti masuk menggunakan jaringan tor untuk menjaga identitas agar tetap
anonim dalam melakukan penelitian. Hal ini dilakukan karena terdeteksi

adanya “Suspicious” dengan tools VirusTotal.

@ Explore. Privately.

Onionize ()

=« Get the latest news from Tor straight to your inbox.

Gambar 4. 5 Gambar Tor Browser
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c. Setelah itu saya mengakses forum leakbase.la dan darkforums.st dengan tor

browser untuk menjaga agar tetap anonim.

leakbase.la

ran attempt to sell anything here: An account blocki
]

2+ REGISTER 3] LOGIN

# New Messages
a

Li

i uLe

RCsi| = MNopass
RCsi| = MNopass
& Aces | X

L

HOME SHOP UPGRADE

) Login  &¢ Register

Upgrade your account to access Premium section
Access to DarkForums Private Archive Telegram Channel

Old Telegram is Banned Join our new Telegram Channel

DarkForums

k in the forum

Gambar 4. 7 Gambar Forum DarkForums.st

Setelah melakukan penelitian dari kedua forum tersebut didapatkanlah
kasus kebocoran data pribadi yang menjadi pemfokusan penelitian ini

seperti yang tertera pada Gambar 4.1 dan Gambar 4.2.
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4.3. Pemeriksaan Struktur Data (Examination)

Tahapan ini bertujuan untuk melakukan inspeksi awal terhadap struktur dan
integritas data yang telah diperoleh. Pemeriksaan dilakukan dengan membuka file
hasil akuisisi data dari forum Leakbase dan DarkForums dan mengekstrak kolom-
kolom utama seperti nama, email, IP address, dan instansi. Berikut merupakan
proses examination data sebagai validasi dan memudahkan dalam proses penelitian
selanjutnya. Dalam konteks penelitian ini, penulis memperoleh data mentah dalam
bentuk teks semi-terstruktur yang merepresentasikan hasil kebocoran data dari
forum.

Data tersebut kemudian melalui proses parsing menggunakan bahasa
pemrograman Python. Parsing ini bertujuan untuk mengonversi format teks mentah
menjadi struktur data yang terorganisasi (dalam hal ini tabel data), sehingga dapat

dianalisis lebih lanjut pada tahap berikutnya.

import cs v
import io

import pandas as pd

raw_data = """

(Data Mentah dari Proses Acquisisi Data di Forum Leakbase dan DarkForum)

# === Preprocessing ===
lines = raw_data.strip().split(\n")

clean_lines = [line.strip()[1:-1] for line in lines if line.strip().startswith('()]
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csv_data = "\n".join(clean_lines)

# === Parsing CSV-style ===
reader = csv.reader(io.StringlO(csv_data), quotechar=""", skipinitialspace=True)

data = list(reader)

# === Kolom ===

columns = [
"ID", "IP", "Lokasi", "Akun", "Tanggal", "Waktu", "Username",
"Nama", "Alamat/Instansi*, "Kode Pos", "No HP", "Email", "Status",
"Validator", "Tanggal Validasi", "Operator", "Tanggal Input"

]

# === Buat DataFrame dan simpan ===

df = pd.DataFrame(data, columns=columns)

# Simpan ke file
df.to_csv("hasil_data.csv", index=False)

df.to_excel("hasil_data.xlIsx", index=False)

print("Data berhasil diparsing dan disimpan ke ‘hasil_data.csv' dan
‘hasil_data.xIsx™)

print(df.head())
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Validasi dilakukan untuk memisahkan data yang valid dengan data yang
tidak relevan, seperti placeholder, field kosong, atau data dummy. Data yang lolos
tahap pemeriksaan ini akan diproses lebih lanjut dalam tahap analisis. Alat bantu
seperti spreadsheet editor, script Python (pandas), dan visualisasi tabel digunakan
dalam tahap ini untuk menyusun dan memfilter data.

Hasil ataupun output dari kode program python tersebut berbentuk file .csv
dan xIxs. Berikut merupakan preview dari hasil examination dari data sampel

tersebut

Nama | Alamat/Instansi Kode Pos No HP
NOVIAN MASHURI, SE, M,Pd 0

085273227349 novianmashuri76@gmail.com
4517 ‘082180445622
34515 ‘081360684023 ahma
34583 ‘082375040349 s
4583 ‘085383002876
"a583 085383002876
34583 ‘082375040349 sy
4511 08127913420  nanin
4510 082182013060
¢ 4€” Kab. Lampung Utara "as83 085383002876 syahri
v 3€* Kab. Lampung Utara "3a583 085383002876 syahri
22113 ‘085261155704 o
22150 081376319931 a
75576 085245009471 nuelema753@gmail.com

SYAHRI SUTAN TURUNAN MIGO
SYAHRI SUTAN TURUNAN MIGO

722113 ‘085261155704 &
2113 ‘085261155704 &

"75576 nuelema753@gmail.com

22113 T

75576 I

"75576 ‘085245

75576
manuel 75576 K
KAMARULLAH "o1611 082335555780 -
SYAHRI SUTAN TURUNAN MIGO "34583 085383002876  syahri.kobum@gmail.com accepted
Masri 4878 085267447683 accepted
Siti Zairoh ea7a 081272460490 accepted

Gambar 4. 8 Hasil Examination data sampel menggunakan Python

Dari hasil examination data sampel yang telah dilakukan terdapat total 80 data
pribadi yang bocor disampel tersebut diantaranya meliputi

Tabel 4. 1 Tabel Total Data keseluruhan

No | Item Jumlah

1. | Total seluruh data sampel 80

2. Jumlah Email Valid 17

3. Jumlah IP Valid 34

4. | Jumlah nama valid 65
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Berdasarkan Tabel 4.1, terdapat sebanyak 80 data sampel yang dianalisis.
Dari jumlah tersebut, sebanyak 17 data teridentifikasi memiliki alamat email valid,
34 data memiliki IP address valid, serta 65 data mengandung nama valid. Validitas
data tersebut ditentukan berdasarkan kriteria tertentu, seperti format penulisan yang
sesuai standar dan keterbacaan informasi. Hal ini menunjukkan bahwa sebagian
besar data mengandung nama yang dapat dikenali, sedangkan email valid masih
tergolong sedikit dikarenakan banyak entry data email yang kosong pada data
sampel yang ditemukan.

4.4. Analisis Hasil Temuan (Analysis)

Setelah data dibersihkan, tahap selanjutnya adalah analisis mendalam untuk
menemukan keterkaitan antar entitas serta pola distribusi data. Dalam penelitian ini,
pendekatan yang digunakan adalah analisis graf (graph analysis) menggunakan
NetworkX, lalu ada profiling actor dan analisis pola distribusi dan penjualan data
tersebut.

4.4.1 Analisis Relasi Entitas (Entity Graph Analysis)

Entitas seperti IP address, alamat email, dan instansi ditampilkan sebagai
node, sementara keterhubungan antar elemen dianalisis berdasarkan relasi yang
terekam dalam dump. Hasil analisis menunjukkan adanya beberapa node pusat
(central nodes) seperti IP address yang muncul pada lebih dari satu entri atau

alamat email yang digunakan oleh lebih dari satu individu.
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Gambar 4. 9 Visualisasi Relasi dari 20 Data Sampel

Untuk menjaga privasi individu, seluruh email dan alamat IP dalam
visualisasi telah disamarkan sebagian (misalnya ab**@gmail.com, 123.45.** **),
Visualisasi ini membantu peneliti memetakan relasi antar korban dan
mengidentifikasi simpul yang berperan penting dalam jaringan penyebaran data.
Hasil dari analisis visualisasi dengan networkx memperlihatkan beberapa temuan
penting:

a. Terdapat beberapa alamat IP yang digunakan oleh lebih dari satu email,
misalnya 18.206.**.**, Hal ini mengindikasikan bahwa para korban
kemungkinan besar mengakses sistem dari jaringan yang sama, seperti
lingkungan sekolah atau kantor, yang menggunakan koneksi publik atau

shared network.
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b. Email yang bocor seluruhnya menggunakan domain umum seperti
@gmail.com, Namun, dari keterkaitan dengan entitas lokasi seperti alamat
jalan, desa, atau kecamatan, dapat diasumsikan bahwa sebagian korban
berasal dari lingkungan masyarakat umum, termasuk wilayah administratif
seperti Kecamatan Abung Timur, Banjar Duur Kaja, dan Desa Bumi Agung.

c. Beberapa email terhubung ke lebih dari satu instansi, yang dapat menjadi
indikasi bahwa akun tersebut memiliki akses lintas lembaga atau memiliki
peran administratif yang luas.

Visualisasi graf ini secara langsung mendukung tahap Analysis dengan
memberikan gambaran menyeluruh mengenai hubungan antar entitas, node pusat
(central nodes), dan potensi jalur distribusi data. Dengan adanya node-node yang
memiliki koneksi lebih dari satu arah, peneliti dapat mengidentifikasi sumber data
dominan, pola hubungan antar korban, serta pola penggunaan alamat IP yang
berulang.

4.4.2. Profiling Pelaku (Actor Profiling)

Berdasarkan investigasi pada forum LeakBase, ditemukan akun bernama
“grepcn” yang memiliki aktivitas aktif dalam mendistribusikan data hasil
kebocoran, termasuk database Kementerian Pendidikan, Kebudayaan, Riset, dan

Teknologi (Kemdikbudristek) 2024. Berikut untuk hasil data lengkapnya :
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Gambar

Forum Leakbase.la

Username grepcn

Level user

Tanggal 3 September 2024

bergabung

Total Post 32

Reaction Score 506

Followers 8 User

Following 1 User yaitu Chuky (Owner LeakBase)

Pada tabel 4.2 dijelaskan bahwa akun yang bernama “grepcn” terduga

menjadi aktor utama pada kebocoran data Kementerian Pendidikan, Kebudayaan,

Riset, dan Teknologi (Kemendikbud). Akun ini memublikasikan dump dengan

deskripsi teknis terperinci, termasuk metadata geografis, nama lengkap, alamat

email, IP address, nomor telepon, dan timestamp aktivitas. Gaya penulisan yang

digunakan bersifat teknikal dan sistematis, menunjukkan bahwa pelaku memiliki



65

kemampuan teknis dalam melakukan data extraction dan SQL formatting. Terlihat
pada postingan kebocoran data Kementerian Pendidikan, Kebudayaan, Riset, dan
Teknologi (Kemendikbud) dan beberapa postingan lainnya yang menggunakan
format data yang diunggah dalam bentuk sgl dump.

Tabel 4. 3 Profil “Knox”

Gambar

Forum DarkForums.st
Username knox

Level Owner
Tanggal 9 Juli 2023
bergabung

Total Post 168

Threat 121

Reputasi 659

Pada tabel 4.3 dijelaskan bahwa akun dengan username “Knox” diduga
sebagai owner dari forum DarkForums. Knox adalah aktor yang melakukan re-upl

oad di platform lain, kemungkinan dengan tujuan monetisasi ulang. Data yang
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sama kemudian didistribusikan ulang oleh akun lain bernama Knox di forum
DarkForums, lengkap dengan tampilan sampel SQL yang berisikan data pribadi
korban.
Berdasarkan temuan tersebut dapat disimpulkan bahwa :
a. Grepcn bertindak sebagai penyedia utama data (original leaker).
b. Knox adalah aktor yang melakukan re-upload di platform lain,
kemungkinan dengan tujuan monetisasi ulang.
4.4.3. Analisis Pola Distribusi dan Penjualan
Pola perdagangan data yang ditemukan memiliki struktur dan strategi
pemasaran yang menyerupai sistem e-commerce gelap. Berdasarkan observasi
terhadap tiga aktor di atas, pola distribusi dapat diringkas sebagai berikut:

Tabel 4. 4 Model Distribusi

No Tahap Aktor Peran

1. | Leaker grepcn Upload data kebocoran dengan data
sampel.

2. | Reuploader knox Menyebarkan ulang ke forum lain
dengan monetisasi langsung

Sosok utama dalam penyebaran data ini adalah akun bernama grepcn, yang
pertama kali membagikan dump data dalam thread di forum LeakBase.
Menariknya, grepcn tidak langsung menjual data tersebut. la justru membagikannya
secara terbuka, lengkap dengan file .7z yang diunggah ke situs pihak ketiga:

biteblob.com seperti yang tertera pada gambar 4.1 sebagai temuan utama.
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Tidak sampai disitu, penulis juga melakukan investigasi dan mencoba
menganalisis situs tersebut bukan dari mengaksesnya langsung tetapi mengecek

kredibilitas link tersebut dengan tools virustotal

2.com/Infermation/QHmTQedH2vDkUI/kemdikbud.go.id

C Reanalyze . Search  More

com/Information /QHmMTQedH2VDKUI/kemdikbud.go.id A

amoment ago

DETAILS COMMUNITY

Gambar 4. 10 Hasil Pendeteksian menggunakan virustotal

Hasil analisis dari virustotal menunjukkan ada total 4 vendor yang menandai
sebagai berbahaya diantaranya yaitu ArcSight Threat Intelligence menandai sebagai
Malware, Seclookup menandai sebaga Malicious, CyRadar menandai sebagai
Malicious, SOCRadar menandai sebagai malware. Ini menandai bahwa situs
tersebut tidak aman untuk diakses secara langsung dikarenakan mengandung

malware yang cukup berbahaya untuk diakses.

Gambar 4. 11 Hidden Content Leakbase

Setelah analisis mendalam, pada forum Leakbase juga terlihat bahwa ada
beberapa unggahan dengan “Hidden Content” yang mengharuskan pengguna
melakukan upgrade subscription membership. Untuk mendapatkan akses ke

“Hidden Content” user harus membayar subcription yang beragam harga
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membershipnya. Untuk metode pembayaran menggunakan cryptocurrency seperti

Bitcoin dan yang lainnya seperti pada gambar dibawah ini.

Account upgrades

Your account

Your account Available upgrades

Gambar 4. 12 Upgrade akun membership di Leakbase

Gambar 4. 13 Metode Pembayaran
Setelah data kebocoran Kemdikbud 2024 pertama kali diunggah oleh akun

grepcn di forum LeakBase, muncul kembali distribusi ulang dari file yang sama di
platform berbeda, yakni DarkForums, oleh akun bernama Knox. Aksi reupload ini
menunjukkan adanya rantai distribusi lintas-forum, yang sering terjadi dalam

ekosistem perdagangan data pribadi.
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Download Link :

Please pay the required points to unlock the content.

 Pay o€ Points. |

QFPM  KRATE  ADD FEEDBACK

Reply to this thread

Gambar 4. 14 Pola perdagangan oleh Knox

Terlihat pada gambar 4.10 berbeda dari grepcn yang langsung memberikan
akses melalui link biteblob.com, Knox menyematkan file unduhan di balik sistem
"Hidden Content" yang hanya bisa dibuka setelah melakukan pembayaran
(dibanderol seharga €9). Link langsung disembunyikan, tidak tersedia untuk user

publik atau tidak terverifikasi.

@anthony wanthony

© Can access all HIDDEN/LOCKED content © Can access to GOD only section

Gambar 4. 15 Upgrade layanan di DarkForums
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Untuk mendapatkan akses ke hidden content tersebut, pengguna harus
mengupgrade layanan di DarkForums yang dimana ada 3 jenis layanan yaitu “VIP,
MVP dan GOD” dengan masing masing harga yang ditawarkan. Untuk metode
pembayaran menggunakan cryptocurrency yang dimana ada Bitcoin, Etherium, dan

Litecoin yang dapat dilihat pada gambar 4.11 dibawah ini.

VIP Upgrade
by Knoxdf

< Shoppy,

Gambar 4. 16 Metode pembayaran DarkForums

4.5. Validasi data sampel menggunakan OSINT Tools
Setelah melakukan analisis terhadap struktur data dan pola distribusi yang
ditemukan dalam dump kebocoran, langkah selanjutnya adalah melakukan validasi
terhadap data sampel seperti alamat email menggunakan tools OSINT. Validasi ini
bertujuan untuk mengonfirmasi apakah email yang ditemukan benar-benar terlibat
dalam insiden kebocoran sebelumnya dan apakah terdapat bukti pendukung dari
platform pihak ketiga yang memiliki indeks kebocoran data.
Dua tools berbasis OSINT yang digunakan dalam tahap ini adalah:
« Have | Been Pwned (HIBP), yang menyediakan informasi mengenai data-
data yang pernah terlibat dalam insiden breach global secara publik.
o IntelX, sebuah mesin pencari intelijen sumber terbuka yang mencakup

indeks pastebin, dump dark web, dan forum-forum kebocoran data.
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Berikut merupakan hasil pengujian menggunakan HIBP (HavelBeenPwned?) dan

IntelligenceX
Tabel 4. 5 Hasil pengujian dengan HIBP dan IntelX
No Email HIBP IntelX
1. | ahmad.rifai@gmail.com Terdeteksi Terdeteksi
2. | artefakpapua@gmail.com Terdeteksi Terdeteksi
3. | dianpurnamisl2@gmail.com - Terdeteksi
4. | dikbudlotimbidangkebudayaan@gmail.com | - Terdeteksi
5. | dinporabudpar@banyumaskab.go.id - Terdeteksi
6. | disparbudtrenggalek@gmail.com Terdeteksi Terdeteksi
7. | ilhambrk@gmail.com Terdeteksi Terdeteksi
8. | nanirahayutari@yahoo.com - Terdeteksi
9. | nasdir7T0@gmail.com - Terdeteksi
10. | novianmashuri76@gmail.com - Terdeteksi
11. | nuelema753@gmail.com - Terdeteksi
12. | ridwansamal@yahoo.co.id - Terdeteksi
13. | syahj4923@gmail.com - Terdeteksi
14. | syahri.kobum@gmail.com - Terdeteksi
15. | tebatrasau@gmail.com - Terdeteksi
16. | yermin68@gmail.com - Terdeteksi
17. | yongkimahendra24@gmail.com Terdeteksi Terdeteksi

Berikut merupakan penjelasan terkait hasil pengujian menggunakan HIBP dan

Intelx
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a. HIBP hanya mendeteksi 5 dari 17 email (+29%) sebagai bagian dari breach

yang pernah terjadi.

Email Breach Histo

Timeline of data breaches affecting your email addres

Oh no — pwned! This email address has been found in multiple data breaches. Review the
details below to see where your data was exposed.

[) stayProtected

Get notified when your email appears in future data breaches

Gambar 4. 17 Hasil deteksi menggunakan HIBP

b. Sementara itu, IntelX mendeteksi ke-17 email (100%) telah muncul dalam
indeks publik kebocoran data, termasuk yang berasal dari dark web, forum

underground, dan pastebin dump.

_Intelligence X About Product Blog Taols & Help

bukalapak json [Part 140 of 575] 2021-05-27 06:17:28

TOIT Data

R 2024-07-3112:20:20

ringkas. kemdikbud.go.id.sql [Part 22 of 26

B
N
=

"
=

Laramail b (Bar 907 of 121

Part 2 of 3] EXEl 20250103 08:11:40

Gambar 4. 18 Hasil deteksi menggunakan IntelligenX

Temuan ini memperkuat dugaan bahwa entitas digital pada dataset yang
dianalisis memang telah terlibat dalam kebocoran data dan memiliki jejak digital
dalam arsip underground, baik sebagai korban langsung maupun sebagai bagian

dari dataset yang dijual atau dibagikan secara bebas. Terlihat pada gambar 4.13 ada
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total 5/17 email terdeteksi pernah terjadi kebobolan data dan tersebar di Darkweb.
Tetapi HIBP kurang efektif dikarenakan hanya terdapat total 5 email dan untuk
kepastian data itu dibobol pada kasus “Kemdikbudristek 2024 belum memadai.
Sedangkan pada hasil pendeteksi IntelX terlihat jelas bahwa total 17 email dari data
sampel tersebut pernah terjadi kebobolan pada kasus “Kemdikbudristek 2024” yang
terlihat jelas pada gambar 4.14 yaitu ada kebocoran data “ringkas.kemdikbud.go.id”
dan terlihat jelas bahwa file itu berformat “SQL”. Ini menandai bahwa data sampel
yang disebarluaskan dari kedua forum tersebut dinyatakan valid pernah terjadi
kebobolan pada tahun 2024.

4.6. Penyajian dan Pelaporan Temuan (Dissemination & Reporting)

Berikut adalah format pelaporan akhir dari hasil investigasi forensik digital
terhadap kasus perdagangan data pribadi yang diduga berasal dari sistem internal
Kemdikbudristek dan diperjualbelikan di forum Leakbase dan DarkForums.
Penyajian ini disusun berdasarkan kerangka NIST SP 800-86 dan Threat
Intelligence Lifecycle yang telah diimplementasikan secara sistematis.

Tabel 4. 6 Hasil Temuan Utama

No Komponen Deskripsi

1. | Sumber Data Bocor ringkas.kemdikbud.go.id  (tervertifikasi  di

IntelX)

2. | Aktor Penjualan Data Grepcen (leaker) & knox (Re-uploader)

3. | Deskripsi Kebocoran | In September 2024 Ministry Of Education,
Data Culture, Research and Technology (Indonesia)
suffered a data breach. The leak exposed to the

public over 5.6M lines of data belonging their
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reports, people and many more internal

records.

Compromised data: Full names, Ip addresses,
Email addresses, Addresses, Phone numbers
etc.

Breached by @grepcn

4. | Tanggal Kebocoran Data | Diunggah pada 23 September 2024 (Leakbase
by grepcn)
Disebarkan pada 24 September 2024
(DarkForums by Knox)

4. | Forum Distribusi LeakBase (oleh grepcn) dan DarkForums
(oleh knox)

5. | Format File SQL Dump, diunggah via biteblob.com

6. | Jumlah Sampel | 80 entri data

Terverifikasi

7. | Data Valid 65 nama valid, 34 IP valid, 17 email valid

8. | Tipe Data Nama, email, instansi, IP, nomor HP,
timestamp

9. | Hasil Validasi Sampel IntelX (100% terdeteksi), HIBP (29%
terdeteksi)

10. | Metode Penjualan Hidden Content berbayar via cryptocurrency
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IP Valid Nama Valid

Gambar 4. 19 Visualisasi Jumlah Data yang terverifikasi

Pada Gambar 4.19 menunjukkan hasil verifikasi terhadap data pribadi yang

diperoleh dari dump kebocoran Kemendikbudristek 2024. Dari total 80 data sampel

yang dianalisis, sebanyak 65 data mengandung nama lengkap yang valid (81,25%),

34 data memuat alamat IP valid (42,5%), dan hanya 17 data yang memiliki alamat

email valid (21,25%). Visualisasi ini menegaskan bahwa sebagian besar data yang

bocor mengandung informasi identitas dasar seperti nama dan IP address,

sementara data email memiliki tingkat validitas yang lebih rendah karena banyak

entri yang tidak lengkap atau kosong.

Tabel 4. 7 Prediksi Penyebab Kebocoran Data

No

Fakta Temuan Penelitian

Prediksi Penyebab

Data berbentuk SQL dump, berisi

struktur tabel, field lengkap

Kemungkinan diambil dari akses

langsung database (internal access)

Banyak data plaintext, tanpa

enkripsi

Tidak diterapkan enkripsi atau

proteksi data level field
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3. | Databocor dan diperjual belikandi | Tidak adanya  sistem  deteksi

forum kebocoran data (leak monitoring)

4. | Email dan IP instansi bocor secara | Tidak adanya pembatasan akses

spesifik berdasarkan kredensial atau IP

5. | Distribusi data dilakukan oleh | Akses langsung ke database oleh

aktor teknis (grepcn) dengan | pihak internal atau eksploitasi
deskripsi sistematis dengan format | kredensial admin. Biasanya ini terjadi
SQL yang bisa dilihat dari data | antara kelalaian dalam menentukan
sampel yang disebarkan. kredensial admin atau kemungkinan
bisa juga serangan dari dalam (Insider
Threat)
Tabel 4. 8 Tabel Solusi Mitigasi Berbasis Fishbone
No Kategori Solusi Rekomendasi
1. | Man (Insider Implementasi sistem deteksi aktivitas mencurigakan oleh
Threat) internal (Insider Threat Detection) seperti monitoring
file-access log oleh admin sistem.

2. | Machine Menerapkan enkripsi pada database (field-level
encryption) dan membatasi akses query dengan sistem
whitelist.

3. | Method Menyusun prosedur audit log internal dan menerapkan
teknik honeytoken untuk mendeteksi aktivitas eksfiltrasi
data
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4. | Measurement | Mengintegrasikan platform Threat Intelligence untuk

pemantauan indikator kompromi (IoC) secara real-time.

5. | Material Menerapkan masking atau hashing untuk data pribadi
sensitif seperti NIK, email, dan nomor HP, serta
menghapus data tidak relevan dari sistem cadangan

publik.

6. | Enviroment Membangun sistem pemantauan kata kunci internal yang
mendeteksi indikasi kebocoran melalui indeks publik

seperti IntelX dan leak archive lainnya.

4.7. Evaluasi dan Perbandingan Hasil Penelitian

Evaluasi dan perbandingan hasil penelitian ini disusun untuk membahas
sejauh mana metode dan pendekatan yang dilakukan ini secara efektif dan efisien.
Evaluasi dilakukan berdasarkan pengalaman implementasi selama proses
investigasi, mulai dari pengumpulan data, analisis, hingga pelaporan. Selain itu,
bagian ini juga membandingkan hasil penelitian dengan beberapa studi sebelumnya
yang relevan, guna melihat kontribusi, perbedaan pendekatan, serta keunikan yang
ditawarkan oleh penelitian ini dalam konteks pengembangan keilmuan di bidang
forensik digital dan keamanan informasi.
4.7.1. Evaluasi Internal terhadap Proses Penelitian

Evaluasi terhadap proses investigasi dilakukan dengan pendekatan analisis

deskriptif kuantitatif yang didukung oleh pemanfaatan berbagai tools open-source.

Tujuannya adalah untuk mengukur sejauh mana metode dan alat bantu yang
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digunakan dalam penelitian ini mampu menghasilkan temuan yang akurat dan
relevan terhadap kasus kebocoran data Kemdikbudristek tahun 2024.

Evaluasi dilakukan menggunakan pendekatan analisis deskriptif kuantitatif,
dibantu oleh tools open-source seperti Intelligence X, HavelBeenPwned, dan
VirusTotal. Beberapa indikator utama yang digunakan dalam evaluasi efektivitas
metode OSINT dan Threat Intelligence dalam penelitian ini meliputi:

a. Akurasi Deteksi: IntelX berhasil mendeteksi seluruh 17 sampel email
(100%) sebagai bagian dari kebocoran yang terkait dengan domain
ringkas.kemdikbud.go.id, sedangkan HIBP hanya mendeteksi 5 dari 17
email (29%). Hal ini menunjukkan bahwa IntelX lebih unggul dalam
jangkauan indeks data kebocoran dari sumber underground.

b. Kelengkapan Atribut Data: Dari total 80 entri data, sebanyak 65 data
mengandung nama valid, 34 IP valid, dan 17 email valid. Ini menunjukkan
tingkat kelengkapan informasi yang cukup tinggi, mendukung analisis
entitas dengan visualisasi graf.

c. Relevansi Kontekstual: Data yang diperoleh memiliki struktur SQL dump,
lengkap dengan metadata institusional dan timestamp yang cocok dengan
deskripsi kebocoran oleh aktor bernama @grepcn di LeakBase.

d. Efisiensi Tools: Penggunaan CSI Linux sebagai platform terpadu
memungkinkan analisis dilakukan secara aman dalam lingkungan virtual.
NetworkX juga memberikan hasil visualisasi relasi antar entitas yang efektif
dalam mendeteksi pola distribusi data.

e. Evaluasi Risiko Akses: Tools VirusTotal digunakan untuk mengecek

keamanan forum dan file yang ditautkan. Hasil menunjukkan bahwa link
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biteblob.com ditandai sebagai berbahaya oleh beberapa vendor, sehingga

peneliti dapat menghindari potensi infeksi malware selama proses

pengumpulan data.

Dari hasil evaluasi di atas, dapat disimpulkan bahwa metode dan tools yang

digunakan dalam penelitian ini memberikan hasil yang akurat, relevan, dan aman,

sesuai dengan prinsip etika dan metodologi forensik digital.

4.7.2. Perbandingan dengan Penelitian Sebelumnya

Dari hasil penelitian yang sudah saya lakukan, berikut merupakan beberapa

perbandingan antara penelitian saya dengan penelitian yang terdahulu telah

dilakukan
Tabel 4. 9 Tabel Hasil Perbandingan
No | Penulis Fokus Metode yang Kelebihan Kelemahan
(Tahun) | Penelitian Digunakan
1 Nugranto | Investigasi NIST SP 800- | Menggunakan Tidak
& umum 86 framework mengintegrasikan
Koprawi | kejahatan di forensik Threat Intelligence;
(2023) Surface dan terstruktur tidak fokus pada
Deep Web perdagangan data
2 Nazah et | Deteksi Analisis hash, | Teknik deteksi | Tidak
al. (2020) | ancaman traffic, Dark Web menggunakan
Dark  Web | scraping, node | bervariasi pendekatan

secara teknis

TOR

forensik NIST dan

OSINT
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Risman Investigasi OSINT + | Efektif untuk Tidak
Saputra | kebocoran Detection identifikasi menggunakan
et al. | data secara | Maturity Level | pelaku framework forensik
(2023) umum (DML) seperti NIST
Kihn et | Evaluasi Manual  dan | Menyediakan Tidak fokus pada
al. (2024) | Dark ~ Web | semi-otomatis | analisis luas data pribadi;
untuk Cyber | scraping forum | pada Dark Web | tantangan teknis
Threat & marketplace tinggi
Intelligence
Rajaméki | Investigasi OSINT Fokus pada Tidak relevan
et al. | eksploitasi tantangan langsung dengan
(2022) anak di Dark hukum dan perdagangan data
Web teknis dalam pribadi
investigasi LEA
Penelitia | Perdagangan | Integrasi NIST | Spesifik pada Fokus pada satu
n saya | data pribadi | SP 800-86, | perdagangan kasus, terbatas
(2025) di Dark Web | Threat data, integrasi pada sampel yang
(kasus Intelligence framework dipublikasikan di
Kemendikbu | Lifecycle, lengkap, forum
dristek 2024) | OSINT, visualisasi aktor
Validasi HIBP | dan relasi, solusi
& IntelX, | mitigasi berbasis
Visualisasi fishbone

Python




BAB V

PENUTUP

5.1. Kesimpulan

Penelitian ini dilakukan untuk menyelidiki praktik perdagangan data pribadi
di Dark Web, dengan mengambil kasus kebocoran data pada Kementerian
Pendidikan, Kebudayaan, Riset, dan Teknologi (Kemendikbudristek) pada tahun
2024 sebagai studi utama. Proses investigasi dilakukan dengan menggabungkan
pendekatan forensik digital berbasis kerangka NIST SP 800-86 dan pendekatan
intelijen siber melalui Threat Intelligence Lifecycle, serta didukung oleh
penggunaan berbagai tools Open Source Intelligence (OSINT).

Berdasarkan hasil penelitian yang dilakukan terhadap kasus kebocoran data
Kemdikbudristek 2024 yang diperjualbelikan di forum LeakBase dan DarkForums,
dapat disimpulkan bahwa:

a. OSINT dan Threat Intelligence terbukti efektif digunakan dalam investigasi
digital forensik terhadap perdagangan data pribadi di Dark Web. Teknik ini
mampu mengidentifikasi struktur data, memprofilkan aktor pelaku, serta
memverifikasi keaslian data bocor melalui platform seperti IntelX dan
HIBP.

b. Validasi data menggunakan OSINT menunjukkan tingkat keberhasilan
yang tinggi, khususnya pada platform IntelX yang mendeteksi 100% sampel
email sebagai bagian dari kebocoran. Hal ini menunjukkan bahwa data yang
dianalisis valid dan relevan dengan insiden kebocoran Kemdikbudristek

2024.
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Pola perdagangan data di Dark Web menyerupai sistem e-commerce
tersembunyi, di mana data dijual dalam format SQL dump melalui skema
hidden content dan mata uang kripto. Aktor utama seperti "grepcn” dan
"Knox" berperan dalam penyebaran lintas forum.

Penerapan model NIST SP 800-86 dan Threat Intelligence Lifecycle secara
bersamaan memberikan pendekatan yang holistik, mulai dari proses
pengumpulan, pemeriksaan, analisis, hingga pelaporan. Pendekatan
gabungan ini mampu menggambarkan alur investigasi secara terstruktur dan
dapat direplikasi untuk studi kasus serupa.

Penyebab kebocoran data kemungkinan besar berasal dari kelalaian sistem
internal, baik karena absennya proteksi enkripsi, lemahnya deteksi
kebocoran, atau potensi insider threat. Hal ini diperkuat oleh format data
yang terstruktur rapi dalam SQL dump dan indikasi akses langsung ke
database.

Kelemahan penelitian ini terletak pada beberapa aspek, yaitu data yang
dianalisis hanya terbatas pada cuplikan (preview) yang dipublikasikan
secara terbuka sehingga belum merepresentasikan keseluruhan dataset,
penggunaan tools masih terbatas pada versi freemium sehingga detail
analisis tidak sepenuhnya dapat diakses, fokus penelitian hanya pada satu
kasus kebocoran (Kemendikbudristek 2024) sehingga generalisasinya
masih terbatas, serta penelitian ini bersifat observasi pasif tanpa keterlibatan
langsung dalam transaksi sehingga analisis hanya bergantung pada bukti

digital yang tersedia di ruang publik.
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Berdasarkan temuan dan kesimpulan dari penelitian ini, penulis memberikan

beberapa saran berikut:

1. Untuk Instansi Pemerintah dan Organisasi Pemilik Data:

a.

Terapkan enkripsi data pada tingkat field dalam database untuk
melindungi data sensitif.

Implementasikan sistem monitoring aktivitas internal (insider threat
detection) dan real-time threat intelligence.

Lakukan audit berkala dan simulasi insiden keamanan untuk

meningkatkan kesiapsiagaan terhadap kebocoran data.

2. Untuk Peneliti Selanjutnya:

a.

Disarankan memperluas cakupan dengan membandingkan lebih dari
satu kasus kebocoran untuk melihat tren nasional maupun global.
Mengembangkan sistem deteksi otomatis berbasis machine learning
untuk mengidentifikasi kebocoran data sejak dini dari forum-forum
Dark Web.

Menyertakan wawancara atau kerja sama dengan institusi keamanan

siber untuk validasi hasil secara lebih menyeluruh.

3. Untuk Masyarakat Umum:

a.

Tingkatkan kesadaran akan pentingnya perlindungan data pribadi di
internet.

Hindari penggunaan kredensial yang sama pada berbagai platform
dan manfaatkan layanan verifikasi kebocoran data secara berkala

seperti HIBP.
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Penelitian ini diharapkan dapat memberikan kontribusi praktis dan
akademis dalam pengembangan strategi keamanan data di era digital yang semakin
kompleks, serta menjadi pijakan awal bagi studi lanjutan dalam bidang forensik

digital, OSINT, dan intelijen ancaman siber.
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