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PERANCANGAM PENGAMANAN DOKUMEN MENGGUNAKAN
ALGORITMA KRIPTOGRAFI ADVANCED ENCRYPTION STANDARD
(AES)

ABSTRAK

Dokumen digital sering digunakan dalam berbagai aktivitas dan umumnya berisi
informasi penting yang harus dijaga kerahasiaannya. Namun, dokumen digital
sangat rentan terhadap ancaman seperti pencurian data, peretasan, dan kebocoran
informasi. Penelitian ini bertujuan untuk merancang aplikasi pengamanan dokumen
digital menggunakan algoritma kriptografi Advanced Encryption Standard (AES)
dengan panjang kunci 256-bit (AES-256). Algoritma AES-256 dipilih karena
memiliki tingkat keamanan yang tinggi serta mampu menjaga kerahasiaan dan
integritas data. Metode yang digunakan dalam penelitian ini adalah kuantitatif, yang
meliputi analisis kebutuhan, perancangan sistem, implementasi aplikasi, serta
pengujian. Hasil pengujian menunjukkan bahwa aplikasi berhasil melakukan
enkripsi dan dekripsi dokumen dengan baik, dan seluruh fungsionalitas sistem
berjalan sesuai dengan yang diharapkan berdasarkan pengujian Black-Box Testing.
Aplikasi ini mampu memberikan perlindungan yang optimal terhadap dokumen

digital dari akses yang tidak sah.

Kata Kunci: Dokumen Digital, Keamanan Informasi, AES-256, Enkripsi,

Dekripsi.
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DOCUMENT SECURITY PLANNER USING ADVANCED ENCRYPTION
STANDARD (AES) CRYPTOGRAPHIC ALGORITHM

ABSTRACT
Digital documents are widely used in various activities and generally contain
important information that must be kept confidential. However, digital documents
are highly vulnerable to threats such as data theft, hacking, and information
leakage. This study aims to design a digital document security application using the
Advanced Encryption Standard (AES) cryptographic algorithm with a 256-bit key
length (AES-256). AES-256 was chosen because it offers a high level of security
and is capable of maintaining data confidentiality and integrity. The research
method used is quantitative, which includes needs analysis, system design,
application implementation, and testing. The test results show that the application
successfully performs document encryption and decryption, and all system
functionalities run as expected based on Black-Box Testing. This application

provides optimal protection for digital documents against unauthorized access.

Keywords: Digital Document, Information Security, AES-256, Encryption,

Decryption.
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PENDAHULUAN

1.1. Latar Belakang Masalah

Data merupakan kumpulan fakta, angka, simbol, atau deskripsi yang
diperoleh melalui proses pengamatan, penelitian, atau pengukuran. Secara
umum, data adalah bentuk dasar atau mentah yang belum diolah dan masih
perlu diinterpretasikan agar memiliki makna. Data sering dijadikan acuan
dalam pengambilan keputusan, analisis, atau pemrosesan informasi lebih
lanjut. Jenis data antara lain meliputi teks, citra, numerik, audio, dan video
yang disimpan dalam bentuk dokumen digital (Siregar et al., 2024).

Kemudahan dalam menyimpan dan membagikan dokumen digital
telah menjadikan format ini sebagai pengganti utama dokumen fisik di
berbagai bidang, seperti pekerjaan, pendidikan, pemerintahan, dan bisnis.
Namun demikian, karena sering berisi data rahasia dan informasi penting,
dokumen digital sangat rentan terhadap ancaman seperti peretasan,
pencurian data, atau kebocoran informasi. Risiko ini dapat menyebabkan
kerugian finansial, penurunan reputasi, serta gangguan operasional (Ridho
& Ali Romli, 2024).

Interaksi dan pertukaran data antara individu maupun organisasi
berpotensi menimbulkan risiko kejahatan seperti pencurian data,
penyadapan, dan pemalsuan. Hal ini menyebabkan informasi yang
dipertukarkan menjadi rentan dan kehilangan sifat kerahasiaannya

(Keamanan et al., 2023). Penelitian sebelumnya oleh Sunarti (2023)



membahas ancaman trojan, sementara Gunawan (2021) menyoroti bahaya
serangan brute force.

Ancaman ini tidak hanya berdampak pada kerugian finansial, tetapi
juga menurunkan tingkat kepercayaan pengguna terhadap sistem digital.
Oleh karena itu, penting untuk memahami serta mengidentifikasi berbagai
ancaman yang mungkin muncul sebagai dasar dalam merancang sistem
keamanan yang efektif (Ramadhan & Renaldy, 2024).

Kriptografi merupakan salah satu metode penting dalam menjaga
kerahasiaan dan keamanan informasi digital. I[lmu ini mencakup penerapan
teknik-teknik matematika untuk menjamin kerahasiaan, autentikasi,
integritas, dan keaslian data. Seiring dengan berkembangnya teknologi,
kriptografi semakin vital dalam berbagai sektor kehidupan karena
memungkinkan informasi hanya dapat diakses oleh pihak yang berwenang.

Salah satu algoritma kriptografi yang banyak digunakan adalah
Advanced Encryption Standard (AES), khususnya dengan panjang kunci
256- bit (AES-256), yang telah terbukti kuat dan andal dalam melindungi
dokumen digital dari akses tidak sah (Riza et al., 2025). AES-256
menawarkan kombinasi optimal antara tingkat keamanan tinggi dan
kompatibilitas yang luas dengan berbagai perangkat keras maupun
perangkat lunak.

Proses enkripsi menggunakan AES mengubah pesan asli (plaintext)
menjadi bentuk sandi (ciphertext) dengan melalui serangkaian transformasi
seperti SubBytes, ShifiRows, MixColumns, dan AddRoundKey. Transformasi
ini dilakukan dalam beberapa putaran (rounds), dimulai dengan proses

penyusunan data ke dalam state hingga penggabungan kunci awal.



1.2.

1.3.

Penelitian ini menghasilkan sebuah aplikasi desktop yang dirancang
untuk meningkatkan sistem keamanan pada dokumen digital. Aplikasi ini
bertujuan untuk menjaga kerahasiaan isi dokumen, menjamin integritas
data, serta mencegah akses tidak sah dari pihak yang tidak berwenang.
Dengan demikian, aplikasi ini diharapkan dapat meminimalkan risiko
kebocoran informasi yang dapat merugikan individu maupun organisasi.
Rumusan Masalah
1. Bagaimana cara mengimplementasikan algoritma AES-256 dalam

sebuah aplikasi untuk menjamin kerahasiaan dan integritas dokumen
digital?

2. Sejauh mana sistem enkripsi berbasis AES-256 mampu memberikan
perlindungan optimal terhadap berbagai potensi ancaman keamanan
informasi?

Batasan Masalah

1. Penelitian ini hanya berfokus pada penerapan algoritma AES-256 sebagai
metode enkripsi dan dekripsi.

2. Dokumen digital yang diamankan terbatas pada format .txt, .pdf, .doc,
dan .docx.

3. Aplikasi yang dikembangkan berbasis desktop dan tidak mencakup
sistem keamanan jaringan atau cloud storage.

4. Pengujian dilakukan pada sistem operasi Windows, tanpa
mempertimbangkan platform lain seperti Linux atau macOS.

5. Penelitian ini terbatas pada aspek kinerja algoritma AES, yang meliputi
waktu eksekusi (enkripsi dan dekripsi) untuk berbagai ukuran data dan

besar data setelah enkripsi.



1.4. Tujuan Penelitian

1.5.

1.

Merancang aplikasi pengamanan dokumen digital menggunakan algoritma
kriptografi AES-256.
Mencegah kehilangan data yang di simpan, sehingga data tetap tersedia

dan terjaga dari kerusakan atau penghapusan yang tidak disengaja.

. Memberikan keamanan tambahan pada dokumen melalui penerapan

langkah-langkah perlindungan sehingga dokumen menjadi lebih sulit

untuk disusupi atau disalahgunakan oleh pihak yang tidak berwenang.

Manfaat Penelitian

1.

Memberikan kontribusi dalam pengembangan ilmu pengetahuan,
khususnya di bidang keamanan informasi dan penerapan kriptografi dalam

pengamanan dokumen digital.

. Menghasilkan aplikasi yang dapat digunakan oleh pengguna individu

maupun organisasi untuk melindungi dokumen dari ancaman siber.
Meningkatkan kesadaran masyarakat terhadap pentingnya menjaga
keamanan data digital dalam aktivitas sehari-hari.

Menambah referensi ilmiah terkait implementasi algoritma AES

menggunakan platform berbasis desktop.
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LANDASAN TEORI

2.1. Data dan Dokumen Digital

Data merupakan kumpulan fakta, angka, simbol, atau deskripsi yang
diperoleh melalui proses pengamatan, penelitian, atau pengukuran. Pada dasarnya,
data adalah bentuk dasar atau mentah yang belum diolah dan masih perlu
diinterpretasikan agar memiliki makna. Data sering dijadikan sebagai acuan dalam
pengambilan keputusan, analisis, atau pemrosesan informasi lebih lanjut.

Data berperan penting dalam membantu individu maupun organisasi
memahami pola, menemukan peluang, dan menyelesaikan masalah dengan lebih
efektif. Dalam sektor bisnis, data menjadi alat untuk menganalisis perilaku
konsumen, meningkatkan produktivitas, serta merancang strategi pemasaran yang
lebih terarah. Di bidang kesehatan, data dimanfaatkan untuk mendukung diagnosis,
melakukan riset medis, hingga mengembangkan obat-obatan baru. Sementara itu,
di pemerintahan, data digunakan sebagai landasan untuk menyusun kebijakan yang
lebih transparan dan tepat sasaran. Pada era digital, data juga menjadi pendorong
utama inovasi melalui teknologi seperti kecerdasan buatan dan pembelajaran mesin.
Dengan pengelolaan yang baik, data dapat menjadi sumber daya penting untuk
menciptakan solusi baru dan merencanakan kebutuhan masa depan.

Dokumen digital adalah dokumen yang disimpan dalam format elektronik
dan dapat diakses, dikelola, serta diproses menggunakan perangkat elektronik
seperti komputer, laptop, atau smartphone. Berbeda dengan dokumen fisik yang

memerlukan media seperti kertas untuk diproses, dokumen digital memungkinkan



informasi untuk disimpan, ditransmisikan, dan dipertukarkan secara cepat dan
efisien melalui berbagai format file yang didukung oleh perangkat lunak (Siregar et
al., 2024).
2.2. Jenis Dokumen Digital
1. Portable Dokumen

PDF, singkatan dari Portable Document Format, adalah sebuah format
dokumen yang diperkenalkan dan dikembangkan oleh Adobe Systems. Format ini
dirancang untuk menjaga tata letak dokumen, termasuk teks, gambar, grafik, dan
elemen visual lainnya, tetap konsisten dan tidak berubah meskipun dibuka di
perangkat atau platform yang berbeda. PDF memungkinkan dokumen tampil
dengan format yang persis sama seperti aslinya, sehingga sangat ideal untuk berbagi
file yang harus terlihat profesional dan terorganisasi dengan baik, tanpa khawatir
akan perubahan struktur atau tampilan ketika dibuka oleh penerima.
2. Word Dokumen

Word adalah salah satu format dokumen digital yang dirancang untuk
digunakan dengan Microsoft Word, sebuah aplikasi pengolah kata yang merupakan
bagian dari rangkaian perangkat lunak Microsoft Office. Format ini menawarkan
kemampuan untuk menyimpan teks dengan dukungan penuh terhadap berbagai
elemen pemformatan, seperti gaya 15 huruf, ukuran teks, warna, serta pengaturan
tata letak yang kompleks. Selain itu, dokumen Word memungkinkan pengguna
untuk menambahkan elemen visual seperti tabel, gambar, grafik, hingga
menyisipkan elemen multimedia, termasuk video dan audio. Berkat fitur-fitur

tersebut, format ini sangat fleksibel dan sering digunakan untuk membuat dokumen



profesional seperti laporan, surat resmi, makalah, atau dokumen presentasi lainnya
yang memerlukan kombinasi teks dan elemen visual.
3. Plaint Text

TXT merupakan jenis format file teks sederhana yang hanya berisi karakter
teks mentah tanpa menyertakan elemen pemformatan tambahan, seperti pilihan
warna, gaya huruf, ukuran font, atau tata letak tertentu. File dalam format ini murni
menyimpan konten teks yang dapat dibaca langsung oleh manusia maupun diolah
oleh mesin atau perangkat lunak lainnya. Karena tidak ada elemen visual atau grafis
yang dimasukkan, format TXT sangat ringan dan cocok untuk menyimpan data
mentah atau informasi dasar tanpa kompleksitas pemrosesan tambahan.
4. Audio

Dokumen audio adalah jenis dokumen digital yang menyimpan informasi
dalam bentuk suara atau rekaman audio. Berbeda dengan dokumen teks atau
gambar, dokumen audio mengandalkan bunyi untuk menyampaikan konten, seperti
percakapan, musik, narasi, atau efek suara.
5. Gambar

Dokumen gambar adalah representasi visual dari sebuah objek yang dapat
berbentuk dua dimensi atau tiga dimensi. Citra digital adalah fungsi 16 yang
nilainya berupa intensitas cahaya yang telah dikuantisasi, yaitu diambil sampelnya
pada interval tertentu di titik-titik diskrit dalam bidang tersebut. Titik-titik tempat
gambar disampel dikenal sebagai elemen gambar (piksel). Beberapa format file
gambar meliputi bitmap (BMP), Joint Photographic Experts Group (JPEG),

Graphics Interchange Format (GIF), dan Portable Network Graphics (PNG).



6. Video

Dokumen video adalah jenis dokumen digital yang menyimpan informasi
dalam bentuk rekaman gambar bergerak (moving images) dan suara, yang dapat
diputar ulang menggunakan perangkat elektronik. Dokumen ini menggabungkan
elemen visual dan audio untuk menyampaikan pesan atau data secara dinamis.
2.3. Kriptografi

Kriptografi telah digunakan sejak zaman kuno sebagai metode untuk menjaga
kerahasiaan informasi. Salah satu penggunaan awal kriptografi dapat ditelusuri
hingga sekitar tahun 400 SM, ketika tentara Sparta di Yunani memanfaatkan sebuah
alat yang disebut scytale untuk mengamankan komunikasi mereka. Kriptografi
adalah ilmu sekaligus seni yang berfokus pada menjaga kerahasiaan dan keamanan
pesan. Individu yang mempraktikkan atau menggunakan kriptografi disebut

kriptografer.

Scytale adalah perangkat sederhana yang terdiri dari batang silinder dan pita
panjang yang biasanya terbuat dari papirus atau bahan serupa. Cara penggunaannya
cukup unik: pengirim pesan akan melilitkan pita tersebut mengelilingi silinder,
kemudian menuliskan pesan secara horizontal, baris demi baris. Setelah pesan
selesai ditulis, pita dilepaskan dari silinder, sehingga huruf-huruf dalam pesan

tampak tersusun secara acak dan tidak bisa dibaca tanpa alat yang sesuai.

Untuk dapat membaca pesan tersebut, penerima harus menggunakan silinder
dengan diameter yang sama seperti yang digunakan oleh pengirim. Dengan
melilitkan kembali pita di sekitar silinder yang tepat, huruf-huruf yang sebelumnya

tampak acak akan kembali tersusun dengan benar, sehingga pesan dapat dibaca



dengan jelas. Teknik ini memastikan bahwa hanya pihak yang memiliki silinder

dengan ukuran yang sesuai yang dapat memahami isi pesan.

Metode scytale merupakan salah satu contoh awal dari sistem enkripsi
transposisi, di mana susunan huruf dalam pesan diubah untuk menyembunyikan
makna aslinya. Meskipun sederhana dibandingkan dengan teknik Kriptografi
modern, scytale menunjukkan bahwa kebutuhan akan komunikasi yang aman telah
ada sejak ribuan tahun yang lalu. Seiring waktu, teknik kriptografi berkembang
menjadi sistem yang lebih kompleks, yang kini menjadi bagian penting dalam

perlindungan data di era digital (Riza et al., 2025).

K/ R L P LTS
R{(A[F [ L) (=
N\G\A\N S\C

ALK YALLYE

Gambar 2.1 Scytale (Riza.F et al., 2024)
2.3.1 Jenis Kriptografi
Kriptografi dikategorikan menjadi 2 jenis yaitu simetris menggunakan 1
kunci dan asimetris menggunakan 2 kunci: (Riza et al., 2025).
1. Kriptografi Simetris
Kriptografi simetris adalah metode penggunaan kunci yang sama baik
untuk proses enkripsi maupun dekripsi. Dengan kata lain, kunci yang
digunakan untuk mengubah pesan asli (plaintext) menjadi pesan terenkripsi
(ciphertext) adalah kunci yang sama yang digunakan untuk mengembalikan
ciphertext tersebut ke bentuk semula. Oleh karena itu, sistem ini sering

disebut sebagai kriptografi simetris atau kriptografi konvensional.
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Algoritma yang digunakan dalam sistem ini dikenal sebagai algoritma
simetris atau algoritma konvensional. Beberapa contoh algoritma simetris
yang populer adalah Data Encryption Standard (DES), Triple DES (3DES),
dan Advanced Encryption Standard (AES). Algoritma ini bekerja dengan
mengubah data berdasarkan kunci yang diberikan, sehingga hanya pihak yang

memiliki kunci tersebut yang dapat membaca pesan yang telah dienkripsi.

Salah satu keuntungan utama dari Kkriptografi simetris adalah
kecepatannya dalam memproses data. Karena hanya menggunakan satu
kunci, proses enkripsi dan dekripsi dapat dilakukan dengan lebih efisien
dibandingkan dengan metode asimetris. Namun, kelemahannya terletak pada
keamanan distribusi kunci. Jika kunci enkripsi jatuh ke tangan pihak yang
tidak berwenang, maka pesan yang dikirimkan dapat dengan mudah
dipecahkan. Oleh karena itu, dalam sistem yang menggunakan kriptografi
simetris, diperlukan mekanisme yang aman untuk berbagi kunci antara
pengirim dan penerima agar data tetap terlindungi dari pihak yang tidak

diinginkan.

plainteks ——————— chiperteks ——————— plainteks semula

enkripsi dekripsi

Gambar 2.2 Enkripsi dan Dekripsi Simetris (Riza et al., 2025)
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2. Kriptografi Asimetris
Kriptografi asimetris, Salah satu ciri khas dari kriptografi asimetris
adalah Dalam kriptografi, terdapat sistem yang menggunakan dua kunci
berbeda untuk proses enkripsi dan dekripsi, yang dikenal sebagai kriptografi
nirsimetri atau kriptografi kunci-publik. Berbeda dengan sistem kriptografi
simetris yang menggunakan satu kunci yang sama untuk kedua proses
tersebut, sistem nirsimetri menggunakan sepasang kunci, yaitu kunci enkripsi

(K1) dan kunci dekripsi (Kz), dengan ketentuan bahwa K. # Ko.

Sistem ini dirancang sedemikian rupa sehingga kunci enkripsi dapat
dibagikan secara bebas kepada siapa saja, sementara kunci dekripsi tetap
bersifat rahasia dan hanya diketahui oleh pemiliknya. Oleh karena itu, sistem
ini disebut sebagai kriptografi kunci-publik, karena kunci enkripsinya dapat

diumumkan secara terbuka tanpa mengorbankan keamanan pesan.

Algoritma yang digunakan dalam sistem ini dikenal sebagai Algoritma
asimetris, juga dikenal sebagai algoritma kunci publik, adalah metode
kriptografi yang menggunakan pasangan kunci yang berbeda. Beberapa
algoritma populer yang menerapkan prinsip ini antara lain Rivest-Shamir-
Adleman (RSA), Diffie-Hellman, Elliptic Curve Cryptography (ECC), dan

Digital Signature Algorithm (DSA).

Keunggulan utama dari sistem ini adalah keamanannya dalam
mendistribusikan kunci. Karena kunci yang digunakan untuk enkripsi
berbeda dari kunci yang digunakan untuk dekripsi, tidak ada kebutuhan untuk

berbagi kunci rahasia di antara pengirim dan penerima. Hal ini sangat
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bermanfaat dalam komunikasi yang melibatkan banyak pihak, terutama
dalam transaksi digital, pengiriman dokumen terenkripsi, dan mekanisme

otentikasi seperti tanda tangan digital.

plainteks —————— chiperteks plainteks semula
— 1 enkripsi dekripsi

Gambar 2.3 Ekripsi dan Dekripsi Asimetris (Riza et al., 2025)
2.3.2 Advanched Encryption Standard (AES)

DES (Data Encryption Standard) mungkin akan berakhir masa
penggunaannya sebagai standard enkripsi kriptografi simetri. DES dianggap sudah
tidak aman lagi karena dengan perangkat keras khusus kuncinya bisa ditemukan
dalam beberapa hari. National Institute of Standards and Technology (NIST),
sebagai agensi Departemen Perdagangan AS mengusulkan kepada Pemerintah

Federal AS untuk sebuah standard kriptografi kriptografi yang baru.

Untuk menghindari kontoversi mengenai standard yang baru tersebut,
sebagaimana pada pembuatan DES (NSA sering dicurigai mempunyai “pintu
belakang” untuk mengungkap cipherteks yang dihasilkan oleh DES tanpa
mengetahui kunci), maka NIST mengadakan sayembara terbuka untuk membuat
standard algoritma kriptografi yang baru sebagai pengganti DES. Standard tersebut

kelak diberi nama Advanced Encryption Standard (AES)(Riza et al., 2025).
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Kondisi yang ditetapkan oleh NIST mengenai algoritma baru mencakup

persyaratan berikut:

1.

Algoritma yang diusulkan dikategorikan sebagai bagian dari kelompok

algoritma kriptografi simetris yang berorientasi pada sandi blok.

. Semua desain algoritma harus terbuka dan tidak boleh dirahasiakan.

. Memiliki panjang kunci yang fleksibel: 128, 192, dan 256 bit.
. Ukuran blok yang dienkripsi adalah 128 bit.

. Algoritmanya dapat diimplementasikan dalam perangkat lunak atau

perangkat keras.

NIST menerima 15 proposal algoritma dan kemudian mengadakan

konferensi terbuka untuk mengevaluasi tingkat keamanan algoritma yang

diusulkan. Pada bulan Agustus 1998, NIST mengidentifikasi lima algoritma finalis

berdasarkan kriteria keamanan, efisiensi, fleksibilitas, dan persyaratan memori,

yang merupakan faktor penting untuk implementasi dalam sistem tertanam. Finalis

itu merupakan:

1.

2.

Rijndael (dari Vincent Rijmen dan Joan Daemen — Belgia, 86 suara)

Serpent (dari Ross Anderson, Eli Biham, dan Lars Knudsen Inggris, Israel,

dan Norwegia, 59 suara).

. Twofish (dari tim yang diketuai oleh Bruce Schneier — USA, 31 suara)

RC6 (dari Laboratorium RSA — USA, 23 suara)
MARS (dari IBM, 13 suara)

Pada Oktober 2000, NIST mengumumkan keputusannya untuk memilih

Rijndael (diucapkan Rhine-doll) sebagai kandidat utama, dan pada November 2001,
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Rijndael secara resmi ditetapkan sebagai Standar Enkripsi Lanjutan (AES).
Algoritma ini diperkirakan akan menjadi standar kriptografi yang dominan
setidaknya selama satu dekade.

2.3.3 Enkripsi Advanched Encryption Standard (AES)

AES Algoritma Rijndael dirancang untuk beroperasi dalam mode berorientasi
byte, sehingga menyederhanakan implementasi baik dalam perangkat lunak
maupun perangkat keras. Secara umum, Rijndael beroperasi pada blok data 128-bit
dengan kunci 128-bit, tidak termasuk tahap pembangkitan kunci bulat:

1. AddRoundKey adalah langkah awal yang melakukan operasi XOR antara
keadaan awal (teks biasa) dan kunci cipher. Proses ini sering disebut sebagai

putaran awal dalam struktur algoritma Rijndael.

2. Proses enkripsi dilakukan dalam putaran No. — 1. Pada setiap putaran,
terdapat tahapan-tahapan yang dilakukan sebagai bagian dari mekanisme

transformasi data:

a. SubBytes adalah tahap substitusi pada tingkat byte dengan memanfaatkan

tabel substitusi (S-box) sebagai referensi transformasi.

b. ShiftRows: adalah tahap menggeser baris-baris pada state array dengan
pola melingkar (wrapping).

c. MixColumns: adalah proses pengacakan data di setiap kolom dalam

susunan keadaan melalui transformasi linier.

d. AddRoundKey: adalah proses melakukan operasi XOR antara status terkini

dan kunci putaran terkait.
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3. Final round: Pada putaran final, proses ini mencakup tahapan SubBytes,
ShiftRows, dan AddRoundKey, kecuali tahapan MixColumns. Hal ini

bertujuan untuk menghasilkan keluaran akhir berupa ciphertext.

Cipher Key

Gambar 2.4 Diagram Proses Enkripsi (Riza et al., 2025)
Algoritma Rijndael memiliki tiga parameter utama yang menjadi dasar proses
operasinya:
1. plaintext : Susunan 16 byte yang berfungsi sebagai wadah untuk menyimpan

data masukan.

2. ciphertext : Susunan 16 byte yang digunakan untuk menyimpan hasil proses

enkripsi.
3. key: Sebuah array 16 byte yang berfungsi sebagai kunci sandi.

Dengan ukuran 16 byte, blok data dan kunci yang panjangnya 128-bit dapat
direpresentasikan dan disimpan dalam ketiga array (128 = 16 x 8). Selama proses
transformasi dari teks biasa menjadi teks sandi, status data saat ini disimpan dalam
array dua dimensi dalam bentuk status, yang terdiri dari array byte berukuran

NROWS x NCOLS. Untuk blok data 128-bit, ukuran state adalah 4 x 4. Elemen
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array state diacu sebagai S[r,c], dengan 0 <r <4 dan 0 < ¢ <Nb (Nb adalah panjang

blok dibagi 32. Pada AES 128, Nb = 128/32 = 4).

| Plainteks 128-bit

sSsTtate
Gambar 2.5 State (Riza et al., 2025)
Pada tahap awal proses enkripsi, 16 byte data masukan yang terdiri dari in0, inl,
..., inl5 disalin ke dalam array status dengan memanggil fungsi

CopyPlaintextToState(state, plaintext), seperti yang ditunjukkan pada ilustrasi

berikut:
input bytes state array output bytes
in, | in, ing | in, Sao | So1 | Soz | Sea out, | out, | out, | out,
in, in, ing | in, Siol Sii |l Sz | Sia out, | out, | out, |out
> >
n, ing | iny | iny Sao | Sar | Sez | Ses out, | outg | outy, | outy,
n, in, | in, in, Sio | Sii | S5 | Sus out, | out, | out, | out,,

Gambar 2.6 Plaintext to State (Riza et al., 2025)
Proses enkripsi dan dekripsi dilakukan pada larik S, sementara hasil
keluaran disimpan dalam larik keluar.
Skema penyalinan larik masukan ke dalam larik S dapat dijelaskan sebagai berikut:
S[r,c] « in[r + 4c]Juntuk 0 <r <4dan0 < c < Nb
Skema untuk mentransfer data dari array S ke array keluaran keluar:

out[r + 4c « S[r,cluntuk 0 <r <4dan0 <c < Nb
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Cipher Key

hexadecimal notation:

Ex: = 00110010 (1 byte)

Syt Snd

3hex 2hex

Gambar 2.7 Elemen State Dan Kunci Dalam Notasi HEX (Riza et al.,
2025)

1. Transformasi SubBytes
Transformasi SubBytes() memetakan setiap byte dari array state dengan
menggunakan tabel substiusi S-box. Tidak seperti DES yang mempunyai S-

box berbeda pada setiap putaran, AES hanya mempunyai satu buah S-box.

4

CIE: NSRS R B = A S B IS I =

Gambar 2.8 Tabel S-Box (Riza et al., 2025)
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Cara pensubstitusian adalah sebagai berikut: untuk setiap byte pada
array state, misalkan S[r, c] = xy, yang dalam hal ini xy adalah digit
heksadesimal dari nilai S[r, c], maka nilai substitusinya, dinyatakan dengan
S’[r, ¢], adalah elemen di dalam S-box yang merupakan perpotongan baris x
dengan kolomy.

Misalnya S[0, 0] = 19, maka S’[0, 0] = d4

19|a0|9a|e9
3d|f4|c6|f8
e3|e2|8d|48
be|2b|2a|08

i

T8 | Bd | o0 | 7d | ta | 59| 47 | t0 | ad [ d% | ad | af | 9o | w4 | V2 | <0
BT | T | #3 | 26 | 36 | 3f | 17 | oc | 3% | a5 |e5 [ &1 | 71 |98 | 33| 15

09 |83 | 2c | 1a | 1b |6 | Sa | a0 | 52 | 3b | 06 | B3 | 2% | @3 | 2& | 8¢

d0 [of [an | b [43 Jad | 33| 85 [ 45 [£3 02| 76 [ S0 | 3c | 9| a8
51 s3] 40| ar |92 38| £5 | be | & | da | 21 | 1D | £E | £3 ]| 42
Oc | 13 ] ec |5f 44| 17 [cd [aT [Te [ 3d |64 [ Sa] 18] 73
1 90| 86 | 46 Jee [ DA [ 14 [de [Se | Ob ] b
4|5 |c2 [dlJac |62 |91 |95 |ed | 79
t4 |ea |65 | Ta [ 2= | o8
Bid | cb [of |da [ 74 16 [4b | bd [ 6] 8a
16 | 0c | 61 | 38 |57 | b9 [ 86 | ol | 1d ]| %e
Be | 94 | 96 |1e |87 | &9 |ce |55 | 28] ar

60

o0 | 32| Ja | Oa | 49
el |c2| 17 | 6d | &d
b

70 | 3e | bS | 66 | 48
el |fa| 98| 11 |69

NOCOGOCCEOEEEDEE
a

PTG A A e R
b
2

42| 68 [ 41 Joy Jad | Of [ O |54 [ Bb| 16

hax
0 d
o] &3 e Lil k) 2 L 6z s B fe | &7 ab 76
[(lea[®2 i [7a|ta |59 | %7 | 10 [of [ 5c | o% |72 | =0
2| b7 [Ta |93 |26 | 36 |31 | €7 | e 1|71 |8 [ 3115
3| 0a |7 |23 [c3 | 18 [ 96 | 05 | 9a =2 | =b | 27 | B2 | 75
s [ 3 [2e|la|ib[6e|Zafad |52 ]|3b [de [ B3] 25 |3 [ 27 [ 8d
S| E3 [T |00 [ed [ 20 [ ¥ [ &1 |55 [6a [ &b | Be | 39 | 4a | &= |50 | eF
€]/ 0 |ef [aa [fo[4) [4d |31 [aS |45 |9 02 [TE[ S0 | 3c [95] a8
x 7151 | a3 |40 JBr |92 [9d | 38|25 |bo | b6 |daf21]10]) 22|23 a2
8| od [Oc | 13 |ec |50 |97 | 45 | 17 |cs [ a7 |Te| 3d | 65 [5a |19 ] 73
S| 60 | Bl [ 4f |dc | 22 |da |90 | @8 | 46 | ee |ba | 14 | 0= | 5 | 6b | &b |
a| 0 | 32 | %a | Oa | 49 [ 06 | 3¢ | Sc | c2 [d3 [ac | 62 | 91 [ 95 [ed | 79
b|e? |e8 | 37 | 6d | 84 | a5 | 4o | a9 | 6= | 56 | 74 | ea | 65 | 7a | ae | 08
clba | T8 [35 [ [dc |aé | bd | cb |of |d [ T4 | 1E | 4b | bd [ @b | 8a
4] 70 | Je | bS | 66 | 48 | 03 | £6 | 0= | €1 | 35 [ %7 | b9 | 86 | c1 | 1d | 9e
elet[1m|ss|11]es[as|Besdamf1e|ar|ea]ce|3s [as]ar
1] Bc | a1 | 99 [0a | bf [e6 | 42 | 68 | 41 | 99 |2a | or [ b0 | 5% [wb | 16

Gambar 2.9 Pensubstitusian (Riza et al., 2025)
2. Transformasi ShiftRows
Transformasi ShiftRows() melakukan pergeseran secara wrapping
(siklik) pada 3 baris terakhir dari array state. Jumlah pergeseran bergantung
pada nilai baris (r). Baris r = 1 digeser sejauh 1 byte, baris r = 2 digeser sejauh

2 byte, dan baris r = 3 digeser sejauh 3 byte. Baris r = 0 tidak digeser.
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Geser baris ke-1:
d4|e0|b8|1le
27 |bf | b4d|41 Olale OVE DYLE
11(98(5d|52
ae(fl|e5|30

Hasil pergeseran baris ke-1 dan geser baris ke-2:

4w rotate over 2 bytes

Hasil pergeseran baris ke-2 dan geser baris ke-3:
d4|e0|b8|1le
bf | b4 41|27
5d|52|11(98

ae|fl|e5|30 ptate ove byte

Gambar 2.10 Trasnsform ShiftRows (Riza et al., 2025)
3. Transformasi MixColumns
Transformasi MixColumns() mengalikan setiap kolom dari array state
dengan polinom a(x) mod (x* + 1). Setiap kolom diperlakukan sebagai
polinom 4-suku pada GF(2%). a(x) yang ditetapkan adalah:
a(x) = {03}x3 + {01}x% + {01}x + {02}

Transformasi ini dinyatakan sebagai perkalian matriks:
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s'(x) = al®y ® s(x)

‘s, ] [0z 03 o1 01][s,.]
s 1 (o1 o2 03 nifls
< | 1ol 01 02 03)]s
2 | 03 b1 o1 025 |

s, =({02}es )@ ({03}es )®s, @Ds,

a,

5,.,=5, ®({02}es )@ ({03}es, )®s,,

5, =5, ,@s, @ ({02}es ) D ({03}es )

5,,=({03}es )®s, ®s, ®({02}es )

3

Gambar 2.11 Perkalian Matriks (Riza et al., 2025)

Hasil transformasi ShifiRows() sebelumnya:

d4 |e0 | b8|1le
bf (b4 41|27
5d|52|11|98
30|ae f1|e5

Operasi MixColumns() terhadap kolom pertama:

d4 02 01 01 03 04
bf| |03 02 01 01| _|66
5d 01 03 02 01 81
30 01 01 02 03 es5

Hasil transformasi MixColumns() seluruhnya:

04 | e0 (48|28
66 | cb|£f8|06
81(19(d3| 26
e5|(9a|7a|4c

Gambar 2.12 MixColumns (Riza et al., 2025)



21

4. Transformasi AddRoundKey
Transformasi ini melibatkan operasi XOR antara kunci bulat dan array

status, di mana hasil proses disimpan kembali dalam array status.

Round key

Gambar 2.13 PlaintText dan Key (Riza et al., 2025)

XOR-kan kolom pertama state dengan kolom pertama round key:

Gambar 2.14 Proses AddRoundKey (Riza et al., 2025)

2.4. Java

Java merupakan salah satu bahasa pemrograman tingkat tinggi yang
mengadopsi paradigma pemrograman berorientasi objek (OOP) secara menyeluruh.
Dikembangkan oleh tim insinyur Sun Microsystems yang dipimpin oleh James

Gosling dan dirilis secara resmi pada tahun 1995, bahasa ini kini menjadi salah satu
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teknologi paling berpengaruh di dunia komputasi modern setelah diakuisisi oleh
Oracle Corporation pada tahun 2010 (Saputra Dwi, 2022)
1. Form Design/Layout
Bagian dari Java yang digunakan untuk membuat antarmuka pengguna
seperti Menambahkan dan mengatur komponen seperti tombol (Button),
label, kotak teks (textbox), dropdown (combobox), dan elemen lainnya ke

dalam form.

Gambar 2.15 Form Design

2. Form Code

Bagian dari Java yang berisi logika dan kode program untuk
mengontrol perilaku dari form dan komponen yang ada di dalamnya. Pada
tahap ini, pengembang menulis kode dalam bahasa pemrograman Java
untuk menentukan tindakan yang dilakukan ketika pengguna berinteraksi
dengan form, seperti klik tombol, input teks, atau menutup form,
Mengimplementasikan fungsi atau proses bisnis yang terjadi di balik layar,
dan Mengambil, menyimpan, atau memproses data dari sumber data

seperti file atau database.
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[

3 Neefummpa

-glrit ©

Gambar 2.16 Form Code

2.5. Unifield Modeling Language

Unified Modeling Language (UML) adalah sebuah alat bantu visual yang
dirancang untuk mendukung proses pemodelan sistem dalam berbagai konteks,
terutama dalam pengembangan perangkat lunak dan sistem informasi. UML
membantu para pengembang, analis, dan pihak terkait lainnya dalam membuat
representasi grafis atau blueprint yang menggambarkan desain, struktur, dan cara
kerja suatu sistem. Blueprint ini dibuat secara sistematis untuk mempermudah
pemahaman tentang elemen-elemen sistem, hubungan antar komponen, serta
interaksi yang terjadi di dalamnya.

Dengan menggunakan UML, pengembang dapat mengorganisasikan ide-ide
kompleks menjadi diagram vyang terstruktur dan menggunakan standar
internasional yang diakui secara luas. Hal ini memungkinkan berbagai pihak,
seperti manajer proyek, tim teknis, dan pemangku kepentingan non-teknis, untuk
lebih mudah memahami visi dan rancangan sistem yang sedang dikembangkan.
Selain itu, UML memberikan fleksibilitas melalui berbagai jenis diagram, seperti

use case diagram yang menggambarkan kebutuhan fungsional sistem dari sudut
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pandang pengguna, class diagram yang memodelkan struktur data, sequence
diagram untuk menjelaskan alur interaksi antar objek, dan activity diagram yang

fokus pada alur proses kerja.

Keberadaan UML juga mempermudah proses komunikasi antar anggota tim,
memastikan bahwa semua pihak memiliki pemahaman yang sama tentang arah
pengembangan sistem. Dengan kemampuan untuk menjembatani kesenjangan
antara kebutuhan bisnis dan solusi teknis, UML menjadi salah satu alat yang sangat
penting dalam proses analisis, desain, implementasi, hingga dokumentasi sistem
yang kompleks. Hal ini membuat UML tidak hanya berfungsi sebagai alat
pemodelan, tetapi juga sebagai mekanisme kolaborasi yang efektif (Firdaus et al.,

2024).
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GAMBAR

NAMA

KETERANGAN

()

X

Actor

Menspesifikasikan himpuan peran
yang pengguna mainkan ketika
berinteraksi dengan wse case.

Dependency

Hubungan dimana perubahan yang
terjadi  pada  svatu  elemen
mandiri(independent) akan
mempengaruhi elemen yang
bergantung padanya elemen yang
tidak mandiri (independent).

L

Generalization

Hubungan dimana objek anak
(descendent) berbagi perilaku dan
struktur data dari objek yang ada di
atasnva objek induk (ancesior).

Inciude

Menspesifikasikan bahwa wuse case
sumber secara eksplisit.

Extend

Menspesifikasikan bahwa wse case
target memperluas perilaku dan use
case sumber pada suatu titik yang
diberikan.

Association

Apa yang menghubungkan antara
objek satu dengan objek lainnya.

=]

System

Menspesifikasikan  paket  yang
menampilkan sistem secara terbatas.

Use Case

Deskripsi dari urutan aksi-aksi yang
ditampilkan sistem yang
menghasilkan svatu hasil yang
terukur bagi suatu aktor

Collaboration

Interaksi aturan-aturan dan elemen
lain vyang bekerja sama untuk
menyediakan prilaku yang lebih
besar dari jumlah dan elemen-
elemennya (sinergi).

10

Note

Elemen fisik yang eksis saat aplikasi
dijalankan dan mencerminkan suatu
sumber daya komputasi

Gambar 2.17 Simbol UML (Firdaus et al., 2024)
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2.5.1 Flow Chart
Flowchart adalah diagram yang menggambarkan alur kerja atau proses secara
grafis dengan menggunakan simbol-simbol standar. Diagram ini digunakan untuk

memvisualisasikan logika suatu sistem, algoritma atau proses bisnis.

2.0 Flowchart

Input member, m
Input reaction, r
Input joint, j

Calculate m +r
Calculate 2j

m+r=2j (truss
unstable)
m+r=2j (statically
indeterminate

Display
Stability

Statically
determinate

|

Gambar 2.18 Contoh Flowchart (Firdaus et al., 2024)
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2.5.2 Activity Diagram

Activity Diagram adalah salah satu diagram UML yang digunakan untuk
memodelkan alur kerja atau proses bisnis dalam suatu sistem. Diagram ini

menggambarkan urutan aktivitas dan keputusan yang terjadi dalam suatu proses.

Gambar 2.19 Contoh Activity Diagram (Firdaus et al., 2024)

Customer Sales Interface Proposal Owner

%@:Mt
Initial Opportunity Work
[icin w. other

supplier or change

requirements] (Graah Proposal Prajact )
[acceed] Plan

[rejected]

Search Alternative

Quote Owner

Analyze and Create a Delivery
[Frrdiza Pmpmd) Project Plan ) [ RO ]
[rejected or redirected

1o other regiion
or supplierd

[ ] E Compile Additional
Pri P sal
e @

%
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2.5.3 Use Case Diagram
Use Case Diagram merupakan representasi visual yang menunjukkan

bagaimana aktor (pengguna atau sistem eksternal) berinteraksi dengan suatu sistem

dalam berbagai skenario penggunaan. Diagram ini membantu dalam memahami

fungsi utama sistem dari sudut pandang pengguna.

Non Komputer

N T~
\ -~ ’
\ -~ /
N <1y

Motherboard

~
~
N

/
/ \
/
/
/
! Software
1
!
Bidang 1
’I
Peripheral

Manager

Master

Gambar 2.20 Contoh Use Case Diagram (Firdaus et al., 2024)
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Sequence Diagram adalah salah satu diagram UML yang digunakan untuk

Sequence Diagram

[ﬁ]
Menu Menu Menu .
User Print
. Utlama Malster Invgntorv
: ‘ : : :
masuk 1 1
1 1
1 1
1 1
1 1

——Masuk masterﬂ

Masuk Iventory
]

1
1
1
|
< — -Keluar master-
1

Keluar Inventory—
]

memodelkan interaksi antara objek dalam suatu sistem secara berurutan

berdasarkan waktu. Diagram ini menunjukkan bagaimana pesan dikirim dan

diterima di antara komponen sistem.

Gambar 2.21 Contoh Sequence Diagram (Firdaus et al., 2024)
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METODOLOGI PENELITIAN

3.1. Jenis Penelitian

Metode penelitian yang digunakan dalam penyusunan tugas akhir ini adalah
metode kuantitatif. Metode ini dipilih karena mampu mengukur kinerja melalui
parameter kuantitatif seperti waktu enkripsi atau dekripsi dan keamanan data.
Penelitian ini mencakup tahap analisis kebutuhan, perancangan sistem,
implementasi aplikasi, serta pengujian dan evaluasi sistem.
3.2. Waktu dan Tempat Penelitian

Waktu Penelitian : Novmber 2024 — Juni 2025

Tempat Penelitian : Lingkungan kerja penulis dirumah

Tabel 3.1 Jadwal Penelitian
No | Aktivitas Bulan

11 | 12 |1 2 3 |4 5 6

1 | Pengajuan Judul

2 Pra-Riset

3 | Penyusuan Proposal

4 | Bimbingan Proposal

5 |Seminar Proposal

6 | Revisi Proposal

7 | Bimbingan Proposal

8 | Sidang Meja Hijau

30
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3.3. Alat dan Bahan Penelitian
Alat dan bahan penelitian sebagai berikut:
1. Perangkat Keras
Laptop/PC dengan spesifikasi minimum: Prosesor: Intel Core i5, RAM:
4 GB, dan Harddisk: 128 GB.
2. Perangkat Lunak
 Sistem Operasi: Windows 10.
« Bahasa Pemrograman: Java SE 8.
» IDE: NetBeans 12 atau IntelliJ IDEA.
+ Java Runtime Environment (JRE).
» PDF reader dan Microsoft Word (untuk uji hasil enkripsi/dekripsi
file).
3. Bahan Penelitian
» Dataset berupa dokumen digital berekstensi .pdf, .doc, .docx, dan
Xt
« Manual algoritma Advanced Encryption Standard (AES-256),
3.4. Metode Pengumpulan Data
Penelitian ini memanfaatkan teknik pengumpunlan data studi literatur sebagai
berikut:
1. Studi Literatur
Dalam studi literature, penulis memperoleh bahan penulisan dengan
membaca jurnal relevan yang sudah di teliti, buku dengan penelitian ilmiah,

dan sumber yang berkaitan dengan algoritma AES-256.



Tabel 3.2 Studi Literatur
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No

Nama Peneliti

Judul Penelitian

Kesimpulan

Nora Febitri, et

al., 2023

Penerapan Algoritma
Kriptografi AES 256
Mode OCB pada Data

Mahasiswa

Penggunaan AES-256 pada
mode OCB adalah pilihan
yang baik untuk melindungi
data mahasiswa dengan
tingkat keamanan yang
tinggi. Kombinasi AES-256
dan OCB memberikan
tingkat keamanan yang
sangat tinggi untuk
pengiriman data yang
sensitif melalui
jaringan.Mode OCB
menggunakan pengkodean
pesan dengan offset, yang
memungkinkan penggunaan
kunci yang lebih pendek,
membuatnya lebih efisien
daripada mode operasi

enkripsi lainnya.

Akbar Ridho,

etal ., 2024

SISTEM

PENGAMANAN

DOKUMEN

rd (AES-256) efektif dalam
proses enkripsi dan dekripsi

dokumen digital berupa
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MENGGUNAKAN dokumen pribadi yaitu
ALGORITMA Curriculum Vitae (CV)
KRIPTOGRAFI untuk memberikan
ADVANCED perlindungan yang kuat
ENCRYPTION terhadap data sensitif dari
STANDARD (AES- akses yang tidak sah.
256) Melalui pengembangan
aplikasi berbasis web,
pengguna dapat dengan
mudah mengelola proses
enkripsi dan dekripsi
dengan aman. Hasil
pengujian menggunakan
metode Black Box Testing
menunjukkan bahwa sistem
berfungsi dengan baik.
Ferzha putra, IMPLEMENTASI Penelitian ini telah berhasil
etal., 2023 ALGORITMA AES mengimplementasikan

256 CBC, BASE 64,
DAN SHA 256
DALAM
PENGAMANAN DAN

VALIDASI DATA

metode AES 256 CBC,
Base 64, dan SHA 256
untuk mengamankan data
dan mengetahui keaslian file

pada aplikasi ujian online




UJIAN ONLINE
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berbasis website.

Berdasarkan hasil pengujian
untuk memvalidasi data
ujian yang telah dienkripsi
menggunakan sistem dan
OpenSSL menunjukkan
nilai hash yang sama. Hal
ini menunjukkan sistem
telah mampu mengenkripsi,
mendekripsi, dan
memvalidasi data ujian
online dengan efektif
terhadap 20 soal ujian
dengan panjang string yang

bermacam.
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Muhammad OPTIMALISASI Penelitian ini berhasil
Irvai, et al., ENKRIPSI FILE mengembangkan sistem
2024 MENGGUNAKAN enkripsi file berbasis web
ALGORITMA AES- yang mengintegrasikan
256 BERBASIS WEB algoritma AES-256 dengan
DENGAN teknik kompresi adaptif
INTEGRASI untuk meningkatkan
KOMPRESI ADAPTIF efisiensi dan keamanan.
Sistem yang dihasilkan
mampu mengurangi ukuran
file hingga 40% sebelum
proses enkripsi, sehingga
mempercepat waktu
enkripsi hingga 30%
dibandingkan metode
konvensional, tanpa
mengorbankan tingkat
keamanan.
Ega Shela, et IMPLEMENTASI erdasarkan hasil dan
al., 2021 SISTEM KEAMANAN | pembahasan diatas, enkripsi

AES 256-BIT GCM

GUNA

MENGAMANKAN

DATA PRIBADI

data atau file merupakan hal
penting karena data yang
kita enkripsi akan aman.

Salah satunya adalah
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dengan menggunakan
metode AES-256 Bit.
Dengan menggunakan AES-
256 Bit data tersebut akan
kebal menghadapi serangan
konvensional yang
menggunakan statistik

untuk memecahkan sandi.
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3.5. Tahapan Perancangan Aplikasi
3.5.1 Perancangan Tampilan

Perancangan tampilan antar muka merupakan desain tampilan aplikasi
mencakup semua elemen yang memungkinkan pengguna berkomunikasi dengan
sistem, seperti tampilan grafis, tombol, menu, dan ikon.

1. Tampilan Layar Utama
AES 256 ENCRYPT DAN DECRYPT

ENCRYPT

DECRYPT

EXIT

Gambar 3.1 Tampilan Layar Utama
Pada gambar di atas menunjukan tampilan layar utama yang
berisi button dan label di antaranya:
e Buttonl sebagai button untuk menuju ke tampilan enkripsi.
e Button2 sebagai button untuk menuju ke tampilan dekripsi.
e Button3 sebagai button untuk keluar dari program.

e Labell sebagai penamaan tampilan awal.



2. Tampilan Enkripsi

ENKRYPTION

OPEN

KEY

PROSES

SAVE

STATUS

BACK

EXIT

Gambar 3.2 Tampilan Enkripsi
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Pada gambar di atas menunjukan tampilan layar enkripsi yang berisi

button dan panel di antaranya:

e Buttonl sebagai button untuk memasukan file yang mau di enkripsi.

Button2 sebagai button untuk memasukkan kunci.

Button3 sebagai button untuk proses enkripsi.

Button4 sebagai button untuk menyimpan file hasil enkripsi.
Button5 sebagai button untuk kembali ke menu utama.
Button6 sebagai button untuk keluar.

Panel sebagai tempat untuk memberikan informasi



3. Tampilan Dekripsi

DEKRYPTION

OPEN

KEY

PROSES

SAVE

STATUS

BACK

EXIT

Gambar 3.3 Tampilan Dekripsi

39

Pada gambar di atas menunjukan tampilan layar dekripsi yang berisi

button dan panel di antaranya:

e Buttonl sebagai button untuk memasukan file yang mau di dekripsi.

Button2 sebagai button untuk memasukkan kunci.

Button3 sebagai button untuk proses enkripsi.

Button4 sebagai button untuk menyimpan file hasil enkripsi.
Button5 sebagai button untuk kembali ke menu utama.
Button6 sebagai button untuk keluar.

Panel sebagai tempat untuk memberikan informasi
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3.5.2 Unifield Modeling Language Aplikasi
Pemodelan visual untuk merancang, mendokumentasikan, dan memahami
sistem algoritma AES.
1. Flow Chart Algortima AES
Perancangan alur algoritma AES mulai dari memsukan file dan kunci

kemudian pemilihan proses enkripsi dan dekripsi dan hasil dari proses

v

Masukan
file dan
kunci

]

Proses proses
enkripsi dekripsi

l l

S

Gambar 3.4 Flowchart Algoritma AES

enkripsi dan dekripsi.

file hasil
enkripsi

file hasil
dekripsi
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2. Flow Chart Enkripsi

Perancangan alur proses enkripsi menggunakan flowchart. Flowchart
ini akan mempermudah dalam memahami kinerja algoritma. Alur flowchart
ini yang pertama adalah mulai selanjutnya masukan plaintext dan key,
melakukan expansi kunci atau penjadwalan kunci untuk menghasilkan 11
kunci, main round dengan 4 tahap yaitu SubBytes, ShiftRows, MixColumn,
dan AddRoundKey, di ulang sebanyak 9 kali, dan final round dengan 3 tahap
SubBytes, ShiftRows, dan AddRoundKey tanpa tahap MixColumn untuk

mengakhiri putaran, output file chipertext dan di akhiri selesai.

input
plaintext
dan kunci

l

Expansi kunci { penjadwalan
kunci untuk menhasilkan 11
lunci)

!

ronde awal (addroundkey
XOR antara state dan
roundkey pertama

|

main round (terdiri 4 tahap subbytes,
shiftrows, mixcolumn, addroundkey)
proses ini di ulang sebanyak 9 kali

l

final round (subbytes, shiftrows,
addroundkey) tanpa menggunakan
mixcolumn

Gambar 3.5 Flowchart Enkripsi
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3. Flow Chart Dekripsi

Perancangan alur proses dekripsi menggunakan flowchart. Flowchart
ini akan mempermudah dalam memahami kinerja algoritma. Alur flowchart
ini yang pertama adalah mulai selanjutnya masukan chipertext dan key,
melakukan expansi kunci atau penjadwalan kunci untuk menghasilkan 11
kunci, main round dengan 4 tahap yaitu InvShiftRowa, InvSubBytes,
InvMixColumn, dan AddRoundKey, di ulang sebanyak 9 kali, dan final round
dengan 3 tahap InvShiftRows, InvSubBytes dan AddRoundKey tanpa tahap

InvMixColumn untuk mengakhiri putaran, output file plaintext dan di akhiri

input
chipertext
dan kunci

l

Expansi kunci { penjadwalan
kunci untuk menhasilkan 11
kunci)

l

ronde awal (addroundkey
XOR antara state dan
roundkey pertama

|

main round (terdiri 4 tahap
invshiftrows, invsubbytes,

invmixcolumn addroundkey) proses
ini di ulang sebanyak 9 kali

l

final round (invsubbytes, invshiftrows
addroundkey) tanpa menggunakan
invmixcolumn

selesai.

Gambar 3.6 Flowchart Dekripsi
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4. Use Case Diagram Enkripsi
Use case ini cuman melibatkan 1 aktor dimana aktor hanya bisa

memasukan plaintext dan key dan menerima output chipertext, sedangkan

proses dilakukan oleh sistem.

input
plaintext
dan kunci

Expansi kunci { penjadwalan
kunci untuk menhasilkan 11
kunci)

ronde awal (addroundkey
XOR antara state dan
roundkey pertama

main round (terdiri 4 tahap subbytes,
shiftrows mixcolumn addroundkey)
proses ini di ulang sebanyak 9 kali

final round (subbytes, shiftrows
addroundkey) tanpa menggunakan
mixcolumn

Actor

Gambar 3.7 Use Case Diagram Enkripsi

5. Use Case Diagram Dekripsi

Use case ini cuman melibatkan 1 aktor dimana aktor hanya bisa

memasukan chipertext dan key dan menerima output plaintext, sedangkan

proses dilakukan oleh sistem.

input
chipertext
dan kunci

Expansi kunci ( penjadwalan
kunci untuk menhasilkan 11
lunci)

ronde awal (addroundkey
XOR antara state dan
roundkey pertama

main round (terdiri 4 tahap
invshifirows, invsubbytes,
invmixcolumn addroundkey) proses
ini di ulang sebanyak 9 kali

final round (invsubbytes, invshiftrows
addroundkey) tanpa menggunakan
invmixcolumn

Actor

Gambar 3.8 Use Case Diagram Dekripsi



6. Activity Diagram Enkripsi
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Activity diagram enkripsi menampilkan bagaimana aktivitas aktor

dapat memasukan plaintext dan menerima hasil enkripsi beruapa chipertxt.

aktor

sistem

input
plaintext

dan kunci

chipertxt *

Expansi kunci (
penjadwalan kunci

.| untuk menhasilkan

11 kunci)

hJ

ronde awal
(addroundkey XOR
antara state dan
roundkey pertama

b

main round (terdiri 4
tahap subbytes,
shiftrows
mixcolumn
addroundkey)
proses ini di ulang
sebanyak 9 kali

h 4

final round (subbytes,
shifirows
addroundkey) tanpa
menggunakan
mixcolumn

l
°

chipertxt

Gambar 3.9 Acitivity Diagram Enkripsi
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7. Activity Diagram Dekripsi
Activity diagram dekripsi menampilkan bagaimana aktivitas aktor

dapat memasukan chipertext dan menerima hasil dekripsi beruapa plaintext.

aktor sistem

Expansi kunci (
input penjadwalan kunci
chipertaxt . | untuk menhqsnkan
] 11 kunci)
dan kunci

b

v

ronde awal
(addroundkey XOR
antara state dan
roundkey pertama

v

main round (terdiri 4
tahap invshifirows,
invsybbtes,
invmixcolumn
addroundkey)
proses ini di ulang
sebanyak 9 kali

A
final round
(invshiftrows,
invsubbytes
addroundkey) tanpa
menggunakan
invmixcolumn

plaintext

l
°

plaintext

Gambar 3.10 Activity Diagram Dekripsi
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8. Squence Diagram Enkripsi
Squence diagram enkripsi menunjukan alur dari sistem setiap
fungsional mulai dari menuju ke tampilan enkripsi, memasukan plaintext dan

key, proses enkripsi, dan hasil dari enkripsi.

fampilan tamp_ilar_1 sistem
awal enkripsi

! klik button
! enkripsi
|

7 input plaintext i
dan kunci '

| proses enkripsi D

.
I:| hasil enkripsi H hasil enkripsi |:| hasil enkripsi |:|

Gambar 3.11 Squence Diagram Enkripsi
9. Squence Diagram Dekripsi
Squence diagram dekripsi menunjukan alur dari sistem setiap
fungsional mulai dari menuju ke tampilan dekripsi, memasukan chipertext
dan key, proses dekripsi, dan hasil dari dekripsi.

tampilan tamp_ila|'_1 sistem
awal enkripsi
\

Actor

Klik button
dekripsi

input chipertext
dan kunci

i

J proses dekripsi

:| hasil dekripsi :| hasil dekripsi :| hasil dekripsi :|

Gambar 3.12 Squence Diagram Dekripsi




BAB IV

HASIL DAN PEMBAHASAN

4.1 Perhitungan Manual Algoritma AES-256
Perhitungan manual algoritma AES-256 bit dengan plaintext 16 byte dan
panjang kunci 32 byte.
4.1.1 Plaintext dan Key
Plaintext : akusendiridiruma (16 karakter = 16 byte = 128 bit)
Key : 12345678901234567890123456789012 (32 karakter = 32 byte
= 256 bit)
Plainttext to Hex : 61 6B 75 73 65 6E 64 69 72 69 64 69 72 75 6D 61
Key ASCII to Hex : 31 32 33 34 35 36 37 38 39 30 31 32 33 34 35 36 37 38 39 30
313233343536373839303132
4.1.2 Penjadwalan Kunci
Penjadwalan kunci menghasilkan 60 word (w[0]-w[59]) dengan masing-
masing 4 byte. Untuk w[0]-w[7] itu di dapatkan langsung dari kucnci awal, untuk
w[8]-w[59] akan di lakukan ekspansi kunci.
1. w[8] =w[0] & SubWord(RotWord(w[7])) €© Rcon[1]
= 31323334 @ SubWord(RotWord(39303132)) € 01000000
= 31323334 @ SubWord(30313239) € 01000000
= 31323334 @ B797AE12 ¢ 01000000

= 87C49D26

47
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w[9] = W[1] B w[8] = 35363738 @ 87C49D26 = B2F2AALE w[10] =

w[2] @ w[9] = 39303132 @ B2F2AALE = 8BC2BB2C w[11] = w[3]

@ w[10] = 33343536 ¢ 8BC2BB2C = B8F68E1A

2. w[56] =w[48] & SubWord(RotWord(w[55])) & Rcon[7]

= 909E2294 @ SubWord(RotWord(7FDIBE78)) @ 40000000

=909E2294 @ SubWord(d9be787f) © 40000000

= 909E2294 @ 7TAGATAID D 40000000

= CAF45809

w[57] = w[49] & w[56]

FA71A6D7

w[58] = w[50] & wI[57]

B2B873F0

w[59] = w[51] @ w[58]

2A33D364

4.1.3 State PlaintText (4 x 4)

= 3085FEDE &© CAF45809

= 48C9D527 @ FA71A6D7

988BA094 ¢ B2B873F0

61 (65 |72 |72
6B |6E |69 | 75
75 |64 |64 | 6D
73 |69 |69 |61




49

4.1.4 Key Expansion

Key Expansion untuk AES-256, yaitu menghasilkan 60 word (w[0]

s.d. w[59]), masing-masing 4 byte

Tabel 4.1 Kunci Expansi

Round

Round Key (16 byte pertama)

31323334 35363738 39303132 33343536

37383930 31323334 35363738 39303132

87C49D26 B2F2AA1E 8BC2BB2C B8F6SE1A

A8688B36 994AB802 AC7CCF3A 954CFE08

657275E7 D780DF39 5C426415 E4ABEAOF

E088BCS51 79C20453 D5BECB69 40F23561

1F2FF8DA C8BAF27E3 94EDA43F6 7059A9F9

BOBF1886 C97D1CD5 1CC3D7BC 5C31E2DD

841593A6 4CBAB445 D857F/B3 AB0E5E4A

C778EFGE OEO5F3BB 12C62407 4EF7C6DA

10

ECA1680F AO1BDCA4A 784C2BF9 D04275B3

11

A9426071 A74793CA B581B7CD FB767117

12

909E2294 3085FEDE 48C9D527 988BA09%4

13

9669EB68 312E78A2 84AFCF6F 7FD9BE78

14

CAF45809 FA71A6D7 B2B873F0 2A33D364
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4.1.5 Round 0
Kita gunakan ekspansi [0] sebagai round key pertama

Jadi, round key pertama adalah (bisa dilihat di table ekspansi diatas
31 |32 |33 |34

35 | 36 | 37 | 38

39 |30 |31 |32

33 | 34| 35|36

Proses AddRoundKey adalah operasi XOR antara state dan round key. Kita
lakukan XOR untuk setiap byte pada state dengan byte pada round key yang

bersesuaian.

61 31=50(65@ 35=50|72 39=4B|72@® 33=41
6B @ 32=59 |6E @ 36 =58 |69 D 30 =59 |75 @ 34 = 41
75@ 33 =46 |64 @ 37 =53 |64 @ 31 =55 |6D @ 32 = 5F
73 34=47 |69 38=5169 @ 32="5B|61 P 36 =57

Setelah AddRoundKey

50 [50 (4B | 41

59 |58 | 59 | 41

46 |53 |55 | 5F

47 |51 | 5B | 57




4.1.6 Round 1

1. SubBytes

o1

Proses SubBytes adalah transformasi di mana setiap byte dalam

state diganti dengan byte yang sesuai dalam S-Box (Substitution

Box). Setiap byte diubah menggunakan tabel substitusi AES.

State setelah AddRoundKey pada Round 0 adalah:

50 |50 |4B | 41
59 |58 | 59 | 41
46 |53 |55 | 5F
47 |51 | 5B | 57

Kita akan mengganti setiap

Substitution untuk

M M O 00 @ B b @ o= o B R = m

70
82
FD
C7
83
01
EF
A3
ac
81
32
C8
78
3E
F&
Al

7

7B
7D
26
ca
1A
ED
FB
8F
EC
DC

A BA
7 6D

2E
66
11
an

4 5 a6 7

F2
FA
36
18
18
28
43
92
5F
22
49
8D
1C
48
69
BF

BF
47
F7
85
S5A
B1
33
38
44
98
24
4E
B4
Fé
8E
42

Cs
Fa
co
94
AB
5B
85
F5
17
88
50
A9
ch
BE
94
68

byte berdasarkan

9

a8 a1

04
A3
12
3B
CB
Fg
Bo
AT
EE
D3
36
DD
35
1E
99

A B C D E

67
A2
E5
88
D6
BE
82
DA
7E
B8
AC
F4
74
57
87
2D

2B
AF
F1
E2
B3
39
7F
21
3D
14
62
EA
1F
BO
E9
8F

FE
ac
71
EB
29
4A
58
18
64
DE
91
65
4B
86
CE
BO

AR
72
31
B2
2F
58
aF
F3
19
a6
E4
AE
8B
1D
28
BE

S-Box. S-Box

76
ce
15
75
84
CF
AB
D2
73
DE
79
a8
BA
9E
DF
16
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| S(50)=53 | S(50)=53 | S(4B)=3D | S(41)=83 |

| S(59)=C0 | S(58)=C5 | S(59)=C0 | S(41)=83 |

| S(46)=5A | S(53)=ED | S(55)=FC | S(5F)=D4 |

| S(47)=D6 | S(51)=A1 | S(5B)=B0 | S(57)=FE |

Hasil SubBytes:

2. ShiftRows

53

53

3D | 83

CO

C5

CO | 83

S5A

ED

FC | D4

D6

Al

BO | FE

Proses ShiftRows adalah pergeseran baris state:

« Baris 1 (indeks 0) tetap.

« Baris 2 (indeks 1) digeser 1 byte ke kiri.

« Baris 3 (indeks 2) digeser 2 byte ke Kiri.

« Baris 4 (indeks 3) digeser 3 byte ke kiri.

53

53

3D

Co

C5

Co

S5A

ED

FC

D4

D6

Al

BO

FE

State setelah SubBytes:

| digeser 1 byte ke kiri
| digeser 2 byte ke Kiri

| digeser 3 byte ke kiri



Sesudah ShiftRows

3. MixColumn

53

53

D6

83

C5

Co

83

Co

FC

D4

S5A

ED

FE

D6

Al

BO

53

Proses MixColumns adalah transformasi linear yang melibatkan operasi

matriks. Setiap kolom state dikalikan dengan matriks tetap.

53

53

D6

83

C5

CO

83

CO

FC

D4

S5A

ED

FE

D6

Al

BO

Proses MixColumns dilakukan untuk setiap kolom Kolom pertama:

102030101 |
101020301 |
101 01 02 03 |

103010102 |

(02:53) @ (03-C5) @ (01-FC) @ (01-FE)

¢ 02:53=A6 (53 = 01010011 — left shift =10100110 = A6)

» 03-C5=(02-C5) & C5
= (10011010 & 00011011) @ C5=8A D C5=4F

« 01-FC=FC
¢« 01-FE = FE

=A6 D 4FD FC D FE=3B



HasilMixColumns:

3B| 3A| 38| 37
06| 04| 07| 05
15| 14| 16| 17
04| 06| 05| O7
4. AddRoundKey
State setelah MixColumns:
3B| 3A| 38| 37
06| 04| 07| 05
15| 14| 16| 17
04| 06| 05| 07
Key round 1:
37| 38| 39| 30
31| 32| 33| 34
35| 36| 37| 38
39| 30| 31| 32

XOR dengan round key:

¢ Kolom1

3B@ 37=0C
06 @ 38 =3E
15 39=2C
04 @ 30=34
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e Kolom 2
A 31=0B
046 32=36
14 @ 33=27
06 6@ 34 =32

e Kolom 3
38 39=01
07 @ 33=34
16  37=21
056 38=3D

e Kolom 4
37 @ 30=07
05 34=31
17 6@ 38 = 2F

07 32=35
Hasil State setelah Round 1:

oc, oB| 01| 07

3E| 36| 34| 31

2C| 27| 21| 2F

34| 32| 3D| 35

4.1.7 Final Round
1. SubBytes
Proses SubBytes adalah transformasi di mana setiap byte dalam
state diganti dengan byte yang sesuai dalam S-Box (Substitution

Box). Setiap byte diubah menggunakan tabel substitusi AES.
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State setelah AddRoundKey pada Round 13 adalah:

A7 | B3| C5| D9

1E| F2| 84| 6B

4C| 08 | 3A | D2

6F| E5| 97| 40

Kita akan mengganti setiap byte berdasarkan S-Box.

S-Box Substitution untuk setiap byte:
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Tabel 4.2 Box Substitusion Round 14

Byte S-Box
(Hex) Substitution

A7 51

B3 6D

C5 4C

D9 60

1E Al

F2 89

84 97

6B 7B

4C 29

08 30

3A 80

D2 B6

6F 8D

E5 0C

97 88

40 09
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Hasil SubBytes:

2. ShiftRows

51

6D

4C| 60

Al

89

97| 7B

29

30

80 | B6

8D

0C

88 | 09

Proses ShiftRows adalah pergeseran baris state:

« Baris 1 (indeks 0) tetap.

« Baris 2 (indeks 1) digeser 1 byte ke Kkiri.

« Baris 3 (indeks 2) digeser 2 byte ke Kkiri.

« Baris 4 (indeks 3) digeser 3 byte ke Kkiri.

State setelah SubBytes:

51 | 6D | 4C | 60
Al | 89 | 97 | /B
29 | 30 | 80 | B6
8D | 0C | 88 | 09
Sesudah ShiftRows :
33| 5F| 9E| 5A
89| 97| 71B| Al
80| B6| 29| 30
09| 8D| OC| 88

- digeser 1 byte ke Kiri
- digeser 2 byte ke Kiri

- digeser 3 byte ke Kiri
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3. AddRoundKey

State setelah ShiftRowsy:

33

SF

9E

S5A

89

97

7B

Al

80

B6

29

30

09

8D

0C

88

Key final round:

CA

F4

58

09

FA

71

A6

D7

B2

B8

73

FO

2A

33

D3

64

XOR dengan round key:

Baris 0: [51,6D,4C,60] @ [ca,f4,58,09] = [9b,99,14,60]
Baris 1: [89,97,7B,A1] @ [fa,71,a6,d7] = [73,e6,dd, 76]
Baris 2: [80,B6,29,30] @ [b2,b8,73,f0] = [32,0e,5a,c0]

Baris 3: [09,8D,0C,88] @ [2a,33,d3,64] = [23,be,df ec]

Hasil State setelah Final Round :

9B

99

14

69

73

E6

DD

76

32

OE

S5A

Co

23

BE

DF

EC

59
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4.2 Implementasi AES-256

Pada tahap ini akan menampilkan hasil dari sistem yang sudah di buat. Sistem
hanya dapat di akses oleh satu orang yang dapat mengakes menu enkripsi dan
dekripsi.

1. Tampilan Menu Utama

Pada tampilan ini akan menampilkan menu untuk ke tampilan enkripsi dan

tampilan ke dekripsi.

(s AES-236 with Alphabet Dutput

AES-256 ENCRYPTION/DECRYPTION

ENCRYPT

DECRY™M

=X

Gambar 4.1 Tampilan Menu Utama
2. Tampilan Menu Enkripsi

Pada tampilan ini akan menanmpilkan isi dari menu enkripsi mulai dari

memasukan file, kunci, proses dan menyimpan file.

|2 AES-256 with Alphabst Cutput

#ENCRYPTION

Status

SAVE

Gambar 4.2 Tampilan Menu Enkripsi




3. Tampilan Open file
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Pada tampilan menampilkan jendela untuk memilih file yang akan di

enkripsi.
|
| (% Open x
Losk: {2 Docments [REENEHEN
3 Adova ‘
(=3 Bandicam
123 Corol
3 Custom Oftsce Templates
3 BSExpress
[0 My Palcties
(1 S g0
5% rea Nome: )
Fees of Typo: |AllFtlss !
- [_osen ]| camce |

Gambar 4.3 Tampilan Open File

4. Tampilan Memasukan Kunci

Pada tampilan ini menampilkan jendela dengan textfield untuk

memasukan kunci agar bisa melakukan proses enkripsi.

e

# ENCRYPTION

Input X

SRR SRCIPEONTOCIYPHON 195 192 CHOTRCIEDY:
|

[0k | cancer |
[ Status
{'Flie spened Nke1.goo

Gambar 4.4 Tampilan Memasukan Kunci



5. Tampilan Porses Enkripsi
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Pada tampilan ini akan menunjukan proses enkripsi yang hasilnya akan di

tampilkan di panel bawah.
|£] AES-256 with Alphabet Output

# ENCRYPTION

OPEN

KEY

PROCESS

SAVE

Status

File opened: file1.docx

Key set successfully
Encryption completed in 35 ms
Alphabetical output saved to: C:\Users\p\Desktoplencrypted_file1.txt

BACK

6. Tampilan Menyimpan Hasil Enkripsi

EXIT

Gambar 4.5 Tampilan Proses Enkripsi

Pada tampilan ini menampilkan jendela untuk bisa memilih tempat

menyimpan dan mengganti nama pada file enkripsi.

(& AEs-256

with Alphabet Output

O

Fil
Ke

Alg

@J Save

saveln: | Desktop

X

-] [=] =] =] Bl

[™) bab2.docx

[} capCutink

[y encrypted_file1.txt
[} fite 3.docx

D file 5.docx

[} file1.docx

[ file2.docx

[} file4.docx

[ st.ipg

[ s2ipg

[ s3.ng

[ s4ipg

[ s5.ipg

[} TEMPLATE-SKRIPSI (1)[1].docx

File Name:  |encrypted_file1.td

Files of Type: IAII Files

[v|

Save ” Cancel I»

Gambar 4.6 Tampilan Menyimpan Hasil Enkripsi



Input dan Output

Gambar input file sebelum enkripsi.

Teotn! Beolox coam peadek egudul "Blamak Sawah" veez menzanduns pesaa isoang
kesabaczn dao pecaakabatan

Biawak Sawah

Di 123 sehuah desa. ada sawah veng Juas memberszeg, higgn dan subur Dh sanalah tinggal
sexkor biawak bemasa Bald Tobohaya beszc. kmlitnya berssek ooiclas kebyaan dao iz
szt sakz tepemur di pematans sawzh.

pa kami"” torak mereka tiap kol Bl e

Padezal Balo ndak permah meacun padi- 12 hzoya memangsa tims tioss vans memsk
taoaman. Tapi baeod peoampilansia veog menseramicn, 2 solais desalabgatosy.

Szt beg. hoja ten decas Deraciian. Aw dizmah mekiap, dan pematang amla bol.
Tikus-9kgs pun klnar dan Bafeng. megyechy tanaman potam.

Gambar 4.7 Input File

Gambar 4.8 Input File
Gambar Output sesudah melewati proses enkripsi AES-256 bit.

BB45396A037A38D6IEAB6B815C5TASPEB480COESC1905CE663DDS42BABOATCSCL 7 TAAAT 65A
D7295B2163008CE1F1ID26AZDT73636B7D21ECDAEIASSE7CEOSCDITCDD70AE0061464098LFA
T633BS540A9BLADT70AG0061464098EFAT633B5540AIB13DT70A60061464098RFATE33B5540
AYB13D70A6006146409BEFAT633B5540A9B13DT0A60061464098EFAT633B5940AB13D70A
60061464090RrA763305540A9B13D70A60061464098EFA7633B5540A9B13D70A600614640
98EFA7633B5540A9B13D70A60061464098EFAT7633B5540A9B13D70A6006146409EEFPAT 622
B5540A9B13D70A60061464098EFAT7633B5540A9B13D70A6006146409EEFATE33B5540A9B81
3D70A6006146409BEFAT63385540A9813D70A60061464098EFAT7633B5540A9813D70A6006
1464098EFA7633B5540A9B13DT0A60061464098EFAT633BS540A9BL3DT0A60061464098EF
AT633BY540A9B13D70AE006146409E8EFAT633B5540A9B13DT0AEC0061964098EFATE33BS %4
OA9B13D70AE0061464098EFA7633R5540A9B13D70R60061464098EFAT7633R5540A9813D70
AE0061464098EFAT7633B5S10A9B13D70A60061464098EFAT633BS540A0B13D70A60061464
098EFA7633B5540A9B13D70A60061464095EFA7633B5540A9B13D70A60061464098EFAT63
3B5540A9B813D70A60061464098EFAT7633B5540A9B13DT0R60061464098EFA763385540A98
13D70A60061464098EFAT633B5510A9B1L2DT70A60061464098EFAT633B5540A9R13D70A600
61464098EFA7633B5540A9B13058BCB1B4FFOBADE3EFS7855FFSCEB80EE307122250070461
9DEE24BBESA76AT0336173BCSFDDACEB7DDIECKFDO32EEASEOSOFBCDCIF1IS109D0414EED26
FABA396F3ACCEI664856D6DEOIEELICD2SEA203A36FD0345D7572D8D246788AFRTSAAF1A4
EF706D84163B6639ADEDASH IDEGATDBDEEB6731720114F6B3E0S3B835C2DDA29BA0DE3TA
GE2B4AEO1OANBSEBNT42D87176549A48432286LE50A0FOB1EDC2SDBCEICE9499DD576709D7
12198D483D16EB4DEL4FODCO75460A0ECO231156D6EDSAT738D495401r4105137D3ES65FE2
E87FF35CCOBYFOFCEADL6D6EDECDDAZ0S139BA3TFEDELZAL345F151FOSAS0E316D5211FFF
SCBAGELE0BDCECDI 7626 2DICEEIEEBC16E84DFBESBL12BAEOBENCT210BA7040A5163DBAS0A
65F77B3BC43B2EF10ESEE06137DC97CBFAZ013CF2941ES9D3752CAEBB39909A2BOEFC27B9
ODIBCEAADTAZ41F738EEO3DDRFOACOSFICBFSB78B1S2C2D319FBIDEABBIBFFIASF3206D499
20590960640792C12868CI103rD9 7107548459604 7B3DCA4LICSIFOLIAS378DS 6EDAOIBA
21737ECOEDEEr247140ECOFD369AD410D0BS7FFO31FCE4BS6ESBOOD70A60061464098EFAT
633B5540AIB13D70A6006146409BEFATE33B5540A9B13D70A60061464098EFAT633B5540A
9B13D70A6006146409BEFATE33B5540A9B13D70A60061464096EFAT63385540A9813D70A6
0061464098EFAT633B5540A9BL3D70A6006146409EEFAT633B5540A9B13D70A6006146408
BEFAT633B5540A9B13D70A60061464098EFA7633BS540A9B13D70A60061464098EFAT7633B
S5540A9B13D70A60061464098EFATE33B5540A9B13D70A60061464098EFA763385540A9813
D70AGOD€1464098!!A763355510A951397OA60061464OQQ!FA763355540A9§13D7OA€0061

Gambar 4.9 Output File
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4.3 Hasil Pengujian Sistem
4.3.1 Pengujian Hasil Enkripsi

Pada table pengujian akan melakukan enkripsi pada 5 file yang berbeda
ukuran tetapi dengan format yang sama. Hasil dari pengujian ini bisa di lihat di
table 4.4.

Tabel 4.3 Analisis Hasil Ekspansi

No | Nama Ukuran Ukuran Waktu | Waktu | hasil
File file file enkrip | dekrip
sebelum sesudah
enkrip enkrip

1 | Filel 16.8kb 33.6kb 35ms | 49ms valid
2 | File2 14.1kb 28.4kb 10ms | 24ms valid
3 | File3 13.8kb 27.7kb 10ms | 22ms valid
4 | Filed 17kb 34kb 10ms | 26ms valid
5 File5 21.5kb 43.1kb 12ms | 28ms valid
6 | File6 437kb 875kb 266ms | 560ms | valid
7 | File7 1.96mb 3.93mb 795ms | 2237ms | valid
8 | File8 495kb 991kb 191ms | 554ms | valid
9 | File9 2.55mb 5.11mb 977ms | 2869ms | valid
10 | File10 950kb 1.85mb 355ms | 1055ms | valid

Kita dapat melihat dari table 4.4 hasil dari file yang di enkripsi mulai dari
ukuran file sebelum dan sesudah enkripsi, kemudian waktu proses enkripsi dan
waktu proses dekripsi.

4.3.2 Pengujian Black-box Testing

Pengujian ini dilakukan untuk mengetahui apakah fungsional sistem dapat
berjalan sesuai dengan yang di harapkan oleh penggunanya. Dengan melihat dari
input dan ouput dari sistem yang di keluarkan sesuai dengan yang di harapkan, maka

fungsi sistem tersebut dinayatakan sebagai berhasil.



Tabel 4.4 Black-box Testing

65

No | Pengujian Test Case | Hasil yangdi | Hasil Kesimpulan
harapkan pengujian
1 Saat Klik Klikmenu | Akantampil | Hasil Berhasil
menu enkripsi ke halaman pengujian
enkripsi enkripsi
2 | Saatklik Klikmenu | Akantampil | Hasil Berhasil
menu dekripsi ke halaman pengujian
dekripsi dekripsi
3 | Saatklik Klik exit | Akankeluar | Hasil Berhasil
exit di aplikasi pengujian
tampilan
utama
4 Saat klik Klik Akan muncul | Hasil Berhasil
open di browser tampilan pengujian
tampilan untuk
enkripsi memilih file
dan file akan
tampil di
panel
5 Saat klik Masukan Kunci yang Hasil Berhasil
key di kunci di masukan pengujian




66

tampilan akan di
enkripsi proses untuk
enkripsi
6 | Saatklik Klik Akan Hasil Berhasil
button button melakukan pengujian
enkrip enkrip proses
enkripsi
7 | Saat klik Klik Akan Hasil Berhasil
tombol save | tombol menyimpan pengujian
di tampilan | save file hasil
enkripsi enkripsi
8 | Saat klik Klik Akan Hasil Berhasil
tombol back | tombol kembali ke pengujian
di tampilan | back tampilan
enkripsi utama
9 | Saatklik Klik Akan keluar | Hasil Berhasil
tombol exit | tombol dari aplikasi pengujian
di tampilan | exit
enkripsi
10 | Saatklik Klik open | Akanmuncul | Hasil Berhasil
open di tampilan pengujian
tampilan untuk
dekripsi memilih file

dan file akan
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tampil di
panel
11 | Saat klik Masukan | Kunci yang Hasil Berhasil
button kunci | kunci di masukan pengujian
akan di
proses untuk
dekripsi
12 | Saatklik Klik Akan Hasil Berhasil
tombol tombol melakukan pengujian
proses proses proses
dekripsi
13 | Saat klik Klik Akan Hasil Berhasil
tombol save | tombol menyimpan pengujian
di tampilan | save file hasil
dekripsi dekripsi
14 | Saat klik Klik Akan Hasil Berhasil
tombol back | tombol kembali ke pengujian
di tampilan | back tampilan
dekripsi utama
15 | Saat klik Klik Akankeluar | Hasil Berhasil
tombol exit | tombol dari aplikasi | pengujian
di tampilan | exit

dekripsi
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Berdasarkan hasil pengujian tabel 4.4 dapat di ketahui bahwa semua status

berisi valid yang berarti sistem telah berjalan sesuai yang di harapkan.



BAB V

PENUTUP

5.1 Kesimpulan

1. Implementasi AES-256 berhasil diterapkan dalam aplikasi desktop untuk
mengamankan dokumen digital.

2. Keamanan Optimal: AES-256 dengan panjang kunci 256-bit terbukti
efektif melindungi dokumen dari ancaman pencurian atau kebocoran data.
Pengujian menunjukkan bahwa dokumen terenkripsi hanya dapat diakses
dengan kunci yang benar, memastikan kerahasiaan dan integritas data.

3. Ukuran file setelah enkripsi meningkat sekitar 2x dari ukuran asli karena
penambahan metadata dan padding.

4. Waktu enkripsi/dekripsi tergantung pada ukuran file. Contoh: File 1.96
MB membutuhkan 795 ms untuk enkripsi dan 2237 ms untuk dekripsi.

5.2 Saran

Sistem yang di buat sudah dapat berjalan sesuai dengan fungsinya dan
menghasilkan output yang di harapkan. Namun masih banyak kekurangan yang
terdapat dalam skripsi ini. Untuk penelitian selanjutnya, disarankan untuk
membandingkan performa AES-256 dengan algoritma kriptografi lainnya seperti
RSA atau Twofish guna mengevaluasi kelebihan dan kekurangan masing-masing

metode.
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