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ABSTRAK 

 

Isu keamanan sepeda motor semakin mendapat perhatian seiring dengan 

meningkatnya tindak pencurian kendaraan bermotor. Penelitian ini diarahkan untuk 

merancang serta mengimplementasikan sistem keamanan sepeda motor berbasis 

autentikasi ganda dengan menggabungkan teknologi sidik jari dan pengenalan 

suara. Sistem ini turut didukung oleh pemanfaatan Internet of Things (IoT) guna 

meningkatkan efektivitas dan efisiensinya. Rancangan yang dikembangkan 

menggunakan sensor sidik jari sebagai identifikasi utama pemilik kendaraan, 

sedangkan pengenalan suara berfungsi sebagai mekanisme verifikasi tambahan. 

Hasil autentikasi dari kedua modul diproses dan ditransmisikan melalui jaringan 

IoT, sehingga pemilik dapat memantau sekaligus mengendalikan keamanan 

kendaraannya secara real-time melalui Node Red. 

 

Kata Kunci : Keamanan sepeda motor, autentikasi ganda, sidik jari, pengenalan 

suara, Internet of Things (IoT). 
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ABSTRACT 

 

The issue of motorbike safety is increasingly receiving attention along with the 

increase in motor vehicle theft. This research is directed at designing and 

implementing a dual authentication-based motorcycle security system by 

combining fingerprint and voice recognition technology. This system is also 

supported by the use of the Internet of Things (IoT) to increase its effectiveness and 

efficiency. The developed design uses a fingerprint sensor as the primary 

identification of the vehicle owner, while voice recognition functions as an 

additional verification mechanism. Authentication results from both modules are 

processed and transmitted via the IoT network, so owners can monitor and control 

the security of their vehicles in real-time via Node Red. 

 

Keywords : Motorcycle security, double authentication, fingerprint, voice 

recognition, Internet of Things (IoT). 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang Masalah 

 

Sepeda motor menjadi salah satu sarana transportasi yang paling banyak 

digunakan di dunia, khususnya di negara berkembang seperti Indonesia. Data 

Badan Pusat Statistik (BPS) tahun 2023 mencatat bahwa jumlah sepeda motor di 

Indonesia telah melebihi 120 juta unit dengan rata-rata pertumbuhan sekitar 5% 

setiap tahunnya (Statistika, 2023). Namun, tingginya jumlah pengguna juga diikuti 

dengan meningkatnya tindak kejahatan berupa pencurian kendaraan bermotor. 

Berdasarkan laporan Kepolisian Republik Indonesia (Polri), kasus pencurian 

sepeda motor mencapai lebih dari 50.000 per tahun, sementara tingkat 

keberhasilannya dalam penyelesaian masih tergolong rendah (Polri, 2022). Kondisi 

tersebut menekankan pentingnya pengembangan sistem keamanan yang lebih 

modern dan efektif guna melindungi aset masyarakat. 

 

Sistem keamanan sepeda motor konvensional, seperti kunci fisik dan alarm, 

telah terbukti tidak cukup untuk mencegah pencurian yang semakin canggih. Kunci 

fisik mudah diduplikasi, sementara alarm sering kali diabaikan atau dinonaktifkan 

oleh pencuri berpengalaman(Prasetyo et al., 2021). Selain itu, sistem keamanan 

tradisional tidak memberikan lapisan proteksi yang memadai terhadap upaya 

peretasan atau manipulasi. Oleh karena itu, diperlukan pendekatan baru yang 

memanfaatkan teknologi mutakhir untuk meningkatkan keamanan sepeda motor. 

Salah satu solusi yang menjanjikan adalah penggunaan sistem autentikasi 

biometrik, seperti fingerprint (sidik jari) dan voice recognition (pengenalan suara). 

Teknologi biometrik telah terbukti efektif dalam berbagai aplikasi keamanan, mulai 

dari smartphone hingga sistem akses Gedung (Ghali et al., 2020). Keunggulan 

utama biometrik adalah sifatnya yang unik dan sulit untuk diduplikasi, sehingga 

memberikan tingkat keamanan yang lebih tinggi dibandingkan metode 

konvensional. Namun, implementasi biometrik pada sepeda motor masih terbatas 

dan memerlukan pengembangan lebih lanjut.FB 
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Integrasi teknologi Internet of Things (IoT) dengan sistem autentikasi 

biometrik dapat menjadi terobosan penting dalam meningkatkan keamanan sepeda 

motor. IoT memungkinkan sistem keamanan untuk terhubung dengan perangkat 

lain, seperti smartphone atau cloud server, sehingga memungkinkan pemantauan 

dan kontrol yang lebih baik (Al-Fuqaha et al., 2015). Misalnya, pemilik sepeda 

motor dapat menerima notifikasi real-time jika terjadi upaya pencurian atau 

gangguan pada sistem keamanan. Selain itu, IoT juga memungkinkan pembaruan 

sistem keamanan secara berkala untuk mengatasi kerentanan baru. 

Meskipun potensinya besar, implementasi sistem autentikasi ganda berbasis 

fingerprint dan voice recognition dengan IoT pada sepeda motor masih menghadapi 

beberapa tantangan. Pertama, akurasi dan kecepatan sistem biometrik perlu 

ditingkatkan agar dapat berfungsi dengan baik dalam berbagai kondisi, seperti 

cuaca buruk atau lingkungan bising. Kedua, integrasi IoT memerlukan infrastruktur 

jaringan yang stabil dan aman untuk mencegah serangan siber. Ketiga, biaya 

implementasi sistem ini harus terjangkau agar dapat diadopsi secara luas oleh 

masyarakat. 

Penelitian terdahulu telah menguji berbagai metode keamanan sepeda motor, 

termasuk penggunaan GPS tracking, sistem alarm cerdas, dan autentikasi biometrik 

tunggal. Misalnya, penelitian oleh (Indah et al., 2023) mengembangkan sistem 

keamanan berbasis GPS dan Facedetection, namun sistem ini masih rentan terhadap 

spoofing dan tidak memberikan lapisan autentikasi yang kuat. Sementara itu, 

penelitian oleh (Rahman et al., 2023) mengusulkan penggunaan fingerprint 

recognition, tetapi belum mengintegrasikan teknologi IoT untuk meningkatkan 

fungsionalitas sistem. Kesenjangan ini menunjukkan perlunya penelitian lebih 

lanjut untuk menggabungkan autentikasi biometrik ganda dengan IoT dalam satu 

sistem yang komprehensif. 

Penelitian ini bertujuan untuk mengimplementasikan sistem keamanan 

sepeda motor yang menggabungkan autentikasi ganda berbasis fingerprint dan 

voice recognition dengan teknologi IoT. Dengan menggabungkan kedua metode 

biometrik, sistem ini diharapkan dapat memberikan lapisan keamanan yang lebih 

kuat  dan  mengurangi  risiko  pencurian.  Selain  itu,  integrasi  IoT  akan 
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memungkinkan pemantauan dan kontrol yang lebih baik, serta memastikan sistem 

dapat diperbarui secara berkala untuk mengatasi ancaman baru. 

Secara teoretis, penelitian ini diharapkan dapat memberikan kontribusi baru 

dalam bidang keamanan kendaraan bermotor, khususnya dalam penerapan 

autentikasi biometrik ganda dan IoT. Hasil penelitian ini dapat menjadi referensi 

bagi pengembangan sistem keamanan yang lebih canggih di masa depan. Secara 

praktis, sistem ini dapat membantu mengurangi angka pencurian sepeda motor, 

meningkatkan kepercayaan masyarakat terhadap keamanan kendaraan mereka, 

serta mendorong adopsi teknologi IoT dan biometrik dalam kehidupan sehari-hari. 

Oleh karena itu, penelitian ini bertujuan untuk mengimplementasikan sistem 

keamanan sepeda motor dengan menggunakan autentikasi ganda berbasis sidik jari 

dan pengenalan suara yang terintegrasi dengan teknologi Internet of Things (IoT). 

Sistem ini dirancang guna memperkuat perlindungan kendaraan dengan 

memastikan bahwa hanya pemilik sah yang memiliki akses terhadap sepeda motor. 

Lebih lanjut, pemanfaatan IoT memungkinkan pemantauan kondisi kendaraan 

secara real-time, sehingga pemilik dapat memperoleh notifikasi apabila terjadi 

percobaan pencurian atau gangguan terhadap sistem keamanan. Dengan pendekatan 

ini, diharapkan risiko pencurian dapat diminimalisasi serta sistem keamanan dapat 

diperbarui secara berkesinambungan untuk menghadapi ancaman yang mungkin 

muncul di masa mendatang. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang yang sudah diuraikan, sehingga dapat diambil 

rumusan masalah dari riset ini, yaitu mengimplementasikan sistem keamanan 

sepeda motor berbasis autentikasi ganda yang dapat meningkatkan proteksi 

kendaraan, mengurangi risiko pencurian, serta memastikan sistem tetap diperbarui 

untuk menghadapi potensi ancaman baru melalui teknologi IoT. Dalam 

menghadapi tantangan ini, diperlukan sistem keamanan yang lebih canggih dengan 

penerapan autentikasi ganda berbasis sidik jari dan pengenalan suara , yang dapat 

memastikan hanya pemilik sah yang dapat mengakses kendaraan. Namun 

penerapan teknologi ini masih menghadapi beberapa kendala, seperti keakuratan 

dan kecepatan sistem dalam berbagai kondisi lingkungan serta integrasi dengan 
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Internet of Things (IoT) untuk memungkinkan pemantauan status kendaraan secara 

real-time. 

1.3 Batasan Masalah 

Berdasarkan rumusan masalah diatas, maka terdapat batasan masalah seperti 

berikut: 

1. Sistem ini hanya berfokus pada dua parameter, yaitu pada fingerprint dan voice 

recognition. 

2. Implementasi sistem menggunakan fingerprint hanya dapat menyimpan 

maksimal 5 sidik jari pengguna dan Pengenalan suara terbatas pada 2 kata 

perintah dasar yaitu on dan off. 

3. Aktivitas pengguna kendaraan sepeda motor dilakukan melalui NodeRed agar 

mengetahui riwayat kendaraan yang digunakan berdasarkan sensor sidik jari 

(status motor). 

 

1.4 Tujuan Penelitian 

Tujuan utama dari penelitian ini adalah mengimplementasikan sistem 

keamanan sepeda motor yang inovatif melalui penerapan autentikasi ganda dengan 

menggabungkan teknologi sidik jari (fingerprint) dan pengenalan suara (voice 

recognition). Penelitian ini juga berfokus pada optimalisasi sistem keamanan 

melalui integrasi dengan teknologi Internet of Things (IoT), yang memungkinkan 

pemantauan kondisi kendaraan secara real-time melalui perangkat terhubung. 

Melalui integrasi tersebut, pemilik kendaraan dapat memperoleh notifikasi serta 

melakukan kontrol jarak jauh, sehingga perlindungan terhadap tindak pencurian 

dapat ditingkatkan sekaligus memastikan sistem keamanan mampu diperbarui 

secara berkala untuk mengantisipasi ancaman baru. 

1.5 Manfaat Penelitian 

Beberapa manfaat yang diharapkan peneliti dari riset ini yaitu: 

1. Manfaat Akademik 

• Menambah referensi dalam bidang keamanan kendaraan berbasis IoT. 

• Menyebarkan wawasan mengenai sistem autentikasi ganda dengan sidik 

jari dan pengenalan suara. 
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• Memberikan kontribusi bagi penelitian selanjutnya di bidang keamanan 

dan biometrik. 

2. Manfaat Teknis 

• Meningkatkan keamanan sepeda motor dengan teknologi autentikasi 

ganda. 

• Mengurangi risiko pencurian kendaraan dengan metode keamanan yang 

lebih canggih. 

• Membuka pemilik kendaraan untuk mengakses dan mengontrol sistem 

keamanan secara lebih efisien. 

3. Manfaat Sosial 

• Memberikan rasa aman bagi pemilik kendaraan karena sistem 

keamanan yang lebih kuat. 

• Meningkatkan kesadaran akan pentingnya keamanan kendaraan 

menggunakan teknologi modern. 

• Mendorong penerapan teknologi berbasis IoT dalam kehidupan sehari- 

hari. 



 

 

BAB II 

LANDASAN TEORI 

 
2.1 Internet Of Things (IOT) 

 

Internet of Things (IoT) merupakan teknologi yang memungkinkan berbagai 

objek fisik terhubung ke internet dan saling berkomunikasi melalui jaringan. 

Menurut Gupta & Quamara (2019), IoT dapat dipahami sebagai sebuah sistem yang 

mendukung proses pengumpulan, analisis, serta pengambilan keputusan secara 

real-time, sehingga sangat relevan untuk diterapkan pada sistem keamanan 

kendaraan bermotor (Halawi, 2024). Dalam konteks keamanan, IoT berperan 

penting dalam memantau kondisi kendaraan serta memberikan notifikasi kepada 

pengguna melalui platform digital. Dengan memanfaatkan berbagai sensor dan 

perangkat yang terhubung, IoT mampu menyajikan informasi yang akurat dan 

terkini mengenai status kendaraan, sehingga meningkatkan kemampuan deteksi dan 

respon terhadap potensi ancaman seperti pencurian. 

 

IoT juga dipandang sebagai sebuah konsep yang bertujuan memperluas 

manfaat konektivitas internet yang berlangsung secara berkesinambungan. Secara 

prinsip, IoT mengacu pada objek yang dapat diidentifikasi secara unik dan 

direpresentasikan dalam bentuk virtual berbasis internet. IoT membentuk jaringan 

perangkat fisik yang saling terhubung melalui internet, memungkinkan pertukaran 

data, monitoring, serta pengendalian jarak jauh secara lebih efisien. 

 

2.2 Sistem Monitoring 

Sistem monitoring dalam konteks keamanan kendaraan berbasis IoT 

memainkan peran penting dalam memberikan perlindungan real-time terhadap 

potensi pencurian. Pemantauan memungkinkan pemilik kendaraan untuk secara 

terus-menerus mengawasi status sepeda motor mereka melalui perangkat yang 

terhubung, seperti aplikasi pada smartphone. Dengan integrasi teknologi IoT, 

sistem ini tidak hanya mendeteksi akses yang tidak sah tetapi juga dapat 
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memberikan notifikasi langsung kepada pengguna, memungkinkan tindakan cepat 

untuk mencegah pencurian atau kerusakan kendaraan (Fernandez et al., 2022). 

2.3 Modul ESP32 

ESP32 merupakan mikrokontroler yang dirancang untuk mendukung 

berbagai aplikasi berbasis Internet of Things (IoT). Mikrokontroler ini dilengkapi 

dengan prosesor dual-core 32-bit Xtensa LX6 yang memberikan performa tinggi 

untuk menangani berbagai tugas secara bersamaan. Salah satu fitur unggulan 

ESP32 adalah dukungan konektivitas nirkabel dual-mode, yaitu Wi-Fi dan 

Bluetooth. Fitur ini memungkinkan ESP32 untuk terhubung ke jaringan lokal atau 

perangkat lain, sehingga ideal untuk sistem keamanan yang memerlukan 

komunikasi jarak jauh atau sinkronisasi dengan aplikasi berbasis cloud. 

Dengan kapasitas RAM sebesar 520 KB dan penyimpanan Flash hingga 4 

MB, ESP32 cukup fleksibel untuk memproses data dalam jumlah besar, seperti data 

autentikasi sidik jari atau pengenalan suara. Modul ini juga didukung oleh 

ekosistem perangkat lunak yang luas, termasuk kompatibilitas dengan Arduino 

IDE, PlatformIO, dan Micropython, yang mempercepat pengembangan sistem 

berbasis IoT. Kombinasi fitur-fitur tersebut menjadikan ESP32 pilihan yang sangat 

baik untuk membangun sistem keamanan sepeda motor berbasis autentikasi ganda 

yang andal dan efisien. 

 

2.2.1 Spesifikasi ESP32 

Adapun spesifikasinya dari ESP32 antara lain: 

a. Microprosesor Xtensa Dual-Core 32 Bit LX6 

b. Freq Clock up to 240 MHz 

c. SRAM 520 kB 

d. Flash memori 4 MB 

e. 11b/g/n WiFi transceiver 

f. Bluetooth 4.2/BLE 

g. 48 pin GPIO 

h. 15 pin channel ADC (Analog to Digital Converter) 

i. 25 pin PWM (Pulse Width Modulation) 

j. 2 pin channel DAC (Digital to Analog Converter) 
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Gambar 2.1 NodeMCU ESP32 

Tabel 2.1 menunjukan penggunaan pin ESP32 DEVKIT V1. Di mana pin-pin 

yang digunakan sebagai input, output, dan pin-pin yang tidak perlu untuk digunakan. 

GPIO Input Output Notes 

0 Pulled up OK Outputs PWM signal boot 

1 TX Pin OK Debug output at boot 

2 OK OK Connected to on-board LED 

3 OK RX Pin High at boot 

4 OK OK 

5 OK OK Outputs PWM signal at boot 

6 × × Connected to the integrated SPI Flash 

7 × × Connected to the integrated SPI Flash 

8 × × Connected to the integrated SPI Flash 

9 × × Connected to the integrated SPI Flash 

10 × × Connected to the integrated SPI Flash 

11 × × Connected to the integrated SPI Flash 

12 OK OK  

13 OK OK Output PWM signal at boot 
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14 OK OK Output PWM signal at boot 

15 OK OK  

16 OK OK  

17 OK OK  

18 OK OK  

19 OK OK  

20 OK OK  

21 OK OK  

22 OK OK  

23 OK OK  

24 OK OK  

25 OK OK  

26 OK OK  

27 OK OK  

28 OK OK  

29 OK OK  

30 OK OK  

31 OK OK  

32 OK OK  

33 OK OK  

34 OK   

35 OK   

36 OK  Input only 

37 OK  Input only 

38 OK  Input only 

39 OK  Input only 

Tabel 2.1 Penggunaan Pin NodeMCU ESP 32 
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2.3.2 Klasifikasi Pin GPIO ESP 32 

 
Pada ESP32, pin GPIO 34 hingga GPIO 39 hanya berfungsi sebagai input. Pin ini tidak 

dilengkapi dengan resistor internal pull-up maupun pull-down, sehingga tidak dapat 

digunakan sebagai output. Dengan demikian, GPIO yang hanya bisa digunakan sebagai 

input adalah: 

 

1. GPIO 34 

2. GPIO 35 

3. GPIO 36 

4. GPIO 39 

 
Sementara itu, pin GPIO 14 hingga GPIO 23 memiliki resistor internal pull-up yang 

dapat diaktifkan melalui pemrograman. Fitur ini memungkinkan pin digunakan untuk 

mendukung fungsi input/output (I/O). Adapun pin yang termasuk dalam kategori ini 

adalah: 

 

5. GPIO 14 

6. GPIO 16 

7. GPIO 17 

8. GPIO 18 

9. GPIO 19 

10. GPIO 21 

11. GPIO 22 

12. GPIO 23 

 
Untuk pin GPIO yang tidak memiliki resistor internal pull-up, pengguna dapat 

menambahkan pull-up eksternal, misalnya dengan menggunakan resistor tambahan. Pin- 

pin yang memerlukan pull-up eksternal tersebut adalah: 

 

13. GPIO 13 

14. GPIO 25 

15. GPIO 26 

16. GPIO 27 

17. GPIO 32 
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18. GPIO 33 

 
Selain itu, ESP32 dilengkapi dengan 18 saluran input ADC (Analog to Digital 

Converter) yang tersebar pada 12 pin GPIO. Pin yang dapat digunakan sebagai ADC 

adalah: 

 

19. ADC1_CH0 → GPIO 36 

20. ADC1_CH1 → GPIO 37 

21. ADC1_CH2 → GPIO 38 

22. ADC1_CH3 → GPIO 39 

23. ADC1_CH4 → GPIO 32 

24. ADC1_CH5 → GPIO 33 

25. ADC1_CH6 → GPIO 34 

26. ADC1_CH7 → GPIO 35 

27. ADC2_CH0 → GPIO 4 

28. ADC2_CH1 → GPIO 0 

29. ADC2_CH2 → GPIO 2 

30. ADC2_CH3 → GPIO 15 

31. ADC2_CH4 → GPIO 13 

32. ADC2_CH5 → GPIO 12 

33. ADC2_CH6 → GPIO 14 

34. ADC2_CH7 → GPIO 27 

35. ADC2_CH8 → GPIO 25 

36. ADC2_CH9 → GPIO 26 

 
ESP32 juga memiliki dua saluran DAC (Digital to Analog Converter) dengan resolusi 

8 bit, yang dapat mengubah sinyal digital menjadi sinyal tegangan analog. Pin yang 

berfungsi sebagai DAC adalah: 

 

37. DAC1 → GPIO 25 

38. DAC2 → GPIO 26 

 
Selain itu, ESP32 mendukung komunikasi I2C dengan dua saluran yang dapat diatur 

sebagai SDA maupun SCL. Pin default I2C pada modul ESP32 DevKit adalah: 
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39. GPIO 21 (SDA) 

40. GPIO 22 (SCL) 

 

2.3.3 Fitur ESP 32 

 
ESP32 memiliki sejumlah fitur utama, di antaranya: 

 

1. Prosesor 

• CPU: Xtensa LX6 32-bit dengan konfigurasi dual-core atau single-core, 

mampu beroperasi pada frekuensi 160 MHz hingga 240 MHz dengan 

kinerja mencapai 600 DMIPS. 

• Co-processor ULP (Ultra Low Power) 16-bit yang dirancang untuk 

pemrosesan berdaya sangat rendah. 

2. Memori 

• Dilengkapi dengan 520 KiB SRAM. 

3. Konektivitas Nirkabel 

• Wi-Fi: mendukung standar 802.11 b/g/n. 

• Bluetooth: versi 4.2 BR/EDR serta BLE, berbagi modul radio dengan Wi- 

Fi. 

4. Antarmuka Periferal 

• ADC SAR 12-bit dengan hingga 18 kanal. 

• DAC dengan 2 kanal beresolusi 8-bit. 

• 10 sensor sentuh berbasis GPIO kapasitif. 

• 4 antarmuka SPI. 

• 2 antarmuka I²S. 

• 2 antarmuka I²C. 

• 3 port UART. 

• Pengendali host untuk SD, SDIO, CE-ATA, MMC, dan eMMC. 

• Pengendali slave untuk SDIO/SPI. 

• MAC Ethernet dengan dukungan DMA serta protokol IEEE 1588 

Precision Time. 

• CAN bus 2.0. 

• Pengendali inframerah (TX/RX) dengan hingga 8 kanal. 
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• Pengendali motor PWM. 

• LED PWM dengan hingga 16 kanal. 

• Sensor efek Hall. 

• Pre-amplifier analog ultra-low-power. 

 

2.4 Modul Sensor Sidik Jari R307 

Modul sensor sidik jari R307 adalah perangkat biometrik optik yang 

dirancang untuk menangkap, memproses, dan menyimpan data sidik jari dengan 

akurasi tinggi. Teknologi optik yang digunakan memungkinkan perangkat untuk 

menghasilkan citra sidik jari berkualitas tinggi, bahkan dalam kondisi pencahayaan 

rendah. R307 mendukung dua mode autentikasi utama, yaitu mode 1:1 untuk 

membandingkan data sidik jari secara langsung dengan satu template, dan mode 1 

:N yang membandingkan data dengan banyak template yang tersimpan dalam 

memori. Sensor ini mampu menyimpan hingga 1000 data sidik jari, sehingga sangat 

cocok untuk aplikasi yang memerlukan manajemen data pengguna dalam jumlah 

besar, seperti sistem keamanan atau kontrol akses. 

 

Gambar 2.2 Sensor FingerPrint R307 
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2.4.1 Spesifikasi Modul sensor sidik jari R307 

Adapun spesifikasinya dari sensor sidik jari R307 antara lain: 
 

Model R307 

Jenis Modul Sidik Jari Optik 

Antarmuka USB, UART (RS232 TTL) 

Resolusi 508DPI 

Voltase DC 4.2-6V, atau 3.3V 

Kapasitas Sidik Jari 1000 

Deretan penginderaan 300000 piksel 

Ukuran modul sidik jari Ukuran 52 x 20 x 22 (mm) 

Area pengumpulan 

yang efektif 
Ukuran 11*15 (mm2) 

Kecepatan Pemindaian < 0,2 detik 

Kecepatan Verifikasi < 0,3 detik 

Metode Pencocokan 1:1; 1:Tanggal 

FRR ≤0,1% 

JAUH ≤0,001% 

Lingkungan kerja -20C ---50C 

Kelembaban Kerja 10-85% 

Kapasitas anti-statis Tegangan 15kV 

Intensitas ketahanan 

abrasif 
1 juta kali 

Kecepatan baud 

komunikasi (UART): 

(9600 × N) bps dimana N = 1 ~ 12 

(default N = 6, yaitu 57600bps) 

Tabel 2.2 Spesifikasi Sensor Sidik Jari R307 
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2.5 Modul V3 

Voice Recognition Module V3 adalah perangkat keras yang dirancang untuk 

mengenali perintah suara secara langsung dan mengintegrasikan data tersebut ke 

dalam sistem elektronik. Modul ini mendukung penyimpanan hingga 80 pola 

perintah suara yang dapat digunakan untuk menjalankan fungsi tertentu dalam 

aplikasi berbasis IoT. Salah satu keunggulan utama dari modul ini adalah proses 

pelatihan dan pengenalan suara yang cepat serta kemampuan untuk membedakan 

suara dalam lingkungan yang beragam, termasuk area dengan tingkat gangguan 

sedang. Hal ini memungkinkan modul untuk diimplementasikan pada sistem 

keamanan yang memerlukan autentikasi berbasis suara dengan tingkat akurasi 

tinggi. 

 

Gambar 2.3 Voice Recognition V3 

2.5.1 Spesifikasi Voice Recognition V3 

 
Spesifikasi dari modul Voice Recognition V3 (V3.1) buatan Elechouse adalah sebagai 

berikut: 

 

• Tegangan operasi: 4,5–5,5 V 

• Arus kerja: 40 mA 

• Antarmuka digital: level TTL 5V untuk komunikasi UART dan GPIO 

• Antarmuka analog: konektor mikrofon mono 3,5 mm serta pin khusus 

mikrofon 

• Akurasi pengenalan: hingga 99% pada kondisi lingkungan ideal 

• Kapasitas perintah suara: mendukung hingga 80 perintah suara, masing- 

masing berdurasi maksimal 1500 ms (setara satu hingga dua kata) 
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• Jumlah perintah aktif: mampu menjalankan hingga 7 perintah suara secara 

bersamaan 

• Metode kendali: dapat dioperasikan melalui UART maupun GPIO 

 

2.6 Stepdown LM4015 

Stepdown LM4015 adalah modul regulator tegangan yang dirancang untuk 

menurunkan tegangan dari sumber yang lebih tinggi ke level yang lebih rendah, 

sesuai dengan kebutuhan perangkat elektronik. Dalam konteks sistem keamanan 

sepeda motor, modul ini sangat penting karena memastikan bahwa semua 

komponen, seperti ESP32, sensor fingerprint, dan modul voice recognition, 

mendapatkan pasokan daya yang stabil dan sesuai dengan spesifikasinya. 

penggunaan regulator tegangan yang efisien dapat mengurangi pemborosan energi 

hingga 30%, yang sangat penting dalam aplikasi berbasis baterai. 

 

Gambar 2.4 Stepdown LM4015 

2.7 Relay 

Relay adalah perangkat elektromagnetik yang berfungsi sebagai saklar untuk 

mengendalikan aliran listrik dalam suatu rangkaian. Dalam sistem keamanan 

sepeda motor, relay dapat digunakan untuk mengendalikan sistem penguncian dan 

membuka atau menutup sirkuit sesuai dengan hasil autentikasi pengguna. 

penggunaan relay dalam sistem pengendalian elektronik dapat meningkatkan 

efisiensi dan responsivitas sistem, terutama dalam aplikasi yang memerlukan 

pengendalian jarak jauh. 
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Gambar 2.5 Relay 

2.8 Arduino Nano 

Arduino Nano adalah papan mikrokontroler berbasis ATmega328P yang 

dirancang dengan dimensi kompak untuk kebutuhan sistem tertanam berukuran 

kecil, seperti perangkat wearable dan prototipe berbasis breadboard. Dengan 

spesifikasi teknis meliputi tegangan operasi 5V, 14 pin digital I/O (termasuk 6 

PWM), 8 pin analog input, memori flash 32KB, serta kecepatan clock 16 MHz, 

papan ini memungkinkan pengembangan sistem kendali yang efisien dan hemat 

ruang. Meskipun memiliki keterbatasan pada kapasitas memori dan jumlah pin, 

Arduino Nano tetap relevan digunakan dalam penelitian dan pengembangan sistem 

kontrol sederhana karena dukungan komunitas dan pustaka yang luas (Arduino 

Nano, 2024). 

 

Gambar 2.6 Arduino Nano 

 

 

2.9 Arduino IDE 

Arduino Integrated Development Environment (IDE) adalah perangkat lunak 

sumber terbuka yang dirancang untuk menulis, mengompilasi, dan mengunggah 

kode ke papan mikrokontroler Arduino. Sejak peluncuran versi 2.0 pada September 

2022, Arduino IDE telah mengalami peningkatan yang signifikan, termasuk 

antarmuka pengguna yang lebih modern, fitur autocompletion, navigasi kode, dan 
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debugger langsung. Versi terbaru, Arduino IDE 2.3.4, menawarkan kinerja yang 

lebih cepat dan antarmuka yang lebih responsif, mendukung pengembangan proyek 

elektronik yang lebih efisien. Dengan dukungan untuk berbagai sistem operasi 

seperti Windows, macOS, dan Linux, serta integrasi dengan Arduino Cloud, IDE 

ini memfasilitasi kolaborasi dan manajemen proyek secara berani. Fitur tambahan 

seperti Serial Monitor dan Plotter memungkinkan visualisasi data secara real-time, 

sementara Library Manager memudahkan pengelolaan pustaka eksternal. Dengan 

komunitas pengguna yang aktif dan dokumentasi yang luas, Arduino IDE tetap 

menjadi alat utama dalam pengembangan proyek berbasis mikrokontroler (Team, 

2022). 

 

Gambar 2.7 Arduino IDE 



 

 

BAB III 

METODOLOGI PENELITIAN 

 
3.1 Tempat dan Jadwal Penelitian 

3.1.1 Tempat Penelitian 

Adapun tempat penelitian dilaksanakan di bengkel sepeda motor Rezeky 

Custom, Jalan sempurna depan GG Melati 16 Medan Tembung. 

3.2.1 Jadwal Penelitian 
 

 Waktu Kegiatan 

 Des 2024 Jan-25 Feb-25 Mar-25 Apr-25 Mei 2025 

Kegiatan Minggu ke Minggu ke Minggu ke Minggu ke Minggu ke Minggu ke 

 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 

Pengajuan 

Judul 

                        

Penyusunan 

Proposal BAB 

I-III 

                        

Analisa 

Masalah 

                        

Studi Literatur 
                        

Perancangan 

Alat 

                        

Pengujian 
                        

Hasil dan 

Pembahasan 

                        

Evaluasi                         

Penulisan 

BAB IV-V 

                        

Pengumpulan 

Skripsi 

                        

Tabel 3.1 Jadwal Penelitian 

3.2 Jenis Penelitian 

Penelitian ini merupakan jenis penelitian rancang bangun yang berfokus 

pada pengembangan dan pengujian prototipe sistem keamanan sepeda motor 

berbasis Internet of Things (IoT). Tujuan utama penelitian ini adalah merancang 
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teknologi yang mengintegrasikan autentikasi ganda menggunakan fingerprint dan 

voice recognition. Sistem ini dirancang agar hanya dapat diakses oleh pemilik 

kendaraan yang telah terdaftar, sehingga dapat memberikan tingkat keamanan lebih 

tinggi dibandingkan sistem konvensional. 

Metode rancang bangun dipilih karena penelitian ini membutuhkan proses 

iteratif yang melibatkan beberapa tahapan, termasuk analisis kebutuhan, 

implementasi, dan pengujian. Proses ini dimulai dengan identifikasi komponen 

perangkat keras yang relevan, seperti mikrokontroler, sensor fingerprint, dan modul 

voice recognition. Kemudian, dilanjutkan dengan pengembangan perangkat lunak 

yang mengatur komunikasi antara komponen dan perangkat IoT untuk memastikan 

fungsi sistem berjalan dengan baik. 

Proses rancang bangun juga melibatkan pengujian dan evaluasi prototipe 

untuk memastikan bahwa sistem dapat bekerja sesuai dengan spesifikasi yang telah 

ditentukan. Tahapan ini meliputi pengujian kinerja autentikasi fingerprint dan 

pengenalan suara, stabilitas komunikasi antara perangkat keras dan aplikasi IoT, 

serta keamanan data pengguna yang tersimpan dalam sistem. Dengan metode ini, 

hasil penelitian diharapkan mampu memberikan solusi yang praktis dan dapat 

diandalkan untuk mengatasi masalah keamanan kendaraan bermotor. 

3.3 Studi Literatur 

Studi literatur dalam penelitian ini berfokus pada eksplorasi teknologi 

autentikasi biometrik, khususnya sistem berbasis sensor pengenal suara (voice 

recognition) dan sidik jari (fingerprint). Penelitian ini bertujuan untuk menggali 

potensi integrasi kedua teknologi tersebut dengan platform Internet of Things (IoT) 

guna menciptakan sistem keamanan kendaraan yang lebih aman dan inovatif. 

Kajian literatur dilakukan terhadap berbagai penelitian yang relevan untuk 

memahami mekanisme kerja, kelebihan, tantangan, serta metode implementasi 

teknologi ini dalam sistem keamanan berbasis IoT. 

Penerapan autentikasi biometrik berbasis sidik jari telah banyak dibahas 

dalam berbagai penelitian. Salah satu studi utama adalah karya Nurulfahmi dan 

Sulistiyowati (2021), yang menunjukkan bahwa autentikasi sidik jari dapat 

meningkatkan keamanan akses sistem dengan mencegah pengguna tidak sah. Data 
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sidik jari, yang unik untuk setiap individu, digunakan untuk memastikan bahwa 

hanya pemilik yang sah yang dapat mengaktifkan sistem. Penelitian ini menjadi 

dasar untuk mengintegrasikan modul sensor sidik jari dengan perangkat IoT 

sehingga proses autentikasi dapat dilakukan secara real-time. 

Selain itu, teknologi pengenal suara juga mendapat perhatian besar karena 

fleksibilitas dan kemudahannya dalam digunakan. Studi oleh Simanjuntak et al. 

(2021) menjelaskan bahwa teknologi pengenal suara dapat dikembangkan untuk 

mengidentifikasi pengguna berdasarkan pola suara unik mereka. Dalam konteks 

penelitian ini, pengenal suara digunakan sebagai autentikasi kedua yang 

memperkuat keamanan sistem. Data suara pengguna diolah dan dibandingkan 

dengan data yang telah disimpan dalam sistem untuk memastikan validitas akses. 

Kajian literatur juga menyoroti peran IoT dalam pengolahan data real-time 

yang diambil dari aktivitas pengguna. IoT memungkinkan data autentikasi 

biometrik, seperti sidik jari dan suara, dikirim dan diproses secara langsung melalui 

jaringan internet. Hal ini mempermudah pemilik kendaraan untuk memantau 

aktivitas dan status kendaraannya dari jarak jauh. memberikan wawasan tentang 

bagaimana perangkat IoT dapat dirancang untuk mengelola data real-time dan 

mendukung sistem keamanan yang lebih canggih. 

Literatur lain juga mengkaji tantangan teknis dalam mengembangkan sistem 

autentikasi ganda berbasis biometrik. Ini termasuk kebutuhan untuk menjaga 

keamanan data pengguna, memastikan keakuratan pengenalan biometrik, dan 

mengoptimalkan kinerja perangkat keras yang digunakan. Dengan menggunakan 

wawasan dari literatur ini, penelitian ini dirancang untuk mengatasi tantangan 

tersebut dan menciptakan sistem yang efisien, aman, dan mudah digunakan. 

Pada riset ini memaparkan perbedaan antara riset yang ditelliti dengan hasil 

sebelumnya. Adapun hasil perbandingan kedua riset ini yaitu: 

Nama 

Peneliti/Tahun 
Judul Penelitian Kelebihan Kekurangan 

 

Sutopo dkk. 

(2020) 

Sistem Keamanan 

Sepeda Motor 

Berbasis GPS dan 

SMS 

memelihara pemilik 

kendaraan untuk 

melacak posisi sepeda 

motor secara real- 

time 

Rentan terhadap 

spoofing dan tidak 

memiliki autentikasi 

biometrik 
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Nama 

Peneliti/Tahun 
Judul Penelitian Kelebihan Kekurangan 

 

 

 

Rahman dkk. 

(2021) 

 

Penerapan 

Pengenalan Sidik 

Jari untuk 

Keamanan 

Kendaraan 

 

Autentikasi biometrik 

berbasis sidik jari 

meningkatkan 

keamanan 

dibandingkan sistem 

konvensional 

Tidak 

mengintegrasikan 

teknologi IoT, 

sehingga pemilik 

kendaraan tidak dapat 

menyatukan status 

kendaraan dari jarak 

jauh 

Zhang dan 

kawan-kawan 

(2022) 

Implementasi 

Pengenalan Suara 

untuk Kendaraan 

Pintar 

Menyediakan 

alternatif autentikasi 

berbasis suara yang 

lebih mudah 
digunakan 

Akurasi sistem dapat 

menurun dalam 

lingkungan yang 

bising 

 

 

M. Wiriawan 

Nasution 

(2025) 

Autentikasi Ganda 

Menggunakan 

Fingerprint dan 

Voice Recognition 

Pada Keamanan 

Sepeda Motor 

Berbasis IoT 

  

Tabel 3.2 Studi Literatur dari Penelitian Sebelumnya 

3.4 Alat dan Bahan Penelitian 

Adapun alat dan bahan-bahan yang digunakan dalam rancang bangun sistem 

keamanan sepeda motor menggunakan autentikasi ganda berbasis fingerprint dan 

voice recognition dengan teknologi IoT adalah sebagai berikut. 

3.4.1 Alat Penelitian 

1. Mikrokontroler (NodeMCU ESP8266/ESP32). 

2. Sensor Fingerprint R307. 

3. Modul Voice Recognition (Elechouse V3). 

4. Modul Relay 2 Channel 5V. 

5. Breadboard dan kabel jumper. 

3.4.2 Bahan Penelitian 

1. Casing alat pelindung (akrilik). 
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2. Baterai Lithium Ion 18650. 

3. Box Project 

3.5 Tahapan Penelitian 

Penelitian ini dilaksanakan melalui serangkaian tahapan yang disusun secara 

sistematis guna memastikan pengembangan sistem keamanan sepeda motor 

berbasis autentikasi ganda berjalan terarah dan terukur. Setiap tahap dirancang 

untuk mengintegrasikan aspek teori, proses implementasi, serta evaluasi hasil, 

sehingga sistem yang dikembangkan dapat berfungsi sesuai dengan tujuan yang 

telah ditetapkan. Adapun tahapan penelitian yang dilakukan adalah sebagai berikut: 

3.5.1 Analisis Kebutuhan Sistem 

Analisis kebutuhan sistem dilakukan untuk merumuskan spesifikasi teknis yang 

dibutuhkan dalam pengembangan sistem keamanan sepeda motor berbasis autentikasi 

ganda menggunakan fingerprint dan voice recognition. Tahap ini bertujuan memastikan 

bahwa setiap komponen, baik perangkat keras maupun perangkat lunak, dapat berfungsi 

secara optimal sesuai perannya dalam mendukung kinerja sistem. Proses analisis dilakukan 

melalui dua pendekatan utama, yaitu identifikasi spesifikasi teknis autentikasi dan 

penentuan protokol komunikasi berbasis IoT. 

A. Identifikasi Spesifikasi Teknis Autentikasi Sidik Jari dan Pengenalan 

Suara 

Teknologi sidik jari dan pengenalan suara dipilih karena memiliki tingkat 

keunikan dan keamanan yang tinggi. Sensor sidik jari, seperti modul R307, 

memiliki kemampuan membaca pola sidik jari secara akurat dan dapat menyimpan 

hingga 1000 template data sidik jari. Pengenalan suara, menggunakan modul seperti 

Elechouse Voice Recognition V3, mampu mengenali pola suara pengguna dengan 

akurasi tinggi hingga dalam kondisi lingkungan yang bising. Sensor kedua ini akan 

diintegrasikan dengan mikrokontroler (seperti NodeMCU ESP32) untuk 

memproses data secara real-time dan memastikan autentikasi ganda yang valid. 

Studi oleh Kurniawan dkk. (2022) menunjukkan bahwa koneksi biometrik 

dengan IoT dapat meningkatkan keamanan akses pada sistem berbasis autentikasi 

ganda. Penerapan sidik jari untuk memastikan identitas fisik pengguna, ditambah 
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dengan pengenalan suara untuk validasi suara, mampu menciptakan lapisan 

keamanan tambahan yang sulit dipalsukan. 

B. Pengumpulan Data untuk Penentuan Protokol Komunikasi IoT 

Data real-time dari sensor sidik jari dan pengenalan suara akan dikirimkan 

melalui protokol komunikasi IoT, seperti MQTT atau HTTP, untuk pemantauan 

jarak jauh. Protokol MQTT dipilih karena efisiensi dan kemampuan dalam 

menangani data berbasis event-driven. Protokol ini memungkinkan komunikasi dua 

arah antara perangkat dan server IoT dengan latensi rendah. 

Referensi dari Widodo dkk. (2023) menekankan pentingnya penggunaan 

protokol MQTT dalam aplikasi IoT untuk memastikan komunikasi yang cepat dan 

andal antara perangkat keras dan aplikasi pemantauan. Protokol ini cocok untuk 

aplikasi berbasis keamanan karena memiliki tingkat reliabilitas tinggi dan 

mendukung fitur Quality of Service (QoS). 

Selain itu, data pengguna dari autentikasi biometrik akan dienkripsi sebelum 

dikirim untuk memastikan privasi dan keamanan data. Langkah ini sesuai dengan 

penelitian Rahman et al. (2021), yang menggarisbawahi perlunya perlindungan data 

dalam sistem IoT, terutama untuk mencegah akses tidak sah. 

3.5.2 Perancangan Sistem 

Tahap perancangan sistem terdiri atas dua komponen utama, yakni perancangan 

perangkat keras (hardware) dan perancangan perangkat lunak (software). Sistem keamanan 

sepeda motor berbasis fingerprint dan voice recognition ini dirancang dengan 

mengintegrasikan teknologi biometrik ke dalam platform Internet of Things (IoT). Tujuan 

dari proses perancangan adalah membangun sistem autentikasi ganda yang aman, efisien, 

serta mampu diakses secara real-time melalui perangkat berbasis IoT. 

Pada penelitian ini, juga membutuhkan Flowchart sistem dirancang untuk 

memvisualisasikan alur kerja sistem keamanan sepeda motor berbasis autentikasi 

ganda menggunakan fingerprint dan voice recognition. Sistem diawali dengan 

aktivasi sensor fingerprint yang akan membaca pola sidik jari pengguna. Jika data 

fingerprint valid, sistem melanjutkan proses dengan mengaktifkan sensor voice 

recognition untuk mendeteksi pola suara pengguna. Namun, jika data fingerprint 

tidak valid, sistem akan meminta pengguna untuk mencoba kembali hingga data 
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yang dimasukkan sesuai dengan template yang telah tersimpan. Proses ini 

memastikan bahwa akses hanya diberikan kepada pengguna yang sah, berdasarkan 

validasi data biometrik yang unik. 

Setelah data dari fingerprint dan voice recognition berhasil divalidasi, sistem 

akan mengaktifkan relay untuk membuka kunci sepeda motor. Pada saat yang sama, 

sistem mengirimkan data status ke platform IoT melalui protokol MQTT agar 

pemilik kendaraan dapat memantau aktivitas secara real-time. Jika salah satu atau 

kedua autentikasi gagal, sistem akan menolak akses dan kunci sepeda motor tetap 

terkunci. Flowchart ini mengintegrasikan logika keputusan secara berurutan dan 

memberikan gambaran lengkap tentang bagaimana sistem menangani input 

biometrik, memproses validasi, dan menghasilkan output berupa kontrol perangkat 

keras dan pengiriman data ke aplikasi IoT. Desain ini memastikan keamanan dan 

efisiensi dalam pengoperasian sistem. Berikut gambar Flowchart dari system 

keamanan sepeda motor menggunakan autentikasi ganda menggunakan fingerprint 

dan voice recognition dengan teknologi IOT: 

 

Gambar 3.1 Flowchart Perancangan Sistem 
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Berdasarkan pada Gambar 3.1 menjelaskan tentang perancangan Sistem yang 

dimulai dengan Mulai, diikuti oleh Analisa Masalah untuk mengidentifikasi dan 

memahami isu yang akan dipecahkan. Selanjutnya, dilakukan Studi Literatur guna 

mengkaji sumber-sumber relevan yang mendukung perancangan. Tahap berikutnya 

adalah Perancangan Alat, di mana komponen fisik sistem dirancang, diikuti oleh 

Perancangan Program ESP32 untuk mengembangkan perangkat lunak yang akan 

diimplementasikan. Setelah itu, dilakukan Pembuatan Alat dan Program, yang 

mencakup perakitan dan pengunggahan program ke mikrokontroler. Proses 

dilanjutkan dengan Pengujian untuk memverifikasi kinerja sistem, diikuti oleh 

Hasil dan Pembahasan untuk menganalisis temuan dari pengujian. Kemudian, 

dilakukan Evaluasi untuk menilai keseluruhan sistem, sebelum akhirnya ditarik 

Kesimpulan dan menandai proses dengan Selesai. Setiap tahapan ini penting untuk 

memastikan sistem yang dirancang efektif dan sesuai dengan tujuan yang 

diharapkan. 

A. Perangkat Keras 

Komponen perangkat keras yang dirancang melibatkan: 

1. Mikrokontroler NodeMCU ESP32 sebagai pengolah data utama yang 

memiliki kemampuan komunikasi berbasis Wi-Fi. 

2. Sensor sidik jari untuk membaca pola sidik jari dan memverifikasi identitas 

pengguna. 

3. Modul pengenalan suara untuk mendeteksi suara pengguna dan 

mencocokkannya dengan data yang tersimpan. 

4. Relay 2 Channel untuk mengontrol fungsi on/off mesin sepeda motor. 

5. Catu daya stabil menggunakan modul step-down untuk mendukung 

operasional perangkat keras. 

Pada penelitian ini perlu Diagram blok sistem dirancang untuk 

menunjukkan hubungan antara setiap komponen utama dalam sistem 

keamanan sepeda motor berbasis autentikasi ganda menggunakan fingerprint 

dan voice recognition. Sistem terdiri dari beberapa elemen kunci, yaitu sensor 

fingerprint, sensor voice recognition, mikrokontroler NodeMCU ESP32, 
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modul relay, dan platform IoT. Sensor fingerprint bertugas membaca pola sidik 

jari pengguna, sedangkan sensor voice recognition mengenali pola suara 

pengguna. Kedua data biometrik ini dikirimkan ke NodeMCU ESP32 untuk 

diproses secara real-time dan diverifikasi terhadap data yang telah tersimpan di 

dalam memori. 

Jika autentikasi fingerprint dan suara berhasil diverifikasi, NodeMCU 

akan mengirimkan perintah ke modul relay untuk mengaktifkan atau 

menonaktifkan kunci sepeda motor. Selain itu, NodeMCU juga akan 

mengirimkan status sistem ke platform IoT melalui protokol MQTT untuk 

memberikan notifikasi dan memudahkan pemantauan jarak jauh oleh 

pengguna. Dengan pendekatan ini, sistem memastikan keamanan kendaraan 

hanya dapat diakses oleh pengguna yang terdaftar, sekaligus menyediakan 

fungsi kontrol dan pemantauan secara real-time melalui aplikasi IoT. Diagram 

blok ini menggambarkan alur kerja yang terstruktur antara input (sensor 

biometrik), proses (verifikasi pada NodeMCU), dan output (kontrol relay dan 

data IoT). 
 

Gambar 3.2 Diagram Blok Sistem Alat 

Pada Gambar 3.2 memaparkan sensor fingerprint dan modul pengenalan 

suara sebagai alat autentikasi yang saling melengkapi untuk meningkatkan tingkat 

keamanan. Kedua perangkat ini terhubung ke mikrokontroler yang berfungsi 
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sebagai otak sistem, mengolah sinyal input dari fingerprint dan suara pengguna. 

Setelah autentikasi berhasil, mikrokontroler mengaktifkan relay yang dapat 

mengendalikan kunci sepeda motor dan memberikan umpan balik visual melalui 

LED yang menunjukkan status sistem. Selain itu, konektivitas Wi-Fi 

memungkinkan pemantauan dan pengendalian jarak jauh, sehingga pengguna dapat 

memeriksa status keamanan sepeda motor secara real-time. Integrasi komponen- 

komponen ini menciptakan sistem keamanan yang lebih handal dan efisien untuk 

perlindungan sepeda motor. 

B. Perangkat Lunak 

Perangkat lunak untuk sistem keamanan ini dirancang menggunakan Visual 

Studio Code (VSCode) sebagai Integrated Development Environment (IDE) 

dengan bahasa pemrograman MicroPython . Pemilihan MicroPython dilakukan 

karena efisiensi dan kemampuannya dalam mengelola perangkat berbasis 

mikrokontroler seperti NodeMCU ESP32. Perangkat lunak ini bertugas membaca 

data biometrik dari sensor sidik jari dan pengenalan suara. Data tersebut diambil 

dalam bentuk template digital yang unik untuk setiap pengguna, kemudian 

dibandingkan dengan template yang telah disimpan di sistem memori untuk proses 

validasi. Proses ini memastikan bahwa hanya pengguna yang telah terdaftar yang 

dapat mengakses fungsi sistem. 

Jika data biometrik sidik jari dan suara berhasil divalidasi, perangkat lunak 

akan mengirimkan perintah ke modul relay untuk membuka kunci sepeda motor. 

Sebaliknya, jika salah satu atau kedua autentikasi tidak valid, akses akan ditolak 

dan kunci motor tetap dalam posisi terkunci. Selain itu, perangkat lunak dirancang 

untuk mengirimkan sistem status data secara real-time ke aplikasi IoT melalui 

protokol MQTT. Protokol MQTT dipilih karena ringan, cepat, dan mendukung 

komunikasi data berbasis event-driven. Melalui aplikasi IoT, pengguna dapat 

menerima notifikasi, menyimpan status kendaraan, dan mengambil tindakan 

pengamanan tambahan jika diperlukan. Pendekatan ini tidak hanya meningkatkan 

keamanan tetapi juga memberikan kemudahan dan kenyamanan bagi pengguna 

dalam menyatukan kendaraannya. 
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3.5.3 Perancangan Komponen Circuit 

Perancangan komponen circuit pada sistem keamanan keamanan sepeda 

motor menggunakan autentikasi ganda berbasis fingerprint dan voice recognition 

dengan teknologi IOT, terdapat perangkat yang terdiri dari NodeMCU 32, Sensor 

fingerprint R305, voice recognition V3, Relay. masing-masing sensor atau modul 

akan terhubung dengan NodeMCU 32 untuk melakukan pertukaran data yang dapat 

dilihat pada Gambar berikut. 

 

Gambar 3.3 Komponen Circuit 

Pada Gambar 3.3 menunjukkan perancangan circuit yang mengintegrasikan 

ESP32 dengan modul sidik jari R307, relay, dan modul pengenalan suara V3. 

ESP32 berfungsi sebagai mikrokontroler utama yang mengelola komunikasi antara 

modul sidik jari dan suara, dengan modul R307 terhubung melalui pin RX dan TX 

untuk verifikasi identitas pengguna. Relay dikendalikan oleh ESP32 melalui pin 

IN1 dan IN2, memungkinkan kontrol perangkat eksternal, sementara modul 

pengenalan suara V3 menerima perintah suara. Semua modul terhubung ke sumber 

daya ESP32 melalui VCC dan GND, dan LED memberikan indikasi visual status 
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sistem. Desain ini memungkinkan akses ke sistem melalui sidik jari dan suara, 

meningkatkan keamanan dan kemudahan penggunaan. 

3.5.4 Pengujian Sistem 

Pengujian sistem dilaksanakan untuk memastikan bahwa seluruh komponen perangkat 

keras maupun perangkat lunak berfungsi sesuai dengan rancangan yang telah ditetapkan. 

Proses pengujian diawali dengan pengujian sensor fingerprint dan voice recognition, di 

mana masing-masing autentikasi diuji secara terpisah untuk menilai tingkat akurasi serta 

kecepatan respon. Sensor fingerprint diuji menggunakan beberapa sampel sidik jari, baik 

yang telah terdaftar maupun yang tidak terdaftar dalam sistem, guna mengukur kemampuan 

dalam membedakan akses sah dan tidak sah. Sementara itu, sensor voice recognition diuji 

dengan suara pengguna pada berbagai kondisi lingkungan, termasuk adanya gangguan 

suara latar, untuk mengevaluasi kestabilan serta konsistensi hasil pengenalan suara. 

Adapun beberapa pengujian sistem yang dilakukan meliputi: 

1. Pengujian Sensor 

Pengujian sensor dilakukan untuk memastikan akurasi dan resolusi sensor sidik 

jari dan pengenalan suara yang digunakan dalam sistem. Pada pengujian sensor 

sidik jari, beberapa sidik jari yang terdaftar dan tidak terdaftar di sistem diuji untuk 

menilai kemampuan sensor dalam mengenali pola sidik jari. Parameter yang diuji 

meliputi waktu respon sensor, tingkat keberhasilan membaca sidik jari yang valid, 

dan ketahanan terhadap percobaan akses dengan sidik jari palsu. Selain itu, sensor 

diuji dalam berbagai kondisi seperti tangan kotor, basah, atau terluka untuk menilai 

kinerjanya dalam lingkungan yang tidak ideal. Hasil pengujian menunjukkan 

apakah sensor sidik jari dapat diandalkan untuk menyediakan akses yang aman dan 

tepat waktu. 

Untuk menguji pengenalan suara, beberapa suara pengguna yang terdaftar dan 

tidak terdaftar diuji untuk memancarkan tingkat akurasi pengenalan suara. 

Pengujian ini dilakukan di berbagai kondisi lingkungan, seperti ruang yang sunyi 

dan tempat dengan gangguan latar belakang. Parameter yang diuji meliputi tingkat 

pengenalan suara ( tingkat penerimaan palsu dan tingkat penolakan palsu ), waktu 

respons, serta sensitivitas sensor terhadap variasi nada atau intonasi pengguna. 

Pengujian ini memastikan bahwa sensor pengenalan suara dapat bekerja dengan 

baik meskipun terdapat faktor gangguan eksternal. 
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2. Pengujian Komunikasi IoT 

Pengujian komunikasi IoT bertujuan untuk memastikan bahwa data yang 

dihasilkan oleh sistem dapat dikirimkan ke platform IoT secara real-time dengan 

kecepatan dan akurasi tinggi. Protokol MQTT yang digunakan diuji untuk 

memastikan bahwa sistem dapat mengirimkan data status autentikasi, seperti 

validasi sidik jari dan suara, ke aplikasi pemantauan tanpa adanya penundaan yang 

signifikan. Pengujian ini dilakukan dengan menghubungkan perangkat NodeMCU 

ESP32 ke jaringan Wi-Fi, kemudian mengirimkan data ke server IoT secara 

berulang-ulang untuk menilai stabilitas koneksi. 

Selain itu, pengujian ini mencakup skenario di mana koneksi jaringan tidak 

stabil atau terputus. Sistem diuji untuk melihat apakah mampu menyimpan data 

sementara dan mengirimkannya kembali setelah koneksi terpulihkan. Hal ini 

bertujuan untuk memastikan bahwa pengguna tetap menerima notifikasi tentang 

status keamanan sepeda motor mereka meskipun terjadi gangguan pada jaringan. 

Pengujian juga mencakup penilaian terhadap konsumsi bandwidth protokol MQTT, 

sehingga dapat dipastikan bahwa sistem tetap efisien dan menghemat sumber daya 

jaringan. 

3. Pengujian Keamanan 

Pengujian keamanan dilakukan untuk menjalankan efektivitas sistem 

autentikasi ganda dalam mencegah akses tidak sah. Pengujian ini mencakup 

berbagai skenario, seperti mencoba membuka kunci sepeda motor dengan sidik jari 

yang tidak terdaftar, suara pengguna yang tidak sesuai, atau dengan mengabaikan 

salah satu autentikasi. Sistem diuji untuk memastikan bahwa hanya kombinasi sidik 

jari dan suara yang valid yang dapat membuka kunci. Parameter yang diukur adalah 

tingkat keberhasilan dalam menolak akses yang tidak sah dan waktu respon sistem 

dalam memvalidasi kedua autentikasi. 

Selain itu, pengujian keamanan juga dilakukan pada integritas data yang 

dikirimkan ke platform IoT. Status autentikasi data dienkripsi sebelum dikirimkan 

untuk memastikan tidak ada pihak luar yang dapat membaca atau memodifikasi 

informasi tersebut. Pengujian ini bertujuan untuk mengidentifikasi potensi celah 

keamanan,  seperti  serangan  man-in-the-middle  atau  merujuk  data.  Dengan 
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pengujian keamanan ini, sistem dapat divalidasi sebagai solusi yang Andal dan 

aman dalam melindungi sepeda motor dari akses yang tidak sah. 

3.6.  Pengolahan dan Analisis Data 

Proses pengolahan dan analisis data dilakukan untuk mengevaluasi kinerja 

sistem keamanan sepeda motor berbasis fingerprint dan voice recognition. Data 

hasil pengujian dikumpulkan kemudian dianalisis menggunakan metode deskriptif, 

dengan tujuan memberikan gambaran menyeluruh mengenai performa sistem 

berdasarkan parameter yang telah ditetapkan. Setiap parameter diuji secara 

sistematis guna memastikan sistem berfungsi sesuai spesifikasi dan memenuhi 

kebutuhan keamanan. Adapun penjelasan terkait parameter yang diukur adalah 

sebagai berikut: 

1. Waktu Respons Sidik Jari dan Pengenalan Suara 

Waktu respon sistem diuji untuk mengukur seberapa cepat sensor sidik jari dan 

pengenalan suara dapat membaca data biometrik pengguna, memprosesnya, dan 

memberikan hasil validasi. Dalam pengujian ini, waktu diukur sejak data sidik jari 

atau suara diterima hingga keputusan autentikasi yang dihasilkan oleh NodeMCU 

ESP32. Pengujian dilakukan dalam berbagai skenario, termasuk sidik jari atau suara 

yang valid, tidak valid, dan kondisi jaringan yang tidak stabil untuk 

mengidentifikasi faktor-faktor yang mempengaruhi waktu respon. 

Hasil dari pengujian ini digunakan untuk mengoptimalkan efisiensi sistem, 

terutama dalam memberikan pengalaman pengguna yang baik. Sistem yang ideal 

harus mampu memberikan hasil validasi dalam waktu kurang dari satu detik untuk 

memastikan kenyamanan pengguna. Selain itu, analisis waktu respons membantu 

mengidentifikasi apakah ada kebutuhan untuk mengoptimalkan kode perangkat 

lunak atau meningkatkan spesifikasi perangkat keras. Waktu respon yang terlalu 

lambat dapat mengurangi efektivitas sistem, terutama dalam kondisi darurat. 

2. Keakuratan Autentikasi Sidik Jari dan Suara 

Keakuratan autentikasi merupakan salah satu parameter penting yang diukur 

dalam pengujian. Pada sensor sidik jari, pengujian dilakukan dengan mencoba 

berbagai sidik jari, termasuk yang terdaftar (valid) dan yang tidak terdaftar (tidak 
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valid). Parameter yang dievaluasi meliputi tingkat kesalahan penerimaan 

(falseacceptance rate , FAR) dan tingkat kesalahan penolakan ( falserejection rate , 

FRR). Pada sensor pengenalan suara, pengujian dilakukan dengan mencoba 

berbagai variasi suara, termasuk suara pengguna yang telah terdaftar dan suara 

orang lain. 

Sementara itu, untuk autentikasi suara, keakuratan diuji berdasarkan 

kemampuan sistem untuk mengenali suara pengguna meskipun terdapat variasi 

dalam intonasi atau adanya gangguan suara lain di sekitarnya. Pengujian dilakukan 

dengan kondisi pengguna yang berbicara dalam volume yang berbeda, serta dengan 

kata atau frase yang bervariasi, untuk menilai apakah sistem dapat mengidentifikasi 

suara dengan tingkat kesalahan yang minimal. Sistem yang memiliki tingkat 

keakuratan yang tinggi akan lebih efektif dalam mengamankan perangkat dan 

hanya memberikan akses kepada pengguna yang sah. 

3. Stabilitas Pengiriman Data ke Platform IoT 

Stabilitas pengiriman data ke platform IoT merupakan aspek penting dalam 

memastikan bahwa sistem dapat mengirimkan data secara tepat waktu dan akurat 

tanpa gangguan. Pada tahap ini, pengujian dilakukan untuk menyalakan bagaimana 

sistem mengirimkan data dari perangkat ke aplikasi pemantauan IoT yang 

digunakan. Data yang diuji mencakup status autentikasi, hasil verifikasi sidik jari 

dan suara, serta status pengaktifan sistem keamanan. Pengujian ini bertujuan untuk 

memastikan bahwa semua data yang diperlukan dapat dikirimkan dengan stabil, 

meskipun terjadi variasi pada jaringan atau kondisi pengujian. 

Pengujian stabilitas ini mengukur faktor-faktor seperti latensi pengiriman data 

dan tingkat kehilangan data (packet loss) yang terjadi dalam komunikasi antara 

perangkat dan platform IoT. Dalam pengujian, sistem diuji dalam berbagai kondisi, 

termasuk jaringan dengan bandwidth terbatas atau koneksi yang tidak stabil, untuk 

menilai sejauh mana data tetap dikirimkan dengan akurat dan tepat waktu. Stabilitas 

dalam pengiriman data sangat penting untuk memastikan bahwa sistem dapat 

memberikan informasi yang real-time dan dapat diandalkan oleh pengguna dalam 

mengontrol dan menjaga keamanan sistem. 



 

 

BAB IV 

HASIL DAN PEMBAHASAN 

 
1.1 Hasil Implementasi Sistem 

Sistem keamanan sepeda motor berbasis autentikasi ganda telah berhasil 

diimplementasikan menggunakan modul sidik jari R307 dan pengenalan suara V3. 

Perangkat ini terintegrasi dengan mikrokontroler ESP32 yang berfungsi sebagai 

pusat kendali sistem. Hasil implementasi menunjukkan bahwa sistem bekerja sesuai 

dengan spesifikasi perancangan yang telah disusun pada sebelumnya. 

 

1.1.1 Prototipe Alat 

Prototipe sistem keamanan sepeda motor ini dirancang dan dibangun dalam 

bentuk rangkaian elektronik yang terintegrasi dalam satu unit. Perangkat ini terdiri 

dari beberapa komponen utama yang masing-masing memiliki peran spesifik dalam 

proses autentikasi dan pengamanan kendaraan. Rancang bangun alat Ditempatkan 

pada badan sepeda motor yang strategis dan tidak mudah dijangkau oleh pihak yang 

tidak berkepentingan. Adapun komponen dan fungsinya dijelaskan sebagai berikut: 

 

• NodeMCU ESP32 

Berperan sebagai unit pemrosesan utama (mikrokontroler) yang mengontrol 

seluruh alur autentikasi dan komunikasi data ke sistem Internet of Things 

(IoT). ESP32 dipilih karena memiliki konektivitas Wi-Fi bawaan, performa 

tinggi, dan kompatibilitas luas dengan berbagai sensor. 

• Sensor Fingerprint R307 

Berfungsi untuk membaca dan memverifikasi identitas pengguna 

berdasarkan pola sidik jari. Modul ini mampu menyimpan hingga 1000 data 

sidik jari, namun untuk keperluan penelitian ini dibatasi hingga 5 pengguna 

terdaftar. 

• Voice Recognition Module V3 (Elechouse) 

Bertugas mengenali perintah suara dari pengguna, yaitu "ON" untuk 

mengaktifkan sepeda motor dan "OFF" untuk menonaktifkannya. Modul ini 
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hanya dapat menyimpan dan mengenali hingga 7 perintah secara 

bersamaan, dan diuji dengan dua perintah utama. 

• Relay 2 Channel 5V 

Digunakan sebagai saklar elektronik untuk mengontrol arus listrik menuju 

sistem pengapian sepeda motor. Relay akan aktif (terhubung) jika proses 

autentikasi dinyatakan berhasil oleh ESP32. 

• Indikator LED (Merah, Kuning, Hijau) 

LED digunakan sebagai indikator status sistem. LED merah berkedip saat 

sistem aktif, LED kuning menyala saat sidik jari berhasil berfungsi, dan 

LED hijau menyala selama 2 detik jika perintah "ON" diketahui dan sistem 

berhasil menyala. 

• Platform IoT (Node-RED + MQTT Broker) 

Berfungsi untuk mencatat dan menampilkan status autentikasi pengguna 

secara real-time. Melalui dashboard Node-RED, pengguna dapat melihat 

riwayat akses dan status kendaraan dari jarak jauh. 

 

Gambar 4.1 Prototipe Alat 

 

Gambar tersebut menunjukkan rangkaian sistem autentikasi ganda sepeda 

motor berbasis IoT yang terdiri dari power supply sebagai sumber tegangan utama, 

sensor sidik jari R307s sebagai kunci kontak pertama, serta modul voice recognition 

V3 sebagai pengontrol perintah suara "ON" dan "OFF". Rangkaian ini dikendalikan 
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oleh mikrokontroler (ESP32 dan Arduino Nano) yang ditempatkan dalam box 

kontrol utama bersama relay 2 channel sebagai saklar elektronik. Sistem bekerja 

dengan verifikasi awal melalui sidik jari; jika sidik jari cocok, pengguna dapat 

melanjutkan dengan perintah suara. Perintah “ON” akan mengaktifkan relay dan 

menyalakan motor, sedangkan “OFF” akan memutus aliran arus. LED indikator 

digunakan sebagai penanda status: merah berkedip menandakan sistem aktif, 

kuning menyala saat terverifikasi sidik jari, dan hijau menyala saat perintah “ON” 

diterima. Rangkaian ini telah siap diuji coba sebagai prototipe pengaman kendaraan 

yang lebih aman dan modern. 

 

Gambar 4.2 Koneksi Autentikasi Ganda 

Gambar 4.2 merupakan rangkaian alat yang belum berhasil mendapatkan sinyal 

dan menunggu terhubung ke jaringan sinyal untuk mengaktifkan keseluruhan 

rancangan. 

 

Gambar 4.3 Koneksi Aktif Autentikasi Ganda 

 

Gambar 4.3 merupakan rangkaian alat yang sudah berhasil mendapatkan sinyal, 

perbedaannya ada pada lampu yang berkedip, jika lampu yang berkedip sudah ada 

warna merah berarti system sudah dapat di operasikan dan sepenuhnya bisa 

mengaktifkan keseluruhan rancangan. 
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4.1.2 Fungsi Sistem 

Sistem keamanan yang dikembangkan memiliki beberapa fungsi utama yang 

bekerja secara terintegrasi untuk memastikan bahwa hanya pemilik yang sah yang 

dapat mengakses dan menyalakan kendaraan. Fungsi-fungsi tersebut dijelaskan 

secara rinci sebagai berikut: 

1. Autentikasi Ganda Pengguna 

Sistem hanya akan mengaktifkan sepeda motor apabila dua tahap autentikasi telah 

dilalui, yaitu: 

• Pengguna meletakkan jarinya pada sensor sidik jari dan data sidik jari 

sesuai dengan yang tersimpan dalam sistem. 

• Pengguna mengucapkan perintah suara “ON” dengan pola suara yang 

sesuai dengan yang telah diprogram sebelumnya. 

2. Kontrol Pengaktifan Mesin Motor 

Setelah autentikasi sidik jari dan perintah suara berhasil, ESP32 mengaktifkan 

relay yang menghubungkan aliran listrik ke sistem pengapian motor. Ini membuat 

motor siap untuk dinyalakan oleh pengguna. Jika perintah suara adalah "OFF", 

relay akan terputus dan seluruh sistem akan dinonaktifkan. 

3. Indikator Status Sistem 

Untuk membantu pengguna memahami alat operasi status, digunakan tiga buah 

indikator LED: 

• Merah berkedip : Sistem aktif dan menunggu autentikasi. 

• Kuning menyala : Sidik jari berhasil berfungsi. 

• Hijau menyala 2 detik : Perintah suara "ON" berhasil dikenali dan relay 

aktif. 

4. Pemantauan Jarak Jauh via IoT 

Setiap aksi autentikasi (berhasil atau gagal) dikirim ke platform IoT (Node- 

RED) melalui protokol MQTT. Pemilik kendaraan dapat memonitor riwayat akses, 

sensor status, dan kondisi kunci kendaraan melalui tampilan dashboard di perangkat 

mobile atau laptop. 
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5. Keamanan Berlapis 

Sistem ini tidak akan mengaktifkan relay jika salah satu dari dua metode 

autentikasi gagal. Hal ini bertujuan untuk mencegah akses tidak sah meskipun salah 

satu sensor berhasil dimanipulasi. 

4.2 Hasil Pengujian Sistem 

Pengujian sistem dilakukan untuk menilai kinerja dari prototipe keamanan sepeda 

motor yang menggunakan autentikasi ganda (sidik jari dan pengenalan suara) yang 

terintegrasi dengan Internet of Things (IoT). Pengujian meliputi tiga aspek utama 

yaitu: autentikasi sensor , fungsi komunikasi MQTT , dan indikator keberhasilan 

sistem . 

4.2.1 Pengujian Sensor Sidik Jari 

Tujuan dari pengujian ini adalah untuk memastikan bahwa sistem dapat 

membedakan antara pengguna yang terdaftar dan tidak terdaftar dengan akurasi 

tinggi. Lima sidik jari pengguna terdaftar dan lima pengguna tidak terdaftar diuji 

untuk memancarkan kinerja sensor. 

 

Gambar 4.4 Tampilan Node-Red Fingerprint 

 

Gambar 4.4 merupakan tampilan antarmuka pengguna (UI) berbasis web dari 

sistem keamanan sepeda motor berbasis IoT yang dikembangkan menggunakan 

Node-RED. Tampilan ini menunjukkan status autentikasi bahwa mesin telah 

berhasil diaktifkan melalui verifikasi sidik jari. Terdapat dua tombol kontrol, yaitu 
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tombol "HIDUPKAN" berwarna hijau untuk menyalakan mesin dan "MATIKAN" 

berwarna merah untuk mematikan mesin, yang keduanya dilengkapi ikon kunci 

sebagai simbol keamanan. Sistem ini terhubung dengan ESP32 melalui protokol 

MQTT, sehingga setiap perintah yang diberikan melalui UI ini akan dikirim secara 

real-time ke mikrokontroler untuk mengontrol relay. Tampilan ini membuktikan 

bahwa sistem telah siap diuji coba dengan integrasi antara autentikasi fisik (sidik 

jari) dan kontrol digital (antarmuka web) sebagai bentuk pengembangan teknologi 

keamanan kendaraan berbasis Internet of Things. 

 

 

No 

 

ID Pengguna 
Status 

Pengguna 

 

Hasil Autentikasi 

 

Waktu Respon (detik) 

1 User 01 Terdaftar Berhasil 0.52 

2 User 02 Terdaftar Berhasil 0.48 

3 User 03 Terdaftar Berhasil 0.55 

4 User 04 Tidak Terdaftar Gagal - 

5 User 05 Tidak Terdaftar Gagal - 

Tabel 4.1 Hasil Pengujian Sensor Sidik Jari 

 

Analisis : 

 

Sensor sidik jari R307 berhasil mengidentifikasi seluruh pengguna terdaftar 

secara akurat dengan rata-rata waktu respon sekitar 0.51 detik . Sementara itu, 

semua pengguna yang tidak terdaftar ditolak aksesnya, menunjukkan bahwa tingkat 

penerimaan palsu (FAR) = 0% dan tingkat penolakan palsu (FRR) = 0% dalam 

kondisi ideal. 

 

4.2.2 Pengujian Sensor Pengenalan Suara 

Pengujian sensor pengenalan suara V3 dilakukan untuk mengetahui tingkat 

akurasi pengenalan perintah suara "ON" dan "OFF" dari pengguna yang telah 

terdaftar. Pengujian dilakukan dalam dua kondisi lingkungan: 

• Lingkungan Tenang (Dalam Ruangan) 

• Lingkungan Bising (Outdoor/Suara Mesin) 
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Gambar 4.5 Tampilan Node-Red Voice Recognition 

 

Gambar tersebut memperlihatkan antarmuka sistem berbasis web yang 

menampilkan status autentikasi melalui perintah suara pada sistem keamanan 

kendaraan berbasis IoT. Pada tampilan antarmuka, terdapat status "Pengenal Suara 

(Voice): ON -> Starter ON", yang menunjukkan bahwa sistem berhasil menerima 

serta mengenali perintah suara “ON” dari pengguna, kemudian mengaktifkan 

starter kendaraan melalui relay. Antarmuka ini juga dilengkapi dengan dua tombol, 

yaitu HIDUPKAN dan MATIKAN, yang berfungsi untuk mengontrol kondisi 

mesin secara manual melalui dashboard Node-RED. Tampilan ini menjadi bukti 

bahwa sistem telah berhasil mengintegrasikan modul Voice Recognition V3 dengan 

Node-RED melalui ESP32 menggunakan protokol komunikasi MQTT, sekaligus 

menunjukkan bahwa autentikasi berbasis suara dapat berfungsi dengan baik dan 

menjadi lapisan tambahan setelah proses autentikasi menggunakan fingerprint. 

 

 

Kondisi 

Lingkungan 

 

Jumlah Uji 

Coba 

 

Pengakuan Sukses 

 

Akurasi (%) 

Sunyi 10 10 100% 

Bising 10 7 70% 

Tabel 4.2 Hasil Pengujian Pengenalan Suara 
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Analisis : 

 

Voice Recognition bekerja sangat baik pada kondisi lingkungan yang sunyi . 

Namun, dalam kondisi bising, akurasi turun sebesar 30%, menunjukkan bahwa 

modul ini sensitif terhadap gangguan latar , dan memerlukan penyesuaian atau 

optimasi lebih lanjut untuk digunakan secara luas di lingkungan luar ruangan. 

 

4.2.3 Pengujian Aktivasi Relay (Sistem Output) 

Pengujian ini bertujuan untuk menilai apakah sistem secara tepat mengaktifkan 

atau menonaktifkan relay hanya setelah kedua metode autentikasi berhasil 

dilakukan. 

 

Uji Coba Fingerprint Voice Relay Aktif Status LED 

1 Valid Valid Aktif Hijau ON 

2 Valid Tidak Valid Tidak Aktif Kuning ON 

3 Tidak Valid Valid Tidak Aktif Merah Berkedip 

4 Tidak Valid Tidak Valid Tidak Aktif Merah Berkedip 

 

Analisis : 
Tabel 4.3 Hasil Aktivitas Relay Berdasarkan Autentikasi 

Hanya kombinasi autentikasi ganda yang valid yang dapat mengaktifkan relay, 

sesuai logika sistem keamanan. Ini menunjukkan bahwa sistem berhasil 

menerapkan prinsip "otentikasi dua faktor" dengan validasi logika yang kuat. 

4.2.4 Pengujian Komunikasi IoT melalui MQTT 

 
Pengujian ini dilakukan untuk mengevaluasi kestabilan serta kecepatan pengiriman 

data dari ESP32 ke dashboard monitoring Node-RED melalui protokol MQTT. 
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Parameter Hasil Pengujian 

Latensi rata-rata < 250 ms 

Ketersambungan Stabil (100% uptime) 

Keberhasilan log 100% data diterima 

Loss packet 0% 

Tabel 4.4 Hasil Pengujian MQTT 

Analisis : 

 

MQTT terbukti sebagai protokol yang andal dalam komunikasi IoT untuk sistem 

ini. Autentikasi data dari ESP32 dikirim dan diterima di antarmuka pengguna secara 

real-time dan stabil , tanpa mengalami penundaan yang signifikan atau kehilangan 

paket data. 

 

4.3 Pembahasan 

 

Hasil implementasi dan pengujian membuktikan bahwa sistem autentikasi 

ganda berbasis sidik jari dan pengenalan suara meningkatkan keamanan sepeda 

motor secara signifikan dibandingkan sistem konvensional. Penggabungan dua 

biometrik memberikan lapisan proteksi berlebih terhadap akses tidak sah. 

 

Keunggulan lainnya terletak pada integrasi teknologi IoT melalui Node- 

RED, yang memungkinkan pemilik kendaraan menjaga status keamanan dari jarak 

jauh. Kekurangan utama terdapat pada modul pengenalan suara yang kinerjanya 

menurun di lingkungan bising. 
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5.1 Kesimpulan 

BAB V 

KESIMPULAN DAN SARAN 

Berdasarkan hasil implementasi dan pengujian sistem keamanan sepeda motor 

berbasis autentikasi ganda menggunakan sidik jari dan pengenalan suara yang 

terintegrasi dengan IoT, dapat disimpulkan bahwa: 

1. Sistem mampu mengidentifikasi pengguna yang sah dengan akurasi tinggi 

melalui sidik jari dan perintah suara. 

2. Autentikasi ganda memberikan keamanan tambahan , sehingga hanya 

pengguna terdaftar yang dapat mengaktifkan kendaraan. 

3. Integrasi dengan platform IoT (Node-RED dan MQTT) memungkinkan 

pemantauan secara real-time yang responsif dan efisien. 

4. Waktu respon autentikasi sangat cepat (<1 detik), meningkatkan 

kenyamanan pengguna. 

5.2 Saran 

Untuk pengembangan sistem lebih lanjut, peneliti menyarankan beberapa hal 

berikut: 

1. Peningkatan Akurasi Pengenalan Suara 

Gunakan modul pengenal suara dengan AI atau teknologi berbasis jaringan 

saraf untuk akurasi lebih baik. 

2. Aplikasi Mobile 

Tambahkan sistem kontrol dan notifikasi melalui aplikasi Android untuk 

pengalaman pengguna yang lebih interaktif. 

3. Keamanan Data Lebih Ketat 

Terapkan enkripsi (AES-128 atau lebih) pada komunikasi MQTT agar data 

tidak mudah diretas. 

4. Sumber Daya Lebih Efisien 

Tambahkan fitur mode tidur agar konsumsi daya berkurang saat tidak 

digunakan. 

5. Pemanfaatan Kamera atau Sensor Gerak 

Untuk mendeteksi aktivitas mencurigakan di sekitar kendaraan dan 

mengaktifkan alarm otomatis 
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