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ABSTRAK 

 

Seringnya pencurian rumah dan harta benda menyoroti perlunya sistem keamanan 

yang lebih efektif, itulah sebabnya penelitian ini mencoba mengembangkan dan 

menerapkan sistem keamanan berbasis Internet of Things (IoT) yang dapat 

mengidentifikasi pencurian secara real-time. Sistem ini menggunakan NodeMCU 

ESP8266 sebagai mikrokontroler utamanya, bersama dengan sensor magnetik 

untuk mendeteksi pintu yang dibuka tanpa izin dan modul RFID untuk mengontrol 

akses masuk melalui identifikasi tag yang valid. Ketika indikasi pencurian 

terdeteksi, notifikasi peringatan akan langsung dikirimkan ke perangkat Android 

pengguna melalui aplikasi Blynk. Hasil pengujian menunjukkan bahwa sistem ini 

dapat menyediakan kontrol akses yang aman dan peringatan dini, yang secara 

signifikan meningkatkan efektivitas perlindungan terhadap pencurian. 

Kata Kunci: Internet of Things, NodeMCU ESP8266, RFID, Sensor Magnetik, 

Blynk 
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ABSTRACT 

 

The frequent theft of homes and possessions highlights the need for a more effective 

security system, which is why this research attempts to develop and deploy an 

Internet of Things (IoT) based security system that can identify theft in real-time. 

The system uses a NodeMCU ESP8266 as its main microcontroller, along with a 

magnetic sensor to detect unauthorized door openings and an RFID module to 

control entry through valid tag identification. When an indication of theft is 

detected, an alert notification will be sent instantly to the user's Android device via 

the Blynk application. Test results indicate that this system can provide secure 

access control and early warning, which greatly increases the effectiveness of 

protection against theft. 

Keywords: Internet of Things, NodeMCU ESP8266, RFID, Magnetic Sensor, 

Blynk 
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BAB I 

PENDAHULUAN 

 

1.1. Latar Belakang Masalah 

Dengan kemajuan ilmu pengetahuan dan teknologi, berbagai ancaman 

terhadap keamanan rumah kerap terjadi. Tingkat keamanan yang tidak memenuhi 

standar keamanan rumah menjadi penyebab masalah ini. Sistem keamanan rumah 

standar masih belum digunakan oleh sebagian besar sistem keamanan di Indonesia. 

Tingginya angka kejahatan saat ini menyebabkan pesatnya perkembangan berbagai 

jenis dan model peralatan keamanan. (Hidayat Reza M, et al 2018).  

Pemanfaatan Internet of Things (IoT) untuk meningkatkan keamanan rumah 

telah dibahas dalam berbagai penelitian. Sebuah makalah oleh Sintia Ogi Nindiya 

Putri dkk. (2022) menjelaskan Bagaimana merancang sistem keamanan berbasis 

IoT yang memanfaatkan NodeMCU ESP8266 dan sensor PIR untuk mendeteksi 

pergerakan secara real-time dan memberi peringatan kepada pengguna melalui 

aplikasi Blynk. Tujuan sensor PIR dalam penelitian ini adalah untuk 

mengidentifikasi pergerakan di dalam wilayah yang diamati. Sistem ini segera 

memberi tahu ponsel pintar pemilik rumah tentang aktivitas mencurigakan apa pun. 

Sistem keamanan yang dibuat dalam penelitian ini diantisipasi dapat meningkatkan 

kontrol akses yang lebih aman dan memberikan peringatan dini yang lebih efektif 

bagi rumah dengan memanfaatkan teknologi Internet of Things (IoT). Sistem ini 

akan menggunakan ESP8266 NodeMCU sebagai mikrokontroler utama yang 

bertugas untuk mengelola data dari sensor, memproses identifikasi RFID, dan 

mengirimkan notifikasi secara real-time ke perangkat Android pengguna. Dengan 

adanya notifikasi instan, pemilik rumah dapat segera mengetahui jika terjadi potensi 
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ancaman pencurian dan dapat mengambil tindakan yang diperlukan dengan lebih 

cepat. teknologi RFID (Radio Frequency Identification) akan diimplementasikan 

untuk memberikan lapisan keamanan tambahan melalui sistem identifikasi unik. 

RFID mengidentifikasi orang atau benda menggunakan transmisi frekuensi radio. 

Ketika pembaca tag RFID menerima sinyal dari perangkat tertentu yang 

kompatibel, ia akan mengenali dirinya sendiri. (RFID Reader) (KN Nurwijayanti, 

et al 2022). 

Dengan demikian, dibutuhkan sistem keamanan yang dapat mendeteksi 

tindakan pencurian,  memberikan pemberitahuan langsung kepada pengguna, dan 

mengontrol akses masuk secara aman. Dengan kemajuan teknologi Internet of 

Things (IoT), perangkat seperti ESP8266 NodeMCU dan RFID dapat dimanfaatkan 

untuk membangun sistem keamanan yang efisien. Berbagai sensor juga dapat 

membantu sistem keamanan lainnya. Berdasarkan prinsip elektromagnetik, sensor 

magnetik digunakan untuk mendeteksi saat pintu terbuka atau tertutup. Kabel pada 

komponen sensor dapat digunakan sebagai sakelar untuk menyalakan sirkuit 

elektronik lain atau dapat dihubungkan langsung ke mikrokontroler. (Virgiawan,et 

al. 2021).  Untuk itu penulis menulis penelitian ini. 

1.2. Rumusan Masalah 

Berdasarkan uraian pada latar belakang, penelitian ini merumuskan 

permasalahan sebagai berikut: Bagaimana merancang dan membangun sistem 

keamanan berbasis Internet of Things dengan memanfaatkan sensor magnetik dan 

RFID untuk mendeteksi potensi pencurian. 
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1.3. Batasan Masalah 

Untuk menjaga penelitian ini tetap fokus dan terarah, batasan masalah yang 

ditetapkan adalah sebagai berikut : 

1. Sistem hanya difokuskan pada deteksi pembukaan pintu atau jendela secara 

tidak sah menggunakan sensor magnetik. 

2.  Sistem diuji dalam kondisi lingkungan rumah dengan jaringan Wi-Fi yang 

stabil sebagai media komunikasi antara perangkat IoT dan blynk. 

3. Sistem hanya membedakan akses sah dan tidak sah menggunakan satu jenis 

tag RFID yang telah terdaftar sebagai identitas pemilik. 

4. Proses autentikasi hanya dilakukan menggunakan RFID tanpa dukungan 

metode identifikasi lainnya seperti sidik jari atau pengenalan wajah. 

1.4. Tujuan Penelitian 

Tujuan yang ingin dicapai dalam penelitian ini adalah sebagai berikut : 

1. Membuat sistem keamanan untuk deteksi pencurian menggunakan Sensor 

Magnetic Dan RFID berbasis internet of things. 

2.  Merancang sistem keamanan untuk deteksi pencurian menggunakan Sensor 

Magnetic Dan RFID yang dapat diakses secara real-time. 

1.5. Manfaat Penelitian 

Berikut adalah manfaat yang diharapkan dari penelitian ini : 

1.  Sistem ini mampu mencegah tindak pencurian melalui teknologi Internet of 

Things menggunakan Sensor Magnetic dan RFID, sehingga memberikan 

perlindungan yang lebih efektif terhadap pembobolan, pencurian. 

2.  Memberikan solusi real-time dengan notifikasi langsung ke perangkat 

Android, agar pemilik rumah segera melakukan langkah pencegahan. 
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BAB II 

LANDASAN TEORI 

 

2.1  Internet Of Things 

Dengan memanfaatkan sensor, aktuator, dan perangkat lunak, teknologi 

Internet of Things (IoT) memungkinkan semua objek mencakup komputer, ponsel 

pintar, tablet, TV pintar, serta peralatan rumah tangga untuk terhubung. Berkat 

konektivitasnya, gawai-gawai ini dapat berkomunikasi dan berbagi data melalui 

internet dan infrastruktur jaringan lainnya. Setiap gawai memiliki identitas yang 

unik dan terhubung ke perangkat lain untuk menciptakan cara baru bagi manusia 

untuk berkomunikasi satu sama lain, dengan objek, dan dengan objek lainnya. 

Teknologi IoT mencakup komputasi awan (gateway IoT), komputasi awan, 

teknologi komunikasi (jaringan sensor, komunikasi antarperangkat, dan 

komunikasi antarmesin), serta metode pengumpulan data dalam konteks yang ada 

di mana-mana (sensor). (Fitriawan.H ,et al. 2010). Dan Konsep yang populer 

dengan istilah Internet of Things atau IoT, menyatakan bahwa setiap objek di planet 

ini mampu berkomunikasi dengan objek lain sebagai komponen dari satu sistem 

yang terhubung oleh internet. Tiga komponen kunci mendasari konsep Internet of 

Things (IoT), yang cukup mudah dipahami: perangkat fisik yang memiliki modul 

IoT; perangkat konektivitas internet seperti router dan modem nirkabel; serta pusat 

data cloud yang berfungsi menyimpan aplikasi dan basis data. IoT beroperasi 

melalui penggunaan argumen pemrograman, yang memungkinkan mesin 

berinteraksi secara otomatis tanpa intervensi manusia maupun hambatan jarak. 

kedua mesin terhubung melalui internet, dan tugas manusia hanyalah 

mengendalikan dan memantau mesin secara langsung (Sari Purnama Indah, et al, 

2024). 
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2.2 Sistem Keamanan 

          "Sistem keamanan sangat penting untuk mencegah pencurian dan aktivitas 

kriminal lainnya." Mengamankan bangunan, kamar, tempat tinggal, atau benda lain 

yang berisi barang berharga adalah definisi umum dari sistem keamanan. Sistem 

keamanan dirancang untuk mengurangi pencurian, yang jumlahnya terus 

meningkat setiap tahun.(H , Kristomson, et al, 2018).  

2.3  ESP8266 NodeMCU 

NodeMCU merupakan papan elektronik berbasis chip ESP8266 yang 

berfungsi sebagai mikrokontroler sekaligus menyediakan konektivitas WiFi. 

Dengan sejumlah pin I/O, papan ini dapat dimanfaatkan untuk memantau dan 

mengelola proyek Internet of Things (IoT). NodeMCU ESP8266 dapat diprogram 

menggunakan Arduino IDE dan kompiler Arduino, serta dilengkapi port micro 

USB yang memudahkan proses pemrograman. 

Berdasarkan keluarga modul platform IoT ESP8266 tipe ESP-12, 

NodeMCU ESP8266 termasuk modul turunan yang memiliki fungsi hampir sama 

dengan platform Arduino, namun dirancang khusus untuk konektivitas internet. 

Saat ini terdapat tiga jenis modul NodeMCU, dan penelitian ini menggunakan 

NodeMCU 1.0 (papan tidak resmi). Disebut tidak resmi karena diproduksi oleh 

pihak ketiga berdasarkan persetujuan dari pengembang resmi NodeMCU. 

Perbedaannya dengan versi resmi 1.0 tidak terlalu signifikan, hanya terdapat 

tambahan fitur V USB power output (Sulistyorini, Tri, dkk., 2022).. 
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Spesifikasi WeMos D1 Mini dapat dijabarkan sebagai berikut : 

1.  Microcontroler : Tensilica 32-bit RISC CPU Xtensa LX106 

2. Tegangan Operasi : 3.3V 

3. Tegangan Masukan: 7-12V 

4. Digital I/O Pin : 16 

5. Clock Speed : 80 MHz 

6. Flash : 4 Mb 

7. Pin Analog Input (ADC): 1 

2.4  RFID 

Praktik penggunaan emisi frekuensi radio untuk mengidentifikasi seseorang 

atau suatu benda dikenal sebagai RFID (Identifikasi Frekuensi Radio). RFID 

membaca data dari perangkat kecil yang dikenal sebagai transponder atau tag 

(pemancar dan penanggap) menggunakan frekuensi radio. Pembaca RFID pada tag 

RFID akan mengidentifikasi sinyal ketika sinyal tersebut berasal dari perangkat 

yang kompatibel. RFID menggunakan mekanisme identifikasi gelombang radio. 

(KN Nurwijayanti, et al 2022). Teknologi nir-kontak yang secara otomatis 

mengidentifikasi orang atau objek menggunakan gelombang radio secara kolektif 

Gambar 2. 1 ESP8266 NodeMCU 
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disebut sebagai identifikasi frekuensi radio, atau RFID. Menyimpan nomor seri 

seseorang atau benda pada microchip yang terhubung ke antena merupakan metode 

identifikasi yang paling sering digunakan. Transponder RFID atau tag RFID adalah 

kombinasi microchip dan antena yang berfungsi bersama-sama dengan pembaca 

RFID.(Sari Purnama Indah, et al, 2023). Setidaknya diperlukan dua perangkat 

untuk mencapai hal ini: 

1. Tag RFID 

Tag RFID adalah perangkat dengan sirkuit listrik terintegrasi dan antena. Sirkuit 

elektronik tag RFID sering kali dilengkapi memori, yang memungkinkan perangkat 

menyimpan data. 

2. RFID Reader 

 Antena yang akan menyediakan gelombang radio ke tag RFID dan perangkat lunak 

aplikasi dihubungkan oleh pembaca RFID. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 2. 2 RFID 
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2.5  Sensor Magnetic 

Sensor yang menggunakan prinsip elektromagnetik untuk mendeteksi saat 

pintu terbuka atau tertutup disebut sensor sakelar pintu magnetik. Dalam kondisi 

terbuka (sirkuit terbuka), sensor dan magnet tidak berdekatan; dalam kondisi aktif, 

pada pintu tertutupSensor dan magnet saling berdekatan, dan sakelar berada dalam 

keadaan tertutup (sirkuit tertutup) dengan nilai resistansi ± 4Ω. Sakelar ini, yang 

merupakan kombinasi sensor dan magnet, hadir dalam wadah plastik siap pasang 

dan dapat langsung dipasang di pintu, jendela, laci, lemari, dan permukaan non-

logam lainnya. Kabel pada komponen sensor dapat digunakan sebagai sakelar untuk 

memberi daya pada sirkuit elektronik lain atau dapat dihubungkan langsung ke 

mikrokontroler. (Virgiawan,et al. 2021). 

 

 

Gambar 2. 3 Sensor Magnetic 

 

2.6  Modul Relay 

Elektromagnet (kumparan) dan komponen mekanis (kontak sakelar) 

membentuk dua komponen utama relay, yaitu sakelar yang digerakkan secara 

elektrik. Agar arus bertegangan rendah dapat mengalirkan listrik bertegangan lebih 

tinggi, prinsip elektromagnetik yang menggerakkan kontak sakelar adalah cara 

kerja relay. Kumparan berinti besi biasanya terdapat pada relay. Kumparan tersebut 
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akan berubah menjadi magnet ketika dialiri arus listrik, menarik kontak-kontak 

hingga bersentuhan. Arus akan mengalir setelah sambungan-sambungan tersebut 

terhubung. (Budiyanto Almira, et al 2020). Dapat dilihat bentuk relay pada gambar 

2. 4 

 

Gambar 2. 4 Modul Relay 

 

2.7  Kabel Jumper  

Salah satu komponen yang wajib ada saat mempelajari cara membuat 

rangkaian elektronik adalah jumper kabel. Komponen ini juga dapat digunakan 

untuk menghubungkan pengontrol rangkaian Arduino ke papan tempat memotong 

roti. Karena kualitasnya tidak meningkat saat dibeli, jumper kabel mungkin 

memiliki masalah seperti berat atau sulit dirakit. Kabel jumper biasanya digunakan 

untuk menghubungkan komponen dan memiliki konektor atau pin di kedua 

ujungnya. Tergantung jenis konektornya, konektor jantan dan betina dapat 

disambungkan satu sama lain. Tersedia tiga jenis jumper kabel: jantan ke betina, 

jantan ke jantan, dan betina ke betina.(Berliana, et al.2016). 
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Gambar 2. 5 Kabel Jumper 

 

2.8  Solenoid DoorLock 

   Beberapa kunci pintu solenoid hanya memerlukan tegangan keluaran pin IC 

digital, tetapi sebagian besar kunci pintu solenoid memerlukan tegangan masukan 

operasi 12V DC; jika Anda menggunakan kunci pintu solenoid 12V DC, Anda 

memerlukan catu daya 12V dan relai untuk mengaktifkannya. Kunci pintu solenoid 

merupakan jenis solenoid yang didesain untuk mengoperasikan kunci pintu 

elektronik. Terdapat dua mode operasional, yaitu Normal Tertutup (NC) dan 

Normal Terbuka (NO). Perbedaan keduanya terletak pada cara kerja: solenoid NC 

aktif saat diberi energi, sedangkan solenoid NO bekerja sebaliknya (Suwartika & 

Sembada, 2020). 

 

 

 

 

                   

  

 

2.9 Tools 

a.  Blynk 

Blynk merupakan aplikasi open source untuk proyek Internet of Things (IoT) 

yang dilengkapi API (Application Programming Interface) sehingga pengguna 

dapat menyimpan, menganalisis, dan menampilkan data secara visual, serta 

Gambar 2. 6 Solenoid DoorLock 



11 

 

menjalankan tindakan sesuai program yang telah ditentukan. Banyak 

mikrokontroler, termasuk Arduino, ESP8266, dan NodeMCU, kompatibel dengan 

Blynk. Selain itu, selama mikrokontroler ini daring, Blynk dapat digunakan untuk 

mengoperasikannya di platform iOS dan Android. Widget yang disertakan dalam 

program Blynk juga dapat digunakan untuk membuat tampilan pengontrol, yang 

memungkinkan kita untuk memodifikasinya sesuai dengan kebutuhan proyek kita. 

(Putra Anindia Tri Nyoman ,et al. 2023). 

 

 

 

  

 

 

 
b.  Arduino Ide 

Arduino IDE merupakan perangkat lunak yang digunakan untuk membuat 

dan mengelola sketsa pemrograman, yang berfungsi sebagai media untuk 

memprogram papan mikrokontroler. Dengan Arduino IDE, pengguna dapat 

menulis, mengedit, mengembangkan, serta mengunggah program ke papan yang 

dituju. Aplikasi ini berbasis bahasa pemrograman Java dan dilengkapi pustaka 

pengkabelan C/C++ yang mempermudah pengoperasian input/output. Selain itu, 

Arduino IDE juga memungkinkan pengguna memodelkan berbagai parameter 

rangkaian analog maupun digital. Membuat model berbagai desain sirkuit, menguji 

sirkuit dengan berbagai kemungkinan komponen, dan melakukan analisis AC/DC 

atau transien untuk menentukan kualitas sirkuit secara keseluruhan, semuanya 

dapat dilakukan dengan menggunakan Arduino IDE. (Kamal , et al 2023). 

Gambar 2. 7 Blynk 
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2.10 Penelitian Terdahulu 

Tabel 2. 1 Penelitian Terdahulu 

 

No Nama Peneliti 

 (Tahun) 

Judul State of The Art 

1 Baehaqi Maulana 

Raehan, et al 

 (2024) 

Perancangan Sistem 

Keamanan Rumah 

Berbasis Iot Dengan 

Wemos D1 Mini 

(Esp8266)Menggunakan 

Sensor Infrared 

 Mikrokontroler 

WeMos D1 

Mini 

 Menggunakan 

Sensor IR dan 

Buzzer 

2 Sulistari Yushi, 

Khasanah Nidaul 

Fata 

(2022) 

Sistem Keamanan 

Ruangan Menggunakan 

Sensor Pir Dengan 

Buzzer Alarm Dan 

Email Notifikasi Pada 

SMAN 15 Kota Bekasi 

 Menggunakan 

Arduino Uno 

 Menggunakan 

Buzzer dan 

RTC 

Gambar 2. 8 Arduino Ide 
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3 Arif Muhammad, et 

al 

(2024) 

Rancang Bangun Sistem 

Keamanan Pintu Rumah 

Dengan Identifikasi 

Wajah Menggunakan 

ESP32CAM 

BERBASIS IoT 

 Esp32 CAM 

 WeMos D1 

Mini Board 

 Menggunakan 

Relay dan 

Aplikasi Blynk 

4 Naibaho 

Pandapotan 

Ondricho, et al 

(2024) 

Penerapan Sensor Pir 

Untuk Alarm Pintu Anti 

Maling Berbasis 

Internet Of Things (IoT) 

 Menggunakan 

Sensor Pir , 

RTC (Real 

Time Clock) 

 Menggunakan 

Relay dan 

Aplikasi 

Telegram 

5  

 Gae Astianti 

Riovanus, et al 

(2019) 

Rancang Bangun Sistem 

Pemantauan Dan 

Notifikasi Otomatis Pada 

Keamanan Rumah 

Menggunakan Teknologi 

Wireless Sensor Network 

Berbasis Website 

Menggunakan buzzer, 

sensor PIR, dan sensor 

inframerah dengan 

Wemos D1 R2 Mini 

6 Anastasia Mude, 

Leonardus 

Benediktus 

Finansius Mando 

(2021) 

 

Implementasi Keamanan 

Rumah Cerdas 

Menggunakan Internet of 

Things dan Biometric 

System  
 

 Mikrokontroler 

NodeMCU 

 Menggunakan 

Arduino IDE 

dan aplikasi 

telegram 

7 Arie Marvin, Eka 

Puji Widiyanto 

(2019)  

 

Sistem keamanan rumah 

berbasis Internet of 

Things dengan Raspberry 

Pi  

 

 Menggunakan 

Raspberry Pi 

 Menggunakan 

sensor DHT11 
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8 Farhan Fajar Luthfi, 

Dwi Marisa 

Midyanti, Suhardi 

(2022)  

 

Sistem keamanan pada 

loker berbasis Internet of 

Things  

 

 Menggunakan 

sensor 

magnetic 

switch 

 Menggunakan 

modul GPS 

 

Dari berbagai penelitian yang telah ditelusuri, terdapat beberapa konsep 

yang sejalan dengan judul penelitian ini, yaitu Perancangan Sistem Keamanan 

untuk Deteksi Pencurian Menggunakan ESP8266 NodeMCU Berbasis Internet of 

Things. Dalam penelitian-penelitian tersebut, alat dan bahan yang digunakan 

umumnya serupa, namun, masing-masing memiliki ciri dan metode unik untuk 

mencoba mengendalikan dan mengawasi keamanan rumah dari jarak jauh 

menggunakan aplikasi telepon pintar dan koneksi internet. Namun, berdasarkan 

hasil kajian tersebut, terdapat beberapa kendala yang mendorong pengembangan 

sistem keamanan yang lebih efektif. Untuk itu, penelitian ini dirancang dengan 

menambahkan komponen seperti RFID, Solenoid Door Lock, Sensor Magnetik, 

Sirine, Relay, serta memanfaatkan platform Blynk. Tujuan dari penambahan 

komponen-komponen tersebut adalah untuk meningkatkan efisiensi dan efektivitas 

sistem keamanan rumah, memungkinkan autentikasi akses melalui RFID, 

mengontrol kunci pintu secara otomatis, serta memberikan peringatan suara saat 

terdeteksi adanya percobaan pencurian. Perangkat telepon pintar dapat digunakan 

untuk pemantauan dan pengendalian secara real-time ketika terintegrasi ke dalam 

sistem berbasis Internet of Things. 
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Gambar 2. 9 Adaptor 12 Volt 

Gambar 2. 10 Sirine 

2.11 Adaptor 12 Volt 

Adaptor merupakan perangkat elektronik yang berfungsi mengubah arus 

listrik AC menjadi tegangan DC (Wijaya, Riski Ade, dkk., 2021). 

 

 

 

 

 

 

 

 

 

2.12 Sirine 

Sirene adalah alat yang mengeluarkan suara mendengung keras dan 

digunakan sebagai peringatan bahaya, di antara tujuan lainnya. (Permana Fajar 

Muchamad, et al, 2022). 
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BAB III 

METODOLOGI PENELITIAN 

 

3.1  Metode Penelitian 

Karena prototipe berfungsi sebagai iterasi awal sistem, prototipe digunakan 

dalam studi ini. Karena dapat memudahkan pengguna untuk memilih sistem yang 

memenuhi harapan, teknik prototipe akan menghasilkan sistem yang berfungsi 

sebagai perantara antara pengembang dan pengguna. Prototipe didefinisikan 

sebagai pengembangan model perangkat lunak dasar dengan gambar-gambar dasar 

yang digunakan untuk membuat desain. (Muhtadi Al, Z, A, Junaedi, L. 2021). 

3.2   Tempat Penelitian 

            Tempat penelitian merupakan lokasi di mana suatu penelitian dilakukan.  

Penelitian ini dilaksanakan di Gaharu, Kelurahan di Kecamatan Medan Timur. 

Pemilihan lokasi ini terkait erat dengan topik penelitian mengenai sistem deteksi 

maling rumah, mengingat maraknya kriminalitas di kawasan gaharu. Para peneliti 

dapat menguji alat dan menggunakan fungsionalitas komponen yang digunakan 

dalam penelitian ini dengan lebih mudah karena keadaan ini. 

3.3 Tahapan Penelitian 

Riset adalah proses yang perlu direncanakan dengan baik agar menghasilkan 

solusi yang bermanfaat dan dapat diterapkan. Sesuai pepatah "perencanaan yang 

baik adalah separuh dari perjuangan", riset yang terstruktur akan membantu 

mencapai tujuan yang diinginkan. Penelitian yang dilakukan peneliti diawali 

dengan studi literatur, di ikuti dengan perumusan masalah, desain sistem, 

perancangan sistem, hingga tahap pengujian sistem untuk memastikan kinerja 

sistem berjalan optimal. Tahapan penelitian ini dirancang secara sistematis agar 

setiap langkah yang dilakukan dapat menghasilkan sistem keamanan berbasis IoT 
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yang efektif dalam mendeteksi pencurian dan memberikan notifikasi real-time ke 

perangkat Android. 

 

                           Gambar 3. 1 Tahapan Penelitian 

 

 

Tahapan penelitian yang digambarkan dalam gambar di atas dijelaskan di 

bawah ini. 

1.  Studi Literatur  

Peneliti melakukan studi literatur dengan mengumpulkan dan memahami 

referensi teoritis dari buku, jurnal, dan sumber terpercaya terkait sistem keamanan 
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berbasis IoT, ESP8266 NodeMCU, RFID, sensor magnetik, solenoid door lock, 

relay, sirine, serta platform notifikasi Blynk. 

2.  Perumusan Masalah  

Melalui pengembangan sistem keamanan berbasis Internet of Things yang 

terintegrasi dengan aplikasi Blynk untuk memberikan notifikasi secara real-time, 

peneliti berhasil menawarkan solusi atas keterbatasan sistem keamanan 

konvensional dalam mendeteksi adanya akses yang tidak sah. 

3.  Desain Sistem  

Para peneliti menciptakan arsitektur sistem yang mencakup kunci pintu 

solenoid untuk penguncian pintu otomatis, sensor magnetik untuk deteksi status 

pintu, NodeMCU ESP8266 untuk pemrosesan data, RFID untuk autentikasi, dan 

Blynk untuk pengiriman notifikasi pengguna. 

4.  Perancangan Sistem  

 Peneliti melakukan perancangan perangkat keras dengan menghubungkan 

RFID, sensor magnetik, solenoid door lock, relay, dan sirine ke ESP8266 

NodeMCU. Selain itu, peneliti juga merancang perangkat lunak berupa 

pemrograman IoT menggunakan Blynk serta pengembangan antarmuka aplikasi 

Android untuk menerima notifikasi keamanan. 

5.  Pengujian Sistem  

 Peneliti melakukan pengujian terhadap performa RFID dalam autentikasi, 

sensor magnetik dalam mendeteksi perubahan status pintu, kestabilan relay dan 

solenoid door lock dalam mengunci atau membuka pintu, efektivitas sirine sebagai 

alarm, serta kecepatan dan keandalan pengiriman notifikasi real-time melalui Blynk 
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Gambar 3. 2 Perancangan Rangkaian 

ke perangkat Android.aktivitas mencurigakan dan mengirimkan peringatan ke 

perangkat Android secara real-time. 

3.3.1 Peralatan Yang Digunakan 

Untuk membangun sistem ini, sejumlah peralatan terkait perangkat keras 

dan perangkat lunak, sumber daya, dan aplikasi aplikasi yang menyertainya 

diperlukan. Laptop, ponsel pintar, NodeMCU ESP8266, modul RFID, kunci pintu 

solenoid, relai, sirene, dan adaptor sumber daya merupakan beberapa komponen 

perangkat keras yang digunakan. Aplikasi Blynk, Arduino IDE 2.3.3, dan sistem 

operasi Windows 10 merupakan beberapa perangkat lunak yang digunakan untuk 

sementara. Dengan memanfaatkan kombinasi perangkat keras dan perangkat lunak, 

peneliti berhasil merancang sistem keamanan berbasis Internet of Things (IoT) 

yang mampu mendeteksi akses tidak sah serta memberikan peringatan secara 

langsung kepada pengguna melalui perangkat Android mereka. 

3.3.2 Perancangan Rangkaian  

Berikut ini merupakan rangkaian alat yang digunakan untuk membuat sistem 

keamanan untuk deteksi pencurian :  
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Gambar 3. 3 Diagram Blok 

3.3.3  Desain Diagram 

 

 

 

 

 

 

 

 

 

        Untuk mengidentifikasi aktivitas pencurian dan memberi tahu pengguna 

secara real-time, arsitektur sistem keamanan ini mengintegrasikan sejumlah 

komponen perangkat keras dan perangkat lunak. Sensor RFID berfungsi sebagai 

sistem autentikasi, yang hanya memberikan akses kepada pengguna yang telah 

mendaftarkan kartu atau tag RFID. Ketika kartu RFID yang valid ditempelkan pada 

modul RFID, data akan dikirim ke ESP8266 NodeMCU. Pusat kendali sistem ini 

adalah NodeMCU ESP8266. Mikrokontroler ini menentukan apakah akses 

diizinkan atau tidak setelah memproses data dari beberapa sensor, termasuk modul 

RFID. Jika izin diberikan, maka NodeMCU akan mengaktifkan relay, yang 

berfungsi sebagai saklar elektronik. Relay akan mengalirkan daya ke solenoid door 

lock, sehingga pintu dapat terbuka secara otomatis. Jika akses ditolak, maka sirine 

akan berbunyi sebagai tanda peringatan. Apabila akses ditolak, sirine akan berbunyi 

sebagai tanda peringatan. Sistem ini juga dilengkapi sensor magnetik yang 

berfungsi mendeteksi status pintu (terbuka atau tertutup). Jika pintu dibuka secara 

paksa tanpa autentikasi melalui RFID, sensor magnetik akan mengirimkan sinyal 
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Gambar 3. 4 Flowchart 

ke NodeMCU untuk memicu alarm atau notifikasi. Melalui aplikasi Blynk yang 

terhubung ke internet, pengguna dapat memantau dan menerima pembaruan status 

sistem secara real-time, sehingga memungkinkan pengelolaan dan pengawasan 

sistem keamanan langsung dari ponsel pintar. 

3.3.4  Diagram Alir (Flowchart) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Perancangan perangkat lunak ini mencakup keseluruhan proses kerja sistem 

keamanan yang diimplementasikan menggunakan beberapa komponen utama, yaitu 
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RFID, Solenoid Door Lock, Sensor Magnetic, Sirine, Relay, Menggunakan 

platform Blynk sebagai sistem pemantauan berbasis Internet of Things (IoT). 

Perangkat ini pertama-tama diinisialisasi dan dihubungkan ke jaringan WiFi untuk 

memulai proses. Setelah koneksi berhasil, sistem akan secara terus-menerus 

membaca data dari sensor magnetic untuk mendeteksi status pintu, apakah dalam 

kondisi tertutup atau terbuka. Jika pintu terdeteksi tertutup, maka sistem akan 

memeriksa apakah terjadi percobaan pembukaan secara paksa. Jika tidak ada tanda-

tanda pembukaan paksa, sistem akan kembali ke proses pemantauan. Namun, jika 

terdeteksi adanya pembukaan paksa, maka sistem akan mengaktifkan sirine melalui 

relay sebagai alarm peringatan, dan mengirimkan notifikasi ke aplikasi Blynk 

sebagai pemberitahuan real-time kepada pengguna. Jika pintu terdeteksi terbuka, 

maka sistem akan mengecek validitas RFID. Jika RFID yang digunakan valid, maka 

sistem akan membuka kunci pintu (solenoid lock) dan mengirimkan notifikasi ke 

Blynk sebagai catatan aktivitas pengguna yang sah. Sebaliknya, jika RFID tidak 

valid, maka sistem akan mengirimkan notifikasi ke Blynk sebagai indikasi adanya 

akses yang tidak sah. Dengan koneksi ke jaringan WiFi, semua proses sistem ini 

dapat berfungsi sebaik-baiknya dan dipantau serta dikontrol dari jarak jauh dengan 

aplikasi Blynk. 
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Gambar 4. 1 Rancangan Prototype 

BAB IV 

HASIL DAN PEMBAHASAN 

 

4.1 Hasil Penelitian 

Bab ini menyajikan temuan dari perancangan dan pengujian sistem deteksi 

pencurian berbasis Internet of Things (IoT) yang menggunakan RFID dan sensor 

magnetik. Berikut adalah hasil dari pendekatan prototipe yang digunakan untuk 

merancang sistem ini. 

4.2 Hasil Perancangan Alat 

Prototype sistem keamanan untuk deteksi pencurian menggunakan sensor 

magnetic dan RFID berbasis Internet of Things ini dengan mikrokontroler ESP8266 

NodeMCU. Untuk mengalirkan arus, kabel jumper digunakan untuk 

menghubungkan sirkuit ini. Melalui internet, sirkuit ini akan dihubungkan ke 

aplikasi Blynk. 

 

 

 

 

 

 

 

 

 

 

 

 

Sistem rancangan prototype terdiri dari : 
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Tabel 4. 1 Rancangan Prototype 

ALAT FUNGSI 

ESP8266 NodeMCU sebagai pusat kendali sistem. 

Sensor Magnetic sebagai pendeteksi buka/tutup 

pintu. 

RFID (Radio Frequency  

Identification) 

sebagai otentikasi akses pengguna. 

Solenoid Door Lock mengunci atau membuka pintu. 

Modul Relay untuk mengontrol solenoid dan 

sirine 

Sirine 12 volt sebagai alarm peringatan jika akses 

tidak sah terdeteksi. 

Adaptor DC (Female) penerima 12 V 

Adaptor 5V 2A Power ke ESP8266, Relay Board, 

RFID (via ESP) 

Adaptor 12V 2A/3A Sirine & Solenoid melalui relay 

(bukan langsung ke ESP) 

 

4.2.1 Keterangan Rangkaian ESP8266 NodeMCU 

Tabel 4. 2 Rangkaian ESP8266 NodeMCU 

Komponen Pin ESP8266 Keterangan 

RFID (SDA) D4 (GPIO2) mengatur 

komunikasi antara 

RFID dan ESP8266 

RFID (SCK) D5 (GPIO14) mengatur kecepatan 

sinkronisasi data 

RFID (MOSI) D7 (GPIO13) jalur data dari 

ESP8266 ke RFID. 

RFID (MISO) D6 (GPIO12) jalur data dari RFID ke 

ESP8266. 

RFID (RST) D3 (GPIO0) digunakan untuk 

mereset modul RFID 

jika diperlukan 
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Sensor Magnetik D1 (GPIO5) digunakan untuk 

mendeteksi kondisi 

pintu, 

Relay Sirine D0 (GPIO16) relay menyala (sirine 

bunyi) saat diberi 

sinyal logika (LOW) 

dari ESP8266. 

Relay Solenoid 

Lock 

D2 (GPIO4) relay menyala (kunci 

aktif) saat diberi logika 

LOW dari ESP8266. 
  

4.2.2 Hasil Pengujian Sistem 

Berikut merupakan tampilan sistem blynk sebagai media monitoring dan 

pengendali jarak jauh pada sistem deteksi pencurian yang telah dirancang. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Gambar 4. 2 Tampilan Blynk 
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Gambar 4. 4 Tampilan Blynk 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 4. 3 Tampilan notifikasi Blynk 
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Gambar 4. 5 Tampilan Blynk 

Gambar 4. 6 Tampilan notifikasi Blynk 
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Gambar 4. 7 Tampilan notifikasi Blynk 

 

 

 

 

 

 

 

 

 

 

 

 

 

Pada aplikasi Blynk ini dapat dilakukan monitoring terhadap sistem deteksi pencurian 

yang telah dirancang.  

4.3 Hasil Pengujian Prototype  

Pengujian dilakukan untuk memastikan sistem berfungsi sebagaimana 

mestinya dan memenuhi persyaratan pada tingkat penyediaan alat dan sistem. Alat 

dan sistem diuji dengan penekanan pada kegunaan, fungsionalitas, dan 

tampilannya. Berikut tabel Pengujian Prototype : 

Tabel 4. 3 Pengujian Prototype 

No Aksi Sensor 

Magnetic 

RFID Relay Solenoid 

Door 

Lock 

Sirine Blynk 
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1. Masuk 

dengan RFID 

yang sah 

Terbuka Valid ON Buka OFF Notif 

2. Masuk 

dengan RFID 

yang tidak 

sah 

Tidak 

terbuka 

Tidak 

Valid 

Off Kunci OFF Notif 

3. Masuk tanpa 

RFID (pintu 

dibuka paksa) 

Terbuka Tidak 

Valid 

ON Kunci ON Notif 

  

Pada pengujian terhadap alat diatas, alat dapat bekerja sesuai fungsinya, selain 

menguji alat, Pengujian sistem deteksi pencurian ini dapat dilihat pada tabel ini : 

Tabel 4. 4 Tabel Hasil Uji 

Perintah Keterangan Hasil 

1. Mendeteksi pintu 

terbuka 

Pintu dibuka secara 

paksa tanpa tag RFID 

 

 

2. Mengakses pintu 

dengan RFID 

Menempelkan tag 

RFID terdaftar di 

reader 

 

3. Mengakses pintu 

dengan RFID palsu 

Menempelkan kartu ke 

RFID 
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4. Monitoring melalui 

Blynk 

Aplikasi Blynk dibuka   

 

 

 

Setelah dilakukan pengujian pada sistem ini maka hasil yang didapat yaitu : 

1. Saat user yang mendekat kepada pintu dan membuka pintu tanpa autentikasi 

RFID, maka sensor magnetic akan mendeteksi pergerakan tersebut dan sistem akan 

mengaktifkan sirine sebagai tanda peringatan. Notifikasi juga akan dikirimkan ke 

aplikasi Blynk secara real-time. Jika user melakukan autentikasi dengan tag RFID 

yang valid, maka sistem akan membuka solenoid door lock dan pintu bisa diakses. 

Sebaliknya, jika tag tidak dikenal, sistem akan mngirimkan notifikasi ke blynk. 

2. Saat user berada pada jarak jauh, aplikasi Blynk dapat digunakan untuk 

memonitor status sistem keamanan secara langsung melalui koneksi internet. 

Dengan sistem deteksi pencurian berbasis IoT ini, pengguna dapat mengetahui 

kondisi rumahnya secara real-time dan segera mengambil tindakan apabila ada 

aktivitas mencurigakan, karena semua notifikasi akan dikirimkan ke smartphone 

melalui aplikasi Blynk. 
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BAB V 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan  

Berdasarkan hasil perancangan dan pengujian sistem, dapat disimpulkan 

bahwa : 

1. Sistem yang telah dirancang berfungsi dengan baik, karena rfid dapat mengenali 

pemilik rumah, sensor magnetic dapat mendeteksi pintu terbuka atau tertutup. 

2. Hasil rancangan sistem keamanan untuk deteksi pencurian berhasil mendeteksi 

secara real time, dengan adanya uji coba membuka pintu secara sah atau tidak sah 

dengan menggunakan sensor magnetic dan rfid. 

3. Sistem mampu mendeteksi user sah atau tidak sah, dikarenakan kartu tag rfid 

yang sudah di daftarkan. 

 

5.2 Saran 

Untuk pengembangan selanjutnya, Ada pun saran yang peneliti berikan sebagai 

berikut :  

1. Sistem yang dikembangkan nantinya tidak hanya menampilkan status pintu 

melalui aplikasi Blynk, tetapi juga mampu membedakan apakah pintu dalam 

keadaan terkunci atau tidak. 

2. Pada pengembang selanjutnya diharapkan bisa mencakup gerakan manusia, dan 

suara. 

3. Notifikasi bisa dikembangkan tidak hanya menggunakan blynk pada android. 

4. Mengembangkan dashboard blynk lainnya baik versi premium ataupun versi 

gratis. 
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LAMPIRAN 

Lampiran 1 : Source Code 
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Lampiran 2 : Surat penetapan dosen pembimbing 

 

 


