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ABSTRAK 

PELINDUNGAN DATA PRIBADI DI ERA DIGITAL  

DALAM KONTEKS KEPENTINGAN KOMERSIAL 

 

FAWZA APSARI NAZWA 

Penelitian ini dilatar belakangi oleh Pelindungan Data Pribadi di Era Digital 

yang memiliki banyak tantangan di era serba teknologi saat ini, salah satu 

tantangannya adalah adanya penyalahgunaan data pribadi yang digunakan untuk 

kepentingan komersial. Kepentingan komersial sendiri dapat diartikan sebagai 

segala sesuatu yang berhubungan perdagangan, yang mendorong seseorang atau 

suatu pihak untuk melakukan kegiatan pertukaran atau jual beli dengan tujuan 

mendapatkan keuntungan. Dalam konteks data pribadi kepentingan komersial 

menrujuk pada tindakan penyalahgunaan data pribadi yang dilakukan oleh 

individu atau kelompok yang sengaja menyebarkan data pribadi individu untuk 

digunakan tanpa izin yang sah seperti di perjualbelikan demi mendapatkan 

keuntungan.  

Jenis penelitian ini menggunakan penelitian normatif dengan pendekatan 

penelitian yuridis normatif menggunakan bahan hukum primer, sekunder, dan 

tersier dengan teknik pengumpulan data melalui studi kepustakaan (library 

reasearch). Analisis data dalam penelitian ini menggunakan analisis kualitatif 

yang diperoleh dari proses pengumpulan data melalui kajian pustaka. 

Hasil peneltian ini mengenai pengaturan tentang Pelindungan Data Pribadi di 

Indonesia yang terdiri dari beberapa peraturan perundang-undangan seperti, 

Undang-Undang Nomor 36 Tahun 1999 tentang Telekomunikasi, Undang-

Undang Nomor 39 Tahun 1999 tentang Hak Asasi Manusia, Undang-Undang 

Nomor 14 Tahun 2008 tentang Keterbukaan Informasi Publik, Undang-Undang 

Nomor 10 Tahun 1998 tentang Perbankan, Undang-Undang Nomor 36 Tahun 

2009 tentang Kesehatan, Undang-Undang Nomor 24 Tahun 2013 Perubahan Atas 

Undang-Undang Nomor 23 Tahun 2006 Tentang Administrasi Kependudukan, 

Undang-Undang Nomor 1 Tahun 2024 tentang perubahan atas Undang-Undang 

Nomor 19 Tahun 2016 tentang perubahan atas Undang-Undang Nomor 11 Tahun 

2008 tentang Informasi dan Transaksi Elektronik, Undang-Undang Nomor 27 

Tahun 2022 tentang Perlindungan Data Pribadi. Pelindungan data pribadi telah 

diatur secara spesifik oleh Undang-Undang Pelindungan data pribadi (UU PDP) 

yang disahkan pada tanggal 17 Oktober 2022. Undang-Undang Pelindungan Data 

Pribadi dibuat untuk mengawasi tata kelola data pribadi dan mencegah adanya 

pelanggaran salah satunya penyalahgunaan data pribadi untuk kenetingan 
komersial. 
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Kata kunci: Data Pribadi, Pelindungan Data Pribadi, Era Digital, 

 Kepentingan Komersial. 
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BAB 1  

PENDAHULUAN 

A. Latar Belakang 

Aspek sosial, budaya, ekonomi, politik, dan hukum kehidupan manusia 

semua telah berubah secara signifikan sebagai akibat dari kemajuan ilmu 

pengetahuan dan teknologi di era digital modern. Penggunaan teknologi juga 

berdampak besar pada interaksi, gaya komunikasi, dan bahkan cara pemerintah 

memberikan layanan kepada masyarakat.
1
  

Informasi kini dapat dikirim dan diterima dengan lebih mudah berkat 

perkembangan teknologi informasi dan komunikasi. Tanpa dibatasi oleh waktu, 

tempat, atau jarak, setiap orang dapat bekomunikasi dengan mudah. Seiring 

dengan kemajuan teknologi masyarakat harus mampu mengikuti semua perubahan 

yang terjadi.
2
 Teknologi mempunyai banyak aspek keuntungan yang hebat, tetapi 

juga dapat memberikan dampak negatif bagi suatu negara.
3
 Pengggunaan data 

pribadi merupakan salah satu perilaku yang dapat merugikan kehidupan suatu 

negara. Nama, Alamat, nomor indentitas, informasi keuangan, riwayat kesehatan, 

dan informasi pribadi lainnya yang berkaitan dengan seseorang merupakan contoh 

data pribadi.
4
 

                                                             
1
 Faiz Rahman, (2021), Kerangka Hukum Perlindungan Data Pribadi Dalam Penerapan 

Sistem Pemerintahan Berbasis Elektronik Di Indonesia, Jurnal Legislasi Indonesia, Vol. 18, No. 1, 

halaman 82. 
2
 Ibrahim Nainggolan, Ismail Koto, Rajarif syah Akbar Simatupang. (2023), Enforcement 

of Law On Comsumer Protection to Increase the Value of Justice, Nomoi Law Review, Vol. 4, No. 

2, halaman 165. 
3
 Indriana Firdaus, (2022), Upaya Perlindungan Hukum Hak Privasi Terhadap Data 

Pribadi dari Kejahatan Peretasan, Jurnal Rechten: Riset Hukum dan Hak Asasi Manusia, Vol. 4, 

No. 2, halaman 23. 
4
 Kadek Rima Anggen Suari, I Made Sarjana, (2023) Menjaga Privasi Di Era Digital: 

Perlindungan Data Pribadi Di Indonesia, Jurnal Analisis Hukum, Vol. 6, No. 1, halaman 133. 



2 

 

 

UU ITE membahas tentang pengamanan informasi pribadi dalam 

penyelenggaraan sistem elektronik. Setiap penyelenggaraan sistem elektronik 

wajib melindungi pemanfaatan seluruh informasi yang berkaitan dengan 

keberadaan data pribadi perorangan. Merujuk pada Pasal 26 ayat 1 UU ITE yang 

menyatakan bahwa ”Kecuali ditentukan lain oleh peraturan perundang-undangan, 

pemggunaan setiap informasi melalui media elektronik yang menyangkut data 

pribadi seseorang harus dilakukan atas persetujuan Orang yang bersangkutan” 

Pasal ini dengan tegas mengungkapkan bahwa perlindungan data pribadi 

merupakan langkah penting yang sangat perlu dilakukan .
5
  

Pemerintah harus mendukung pengembangan teknologi informasi melalui 

infrastruktur dan regulasi hukum agar pemanfaatn teknologi informasi dilakukan 

secara aman dan mencegah penyalahgunaan dengan tetap memperhatikan nilai-

nilai agama, sosial, dan budaya masyarakat Indonesia. Informasi dan Transaksi 

Elektronik (ITE), dimana suatu aturan yang dibuat oleh negara dengan 

memanfaatkan teknologi informasi memegang peran penting dalam mewujudkan 

kesejahteraan masyarakat.
6
 

Data pribadi individu menjadi semakin rentan terhadap potensi eksploitasi 

dan pelanggaran privadsi seiring pesatnya kemajuan era digital.
7
 Melindungi data 

pribadi dan memastikan bahwa informasi pribadi yang diberikan secara daring 

                                                             
5
 Muhammad Fikri, Shelvi Rusdiana, (2023), Ruang Lingkup Perlindungan Data Pribadi: 

Kajian Hukum Positif Indonesia, Ganesha Law Review, Vol. 5, No. 1, halaman 50. 
6
 Ismail Koto. (2021), Hate Speech dan Hoax Ditinjau Dari Undang-Undang ITE dan 

Hukum Islam, Jurnal Sosial dan Ekonomi, Vol. 2, No. 1, halaman 49. 
7
 Ibid. 
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tidak berakhir pada tangan yang salah.
8
 Sebab selama ada koneksi internet, semua 

orang kini dapat berkomunikasi dari mana saja. Kejahatan lintas batas yang 

disebabkan oleh penipuan siber ini dapat mengakibatkan kerugian baik material 

maupun immaterial.
9
 

Pencurian data merupakan masalah yang sangat nyata dan menakutka. 

Perhatian harus diberikan pada penyebaran data diruang publik temasuk surat 

kaba, terbitan berkala, media sosial, aplikasi internet dan situs web.
10

 Allah SWT 

berfirman dalam Qur‟an surat An-Nur ayat 27: 

                                                                                 
                                           

                   
                                             

Artinya: “Wahai orang-orang yang beriman, janganlah memasuki rumah 

yang bukan rumahmu sebelum meminta izin dan memberi salam kepada 

penghuninya. Demikian itu lebih baik bagimu agar kamu mengambil pelajaran” 

(An-Nur: 27). 

Pasal 1 angka 1 Undang-Undang Pelindungan Data Pribadi mendefinisikan 

data pribadi sebagai data tentang orang perseorangan yang teridentifikasi secara 

tersendiri atau dikombinasi dengan informasi lainnya baik secara langsung 

maupun tidak langsung melalui sistem elektronik.  

                                                             
8
 Andri Prananta, et.al, (2024), Implementasi Asas Kehati-Hatian Dalam Perlindungan 

Data Pribadi Berdasarkan Undang-Undang Nomor 27 Tahun 2022 Tentang Perlindungan Data 

Pribadi Di Era Digital 5.0, Jurnal of Law And Nation, Vol. 3, No. 3, halaman 722. 
9
 Budi Agus Riswandi, Alif Muhammad Gultom, (2023), Cyber Crime, Cyber Law, Dan 

Cyber Profession, Depok: Rajawali Pers, halaman 38.  
10

 Edy Santoso, (2023), Hukum Siber: Permasalahan Hukum Bisnis Di Bidang Teknologi 

Informasi Dan Komunikasi, Jakarta: Kencana, halaman 79. 
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Informasi menyebar jauh lebih luas sebagai akibat dari teknologi yang 

berkembang baik secara kuantitatif maupun kualitatif. 
11

 Tujuan utama pelindungn 

Data Pribadi adalah hak atas privasi, yang memberikan setiap orang otonomi 

untuk memilih informasi apa yang dapat dibagikan, dengan siapa, dan sejauh 

apa.
12

 

Menurut Pasal 1 angka 2 Undang-Undang Pelindungan Data Pribadi, dalam 

rangkaian pemrosesan Data Pribadi guna menjamin hak konstitusional Subjek 

Data Pribadi, Pelindungan Data Pribadi adalah keseluruhan upaya untuk 

melindungi Data Pribadi. Melindungi informasi pribadi merupakan salah satu 

contoh pengakuan dan penegakan hak asasi manusia yang fundamental. Undang-

Undang Dasar Negara Republik Indonesia Pasal 28G ayat (1) menyebutkan 

bahwa: „Setiap orang berhak atas perlindungan diri pribadi, keluarga, kehormatan, 

martabat, dan harta benda yang di bawah kekuasaannya, serta berhak atas rasa 

aman dan perlindungan dari ancaman kekuatan untuk berbuat atau tidak berbuat 

sesuatu merupakan hak asasi”. Termasuk di dalamnya adalah pelindungan data 

pribadi 
13

  

Beberapa individu atau kelompok tertentu sering menyalahgunakan informasi 

pribadi untuk mendapatkan keuntungan.
14

 Hal itu karena kecerobohan calon 

                                                             
11

 Aditya Haliman, et.al, (2020), Mencari Solusi Permasalahan Instrument Hukum 

Perlindungan Data Pribadi Di Indonesia, Kajian Dewan Mahasiswa Justicia FH UGM, halaman 

4. 
12

 Ibid, halaman 5. 
13

 Dede Mulyasandi, (2024), Analisis Yuridis Perlindungan Data Pribadi Di Dalam 

Undang-Undang Nomor 27 Tahun 2022 Terhadap Pencurian Data Lintas Territorial Dan 

Personalitas Di Era Digital, Skripsi, Universitas Nusa Putra, halaman 4. 
14

 Nela Mardiana, Meilan Arsanti, (2023), Urgensi Perlindungan Data Pribadi Dalam 

Perspektif Hak Asasi Manusia, Jurnal Rechten: Riset Hukum Dan Hak Asasi Manusia, Vol. 5, No. 

1, halaman 17. 
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korban (masyarakat itu sendiri) dalam menjalankan aktivitas sehari-hari, 

penyalahgunaan data probadi dapat terjadi secara sengaja. Misalnya, ketika 

membeli kartu perdana lalu meminta petugas konter untuk mendaftarkannya, 

ketika mengunduh aplikasi dan ketika melampirkan informasi pribadi pada 

platform atau formulir, dan sebagainya, petugas konter dapat secara sengaja 

menyakahgunakan informasi tersebut dengan menyebarluaskannya untuk 

mendapatkan keuntungan, yang dapat mengakibatkan kerugian bagi pemilik 

data.
15

  

Di era digital ini banyak sekali berbagai macam kejahatan, seperti 

penyalahgunaan data pribadi yang tentunya merugikan dn berdampak buruk. 

Kejahatan macam ini tidak hanya terjadi di Indonesia tetapi juga sering terjadi di 

seluruh dunia. Di Indonesia, maraknya penggunaan e-mail, e-banking, dan e-

commerce turut terjadinya berbagai kejahatan. Meningkatnya angka kejahatan di 

era digital ini mendorong pemerintah untuk segera menyusun Undang-Undang 

yang dapat digunakan untuk menangkap pelaku kejahatan siber.
16

 

Meningkatnya penggunaan teknologi digital dan internet dalam berbagai 

aspek kehidupan sehari-hari membuat kebutuhan untuk melindungi data pribadi 

semakin mendesak. Meningkatnya jumlah kasus penyalahgunaan data pribadi 

menimbulkan kekhawatiran. Demi melindungi warga negaranya, pemerintah telah 

mengambil sejumlah langkah untuk menjaga privasi serta mengendalikan dan 

                                                             
15

 Alifah Rahma Yunita, et.al, (2023), Hukum Perdata Nasional Di Era Digital: Tantangan 

Dan Peluang Dalam Perlindungan Data Pribadi, Proceeding Of Conference On Law And Social 

Studies, halaman 5. 
16

 Ismail Koto, (2021), Cyber Crime According to The ITE Law, International Journal 

Reglement & Society, Vol. 2, No. 2, halaman 107 
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menjaga informasi pribadi masyarakat. Pengesahan Undang-Undang Nomor 27 

Tahun 2022 tentang Pelindungan Data Pribadi (UU PDP) merupakan salah satu 

langkah penting yang telah dilakukan.
17

   

Hak individu terkait data pribadi, seperti hak untuk mengakses data, hak 

untuk mengoreksi data yang tidak akurat, dan hak untuk menghapus data yang 

tidak lagi diperlukan oleh subjek data pribadi, semuanya diatur oleh Undang-

Undang Pelindungan Data Pribadi (UU PDP). Undang-Undang tersebut juga 

mengharuskan pengendali data untuk menjaga kemanan data pribadi dan 

melaporkan pada otoritas yang berwenang terkait dengan pelanggaran apapun.
18

  

Apabila data pribadi terlindungi dengan baik, masyarakat akan yakin bahwa 

data tersebut akan digunakan untuk berbagai kepentingan publik yang lebih besar 

tanpa disalahgunakan atau dilanggar hak-haknya. Hak-hak individu dan publik 

yang kepentingannya diwakili oleh negara diseimbangkan oleh UU PDP. Salah 

satu faktor utamanya yang mendorong kemajuan dan ketertiban di era informasi 

adalah UU PDP.
19

 

Tujun dari dibentuknya Undang-Undang Pelindungan Data Pribadi adalah 

untuk mencegah dan mengurangi adanya penyalahgunaan data pribadi, salah satu 

contoh penyalahgunaan data pribadi adalah ketika sesorang dengan sengaja 

mengumpulkan data pribadi dari orang lain untuk mendapatkan keuntungan dari 

data tersebut dengan memperdagangkannya, hal ini dikenal sebagai 

penyalahgunaan data pribadi untuk kepentingan komersial. Undang-Undang 

                                                             
17

 Andri Prananta, Op.Cit, halaman 722. 
18

 Ibid, halaman 723. 
19

 Danrivanto Budhijanto, (2023), Hukum Perlindungan Data Pribadi Di Indonesia, 

Cyberlaw & Cybersecurity, Bandung: Refika Aditama, halaman 65. 
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Pelindungan Data pribadi sangat penting dalam situasi ini karena Undang-Undang 

ini mengawasi semua operasi yang melibatkan informasi pribadi seseorang. 

Berdasarkan uraian di atas, maka dilakukan penelitian untuk meneliti 

bagaimana “Pelindungan Data Pribadi Di Era Digital Dalam Konteks 

Kepentingan Komersial” 

1. Rumusan Masalah 

a. Bagaimana pengaturan hukum mengenai pelindungan data pribadi di 

Indonesia? 

b. Bagaimana urgensi pengaturan hukum pelindungan data pribadi? 

c. Bagaimana keterkaitan pelindungan data pribadi dengan kepentingan 

komersial? 

2. Tujuan Penelitian 

a. Untuk mengetahui pengaturan hukum mengenai pelindungan data 

pribadi di Indonesia. 

b. Untuk mengetahui urgensi pengaturan hukum pelindungan data 

pribadi. 

c. Untuk mengetahui keterkaitan pelindungan data pribadi dengan 

kepentingan komersial. 

3. Manfaat Penelitian 

Melalui penelitian ini, manfaat yang dapat diperoleh antara lain: 

a. Secara teoritis, penelitian ini diharapkan dapat memberikan kontribusi 

pada pengembangan ilmu hukum dan bermanfaat bagi akademisi, 
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serta dapat menambah pengetahuan, pengalaman, dan wawasan 

mengenai pelindungan data pribadi di era digital dalam konteks 

kepentingan komersial dan secara khusus dapat dijadikan sebagai 

referensi dan bahan yang dapat digunakan sebagai perbandingan bagi 

penelitian yang sejenis tentang perlindungan data pribadi di era 

digital. 

b. Secara praktis, hasil penelitian ini diharapkan dapat memberikan 

sumbangan informasi dan pengetahuan bagi kepentingan negara, 

bangsa, masyarakat, dan menjadikan sumber bacaan terhadap warga 

negara Indonesia mengenai perlindungan data pribadi di era digital. 

B. Definisi Operasional 

Defisnisi Oparasional bertujuan untuk memberikan pemahaman kepada 

pembaca terhadap batasan ruang lingkup focus kajian yang akan diteliti. 

Berdasarkan judul penelitian ini yaitu: “Pelindungan Data Pribadi Di Era 

Digital Dalam Konteks Kepentingan Komersial”. Sehingga secara operasional 

diperoleh hasil penelitian yang sesuai sebagai berikut: 

1. Yang dimaksud dengan Perlindungan Hukum dalam penelitian ini 

adalah upaya dan mekanisme yang ada dalam sistem hukum suatu negara 

untuk melindungi hak-hak, kebebasan, dan kepentingan individua atau 

kelompok dalam masyarakat. Tujuan utama dari perlindungan hukum 

adalah untuk memastikan bahwa setiap orang memiliki akses yang sama 
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terhadap keadilan, mendapatkan perlakuan yang adil, dan dijamin hak-

haknya oleh hukum.
20

 

2. Yang dimaksud dengan Data Pribadi dalam penelitian ini adalah 

berdasarkan Pasal 1 Angka 1 Undang-Undang Perlindungan Data Pribadi 

(UU PDP) adalah, data tentang orang perseorangan yang teridentifikasi 

atau dapat diidentifikasi secara tersendiri atau dikombinasi dengan 

informasi lainnya baik secara langsung maupun tidak langsung melalui 

sistem elektronik atau nonelektronik. 

3. Yang dimaksud Komersial dalam penelitian ini adalah sesuatu yang 

berhubungan dengan niaga atau perdagangan, dan ditujukan untuk 

diperdagangkan. Kegiatan komersial biasanya dilakukan oleh individu, 

organisasi, atau perusahaan dangan tujuan utama untuk mendapatkan 

keuntungan finasial.
21

 Kegiatan komersial meliputi produksi, distribusi 

dan penjualan barang-barang dan jasa-jasa untuk memperoleh laba. 

C. Keaslian Penelitian 

Keaslian penelitian berdasarkan pada penelitian-penelitian terdahulu yang 

mempunyai karakteristik yang relative sama dalam hal tema kajian meskipun 

berbeda dalam hal substansi, pembahasan dan objek penelitian, berdasarkan bahan 

kepustakaan dari lingkungan Universitas Muhammadiyah Sumatera Utara dan 

                                                             
20

 Maksum Rangkuti, (2023), Perlindungan Hukum Indonesia: Pengertian, Aspek, Unsur, 

Dan Contoh, Fakultas Hukum UMSU, Https://Fahum.Umsu.Ac.Id/Perlindungan-Hukum-

Indonesia-

PengertianAspekUnsurDanContoh/#:~:Text=Perlindungan%20hukum%20mengacu%20pada%20u

paya,Dijamin%20hak%2Dhaknya%20oleh%20hukum (diakses pada 17 November 2024, pukul 

22.20). 
21

 Kamus Besar Bahasa Indonesia (KBBI), https://kbbi.kemdikbud.go.id/entri/komersial 

(diakses pada 17 November 2024 pukul 23.16). 

https://fahum.umsu.ac.id/Perlindungan-Hukum-Indonesia-PengertianAspekUnsurDanContoh/#:~:Text=Perlindungan%20hukum%20mengacu%20pada%20upaya,Dijamin%20hak%2Dhaknya%20oleh%20hukum
https://fahum.umsu.ac.id/Perlindungan-Hukum-Indonesia-PengertianAspekUnsurDanContoh/#:~:Text=Perlindungan%20hukum%20mengacu%20pada%20upaya,Dijamin%20hak%2Dhaknya%20oleh%20hukum
https://fahum.umsu.ac.id/Perlindungan-Hukum-Indonesia-PengertianAspekUnsurDanContoh/#:~:Text=Perlindungan%20hukum%20mengacu%20pada%20upaya,Dijamin%20hak%2Dhaknya%20oleh%20hukum
https://fahum.umsu.ac.id/Perlindungan-Hukum-Indonesia-PengertianAspekUnsurDanContoh/#:~:Text=Perlindungan%20hukum%20mengacu%20pada%20upaya,Dijamin%20hak%2Dhaknya%20oleh%20hukum
https://kbbi.kemdikbud.go.id/entri/komersial
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Perguruan Tinggi lainnya, tidak ditemukan penelitian yang sejenis dengan pokok 

bahasan yang diteliti mengenai “Pelindungan Data Pribadi Di Era Digital Dalam 

Konteks Kepentingan Komersial”. 

Dari beberapa judul penelitian yang pernah diangkat oleh para peneliti 

sebelumnya, sebagai perbandingan dapat dikemukakan beberapa hasil penelitian 

oleh beberapa peneliti sebelumnya, antara lain: 

No 
Nama 

Penulis  
Judul  Rumusan Masalah 

Jenis 

Karya  

Ilmiah  

1 Indriana 

Firdaus 

Upaya Perlindungan 

Hukum Hak Privasi 

Terhadap Data Pribadi 

Dari Kejahatan 

Peretasan 

1. Bagaimana Data 

kebocoran data 

pribadi di Indonesia 

akibat peretasan? 

2. Bagaimana 

Pengaturan hukum 

mengenai 

perlindungan data 

pribadi yang 

mengalami peretasan? 

3. Bagaimana Pihak 

yang berperan dalam 

menegakkan hukum 

perlindungan data 

pribadi akibat 

kejahatan peretasan?  

Jurnal 

Ilmiah  

2 Syafiq 

Muhammad 

Al-fahri 

Implementasi 

Kebijakan Privasi 

Terhadap Data Pribadi 

Penggunaan E-

Commerce Ditinjau 

dari UU No. 27 Tahun 

2022 Tentang 

Perlindungan Data 

Pribadi (Studi Kasus 

Lazada) 

1. Bagaimana 

implementasi 

kebijakan privasi 

Lazada dalam 

melindungi data 

pribadi pengguna? 

2. Bagaimana tanggung 

jawab E-Commerce 

Lazada dalam upaya 

melindungi data 

Skripsi 
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pribadi menurut 

Undang-Undang 

Perlindungan Data 

Pribadi? 

3 Dede 

Mulyasandi 

Analisis Yuridis 

Perlindungan Data 

Pribadi Di Dalam 

Undang-Undang 

Nomor 27 Tahun 2022 

Terhadap Pencurian 

Data Lintas Territorial 

Dan Personalitas Di 

Era Digital 

1. Bagaimana 

pengaturan hukum 

tentang data pribadi? 

2. Analisis yuridis 

perlindungan data 

pribadi di dalam 

Undang-Undang No. 

27 Tahun 2022 

terhadap Pencurian 

Data Lintas Teritorial 

dan Personalitas. 

Skripsi 

Tabel 1.1. 

Secara konstruktif, substansi dan pembahasan terhadap ketiga penelitian 

tersebut diatas berbeda dengan penelitian yang dilakukan oleh penulis saat ini. 

Dalam aspek kajian, penulis lebih mengkaji perlindungan data pribadi dalam 

konteks kepentingan komersial. 

D. Metode Penelitian 

Agar penelitian ini terarah dan lebih akurat dari proses analisis data hingga 

penyelesaian masalah sesuai dengan kriteria dan dapat di pertanggungjawabkan 

secara ilmiah, tentunya dalam penelitian sangat diperlukan metode yang sesuai 

dengan tujuan dari penelitian ini hingga mampu menganalisis dan memecahkan 

permasalahan-permasalahan tertentu untuk mengungkap suatu kebenaran. Maka 

penulis dalam mempersiapkan penelitian ini akan menggunakan metode penelitian 

sebagai berikut: 
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1. Jenis penelitian 

Jenis penelitian yang akan diagunakan dalam penyusunan hukum ini 

yaitu jenis penelitian hukum normatif, penulis menggunakan jenis penelitian 

hukum normatif ini dikarenakan penelitian hukum normatif adalah salah 

satu jenis peneltian hukum yang meletakkan dan menganalisis hukum 

sebagai sebuah bangunan sistem norma.
22

 Penelitian hukum normatif atau 

biasa disebut penelitian yuridis normatif, terdiri atas penelitian terhadap 

asas-asas hukum, penelitian terhadap sistematika hukum, petenilitan 

terhadap taraf sinkroniasi hukum, penelitian sejarah hukum, dan penelitian 

perbandingan hukum.
23

 Jenis penelitian hukum ini dilakukan dengan 

maksud untuk memberikan argumentasi hukum sebagai dasar penentu suatu 

peristiwa telah benar atau salah. 

2. Sifat penelitian 

Sifat penelitian yang digunakan dalam penelitian ini adalah deskriptif 

analisis. Penelitian deskriptif adalah penelitian yang bersifat pemaparan dan 

bertujuan untuk memperoleh gambaran, lengkap tentang keadaan hukum 

yang berlaku di tempat tertentu dan pada saat tertentu, atau mengenai gejala 

yuridis yang ada, atau peristiwa hukum tertentu yang terjadi dalam 

masyarakat.
24

 Penelitian deskriptif dimaksudkan untuk memberikan data 

yang seteliti mungkin tentang manusia, keadaan atau gejala-gejala lainnya. 

                                                             
22

 Eka NAM Sihombing, Cynthia Hadita, (2022), Penelitian Hukum, Malang: Setara 

Press, halaman 42. 
23

 Zainuddin Ali. (2021), Metode Penelitian Hukum, Jakarta: Sinar Grafika, halaman 4. 
24

 Ramlan, Et.al. (2023), Metode Penelitian Hukum dalam Pembuatan Karya Ilmiah, 

Medan, Umsu Press, halaman 125. 
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Maksudnya adalah terutama untuk mempertegas hipotesa-hipotesa agar 

dapat membantu di dalam memperkuat teori-teori baru.
25

 

3. Pendekatan penelitian 

Pendekatan penelitian ini adalah pendekatan perundang-undangan yang 

mana menelaah peraturan perundang-undangan, keputusan atau ketetapan 

pengadilan, kontrak atau perjanjian, asas dan prinsip hukum, teori hukum 

dan regulasi yang berkaitan dengan penggunaan prinsip dan sistem 

pelindungan data pribadi di era digital dalam konteks kepentingan 

komersial.
26

 

4. Sumber data penelitian 

Data sangat penting dalam penelitian ini, dikatakan sangat penting 

karena semua penelitian ini mengandung data bahkan dapat dikatakan tanpa 

data, penelitian ini akan mati dan tidak bisa disebut sebagai penelitian. Oleh 

karena itu, data dan kualitas data merupakan pokok penting dalam penelitian 

karena menentukan kualitas hasil penelitian. Maka dalam penelitian ini 

sumber data yang digunakan sebagai berikut: 

a. Data yang bersumber dari Al-Quran dan Hadist. Data yang 

bersumber dari hukum islam tersebut lazim disebut pula sebagai 

data kewahyuan, dalam rangka menanamkan dan mengamalkan 

nilai-nilai ajaran Al -Islam dan Kemuhammadiyahan. Al-Quran 

                                                             
25

 Ibid. 
26

 Wiwik Sri Widiarty, (2024), Buku Ajar Metode Penelitian Hukum, Yogyakarta: Publika 

Global Media, halaman 29. 
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surat An-Nur ayat 27: “Wahai orang-orang yang beriman, janganlah 

memasuki rumah yang bukan rumahmu sebelum meminta izin dan 

memberi salam kepada penghuninya. Demikian itu lebih baik 

bagimu agar kamu mengambil pelajaran”. Surah ini sebagai dasar 

dalam mengkaji dan menganalisa dan menjawab permasalahan yang 

akan diteliti. 

b. Data primer, data yang berasal dari pasal-pasal dalam, Undang-

Undang Negara Republik Indonesia Tahun 1945, Undang-Undang 

Nomor 36 Tahun 1999 tentang Telekomunikasi, Undang-Undang 

Nomor 39 Tahun 1999 tentang Hak Asasi Manusia, Undang-

Undang Nomor 14 Tahun 2008 tentang Keterbukaan Informasi 

Publik, Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan, 

Undang-Undang Nomor 36 Tahun 2009 tentang Kesehatan, 

Undang-Undang Nomor 24 Tahun 2013 Perubahan Atas Undang-

Undang Nomor 23 Tahun 2006 Tentang 

Administrasi Kependudukan, Undang-Undang Nomor 1 Tahun 

2024 tentang perubahan atas Undang-Undang Nomor 19 Tahun 

2016 tentang perubahan atas Undang-Undang Nomor 11 Tahun 

2008 tentang Informasi dan Transaksi Elektronik, Undang-Undang 

Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi. 

c. Bahan hukum sekunder, yaitu bahan yang terdiri atas buku atau 

jurnal hukum yang berisi prinsip-prinsip dasar (asas hukum), hasil 



15 

 

 

penelitian hukum, kamus hukum,
27

 serta yang berhubungan dengan 

permasalahan sesuai dengan judul ini. 

d. Bahan hukum tersier, yaitu bahan yang memberikan pentunjuk 

maupun penjelasan terhadap bahan hukum primer dan bahan hukum 

sekunder berupa kamus hukum atau kamus bahasa, internet dan 

sebagainya yang berhubungan dengan permasalahan yang sesuai.
28

 

5. Alat pengumpulan data 

Alat pengumpulan data yang digunakan dalam penelitian ini adalah 

studi keputustakaan (library research), yang dilakukan dengan dua cara, 

yaitu: 

a. Offline: yaitu menghimpun data studi kepustakaan secara langsung 

dengan mengunjungi took-toko buku, perpustakaan (baik di dalam 

maupun di luar kampus Universitas Muhammadiyah Sumatera 

Utara) guna menghimpun data sekunder yang dibutuhkan dalam 

penelitian ini. 

b. Online: yaitu kepustakaan yang dilakukan dengan cara mencari atau 

searching melalui media internet.
29

 

6. Analisis data 

Untuk mengolah data yang ada, penelitian ini menggunakan analisis 

kualitatif yaitu data yang tidak berbentuk angka yang tidak diperoleh dari 

                                                             
27

 Sigit Sapto Nugroho, et. al, (2020), Metodologi Riset Hukum, Madiun: Oase Pustaka, 

halaman 41.  
28

 Ibid, halaman 57. 
29

 Ibid. 
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rekaman, pengamatan, wawancara, atau bahan tertulis yang berupa 

ungkapan-ungkapan verbal.
30

 Data Kualitatif adalah yang terkumpul dari 

studi kepustakaan dikumpulkan serta diurutkan kemudian diorganisasikan 

dalam satu pola, berbagai macam kategori dan uraian dasar. Sehingga dapat 

menjawab rumusan masalah menguraikan dengan analisis kualitatif. 

                                                             
30

 Nur Solikin, (2021), Pengantar Metedologi Penelitian Hukum, Pasuruan: Qiara Media, 

halaman 118. 
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BAB II  

TINJAUAN PUSTAKA 

 

A. Pelindungan Data Pribadi 

Pengertian perlindungan dalam ilmu hukum adalah suatu bentuk pelayanan 

yang wajib dilaksanakan oleh apatat keamanan untuk memberikan rasa aman, 

baik fisik maupun mental, kepada korban dan saksi dari ancaman, gangguan, 

terror, dan kekerasan dari pihak manapun yang diberikan pada tahap penyelidikan, 

penuntutan, dan atas pemeriksaan di siding pengadilan.
31

 

Berdasarkan Pasal 1 Angka 1 Undang-Undang Nomor 27 Tahun 2022 

tentang Pelindungan Data Pribadi (UU PDP), Data Pribadi adalah data tentang 

orang perseorangan yang teridentifikasi atau dapat di identifikasi secara tersendiri 

atau dikombinasi dengan informasi lainnya baik secara langsung maupun tidak 

langsung melalui sistem elektronik atau nonelektronik. Selanjutnya menurut Pasal 

1 Angka 2 Undang-Undang Perlindungan Data Pribadi adalah keseluruhan upaya 

untuk  melindungi Data Pribadi dalam rangkaian pemrosesan Data Pribadi guna 

menjamin hak konstitusional subjek Data Pribadi. Perlindungan data pribadi 

sangat berkaitan erat dengan hak privasi seseorang. Secara keilmuan, data pribadi 

merupakan salah satu jenis privasi yang telah diatur oleh instrumen-instrumen hak 

asasi internasional maupun regional.
32

 

Adapun jenis-jenis data pribadi yang harus dilindungi, antara lain: 

a. Data pribadi yang bersifat spesifik. 

                                                             
31

 Dhoni Martien. (2023), Perlindungan hukum data pribadi, Makassar: Mitra Ilmu, 

halaman 19. 
32

 Sinta Dewi Rosadi, (2023), Pembahasan UU Pelindungan Data Pribadi (UU RI No. 27 

Tahun 2022), Jakarta: Sinar Grafika, halaman 30.  
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Data pribadi yang bersifat spesifik merupakan data pribadi yang 

apabila dalam pemrosesannya dapat mengakibatkan dampak lebih besar 

kepada subjek data pribadi, antara lain tindakan diskriminasi dan 

kerugian yang lebih besar kepada subjek pribadi.
33

 Data pribadi yang 

bersifat spesifik sebagaimana dimaksud dalam pasal 4 UU PDP ayat (1) 

huruf a meliputi:  

1) Data dan informasi Kesehatan yaitu catatan atau keterangan individu 

yang berkaitan dengan Kesehatan fisik, Kesehatan mental, dan/atau 

pelayanan kesehatan. 

2) Data biometric yaitu data yang berkaitan dengan fisik, fisiologis, atau 

perilaku individu, seperti gambar wajah atau data daktiloskopi. Data 

biometrik juga menjelaskan pada sifat keunikan dan/atau karakteristik 

seseorang yang harus dijaga dan dirawat, termasuk namun tidak 

terbatas pada rekam sidik jari, retina mata, dan sampel DNA. 

3) Data genetika yaitu semua data jenis apapun mengenai karakteristik 

suatu individu yang diwariskan atau diperoleh selama perkembangan 

prenatal awal. 

4) Catatan kejahatan yaitu merupakan catatn tertulis tentang seseorang 

yang pernah melakukan perbuatan melawan hukum atau melanaggar 

hukum atau sedang dalam proses peradilan atas perbuatan yang 

dilakukan, amtara lain catatan kepolisian dan pencantuman dalam 

daftar pencekalan atau penangkalan. 

                                                             
33

 Danrivanto Budhijanto, Op.Cit, halaman 32 
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5) Data anak. 

6) Data keungan pribadi yaitu termasuk namun tidak terbatas kepada 

data jumlah simpanan pada bank, termasuk Tabungan, deposito, dan 

data kartu kredit. 

7) Data lainnya yang sesuai dengan ketentuan peraturan perundang-

undangan.
34

 

b. Data pribadi yang bersifat umum. 

Data pribadi yang bersifat umum sebgaimana dimaksud dalam pasal 4 

UU PDP ayat (1) huruf b meliputi: 

1) Nama lengkap 

2) Jenis kelamin 

3) Kewarganegaraan 

4) Agama 

5) Status perkawinan 

6) Data pribadi yang dikombinasikan untuk mengidentifikasi seseorang, 

antara lain nomor telepon seluler dan IP Address
35

 

European Union Agency for Fundamental Rights and Council of Europe 

menjelaskan bahwa suatu data merupakan data pribadi apabila dengan data 

tersebut dapat mengidentifikasi seorang pemilik data. Contohnya, nomor telepon 

di dalam secarik kertas kosong adalah data. Sedangkan nomor telepon menjadi 

data pribadi apabila tertulis sesuatu yang mengidentifikasi pemilik data tersebut, 

                                                             
34

 Ibid, halaman 33. 
35

 Ibid, halaman 34. 



20 

 

 

yaitu nama pemilik nomor telepon. Terkait dengan hak privasi Alan Westin telah 

menyebutkan bahwa perlindungan data pribadi merupakan bagian dari 

perwujudan ha katas privasi (information privacy).
36

 

Tiap-tiap negara menggunakan peristilahan yang berbeda antara informasi 

pribadi dan data pribadi. Akan tetapi secara substantif kedua istilah tersebut 

mempunyai pengertian yang hampir sama sehingga kedua istilah tersebut sering 

digunakan begantian. Amerika Serikat, Kanada, dan Australia menggunakan 

istilah informasi pribadi sedangkan negara-negara Uni Eropa dan Indonesia 

sendiri dalam Undang-undang Informasi dan Transaksi elektronik menggunakan 

istilah data pribadi.
37

 

Perlindungan data yang memuat informasi pribadi seseorang merupakan 

bagian dari hak privasi salah satu hak asasi manusia yang dilindungi dengan 

instrument hukum. Konsep perlindungan data pribadi mengisyaratkan bahwa 

individu memiliki hak untuk menentukan syarat-syarat pelaksanaan pemindahan 

data pribadi tersebut. Perlindungan data juga berhubungan dengan konsep data 

pribadi yang telah berkembang sehingga dapat digunakan untuk merumuskan hak 

guna melindungi data pribadi.
38

  

Privasi merupakan hak asasi manusia di bidang sipil yang diatur dalam 

International Covenant on Civil and Political Rights sebagaimana telah diratifikasi 

Indonesia lewat Undang-undang Nomor 11 Tahun 2005. Dalam konteks data 

pribadi, privasi meliputi hak untuk bebas dari gangguan, hak untuk tetap mandiri 

                                                             
36

 Rio Christiawan. (2022), Aspek Hukum Startup, Jakarta Timur: Sinar Grafika, halaman 

74. 
37

 Dhoni Martien. Op. cit, halaman 52. 
38

 Sinta Dewi Rosadi, Op.cit, halaman 4. 



21 

 

 

dan hak untuk mengontrol peredaran dari Informasi tentang seseorang, dalam hal 

pengumpulan, penyimpanan, penggunaan, penyingkapan data.
39

 

Adapun tantangan dalam Privasi Data antara lain: 

a) Pengumpulan data berlebihan: Pemerintah perlu membatasi pengumpulan 

data hanya pada data yang diperlukan untuk menyediakan pelayanan 

publik tertentu. Masyarakat tidak perlu diwajibkan memberikan data 

pribadi yang tidak relevan. 

b) Penyalahgunaan data: Data Pribadi masyarakat beresiko disalahgunakan 

untuk kepentingan komersial atau politik jika tidak dijaga kerahasiaanya. 

c) Kurangnya kontrol pengguna: Masyarakat seringkali tidak memiliki 

kontrol tehadap data pribadi mereka yang dikumpulkan melalui layanan 

e-government.
40

  

Data Pribadi terdiri atas fakta-fakta, komunikasi atau pendapat yang 

berkaitan dengan individu yang merupakan informasi sangat pribadi atau sensitif 

sehingga orang yang bersangkutan ingin menyimpan atau membatas orang lain 

untuk mengoleksi, menggunakan atau menyebarkannya kepada pihak lain. 

Menurut Jerry Kang, data pribadi menggambarkan suatu informasi yang erat 

kaitannya dengan seseorang yang akan membedakan karakteristik masing-masing 

individu. Pada dasarnya bentuk perlindungan terhadap data dibagi dalam dua 

kategori, yaitu bentuk perlindungan data berupa pengamanan terhadap fisik data 

itu, baik data yang kasat mata maupun data yang tidak kasat mata. Bentuk 

                                                             
39

 Olisias Gultom, Et. al. (2021), Perlindungan Data Pribadi di Indonesia: Menyikapi 

Liberalisasi Ekonomi Digital, Jakarta Selatan: Indonesia For Global Justice, halaman 28. 
40

 Susanto, Et. al. (2024), Pengantar E-Government, Pekalongan: Penerbit NEM, 

halaman 86. 
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perlindungan data pribadi lain adalah adanya sisi regulasi yang mengatur tentang 

penggunaan data oleh orang lain yang tidak berhak, penyalahgunaan data untuk 

kepentingan tertentu, dan perusakan terhadap data itu sendiri.
41

  

B. Era Digital 

Era digital merupakan era dimana suatu zaman mengalami kemajuan pesat 

yang mengarah pada digital. Era ini ditandai dengan akses yang begitu cepat dan 

mudah dalam mendapatkan informasi. Teknologi yang berkembang semakin cepat 

membawa banyak perubahan yang signifikan. Maksud dari digitalisasi adalah 

untuk mempermudah dalam menjalankan aktivitas dan pekerjaan sehari-hari 

seperti pada bagian perdagangan, Pendidikan dan Kesehatan.
42

  

Dalam era digital kemajuan bisnis juga perlu beradaptasi agar dapat 

berkembang dengan baik sehingga bisa memperoleh keuntungan yang maksimal. 

Digitalisasi ini juga dilakukan oleh hampir semua lini perdagangan karena 

sebagian besar masyarakat saat ini menggunakan internet. Dengan adanya era 

digitalisasi ini membuat para pebisnis memiliki cara tersendiri untuk dapat terus 

bersaing dan unggul pada bidang yang mereka tempati. Pemanfaatan strategi 

media sosial menjadi hal yang banyak diminati menyetujui peninjauan informasi 

yang dilakukan oleh Asosiasi Penyelenggara Jasa Internet Indonesia (APJII) 

periode 10 Januari-27 Januari 2023 dengan jumlah responden sebanyak 8.510 

responden.
43
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Banyak Perusahaan global telah menghadapi berbagai perubahan di era 

digital saat ini, seperti kemajuan teknologi baru, globalisasi, pergeseran dalam 

kebutuhan pelanggan, dan model bisnis baru. Perubahan penting dalam teknologi 

IT mutakhir dengan perkembangan terbaru dalam Cloud Computing dan IT 

mobile (seperti kemajuan dalam teknologi big data) telah muncul seabagai tren 

baru saat ini.
44

 

Era digital adalah periode waktu di mana teknologi informasi dan komunikasi 

(TIK) berperan sentral dalam masyarakat dan mempengaruhi hamper semua aspek 

kehidupan manusia. Dalam era digital, informasi disimpan, diproses, dan 

berkomunikasikan dalam bentuk digital, yaitu data yang direpresentasikan dalam 

kode biner (0 dan 1). Era digital ditandai oleh perkembangan teknologi seperti 

komputer, internet, perangkat mobile, dan aplikai berbasis digital.
45

 Beberapa 

perkembangan utama dalam era digital, antara lain: 

1. Internet: Internet merupakan fondasi utama dari era digital. 

2. Komputasi dan penyimpanan: Kemampuan komputasi yang meningkat 

telah mendorong perkembangan kecerdasan buatan, analisis data, dan 

aplikasi yang rumit.
46

 

3. Perangkat bergerak: Perkembangan smartphone dan tablet telah 

mengubah cara kita berinteraksi dengan dunia digital. 
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4. Internet of Things (IoT): IoT mengacu pada jaringan perangkat fisik yang 

terhubung ke internet, seperti perangkat rumah pintar, kendaraan otonom, 

dan sensor industri serta memungkinkan pengumpulan, penukaran, dan 

analisis data secara real-time. 

5. Big data dan analisis data: era digital telah menghasilkan jumlah data 

yang besar dan kompleks yang dikenal sebagai big data.
47

 

6. Kecerdasan buatan (AI): AI digunakan dealam berbagai aplikasi, seperti 

pengenalan suara dan gambar, chatbot, mobil otonom, rekomendasi 

produk, dan banyak lagi.  

7. E-commerce dan bisnis digital: E-commerce talah memungkinkan 

transaksi online yang mudah dan global, sementaea bisnis digital 

meliputo model bisnis baru seperti periklanan online, layanan berbasis 

langganan, dan pasar digital. 

8. Media digital: Perkembangan era digital telah mengubab industry media. 

Konsumen sekarang dapat mengakses konten digital, seperti music, film, 

buku, dan berita.
48

 

9. Undang-undang No. 4 Tahun 1996 mengenai Hak Tanggungan atas 

Tanah beserta Benda-benda yang Berkaitan dengan Tanah. 

10. Instruksi Presiden No 1. Tahun 1991 mengenai Kompilasi Hukum Islam 

(KHI).
49
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Perkembangan era digital dimulai sejak diperkenalkannya internet pada akhir 

abad ke-20. Internet menjadi pondasi utama bagi munculnya berbagai inovasi 

teknologi yang belum pernah terpikirkan sebelumnya. Tranformasi teknologi ini 

telah mempermudah akses informasi dan komunikasi antar individu maupun 

organisasi di seluruh dunia. Di bidang bisnis, digitalisasi telah mengubah model 

bisnis tradisional menjadi lebih efisien dan inovatif.
50

 

Menurut Hanam Widiasmara dalam Sinta Dewi Rosadi, transformasi digital 

mempunyai berbagai bentuk diberbagai belahan dunia. Di Jepang diberi nama 

sebagai Society 5.0, di Eropa dinamai dengan Industrial Revolution 4.0, di Cina 

dikenal dengan nama Made in Cina 2025, di Amerika disebut Industrial Internet, 

dan di Asia dicanangkan dengan Smart Cities.
51

 

Era digital telah membawa berbagai perubahan yang baik sebagai dampak 

positif yang bisa digunakan sebaik-baiknya. Namun dalam waktu yang bersamaan 

era digital juga membawa banyak dampak negatif, sehingga menjadi tantangan 

baru dalam kehidupan manusia di era digital ini. Era digital terlahir dengan 

kemunculan digital, jaringan internet khususnya teknologi informasi komputer. 

Media baru era digital memiliki karakteristik yang dapat dimanipulasi, bersifat 
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jaringan atau internet.
52

 Dalam era digital, transformasi yang revolusioner dalam 

dinamika interaksi manusia dengan lingkungan digital telah terjadi. Kemajuan 

pesat teknologi informasi dan komunikasi telah membuka pintu luas bagi 

penyebaran informasi, komunikasi global, dan transaksi daring yang tak 

terbatas.
53

 

Berdasarkan data yang dikeluarkan oleh International Telecommunication 

Union (ITU) mencatat bahwa terdapat lebih dari 5,3 milir pengguna internet di 

seluruh dunia. Fakta ini menunjukkan bahwa lebih dari 66% dari populasi dunia 

telah merasakan dampak era digital dalam berbagai aspek kehidupan mereka. 

Ditingkat nasional, Indonesia pun tidak terlepas dari gelombang digital ini. 

Sebuah laporan yang diterbitkan oleh Asosiasi Penyelenggara Jasa Internet 

Indonesia (APJII), menyebutkan bahwa pada tahun 2022, jumlah pengguna 

internet di Indonesia mencapai angka mencengangkan, yakni 210 juta individu.
54

 

C. Kepentingan Komersial 

Menurut Kamus Besar Bahasa Indonesia (KBBI), komersial berhubungan 

dengan niaga atau perdagangan, dimaksudkan untuk diperdagangkan, bernilai 

niaga tinggi sehingga kadang-kadang mengorbankan nilai-nilai lain (sosial, 

budaya, dan sebagainya).
55

 Kegiatan komersial mengandung pengertian kegiatan 
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pertukaran atau jual/beli barang dan jasa untuk mendapatkan keuntungan dengan 

melakukan perdagangan dan seluruh kegiatan pendukungnya seperti transportasi, 

komunikasi, perbankan dan sebagainya.
56

 

Kegiatan komersial meliputi produksi, distribusi dan penjualan barang-

barang dan jasa-jasa untuk memperoleh laba.
57

 Sedangkan kepentingan adalah 

kebutuhan, keperluan, atau dorongan yang mendorong seseorang untuk bertindak. 

Kepentingan adalah sesuatu yang mendorong Tindakan individu-individu pada 

beberapa Tindakan yang mendasar. Konsep kepentingan digunakan untuk 

menangkap pokok yang mendorong perilaku manusia.
58

 Kepentingan juga 

merupakan kekuatan pokok yang mendorong individu untuk melakukan tindakan 

ekonomi.
59

 

Maka dapat disimpulkan bahwa kepentingan komersial adalah segala sesuatu 

yang berhubungan dengan niaga atau perdagangan, yang mendorong seseorang 

atau suatu pihak untuk melakukan kegiatan pertukaran atau jual beli barang dan 

jasa dengan tujuan mendapatkan keuntungan dan laba. 

Kepentingan Komersial dalam konteks pengolahan data pribadi merujuk pada 

pemanfaatan data untuk tujuan ekonomi termasuk pemasaran, penjualan, 

periklanan, dan penelitian pasar. Kegiatan kepentingan komersial dalam konteks 

data pribadi ini tidak selamanya merupakan kegiatan yang positif, namun kegiatan 

ini juga memiliki dampak negatif, misalnya tindakan penyalahgunaan data pribadi 
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yang dilakukan oleh individu atau kelompok yang sengaja menyebarkan data 

pribadi individu untuk digunakan tanpa izin yang sah seperti di perjualbelikan 

demi mendapatkan keuntungan.  

Kebocoran data pribadi untuk kepentingan komersial merujuk pada situasi di 

mana informasi pribadi individu, seperti nama, alamat, nomor telepon, alamat 

email, dan data sensitif lainnya, diakses, diungkapkan, atau digunakan tanpa izin 

yang sah. Dalam beberapa kasus, data yang bocor dapat digunakan oleh pihak 

ketiga untuk tujuan komersial, seperti pemasaran yang tidak etis atau penipuan. 

Salah satu contoh kasus kebocoran data pribadi yaitu kasus terjadinya 

pembobolan 1,3 Miliar informasi pribadi pemilik, termasuk, NIK, Alamat, nomor 

ponsel. Data dari 105 juta orang diduga dicuri dari basis data Komisi Pemilihan 

Umum (KPU) pada awal September 2022.
60

 

Pelaku usaha atau penyelenggara sistem elektronik bisa mengumpulkan data 

pribadi dari individu-individu secara luring atau daring, dimana data digital dapat 

diperjualbelikan tanpa sepengetahuan dan seizin pemilik data atau disalahgunakan 

(untuk tujuan di luar pemberian, penyerahan, data pribadi digital), bisa juga terjadi 

data pribadi yang terkoneksi dibajak, dicuri, dan dibocorkan oleh pihak ketiga 

yang tidak bertanggung jawab.
61

 Tindakan mengumpulkan data pribadi individu 

tanpa izin yang sah dan diperjualbelikan secara bebas di suatu forum merupakan 

salah satu tindakan penyalahgunaan data pribadi untuk kepentingan komersial. 
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BAB III  

HASIL DAN PEMBAHASAN 

 

A. Pengaturan Hukum Mengenai Pelindungan Data Pribadi Di Indonesia 

Sejalan dengan perkembangan teknologi informasi dan komunikasi di era 

digital sekarang, tujuan bernegara diwujudkan dalam jenis asuransi informasi 

individu untuk setiap penduduk. Jaminan informasi individu sebagai hak 

konstitusional warga negara yang harus dipenuhi oleh pemerintah secara hierarki 

diturunkan ke dalam berbagai peraturan perundang-undangan.
62

 

Selama ini pembahasan mengenai teknologi informasi dan dunia maya lebih 

banyak difokuskan pada bagaimana teknologi digital dapat digunakan untuk 

mempermudah bebagai hal, seperti perdangangan dari dan komunikasi jarak jauh, 

tetapi juga sering kali dikaji bagaimana teknologi digital dapata dilsalahgunakan, 

seperti dalam kasus kejahatan dunia maya. Penyalahgunaan data pribadi 

merupakan salah satu kejahatan yang sering terjadi dalam lingkungan digital saat 

ini. Perlindungan hukum terhadap upaya penyalahgunaan data pribadi sangat 

penting karena banyak sekali kejadian dan cara penyalahgunaan yang terkait 

dengan data pribdi di era digital ini. Data pribadi merupakan aspek dan bagian 

penting dari kebebasan dan martabat individu.
63

 

Secara umum pengaturan mengenai data pribadi bertujuan untuk 

menyeimbangkan antara kebutuhan untuk melindungi data pribadi individu 
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dengan kebutuhan pemerintah daan pelaku usaha untuk memperoleh dan 

mengolah data pribadi untuk kebutuhan yang wajar dan sah. Oleh karena itu 

pengaturan data pribadi menjadi penting karena mengatur mekanisme 

pengumpulan, pengungkapan dan pengamanan data pribadi.
64

 

Privasi individu yang mencakup data pribadi merupakan hak asasi manusia 

yang mendasar. Sebelum disahkannya Undang-Undang Pelindungan Data Pribadi, 

Indonesia memiliki sejumlah Undang-Undang dan peraturan yang mengatur 

privasi di sejumlah sektor yang berbeda. Selain peraturan terbaru tentang 

pelindungan data pribadi yaitu Undang-Undang Pelindungan Data Pribadi (UU 

PDP), akan juga dijelaskan Undang-Undang lain yang disahkan sebelum adanya 

pemeberlakuan Undang-Undang Pelindungan Data Pribadi untuk mempelajari 

lebih lanjut bagaimana Indonesia mengatur Pelindungan Data Pribadi.
65

 

Pasal 75 Undang-Undang Pelindungan Data Pribadi menyebutkan bahwa 

pada saat Undang-Undang Pelindungan Data Pribadi berlaku, semua kententuan 

peraturan perundang-undangan yang mengatur mengenai Pelindungan Data 

Pribadi dinyatakan masih berlaku sepanjang tidak bertentangan dengan 

kententuan dalam Undang-Undang Pelindungan Data Pribadi. Pasal 75 

dimaksudkan untuk menghindari kekosongan hukum. Dalam penjelasan Undang-

Undang Pelindungan Data Pribadi dinyatakan bahwa pembentukan undang-

undang ini ditujukan untuk mengurangi tumpang tindih ketentuan tentang 

Pelindungan Data Pribadi. Undang-Undang yang telah ada sebelumnya masih 
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berlaku selama tidak bertentangan dengan Undang-Undang Pelindungan Data 

Pribadi yang telah disahkan. Undang-Undang lain yang terkait antara lain sebagai 

berikut.
66

  

1. Undang-Undang Nomor 36 Tahun 1999 tentang Telekomunikasi 

Transmisi, penyambungan dan pemindahan informasi secara cepat 

sangat erat kaitannya dengan kegiatan telekomunikasi. Oleh karena 

pemindahan data dan informasi ini dapat berlangsung secara cepat, maka 

Pasal 18 ayat (1) dan (2) mengatur kewajiban penyelenggara telekomunikasi 

untuk mencatat atau merekam secara lengkap penggunaan jasa 

telkomunukasi guna menjaga kelancaran arus informasi dari penyelenggara 

tersebut. 

Pasal 18 ayat (1) menyebutkan bahwa: Penyelenggara jasa 

telekomunikasi wajib mencatat/merekam seacar rinci pemakaian jasa 

telekomunikasi yang digunakan oleh pengguna telekomunikasi. Pasal 18 ayat 

(2) juga menyebutkan Apabila pengguna memerlukan catatan/rekaman 

pemakaian jasa telekomunikasi sebagaimana dimaksud pada ayat (1), 

penyelenggara telekomunikasi wajib memberikannya.
67

 

Pasal 22 menetapkan bahwa setiap manusia dilarang melakukan 

melakukan perlakukan tanpa memiliki hak, tidak sah, atau, atau manipulasi: 

a. Akses ke sinyal telekomunikasi 

b. Akses ke jasa telekomunikasi 
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c. Akses ke sinyal telekomunikasi Istimewa
68

 

Siapapun yang melanggar ketetapan tersebut diancam drngan pidana 

penjara paling lama 6 (enam) tahun dan/atau denda maksimal Rp600 

000.000,00 (enam ratus juta rupiah). Selain itu Pasal 40 menyenbutkan 

bahwa setiap orang dilarang melakukan penyadapan data yang dikirimkan 

melalui jaringan telekomunikasi dalam cara apapun. Sanksi maksimal atas 

pelanggaran ketentuan ini dalah pidana penjara paling lama 15 (lima belas) 

tahun. Kewenangan penyelenggara telekomunikasi dalam menggunakan 

jaringan telekomunikasi dan pengguna jaringan telekomunikasi juga diataur 

dalam Undang-Undang ini sesuai dengan Pasal 42 ayat (1). Pelaksana yang 

tidak mematuhi kewenangan ini di ancam pidana penjara paling lama 2 (dua 

tahun) dan/atau denda paling banyak Rp200.000.000,00 (dua ratus juta 

rupiah).
69

 

Penyelenggara jasa telekomunikasi dijamin mejaga kerahasiaan 

informasi sesuai dengan Pasal 42 ayat (1) UU Telekomunikasi. Pengecualian 

terhadap kerahasian itu antara lain untuk kepentingan proses peradilan pidana 

atas permintaan tertulis jaksa agung atau kepala kepolisian serta atas 

permintaan penyidik. Pasal 56 dan Pasal 57 UU Telekomunikasi memuat 

ketentuan tentang sanksi pidana, termasuk denda dan kurungan penjara, 

dalam proses pelindungan data pribaadi jasa telekomunikasi.
70
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2. Undang-Undang Nomor 39 Tahun 1999 tentang Hak Asasi Manusia 

(UU HAM) 

Negara merupakan entitas penting dalam pemenuhan hak asasi manusia 

warga negara sekalipun dalam keadaan darurat dan bahaya. Hal ini karena 

pemenuhan hak warga negara sebagai akibat dari kewajiban untuk 

menghormati, melindungi, dan memenuhi hak asasi manusia tersebut.
71

  

Undang-Undang Hak Asasi Manusia adalah Undang-Undang yang 

menangani hak seseorang. Dalam Pasal 14 ayat (1) disebutkan bahwa: 

“Setiap orang berhak untuk berkomunikasi dan memperoleh informasi yang 

diperlukan untuk perkembangan kepribadian dan lingkungan sosialnya.” 

Pasal ini menegaskan kembali bahwa setoap orang berhak untuk 

memperoleh atau mengakses informasi yang dimilikinya untuk kehidupan 

sehari-hari, perkembangan pribadi mereka dan kebutuhan orang-orang 

disekitar mereka.
72

 

Pasal 29 Undang-Undang Hak Asasi Manusia menyebutkan bahwa 

Setiap orang berhak atas perlindungan data pribadi, keluarga, kehormatan, 

martabat, dan hak miliknya. Kemudian dalam Pasal 14 ayat (2) UU HAM 

disebutkan bahwa setiap orang berhak untuk mencari, memperoleh, memiliki, 

menyimpan, mengolah, dan menyampaikan informasi denfan menggunakan 

segala jenis sarana yang tersedia. Selain itu menurut Pasal 31 kebebasan dan 
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kerahasiaan dalam berkomunikasi, termasuk komunikasi dalam bentuk 

elektronik, tidak dapat dilanggar, kecuali jika hakim atau  badan hukum lain 

memerintahkannya untuk melakukannya sesuai dengan peraturan perundang-

undangan yang berlaku.
73

 

Sesuatu yang diatur dalam Pasal 14 dan Pasal 31 UU HAM ini 

menjelasskan bahwa adanya keseimbangan yang diatur dalam hal 

memperoleh hak yaitu mencari, memperboleh, memiliki menyimpan dan 

menyampaikan informasi, dengan hak atas diakuinya kerahasiaan dalam 

komunikasi termasuk didalamnya mengenai data pribadi seseorang.  Jelas 

bahwa Pasal 32 ini ketentuannya merupakan jaminan dalam perlindungan 

terhadap informasi serta data pribadi seseorang.
74

 

3. Undang-Undang Nomor 14 Tahun 2008 tentang Keterbukaan 

Informasi Publik (UU KIP) 

Setiap orang pada dasarnya menginginkan informasi. Informasi 

didefinisikan sebagai pernyataan, gagasan, dan tand yang mengandung nilai, 

makna, pesan, data, fakta, serta keterangan yang dapat dilihat, didengar, 

dibaca, dan disajikan dalam berbagai bentuk dan format yang sesuai dengan 

perkembangan teknologi informasi dan komunikasi, baik secara elektronik 

maupun tidak, hal ini tertuang dalam Pasal 1 ayat (1) UU KIP. Sedangkan 

informasi publik meliputi informasi mengenai kepentingan publik serta 

informasi yang dihasilkan, disimpan, dikelola, dikirim, dan/atau diterima oleh 
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badan publik dalam rangka penyelenggaraan badan publik lainnya sesuai 

dengan ketentuan Undang-Undang ini.
75

 

Berdasarkan UU KIP ini badan publik bertanggung jawab untuk 

melakukan pengumpulan informasi. Pasal 6 ayat (3) mengatur tentang 

pelindungan data dan informasi publik yang dikumpulkan oleh badan publik. 

Informasi yang menyangkut hak pribadi merupakan salah stau informasi yang 

tidak boleh dikumpulkan oleh badan publik. Berdasarkan Pasal 53, 

pelanggaran yang dilakukan oleh badan publik dapat dikenakan sanksi pidana 

yaitu:  

Badan  Publik yang dengan sengaja tidak menyediakan, tidak 

memberikan, dan/atau tidak menerbitkan Informasi Publik berupa Informasi 

Publik secara berkala, Informasi Publik yang wajib diumumkan secara serta-

merta, Informasi Publik yang wajib tersedia setiap saat, dan/atau Informasi 

Publik yang harus diberikan atas dasar permintaan sesuai dengan Undang-

Undang ini, dan mengakibatkan kerugian bagi orang lain dikenakan pidana 

kurungan paling lama 1 (satu) tahun dan/atau pidana denda paling banyak 

Rp5.000.000,00 (lima juta rupiah).
76

 

Satu pengecualian yang membebaskan badan publik dari kewajiban 

memberikan akses kepada siapa pun yang meminta informasi publik terdapat 

pada Pasal 17 yang menyatakan bahwa informasi publik, jika dibuka dan 

disediakan, akan menghalangi penegakan hukum. Informasi publik yang 
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pengungkapannya dapat merugikan perlindungan hak atas kekeyaan 

intelektual dan persaingan niaga tidak sehat;informasi public yang dapat 

membahayakan petahanan dan keamanan negara; informasi publik yang 

dapat mengungkapkan sumber daya alam Indonesia; informasi publik yang 

dapat mempengaruhi fleksibilitas keuangan; informasi publik yang dapat 

mengungkapkan isi tindakan dan niat perbadi actual sesorang; informasi 

public yang dapat mengungkapkan rahasia pribadi. Pasal-pasal tersebut 

merupakan salah satu wujud dari upaya pelindungan data pribadi yang 

termuat dalam UU KIP.
77

  

4. Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan (UU 

Perbankan) 

Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan mengatur 

mengenai apapun terkait perbankan di Indonesia. Rahasia bank, sebagai mana 

didefinisikan dalam Undang-Undang Perbankan, mengatur tentang 

perlindungan informasi pribadi nasabah. Semua informasi yang berkaitan 

dengan nasabah simpanan dan simpanannya dianggap sebagai rahasia bank. 

Kemudian berdasarkan Pasal 40, bank wajib menjaga kerahasiaan informasi 

nasabah simpanan dan simpanannya, kecuali ada keadaan khusus yang 

diizinkan. 

Anggota dewan komisaris, direksi, pegawai bank, dan pihak terfaliasi 

lainnya juga tercantum dalam Pasal 47 ayat (2) sebagai pemegang rahasia 

bank. Apabila dengan sengaja membocorkan informasi yang wajib 
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dirahasiakan sebagaiman dimaksud Pasal 40, maka yang bersangkutan 

diancam dengan pidana penjara paling singkat 2 (dua) tahun dan denda paling 

sedikit Rp4.000.000.000,00 (empat miliar rupiah) dan paling banyak 

Rp8.000.000.000,00 (delapan miliar rupiah).
78

  

 Jika dikaitkan dengan UU PDP, relasi antara nasabah dengan bank 

dapat didudukkan sebagai berikut: 

a. Nasabah sebagai penerima informasi pribadi. Setiap orang yang 

berhubungan erat dengan data pribadi disebut sebagai Subjek Data 

Pribadi (Pasal 1 angka 6 UU PDP). 

b. Bank sebagai pengendali data pribadi. Setiap orang perseorangan, 

badan pemerintah, dan organisasi internasional yang turut serta 

dalam pengendalian dan pengolahan data pribadi, baik sendiri 

maupun bersama-sama, merupakan pengendali data pribadi itu 

sendiri. (Pasal 1 angka 4 UU PDP).
79

 

Dengan adanya hubungan tersebut dan Pasal 36 UU PDP, maka bank 

sebagai badan yang berwenang atas data pribadi nasabah bank (Subjek Data 

Pribadi)wajib menjaga kerahasian tersebut. Kewajiban bank sebagai 

pengelola data pribadi untuk merahasiakan data pribadi nasabah (Subjek Data 

Pribadi), termasuk keterangan mengenai nasabah penyimpan dan 

simpanannya, terbukti ada kesamaan dengan hal tersebut, apabila 
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dihubungkan dengan Pasal 40 ayat (1) pada pasal 14 UU P2SK (tentang 

kerahasian bank.
80

 

5. Undang-Undang Nomor 36 Tahun 2009 tentang Kesehatan (UU 

Kesehatan) 

Pasal 57 ayat (1) Undang-Undang Nomor 36 Tahun 2009 tentang 

Kesehatan, yang menyatakan hak seseorang untuk merahasiakan kondisi 

kesehatan pribadinya yang telah diungkapkan kepada penyedia layanan 

kesehatan, mengatur perlindungan riwayat kesehatan pasien. Meskipun pada 

ayat (2) mengatur pengecualian terhadap kerahasiaan informasi kesehatan 

pribadi, pengecualian tersebut tidak berlaku dalam situasi berikut: 

a. Perintah undang-undang. 

b. Perintah pengadilan. 

c. Perserujuan dari yang bersangkutan. 

d. Kepentingan umum. 

e. Kepentingan orang tersebut.
81

 

UU Kesehatan ini tidak mengatur secara lengkap tentang pelindungan 

data pribadi pasien, meskipun UU ini mengakui hak pasien untuk 

mendapatkan perlindungan informasi data pribadi dalam bentuk riwayat 

kesehatan. UU Kesehatan tidak memuat ketentuan mengenai sanksi atas 

pelanggaran administratif maupun pidana terhadap privasi seseorang, seperti 
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akses tanpa izin atau penyalahgunaan informasi pribadi pasien oleh pihak 

yang tidak diberi wewenang.
82

 

Data pasien sendiri bersifat rahasia dan merupakan privasi dari pasien 

tersebut. Data pasien sendiri antara lain: 

a. Identitas pribadi pasien   

Identitas pribadi pasien sendiri terdiri atas beberapa macam data, 

data tersebut terdiri atas nama, Alamat, nomor telepon, dan lain 

sebagainya. 

b. Rekam medis  

Rekam medis adalah berkas yang berisikan catatan tentang indentitas 

diri pasien serta dokumen Riwayat pemeriksaan, pengobatan, 

Tindakan dan pelayanan lain yang telah diberikan kepada pasien. 

Dokumen yang dimaksud merujuk pada catatan dokter, dokter gigi, 

dan/atau tenaga Kesehatan tertentu, laporan hasil penunjang, catatan 

observasi dan pengobatan harian, serta semua rekaman baik foto 

radiologi, gambar pencictraan (imaging) dan rekaman elektro 

diagnostic. Rekam medis sendiri merupakan rahasia medis yang 

menjadi salah satu hak pasien.
83

 

6. Undang-Undang Nomor 24 Tahun 2013 Perubahan Atas Undang-

Undang Nomor 23 Tahun 2006 Tentang Administrasi 

Kependudukan (UU Adminduk) 
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Menurut Pasal 1 Undang-Undang Administrasi Kependudukan, data 

kependudukan diartikan sebagai data agregat dan/atau data perseorangan 

yang telah terorganisasi sebagai hasil kegiatan pencatatn sipil dan 

pendaftaran penduduk. Kemudian, menurut Pasal 1 ayat (22) terkait data 

pribadi, data pribadi dapat diartikan sebagai data perseorangan yang bersifat 

khusus yang dijaga, dipelihara, dan dijaga kebenarannya dengan tetap 

menjaga kerahasiaannya. Setelah mencermati berbagai ketentuan pada Pasal 

1, dapat dikatakan bahwa Undang-Undang Administrasi Kependudukan telah 

melakukan berbagai upaya untuk menjaga kerahasian informasi pribadi 

penduduknya.
84

 

Sesuai dengan Pasal 8 ayat (1) huruf e disebutkan juga bahwa instansi 

pelaksana yang menangani urusan administrasi kependudukan wajib 

menjamin kerahasiaan dan keamanan data atas peristiwa kependudukan dan 

peristiwa penting. Instansi pelaksana administrasi kependudukan memiliki 

tanggungjawab untuk menjaga kerahasiaan dan keamanan data peristiwa 

kependudukan serta peristiwa penting lainnya. 

Data Penduduk yang dihasilkan dari sistem informasi dan tersimpan di 

dalam basis data kependudukan yang dapat dimanfaatkan untuk berbagai 

kepentingan, antara lain untuk penelitian ilmiah, perencanaan pembangunan 

serta menganalisis dan perumusan kebijakan kependudukan. Oleh karena itu 

baik untuk kepentingan sendiri maupun kepentingan pemerintah dan non 
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pemerintah, dapat diberikan izin yang terbatas dalam hal waktu dan 

pemanfaatannya.
85

 

Pasal 77 UU Adminduk mengatut larangan akses tanpa izin, termasuk 

manipulasi data dan penyalahgunaan informasi pribadi atau dokumen 

kependudukan. Pelanggarnya dapat diancam  pidana penjara paling lama 6 

(enam) tahun dan/atau denda paling banyak Rp 50.000.000,00 (lima puluh 

juta rupiah). Selain itu orang atau badan hukum yang tidak berwenang 

membuat, menerbitkan, dan menyebarluaskan formulir dokumen 

kependudukan serta mengakses pangkalan data kependudkan juga dapat 

dikenai ancaman pidana.
86

  

7. Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua 

Atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik (UU ITE) 

Pasal 26 ayat (1) Undang-Undang Informasi dan Transaksi Elektronik 

mengatur mengenai data pribadi, yang menyatakan bahwa setiap penggunaan 

informasi melalui media elektronik yang menyangkut data pribadi seseorang 

harus dilakukan atas persetujuan individu yang memiliki informasi data data 

pribadi tersebut. Definisi data pribadi yang berkaitan dengan penggunaan 

teknologi informasi juga tercantum dalam penjelasan Pasal tersebut sebagai 

bagian dalam pemanfaatan Teknologi Informasi, perlindungan data pribadi 
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merupakan salah satu bagian dari hak pribadi (privacy rights). Hak pribadi 

mengandung pengertian sebagai berikut:
87

 

a. Hak pribadi merupakan hak untuk menikmati kehidupan pribadi dan 

bebas dari segala macam gangguan. 

b. Hak pribadi merupakan hak untuk dapat berkomunikasi dengan 

Orang lain tanpa Tindakan memata-matai. 

c. Hak pribadi merupakan hak untuk mengawasi akses informasi 

tentang kehidupan pribadi dan data sesorang. 

Pasal 27 hingga 37 UU ITE lebih lanjut melarang kegiatan yang 

berkaitan dengan informasi elektronik yang tidak secara tegas berkaitan 

dengan data pribadi. Pasal-pasal tersebut secara umum melarang tindakan 

yang melanggar hak asasi seseorang atau dengan sengaja menyalahgunakan 

informasi elektronik yang dapat menimbulkan kerugian bagi orang lain, 

khususnya pemilik informasi tersebut.
88

 

Ketentuan mengenai data pribadi secara khusus disebutkan dalam Pasal 

26 UU ITE ayat (1) dan (2). Berdasarkan ayat (1), kecuali ditentukan lain 

oleh Peraturan Perundang-undangan, penggunaan, setiap informasi melalui 

media elektronik yang menyangkut data pribadi seseorang harus dilakukan 

atas persetujuan Orang yang bersangkutan. Selain itu Pasal (2) juga 

menyebutkan bahwa setiap orang yang dilanggar haknya sebagaimana 
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dimaksud pada ayat (1) dapat mengajukan gugatan atas kerugian yang 

didapatkan berdasarkan Undang-Undang ini.
89

 

Hal ini tampak dalam Pasal 26 angka 1 UU ITE yang mengatur bahwa 

setiap penggunaan informasi mengenai data pribadi seseorang melalui media 

elektronik harus atas persetujuan orang tersebut. Selain itu, disebutkan pula 

bahwa gugatan ganti rugi dapat diajukam atas pelanggaran data pribadi. 

Dalam hal ini, UU ITE hanya menawarkan upaya hukum perdata sebagai 

sarana penyelesaian perkara tersebut. Setiap pengguna di ranah digital tidak 

dapat kepastian hukum atas data pribadinya karena prosedur dan kerangka 

hukum yang ditetapkan dalam UU ITE. Pengaturan dalam UU ITE mebatasi 

kewenangan negara sebagai otoritas yang menjaga hak privasi seseorang 

hanya dengan peran yang pasif.
90

 

8. Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data 

Pribadi UU (PDP) 

Dengan disahkannya Undang-Undang Nomor 27 Tahun 2022 tentang 

Pelindungan Data Pribadi, muncul harapan akan perlindungan hukum 

terhadap berbagai tindak pidana penyalahgunaan data pribai di Indonesia 

yang bersumber dari kebocoran dan pencurian data. UU PDP memberikan 
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kewenangan kepada pemerintah untuk melakukan pengawasan terhadap 

penyelenggaraan sistem elektronik dalam pengelolaan data pribadi.
91

  

Menurut UU PDP data pribadi diartikan sebagai data tentang orang 

perseorangan yang teridentifikasi atau dapat diindentifikasi secara tersendiri 

atau dikombinasi dengan informasi lainnya baik secara langsung maupun 

tidak langsung melalui sistem elektronik atau non elektronik. Sedangkan 

yang dimaksud dengan perlindungan data pribadi adalah keseluruhan upaya 

untuk melindungi data pribadi dalam rangkaian pemrosesan data pribadi guna 

menjamin hak konstitusional subjek data pribadi.
92

 

Hingga saat ini, Undang Undang Pelindungan Data Pribadi masih 

bersfiat khusu dan berlaku untuk sejumlah sektor yang berkaitan dengan 

penggunaan sistem elektronik. Meskipun demikian, UU PDP 

mengidentifikasi pihak-pihak pengendali data pribadi dan prosesor data 

pribadi yang terlibat dalam pemrosesan data pribadi. Setiap individu, 

lembaga pemerintah, atau organisasi internasional yang memutuskan 

penggunaan dan mengatur pemrosesan data pribadi, baik sendiri atau 

bersama-sama, dianggap sebagai pengendali data pribadi. Setiap individu, 

lembaga pemerintah, atau organisasi global yang memproses data pribadi atas 

nama pengendali data pribadi, baik sendiri atau bersama-sama disebut 

sebagai prosesor data pribadi
93
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UU PDP juga mengatur semua persyaratan yang harus dipenuhi oleh 

pengendali data untuk melindungi data pribadi. Di antaranya adalah 

persyaratan dalam Pasal 20, bahwa pengendali data pribadi wajib memeliki 

dasar pemrosesan data pribadi. Kemudian menurut Pasal 27, Pengendali juga 

wajib melakukan pemrosesan data pribadi secara terbatas dan spesifik, sah 

secara hukum, dan transparan. Pasal 36 mengatur tentang kewajiban menjaga 

kerahasiaan dan Pasal 37 melakukan pengawasan terhadap setiap pihak yang 

terlibat dalam pemrosesan data pribadi dibawah kendali pengendali data 

pribadi.
94

 

Kewajiban yang telah disebutkan diatas tersebar dalam beberapa pasal 

dalam UU PDP, dan pengendali data pribadi juga harus mencegah akses yang 

tidak sah terhadap data pribadi, bertanggung jawab atas pemrosesan data 

pribadi, dan menunjukkan akuntabilitas dalam menjalankan kewajiban 

terhadap penerapan prinsip pelindungan data pribadi. Selain itu prosesor data 

pribadi harus memproses data pribadi atas nama pengendali dan sesuai 

dengan perintah pengendali data pribadi, sehingga kewajiban pelindungan 

data pribadi yang sama juga berlaku bagi pengendali data pribadi dan juga 

berlaku bagi prosesor data pribadi.
95

 

B. Urgensi Pengaturan Hukum Pelindungan Data Pribadi  

Konsep perlindungan data sering diperlakukan sebagai bagian dari 

perlindngan terhadap hak atas privasi. Perlindungan data pribadi dasarnya dapat 
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berhubungan secara khusus dengan privasi seperti yang dikemukakan oleh Alan 

Westin yang untuk pertama kalinya mendefinikasan data privasi atau “information 

privacy” sebagai hak individu, kelompok atau Lembaga untuk menentukan sendiri 

mengenai kapan, bagaimana, dan sampai sejauh mana informasi tentang mereka 

dikomunikasikan atau tidak kepada pihak lain.
96

 

Undang-undang yang mengatur tentang privasi data secara sistematis 

mengatur penggunaan informasi tentang individu. Di Indonesia Undang-undang 

ini juga dikenal sebagai Undang-Undang Pelindungan Data Pribadi. Informasi ini 

disebut sebagai informasi data pribadi, dan individu yang melekat dengan data 

pribadi disebut subjek data pribadi. Undang-undang data privasi pada dasarnya 

terdiri dari serangkaian prinsip data privasi yang dapat ditegakkan berdasarkan 

siklus hidup data pribadi yang meliputi pengumpulan, keakuratan, keamanan, 

penggunaan, pengungkapan, akses penghapusan, dan lain lain yang disertai 

dengan struktur penegakan hukum yang didukung oleh Langkah-langkah hukum 

yang mengharuskan suatu kepatuhan. Penegakan hukum biasanya melibatkan 

otoritas yang berwenang yang sering disebut sebagai Otoritas Perlindungan Data 

(Data Protection Authority) tetapi sering ksli melibatkan otoritas penegakan 

hukum lainnya.
97

 

Pengaturan data pribadi yang ideal adalah peraturan yang mengikuti 

perkembangan zaman berlandaskan nilai-nilai filosofis, landasan sosiologis dan 
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landasan yuridis. Meskipun media data pribadi adalag teknologi komputer, 

internet dan sistem elektronik namun wajib tetap berlandaskan nilai-nilai 

kejujuran, nilai tanggung jawab, dan nilai saling menghargai. Pengaturan data 

pribadi yang ideal berangkat dari fakta empiris bahwa data pribadi masih banyak 

disalahgunakan oleh oknum yang bekerja atau menguasai IT dengan melakukan 

peretasan yang bermuatan melawan hukum, maka dari itu data pribadi wajib 

dilindungi.
98

 

Pelindungan data pribadi merupakan salah satu hak asasi manusia yang 

merupakan bagian dari perlindugan diri pribadi maka perlu diberikan landasan 

hukum untuk memberikan keamanan atas data pribadi berdasarkan Undang-

Undang Dasar Republik Indonesia Tahun 1945. Negara melakukan pelindungan 

data pribadi ditujukan untuk menjamin hak warga negara atas pelindungan diri 

pribadi dan menumbuhkan kesadaran masyarakat, serta menjamin pengakuan dan 

penghormatan atas pentingnya pelindungan data pribadi. Kondisi legislasi 

pengaturan data pribadi saat ini terdapat di dalam beberapa peraturan perundang-

undangan maka untuk meningkatkan efektivitas dalam pelaksanaan pelindungan 

data pribadi diperlukan pengaturan mengenai pelindungan data pribadi dalam 

suatu undang-undang.
99

 

Presiden Joko Widodo secara resmi menandatangani Undang-Undang 

Pelindungan data pribadi (UU PDP) pada tanggal 17 Oktober 2022. Salinan UU 

PDP diterbitkan di situs Jaringan Dokumentasi dan Informasi Hukum Kementrian 
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Sekretariat Negara (JDIH Setneg) dan UU PDP tercatat sebagai Undang-Undang 

Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi. UU PDP memberi 

wewenang kepada pemerintah untuk mengawasi tata Kelola data pribadi yang 

dilakukan penyelenggara sistem elektronik. (PSE).
100

 

Pada prinsipnya bentuk perlindungan data pribadi terbagi menjadi dua 

bentuk, yaitu bentuk perlindungan data berupa keamanan fisik, data yang terlihat 

dan data yang tidak terlihat. Bentuk perlindungan data yang kedua yaitu adanya 

aturan penggunaan data oleh orang yang tidak berhak, penyalahgunaan data untuk 

tujuan tertentu dan pemusnahan data itu sendiri.Terjadinya kasus kebocoran data 

pribadi masyarakat dan tidak adanya mekanisme penenggakan hukum jika terjadi 

pelanggaran, menunjukkan bahwa perlindungan hukum terhadap data pribadi 

belum maksimal dan tentunya menjadi alas an utama harus segera disahkannya 

UU PDP.
101

  

Perlu kita sadari bahwa jaminan hukum atas perlindungan data pribadi 

masyarakat Indonesia menjadi prioritas utama. Oleh karena itu, masalah privasi 

dan data pribadi telah menjadi agenda mendesak di dunia modern saat ini. 

Kemajuan teknologi informasi dan peningkatan yang stabil dalam pengguna 

layanan internet di Indonesia secara khusus menunjukkan perlunya Tindakan 

perlindungan privasi dan data pribadi khusus di Indonesia.
102
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UU PDP diharapkan dapat memenuhi kebutuhan dan tuntutan konsumen 

dengan mengedepankan perspektif perlindungan data pribadi, menodorong 

inovasi yang bertanggung jawab secara etis dan menghormati hak asasi manusia. 

UU PDP menjelaskan bahwa data pribadi adalah data yang secara langsung atau 

tidak langsung mengidentifikasi seseorang, baik sendiri maupun bersama-sama 

dengan informasi lain, melalui sistem elektronik atau non elektronik.
103

 

Berdasarkan Pasal 1 angka 2 Undang-Undang Nomor 27 tentang Pelindungan 

Data Pribadi bahwa Pelindungan Data Pribadi adalah keseluruhan upaya untuk 

melindungi Data Pribadi dalam rangkaian pemrosesan data pribadi guna 

menjamin hak konstitusional subjek data pribadi.
104

 Dalam hal ini subjek data 

pribadi dapat diartikan sebagai orang perseorangan yang pada dirinya melekat 

data pribadi. 

Adapun larangan dalam penggunaan data pribadi dalam Pasal 65 UU PDP 

yaitu pada ayat (1) disebutkan bahwa setiap orang dilarang secara melawan 

hukum memperoleh atau mengumpulkan data pribadi yang bukan miliknya 

dengan maksud untuk mnguntungkan diri sendiri atau orang lain yang dapat 

mengakibatkan kerugian subjek data pribadi. Selanjutnya pada ayat (2) juga 

disebutkan larangan bagi setiap orang secara melawan hukum mengungkapkan 

data pribadi yang bukan miliknya. Ayat (3) juga menyebutkan larangan bagi 
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setiap orang yang secara melawan hukum menggunakan data pribadi yang bukan 

miliknya.
105

 

Ketentuan yang termuat dalam Pasal 65 ayat (1), (2), dan (3) merupakan 

aturan yang menyatakan dan mengualifikasikan Tindakan memperoleh atau 

mengumpulkan data pribadi orang lain secara tanpa hak (tanpa izin dan/ atau tidak 

berdasarkan peraturan perundang-undangan), mengungkapkan data pribadi yang 

bukan miliknya, dan menggunakan data pribadi yang bukan miliknya sebagai 

perbuatan melawan hukum. Aturan ini merupakan dasar hukum yang dapat 

digunakan sebagai landasan dalam mengajukan gugatan perbuatan melawan 

hukum atas tindakan pelanggaran data pribadi. Ketentuan mengenai perbuatan 

melawan hukum ini dapat pula dilihat dalam kaitannya dengan ketentuan Pasal 

1365 KUH Perdata yang merumuskan unsur dasar dari perbuatan melawan 

hukum.
106

 

  Larangan lainnya juga disebutkan pada Pasal 66 UU PDP yang 

menyebutkan bahwa: “Setiap Orang dilarang membuat Data Pribadi palsu dan 

memalsukan Data Pribadi dengan maksud untuk menguntungkan diri sendiri atau 

orang lain yang dapat mengakibatkan kerugian bagi orang lain.” 

Pasal ini mempertegas aturan mengenai larangan membuat dan menggunakan 

data pribadi yang bersifat palsu. Ketentuan ini menegaskan larangan untuk 

melakukan penipuan yang dilakukan dengan cara memalsukan data (Phising), dan 

mengualifikasikannya sebagai suatu pelanggaran hukum.
107
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Berdasarkan Pasal 65 dan 66 Undang-Undang Pelindungan Data Pribadi yang 

menjelaskan tentang larangan dalam penggunaan data pribadi, adapun ketentuan 

pidana yang mengatur tentang pertanggungjawaban pidana yang diberlakukan 

pada setiap orang yang melanggar ketentuan Pasal 65 dan 66, termuat dalam Pasal 

67 dan 68 yang menyebutkan bahwa setiap orang yang mengumpulkan, 

meyebarkan, dan memalsukan data dapat dikenakan pidana penjara paling lama 6 

tahun dan pidana denda paling banyak Rp6.000.000.000,00 (enam miliar rupiah). 

Pasal 71 Undang-Undang Pelindunagan Data Pribadi menyebutkan bahwa 

seorang terpidana yang telah terbukti melakukan tindak pidana bidang 

pelindungan data pribadi dan telah dijatuhi dengan pidana denda juga diberikan 

kesempatan untuk memenuhi pembayaran denda tersebut dalam jangnwaktu total 

selama 2 (dua) bulan. Terpidana diberikan kesempatan untuk memabayar denda 

pada satu bulan pertama. Jika terpidana belum membayar denda tersebut setelah 

lewat waktu satu bulan, tetapi memiliki alasan yang kuat atas penundannya, maka 

diberikan jangka waktu tambahan selama satu bulan lagi.
108

 

Jika terpidana belum juga membayar pidana denda yang dikenakan dalam 

jangka waktu dua bulan, jaksa dapat menyita dan melelang harta kekayaan 

dan/atau pendapatan teripidana. Kemudian, hasil pelelangan akan digunakan 

untuk melunasi pembayaran denda. Akan tetapi, bila hasil dari pelelangan tersebut 

belum mencukupi nilai denda yang dikenakan, maka akan digantikan dengan 
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pidana penjara sesuai dengan delik pidana yang diancamkan. Jangka waktu pidana 

penjara akan ditentukan oleh hakim yang memeriksa perkara tersebut.
109

  

Adapun Pasal 73 yang mengatur dan menentukan bentuk pidana tambahan 

berupa pembayaran ganti kerugian, yang menyebutkan bahwa: “Ketentuan 

sebagaimana dimaksud dalam Pasal 71 dan Pasal 72 juga berlaku dalam hal 

penjatuhan pidana tambahan berupa pembayaran ganti kerugian.”
110

 

Tindakan mengumpulkan, menyebarkan, dan memalsukan data orang lain 

dapat mengakibatkan kerugian bagi subjek data diancam dengan pemberatan 

berupa pidana tambahan. Pidana tambahan yang dimaksud adalah perampasan 

keuntungan dan/atau kekayaan yang didapatkan atau hasil dari kejahatan data 

pribadi. Pasal pidana dalam Undang-Undang Pelindungan Data Pribadi Indonesia 

dinilai sangat berat karena ada pidana tambahan yang jarang diberlakukan di 

negara lain.
111

 

Undang-Undang Pelindungan Data Pribadi menganut rezim hak-hak Subjek 

Data Pribadi sebagai berikut: 

Subjek Data Pribadi berhak menapatkan informasi sesuai Pasal 5 Undang-

Undang Pelindungan Data Pribadi tantang: 

1. Kejelasan indentitas. 

2. Dasar kepentingan hukum. 

3. Tujuan permintaan dan penggunaan Data Pribadi. 
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4. Akuntabilitas pihak yang meminta Data Pribadi.
112

 

 Subjek data pribadi menurut Pasal 1 angka 6 adalah orang perseorangan yang 

pada dirinya melekat data pribadi. Salah saru pilar penting dalam setiap Undang-

Undang Pelindungan Data Pribadi adalah menempatkan subjek data pribadi 

sebagai pihak yang memiliki kendali atas pemrosesan data pribadinya dan kendali 

ini diatur secara khusus dalam hak subjek data. Undang-Undang Pelindungan 

Data Pribadi lebih ditekankan kepada hak subjek data sebagai pihak yang harus 

dilindungi dan bukan kepada kewajibannya karena data pribadi perorangan ada 

dalam sistem yang dikelola oleh pengendali data pribadi.
113

  

Berkaitan dengan keamanan data pribadi yang diinginkan oleh subjek data 

pribadi seperti pada yang menerangkan bahwa subjek data pribadi berdasarkan 

Undang-undang tersebut berhak mendapatkan informasi mengenai data 

pribadinya. Subjek data pribadi sesuai ketentuan peraturan perundang-undangan 

berhak mengajukan gugatan ganti rugi atas pelanggaran pemrosesan data pribadi 

miliknya. Jika kebocoran data yang merugikan subjek data pribadi maka subjek 

data pribadi berkak mengajukan gugatan ke pengadilan.
114

 

Sanksi dari gugatan ini sebagaimana terdapat di Pasal 57 Undang-Undang 

Pelindungan Data Pribadi dapat dikenakan sanksi administratif berupa teguran 

tertulis, penghentian sementara pemrosesan data pribadi, penghapusan atau 
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pemusnahan data pribadi dan denda administratif. Namun pada pasal 4 disebutkan 

bahwa sanksi administratif diberikan oleh Lembaga.
115

 

Pasal 58 ayat (1) samapai (5) menentukan bentuk pelaksanaan pelindungan 

data pribadi yang dilakukan secara kelembagaan. dalam ayat (1) dinyatakan 

bahwa pemerintah (eksekutif) memiliki peran dalam mewujudkan pelindungan 

data pribadi. Ketentuan ini kemudian berlanjut dengan penjabaran pada ayat (2) 

dan (3) yang menentukan bahwa pelaksanaan pelindungan data pribadi dilakukan 

oleh suatu lembaga yang ditetapkan oleh Presiden. Lembaga tersebut 

mempertanggungjawabkan pelaksaan tugasnya kepada Presiden karena 

pembetukannya ditetapkan oleh Presiden. Lembaga ini dapat disebut sebagai 

lembaga pengawas karena memiliki peran dalam pelaksaan pelindungan data di 

Indonesia.
116

 Pasal 59 menjelaskan Lembaga sebagaimana dimaksud dalam Pasal 

58 ayat (2) diberikan tugas-tugas sebagai berikut: 

1. Merumusan dan menetapan kebijakan dan strategi Pelindungan Data 

Pribadi yang menjadi panduan bagi Subjek Data Pribadi, Pengendali Data 

Pribadi, dan Prosesor Data Pribadi; 

2. Melakukan pengawasan terhadap penyelenggaraan Pelindungan Data 

Pribadi; 

3. Menegakan hukum administratif terhadap pelanggaran Undang-Undang 

ini; dan 

4. Memfasilitasi penyelesaian sengketa diluar pengadilan.
117
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Pasal 59 lebih menjelaskan secara rinci tugas utama Lembaga Pengawas 

Pelindungan Data Pribadi, yaitu Menyusun kebijakan dan strategi apa saja yang 

harus dilaksanakan. Lembaga Pengawas juga menjadi panduan khusus bagi 

pengendali data dan prosesor data. Tugas lain dari Lembaga pengawas adalah 

mengawasi implementasi pelindungan data pribadi, baik untuk badan public 

maupun swasta. Selain out, Lembaga pengawas memiliki kewenangan untuk 

menegakkan hukum administratif apabila melakukan pelanggaran terhadap Pasal 

57 tentang sanksi administrative atas pelanggaran atas kewajiban pengendali dan 

prosesor data pribadi.
118

 Selanjutnya Pasal 60 menjelaskan wewenang lembaga 

sebagaimana dimaksud ayat (2) sebagai berikut: 

a. Merumuskan dan menetapkan kebijakan di bidang Pelindungan Data 

Pribadi; 

b. Melakukan pengawasan terhadap kepatuhan Pengendali Data Pribadi 

c. Menjatuhkan sanksi administratif atas pelanggaran Pelindungan Data 

Pribadi yang dilakukan Pengendali Data Pribadi dan/atau Prosesor Data 

Pribadi; 

d. Membantu aparat penegak hukum dalam penanganan dugaan tindak 

pidana Data Pribadi sebagaimana dimaksud dalam Undang-Undang ini; 

e. Bekerja sama dengan Lembaga Pelindungan Data Pribadi negara lain 

dalam rangka penyelesaian dugaan pelanggaran Pelindungan Data Pribadi 

lintas negara; 

                                                             
118

 Ibid., halaman 138. 



57 

 

 

f. Melakukan penilaian terhadap pemenuhan persyaratan transfer Data 

Pribadi ke luar wilayah hukum Negara Republik Indonesia; 

g. Memberikan perintah dalam rangka tidak lanjut hasil pengawasan 

Pelindungan Data Pribadi dan/atau Prosesor Data Pribadi; 

h. Melakukan publikasi hasil pelaksanaan pengawasan Pelindungan Data 

Pribadi sesuai dengan ketentuan peraturan perundang-undangan; 

i. Menerima aduan dan/atau laporan tentang dugaan terjadinya pelanggaran 

Pelindungan Data Pribadi; 

j. Melakukan pemerikasaan dan penelurusan atas pengaduan, laporan, 

dan/atau hasil pengawasan terhadap dugaan terjadinya pelanggaran 

Pelindungan Data Pribadi; 

k. Memanggil data menghandirkan Setiap Orang dan/atau Badan Publik 

yang terkait dengan dugaan pelanggaran Pelindungan Data Pribadi; 

l. Meminta keterangan, data, Informasi, dan dokumen dari Setiap Orang 

dan/atau Badan Publik terkait dugaan pelanggaran Pelindungan Data 

Pribadi; 

m. Memanggil dan menghadirkan ahli yang diperlukan dalam pemerikasaan 

dan penelurusan terakait dugaan pelanggaran Pelindungan Data Pribadi; 

n. Melakukan pemeriksaan dan penelusuran terhadap sistem elektronik, 

sarana, ruang, dan/atau tempat yang digunakan Pengendali Data Pribadi 

dan/atau Prosesor Data Pribadi, termasuk memperoleh akses terhadap 

data dan/atau menunjuk pihak ketiga; dan 
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o. Meminta bantuan hukum kepada kejaksaan dalam penyelesaian sengketa 

Pelindungan Data Pribadi.
119

 

Pasal 60 mengatur secara detail mengenai 15 kewenangan Lembaga 

Pengawas Pelindungan Data Pribadi yang sangat luas. Oleh karena itu Lembaga 

pengawas perlu didukung oleh insfrastruktur yang baik, yaitu fasilitas, sumber 

daya manusia, dan pendanaan.
120

 

Undang-Undang Pelindungan Data Pribadi menganut rezim yuridiksi 

ekstrateritorial (virtual) yang dimuat dalam Pasal 2 ayat (1) yaitu, Undang-

Undang berlaku untuk Setiap Orang, Badan Publik, dan Organisasi Internasional 

yang melakukan perbuatan hukum sebagaimana diatur dalam Undang-Undang 

Pelindungan Data Pribadi: 

a. Yang berada di wilayah hukum Negara Republik Indonesia; dan 

b. Di luar wilayah hukum Negara Republik Indonesia, yang memiliki akibat 

hukum: 

1) Di wilayah hukum Negara Republik Indonesia; dan/atau 

2) Bagi Subjek Data Pribadi warga negara Indonesia di luar wilayah 

hukum Negara Republik Indonesia.
121

 

Menurut Pasal 2 ayat (1) bahwa Undang-Undang ini berlaku untuk siapa saja, 

daya berlakunya sangat luas terhadap orang perseorangan, korporasi, badan 

publik, dan organisasi internasional. Undang-Undang ini berlaku di mana saja 

sebagaimana yang diatur dalam Undang-Undang Informasi dan Transaksi 
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Elektronik, Oleh karena itu, Undang-Undang Pelindungan Data Pribadi 

menerapkan prinsip extra territorial melalui prinsip yuridiksi proteksi sehingga 

mengikat atas setiap orang, badan publik, dan organisasi internasional ataupun 

diluar hukum Indonesia yang memiliki akibat hukum terhadap negara Republik 

Indonesia.
122

 

C. Keterkaitan Pelindungan Data Pribadi Dengan Kepentingan Komersial 

Tantangan yang dihadapi oleh Indonesia dalam proses pelindungan data 

pribadi adalah kurangnya kesadaran dan pendidikan mengenai pentingnya 

perlindungan data pribadi.
123

 Indonesia adalah negara dengan kasus kebocoran 

data tertinggi ke-13 di dunia,
124

 kasus kebocoran ini disebabkan oleh pihak-pihak 

yang mencari keuntungan dengan cara mencuri data pribadi masyarakat Indonesia 

lalu dijual dengan harga yang tinggi kepada pihak lain demi memenuhi kebutuhan 

finansial mereka. Kebocoran data pribadi bukan hanya merupakan kegagalan 

teknis, tetapi juga pelanggaran hak asasi, yang memaksa negara untuk menjamin 

hak-hak warganya. Negara hukum mengamanatkan perlindungan yang jelas dan 

efektif terhadap privasi individu, termasuk melalui regulasi hukum yang ketat 

mengatur pengumpulan, peenyimpanan dan penggunaan data pribadi.
125

 

Belakangan ini tercatat sejumlah dugaan kasus kebocoran data pribadi yang 

pernah terjadi di Indonesia dan sangat merugikan masyarakat, kasus tersebut 

antara lain sebagai berikut: 
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1. Kasus kebocoran data pengguna BPJS pada tahun 2021 

Kasus kebocoran data di Indonesia yang penah terjadi salah satunya 

yaitu pada tahun 2021 adanya dugaan pembobolan data yang di jual di forum 

online yang di duga merupakan data dari instansi pemerintah yaitu BPJS. 

Kepala Lembaga riset Siber Communication and Information System 

Security Research Center menarangkan bahwa terdapat data sebesar 240MB 

yang mengalami kebocoran, data tersebut berisi Nomor Identitas 

Kependudukan (NIK), Nomor Handphone, Alamat e-mail, NPWP, tempat 

tinggal dan berisi jumlah tanggungan dan data pribadi lainnya bahkan 

terdapat 20 juta data berisi foto dan dari data yang dibocorkan terdapat data 

nomor kartu BPJS kesehatan yang dinyatakan oleh pelaku bahkan memiliki 

detail data sebanyak 272.788.202 juta penduduk.
126

 Sebanyak 279 juta data 

pribadi pengguna diperjualbelikan di Raid Forums dengan harga jual hingga 

80 juta rupiah. Raid Forums merupakan sebuah situs jual-beli seperti 

marketplace yang menjual-belikan database, atau tentang kebocoran database 

yang disebabkan oleh hacker. Kebocoran data BPJS Kesehatan terungkap 

setelah sebuah akun bernama Kotz yang bertindak sebagai pembeli sekaligus 

penjual data pribadi (reseller) menawarkannya di sebuah forum daring Raid 
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Forums. Penjual mengklaim memiliki 279 juta salinan data identitas warga 

Indonesia dengan menunjukkan contoh kurang lebih 100.000 data.
127

 

2. Kasus kebocoran data pengguna Kartu SIM (Subscriber Identity 

Module) pada tahun 2022  

 

Pada tahun 2022 publik digegerkan oleh kasus kebocoran data pengguna 

kartu SIM (Subscriber Identity Module) yang diklaim berasal dari data induk 

Kemkominfo RI. Seorang anggota Breached Forums Bernama Bjorka 

mengklaim memiliki data satu miliar nomor telepon seluler masyarakat 

Indonesia. Peretas itu menjual data sebesar 87 GB seharga 50.000 dolar 

Amerika Serikat atau senilai Rp 743.000.000,00 (tujuh ratus empat puluh tiga 

juta rupiah). Menurut keterangan Alfons Tanujaya yang meerupakan seorang 

praktisi keamanan siber dari Vaksincom, data tersebut kemungkinan besar 

diperoleh dari proses registrasi kartu SIM prabayar. Hal itu dikarenakan data 

itu berkaitan dengan nomor telepon dan provider telekomunikasi. Kasus 

kebocoran date tersebut sangat meresahkan masyarakat Indonesia, mengingat 

bahwa peristiwa tersebut bukan kasus yang pertama kali terjadi.
128

 

3. Kasus kebocoran data Nasabah BRI Life pada tahun 2021 

Sejumlah data nasabah perusahaan asuransi BRI Life diduga mengalami 

kebocoran pada 27 Juni 2021. Data tersebut berupa informasi penting seperti 

foto KTP, nomor rekening, NPWP, akta kelahiran, hingga rekan jejak medis 

nasabah yang diperjualbelikan oleh oknum hacker. Berdasarkan penelusuran 
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mendalam, terdapat sekitar 2 juta data nasabah terdampak dan sekitar 

463.000 dokumen yang berhasil dicuri. Peretas disinyalir mempunyai video 

demonstrasi berdurasi 30 menit yang berisi sekitar 250 GB data nasabah. 

Seluruh data yang berhasil diretas dijual seharga 7.000 dollar Amerika 

Serikat atau senilai Rp.101.600.000,00 (seratus satu juta enam ratus ribu 

rupiah).
129

 

4. Kasus kebocoran data pengguna aplikasi E-Commerce Tokopedia 

pada tahun 2019 

 

Berdasarkan kutipan yang dilansir dari halaman Kementrian Komunikasi 

dan Digital, pada tahun 2019 beredar berita bahwa 4 juta data pribadi 

pengguna aplikasi Tokopedia bocor dan dijual. Data yang dimaksud terdiri 

dari nama, nomor telepon, alamat email, dan alamat tempat tinggal pengguna. 

Semua informasi ini dijual dalam format .xls atau .txt di situs selly.gg. Di 

situs selly.gg dijelaskan, ada pembagian paket penjualan, diantaranya data 

pengguna Tokopedia yang berupa alamat email, nomor telepon, dan alamat 

tempat tinggal dijual dengan harga 234 dollar Amerika Serikat atau senilai 

Rp3.800.000,00 (tiga juta delapan ratus ribu rupiah), sementara untuk daftar 

email saja dijual terpisah dengan harga 10 dollar Amerika Serikat atau senilai 

Rp163.000,00 (seratus enam puluh tiga ribu rupiah) untuk 300.000 alamat 

email.
130
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5. Kasus kebocoran data Pegawai Negeri Sipil (PNS) di Badan 

Kepegawaian Negara (BKN) pada tahun 2024 

Berdasarkan berita yang dilansir dari halaman Tempo.co, data pribadi 

Pegawai Negeri Sipil yang disimpan oleh Badan Kepegawaian Negara 

(BKN) diduga menjadi sasaran pertetasan. Data-data itu ditawarkan dengan 

harga 10.000 dollar Amerika Serikat atau senilai Rp160.000.000,00 (seratus 

enam puluh juta) di sebuah forum jual beli hasil peretasab yang bernama 

BreachForums. Dugaan tersebut diungkapkan oleh Communication and 

Information System Security Research Center (CISSReC), sebuah lembaga 

riset keamanan siber. Mereka menemukan akun bernama TopiAx 

mengunggah sebuah postingan di BreachForums pada Sabtu 10 Agustus 

2024. Dalam postingan itu, dia mengklaim mendapatkan data dari BKN 

sejumlah 4.759.218 baris. Data tersebut berisi antara lain tempat lahir, 

tanggal lahir, gelar, tanggal Calon Pegawai Negeri Sipil (SK CPNS), tanggal 

PNS, Nomor Induk PNS (NIP), Nomoe Surat Keputusan, Nomor Surat PNS, 

golongan, jabatan, instansi, alamat, nomor identitas, nomor telepon, email, 

pendidikan, jurusan, dan tahun lulus.
131

  

6. Kasus jual beli data nasabah kartu kredit bank 

Sejak tahun 2010 Bank Indonesia telah menemukan maraknya 

penyalahgunaan data nasabah kartu kredit. Kepala Biro Pengembangan dan 

Kebijakan Sistem Pembayaran Direktorat Akunting dan Sistem Pembayaran 
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Bank Indonesia, Aribowo mengatakan data-data itu diperjualbelikan kepada 

sesama perusahaan outsourching yang disewa penerbit kartu kredit. 

Outsourcing sebuah bank tersebut, menjual data para nasabah kepada 

outsourcing bank lain dan selanjutnya data tersebut akan digunakan untuk 

mengisi formulir aplikasi pengajuan kartu kredit si nasabah. oleh sebab itu, 

banyak keluhan dari masyarakat mengapa sering menerima telepon yang 

menawarkan kartu kredit ataupun surat yang datang ke rumah dimana berisi 

aplikasi kartu kredit yang telah lengkap bahkan bersama kartu kreditnya.
132

 

Dalam dunia bisnis seseorang yang melakukan suatu kegiatan pertukaran atau 

jual beli barang dan jasa dengan tujuan mendapatkan keuntungan biasa di sebut 

kepentingan komersial.
133

 Dalam konteks penyalahgunaan data pribadi ini 

kepentingan komersial dapat diartikan sebagai kegiatan yang dilakukan untuk 

menggunakan informasi individu-individu tanpa izin yang sah yaitu meliputi 

pengumpulan, penggunaan, atau penyebaran data yang biasa disebut dengan 

kebocoran data. Lalu, berdasarkan informasi data yang dimiliki, pihak yang 

melakukan penyalahgunaan data pribadi ini memperjualbelikan data tersebut pada 

pihak ketiga sehingga mendapatkan keuntungan dari hasil jual beli data tersebut 

hal ini dapat disebut sebagai penyalahgunaan data pribadi untuk kepentingan 

komersial. 
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Jika dikaitkan dengan beberapa kasus diatas maka hal ini berkaitan dengan 

Pasal 65 Undang-Undang Pelindungan Data Pribadi yang berisi: Pada ayat (1) 

disebutkan bahwa setiap orang dilarang secara melawan hukum memperoleh atau 

mengumpulkan data pribadi yang bukan miliknya dengan maksud untuk 

mnguntungkan diri sendiri atau orang lain yang dapat mengakibatkan kerugian 

subjek data pribadi. Selanjutnya pada ayat (2) juga disebutkan larangan bagi 

setiap orang secara melawan hukum mengungkapkan data pribadi yang bukan 

miliknya. Ayat (3) juga menyebutkan larangan bagi setiap orang yang secara 

melawan hukum menggunakan data pribadi yang bukan miliknya.
134

  

Pasal 67 Undang-Undang Pelindungan Data Pribadi menjelaskan tentang 

bentuk pertanggungjawaban atau sanksi yang diberlakukan kepada orang yang 

melawan hukum. Pasal 67 menyebutkan pada Pasal (1) bahwa Setiap Orang yang 

dengan sengaja dan melawan hukum memperoleh atau mengumpulkan Data 

Pribadi yang bukan miliknya dengan maksud untuk menguntungkan diri sendiri 

atau orang lain yang dapat mengakibatkan kerugian Subjek Data Pribadi 

sebagaimana dimaksud dalam Pasal 65 ayat (1) dipidana dengan pidana penjara 

paling lama 5 (lima) tahun dan/atau pidana denda paling banyak 

Rp5.000.000.000,00 (lima miliar rupiah). Selanjutnya Pasal (2) menyebutkan 

Setiap Orang yang dengan sengaja dan melawan hukum mengungkapkan Data 

Pribadi yang bukan miliknya sebagaimana dimaksud dalam Pasal 65 ayat (2) 

dipidana dengan pidana penjara paling lama 4 (eampat) tahun dan/atau pidana 

denda paling banyak Rp4.000.000.000,00 (empat miliar rupiah). Terakhir pada 
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Pasal (3) disebutkan bahwa Setiap Orang yang dengan sengaja dan melawan 

hukum menggunakan Data Pribadi yang bukan miliknya sebagaimana dimaksud 

dalam Pasal 65 ayat (3) dipidana dengan pidana penjara paling lama 5 (lima) 

tahun dan/atau pidana denda paling banyak Rp5.000.000.000,00 (lima miliar 

rupiah).
135

   

Pasal 67 ini mengatur tentang perbuatan hukum atas 3 hal, yaitu: 

a. Memperoleh atau mengumpulkan data pribadi orang lain untuk 

menguntungkan diri sendiri dan mengakibatkan kerugian secara sengaja. 

b. Mengungkapkan data pribadi yang bukan miliknya. 

c. Menggunakan data pribadi yang bukan miliknya.
136

 

Dengan demikian berdasarkan penjelasan Pasal 65 dan 67 Undang-Undang 

Pelindungan Data, penyalahgunaan data pribadi dengan maksud untuk 

menguntungkan diri sendiri dan dapat mengakibatkan kerugian subjek data 

pribadi akan dikenakan pidana penjara paling lama 5 tahun dan pidana denda 

paling banyak Rp5.000.000.000,00 (lima miliar rupiah). Dalam hal ini, 

menguntungkan diri sendiri berdasarkan pasal tersebut dapat diartikan sebagai 

penyalahgunaan data pribadi untuk kepentingan komersial.  

Selain Pasal 65 dan 67 yang mengatur larangan dan pertanggungjawaban 

pidana terhadap tindakan mengumpulkan dan menyebarkan data, Pasal 66 dan 68 

Undang-Undang Pelindungan Data Pribadi juga mengatur larangn dan 

pertanggung jawaban pidana terhadap tindakan pemalsuan data.  
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Pasal 66 menyebutkan bahwa: “Setiap Orang dilarang membuat Data Pribadi 

palsu atau memalsukan Data Pribadi dengan maksud untuk menguntungkan diri 

sendiri atau orang lain yang dapat mengakibatkan kerugian bagi orang lain.”
137

 

Pasal 68 juga menyebutkan ketentuan pidana sebagaimana yang dimaksud 

dalam Pasal 66 bahwa: “Setiap Orang yang dengan sengaja membuat Data Pribadi 

palsu atau memalsukan Data Pribadi dengan maksud untuk menguntungkan diri 

sendiri atau orang lain yang dapat mengakibatkan kerugian bagi orang lain 

sebagaimana dimaksud dalam Pasal 66 dipidana dengan pidana penjara paling 

lama 6 (enam) tahun dan/atau pidana denda paling banyak Rp6.000.000.000,00 

(enam miliar rupiah).”
138

 

Pasal ini diatur untuk menindaklanjuti banyaknya kasus pemalsuan data 

pribadi oleh pihak-pihak lain dengan maksud untuk menguntungkan diri 

sendiri.
139

 Hal ini juga berkaitan dengan penyalahgunaan data pribadi untuk 

kepentingan komersial di mana adanya pihak yang melakukan pemalsuan data 

untuk mendapatkan keuntungan. 

Berdasarkan pasal-pasal yang telah disebutkan di atas maka tindakan yang 

merugikan orang lain seperti, mengumpulkan, menyebarkan, dan memalsukan 

data pribadi untuk menguntungkan diri sendiri atau disebut penyalahgunaan data 

pribadi untuk kepentingan komersial, maka dari itu hal tersebut sangat perlu 

diawasi melalui Undang-Undang Pelindungan Data Pribadi, dalam hal ini 
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Undang-Undang ini sangat berperan penting dalam kegiatan apapun yang dapat 

merugikan orang lain karena tindakan pihak-pihak yang tidak bertanggung jawab. 

Terkait pengolahan data pribadi, tujuan pengumpulan data harus ditetapkan 

sejak awal dan data hanya boleh digunakan untuk tujuan yang sudah ditentukan. 

Hal ini mencegah terjadinya penyalahgunaan data pribadi di luar tujuan awal 

pengumpulannya, seperti penggunaan data untuk kepentingan komersial tanpa 

persetujuan individu. Hal ini menciptakan batasan yang jelas dalam pemanfaatan 

data, memberikan jaminan kepada individu bahwa hak privasi mereka tidak akan 

dilanggar.
140

 

Prinsip penggunaan mengatur bahwa data pribadi hanya boleh digunakan 

sesuai dengan tujuan yang telah ditentukan atau dengan persetujuan dari individu 

yang bersangkutan. Dalam praktiknya, prinsip ini mencegah pihak ketiga yang 

tidak berwenang untuk mengakses dan menggunakan data pribadi tanpa izin. 

Pengungkapan atau penggunaan data pribadi yang tidak sesuai dengan tujuan awal  

dapat menimbulkan berbagai resiko bagi individu yang disebabkan oleh 

penyalahgunaan data pribadi untuk mendapatkan keuntungan termasuk 

pelanggaran privasi dan kerugian finansial.
141

 

Penegakan hukum harus memiliki kemampuan dan alat yang memeadai 

untuk menangani pelanggaran perlindungan data pribadi. Penyalahgunaan data 

pribadi dapat terjadi dalam berbagai bentuk, termasuk penipuan identitas, 

pencurian data, hingga penggunaan data pribadi tanpa izin yang sah untuk 
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kepentingan komersial. Penegakan hukum yang tegas terhadap pelanggaran-

pelanggaran ini akan memberikan efek jera dan memperkuat perlindungan bagi 

subjek data pribadi.
142
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BAB IV  

KESIMPULAN DAN SARAN 

 

A. Kesimpulan 

1. Sebelum disahkannya peraturan terbaru tentang pelindungan data pribadi 

yaitu Undang-Undang Pelindungan Data Pribadi (UU PDP), Indonesia 

memiliki sejumlah Undang-Undang dan peraturan yang mengatur privasi 

di sejumlah sektor yang berbeda. Undang-Undang lain yang terkait antara 

lain sebagai berikut: Undang-Undang Nomor 36 Tahun 1999 tentang 

Telekomunikasi, Undang-Undang Nomor 39 Tahun 1999 tentang Hak 

Asasi Manusia, Undang-Undang Nomor 14 Tahun 2008 tentang 

Keterbukaan Informasi Publik,Undang-Undang Nomor 10 Tahun 1998 

tentang Perbankan, Undang-Undang Nomor 36 Tahun 2009 tentang 

Kesehatan, Undang-Undang Nomor 24 Tahun 2013 Perubahan Atas 

Undang-Undang Nomor 23 Tahun 2006 Tentang Administrasi 

Kependudukan, Undang-Undang Nomoe 19 Tahun 2016 tentang 

Perunahan Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik. 

2. Ketentuan yang termuat dalam Pasal 65 ayat (1), (2), dan (3) Undang-

Undang Pelindungan Data Pribadi merupakan aturan yang menyatakan 

dan mengualifikasikan Tindakan memperoleh atau mengumpulkan data 

pribadi orang lain secara tanpa hak (tanpa izin dan/ atau tidak berdasarkan 

peraturan perundang-undangan), mengungkapkan data pribadi yang bukan 

miliknya, dan menggunakan data pribadi yang bukan miliknya sebagai 
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perbuatan melawan hukum. Aturan ini mmerupakan dasar hukum yang 

dapat digunakan sebagai landasan dalam mengajukan gugatan perbuatan 

melawan hukum atas tindakan pelanggaran data pribadi. Ketentuan 

mengenai perbuatan melawan hukum ini dapat pula dilihat dalam 

kaitannya dengan ketentuan Pasal 1365 KUH Perdata (BW) yang 

merumuskan unsur dasar dari perbuatan melawan hukum. 

3. Kepentingan komersial dalam konteks penyalahgunaan data pribadi dapat 

diartikan sebagai kegiatan yang dilakukan untuk menggunakan informasi 

individu-individu tanpa izin yang sah yaitu meliputi pengumpulan, 

penggunaan, atau penyebaran data yang biasa disebut dengan kebocoran 

data. Lalu, berdasarkan informasi data yang dimiliki, pihak yang 

melakukan penyalahgunaan data pribadi ini memperjualbelikan data 

tersebut pada pihak ketiga sehingga mendapatkan keuntungan dari hasil 

jual beli data tersebut hal ini dapat disebut sebagai penyalahgunaan data 

pribadi untuk kepentingan komersial, maka dari itu hal tersebut sangat 

perlu diawasi melalui Undang-Undang Pelindungan Data Pribadi, dalam 

hal ini Undang-Undang ini sangat berperan penting dalam kegiatan apapun 

yang dapat merugikan orang lain karena tindakan pihak-pihak yang tidak 

bertanggung jawab. 

B. Saran 

1. Meskipun sudah ada beberapa peraturan perundang-undangan yang telah 

mengatur aspek Pelindungan Data Pribadi sebelum disahkannya Undang-

Undang Pelindungan Data Pribadi, implementasinnya masih kurang 
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optimal. Penegakan hukum yang lemah dan kurangnya kesadaran dari 

masyarakat akan hak-hak mereka terkait data pribadi, menyebabkan 

pelindungan data pribadi di Indonesia masih sangat rentan, Oleh karena 

itu, perlu adanya perubahan dari sekedar memenuhi kewajiban 

administratif menjadi implementasi pelindungan data pribadi yang 

signifikan. Pemerintah perlu lebih serius dalam mengawasi dan menindak 

tegas penyalahgunaan data pribadi, serta mendorong inovasi teknologi 

untuk meningkatkan keamanan data. Selain itu perubahan budaya dan 

kesadaran akan pentingnya  privasi data harus menjadi prioritas utama. 

2. Inmplementasi Undang-Undang Pelindungan Data Pribadi di Indonesia 

memerlukan pengawasan yang ketat dan penengakan hukum yang tegas. 

Pembentukan lembaga pengawas independen harus segera direalisasikan. 

Pemerintah perlu lebih aktif dalam melakukan sosialisasi yang efektif dan 

berkesinambungan kepada masyarakat terkait hak-hak pelindungan data 

pribadi. Selain itu dibutuhkan evaluasi berkala terhadap Undang-Undang 

Pelindungan Data Pribadi agar tetap relevan dengan perkembangan 

teknologi dan tantangan baru. 

3. Permasalahan penyalahgunaan data pribadi untuk kepentingan komersial 

di Indonesia, diperlukan tindakan yang lebih tegas dan terkoordinasu dari 

berbagai pihak. Pemerintah harus memperkuat pengawasan dan penegakan 

hukum terhadap pelanggaran Undang-Undang Pelindungan Data Pribadi, 

termasuk memberikan sanksi yang lebih berat bagi pelaku. Selain itu perlu 

adanya peningkatan transaparansi dan akuntabilitas dalam pengolahan data 
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pribadi oleh organisasi ataupun perusahaan, serta edukasi yang lebih 

mendalam kepada masyarakat mengenai hak-hak mereka terkait data 

pribadi. 
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